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0 Einleitung

Immer wieder ist zu héren, dass Art. 27 Abs. 4 Bayerisches Krankenhausgesetz
(BayKrG) in Zeiten von Cloud Computing und Big Data veraltet und unbrauchbar sei, da
er einer Auftragsdatenverarbeitung im Bereich der Krankenhauser zu enge Grenzen

setze.

Gleichzeitig entstehen gerade in Krankenhausern zunehmend grol3e Mengen an Daten,
die die Gesundheit der Patientinnen und Patienten und damit deren intimsten Lebens-
bereich betreffen. Fur diese Daten ist es durchaus angemessen, héhere Schutzmal3-

nahmen als in anderen Bereichen zu fordern.

Durch die Beteiligung externer Stellen wird der Kreis derer, die mit sensiblen medizini-
schen Daten in Beruhrung kommen, grof3er. Gleichzeitig sinken die direkten Einfluss-

maoglichkeiten der Krankenhauser auf den Umgang mit den Daten ihrer Patienten. Das
kann das Risiko von Datenmissbrauch und Datenverlust in einem besonders sensiblen

Bereich erhohen.

Deshalb hat Art. 27 Abs. 4 BayKrG aus Sicht der beiden bayerischen Datenschutzbe-
hdrden auch weiterhin seine Berechtigung. Er sorgt daflr, dass externe Dienstleister
nur mit zusatzlichen SicherheitsmalRnahmen zum Einsatz kommen durfen. Wie spater
ausfuhrlich dargestellt, darf eine elektronische Archivierung beispielsweise nur erfolgen,
wenn die Daten im Krankenhaus verschlisselt werden oder die Papierentsorgung bei
einem externen Entsorger von Klinikmitarbeitern begleitet wird. Dies sorgt dafur, dass

die Daten jederzeit unter Aufsicht und im Gewahrsam des Klinikums stehen.

Dass es mdglich ist, die strengen Anforderungen des Art. 27 Abs. 4 BayKrG einzuhal-

ten, hat eine flachendeckende Prifung im Jahr 2015 gezeigt. Zwar wurden in den Kran-
kenhausern Mangel bei der Umsetzung gefunden, gleichzeitig konnte jedoch auch fest-
gestellt werden, dass es fir alle Konstellationen sehr wohl datenschutzgerechte Losun-
gen gibt. Zur Unterstitzung der Krankenh&auser wurden die Ergebnisse der Prifung da-

her in diesem Leitzfaden zusammengefasst.
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1 Prufungsiibersicht

Anfragen und Einzelfallprifungen haben in der Vergangenheit gezeigt, dass Auftrags-

datenverarbeitung ein zunehmend wichtiges Thema fur Krankenhauser ist und hier ver-
schiedenste Ansatze zum Tragen kommen. Gleichzeitig sind die Moglichkeiten zur Auf-
tragsdatenverarbeitung fur bayerische Krankenhauser durch Art. 27 Abs. 4 BayKrG ein-

geschrankt.

Um einen Uberblick tber die Bereiche und Formen der Auftragsdatenverarbeitung zu
bekommen, wurde an die bayerischen Krankenhauser bzw. Krankenhausverbinde in
offentlicher Tragerschaft ein Fragebogen verschickt. Die Ergebnisse werden im Folgen-
den in allgemeiner Form zusammengefasst und aus Datenschutzsicht bewertet, um den

angefragten Krankenh&ausern einen Handlungsleitfaden an die Hand zu geben.
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2 Art. 27 BayKrG, Gewahrsam des Klinikums

Art. 27 Abs. 4 Satz 6 BayKrG sieht vor, dass sich ein Krankenhaus zur Verarbeitung
von Patientendaten, die nicht zur verwaltungsmafigen Abwicklung der Behandlung der
Patienten erforderlich sind (medizinische Patientendaten), nur anderer Krankenh&user

bedienen darf.

Sinn und Zweck des Art. 27 Abs. 4 Satz 6 BayKrG ist insbesondere, den Kreis der Per-
sonen, die mit sensiblen medizinischen Daten in Berihrung kommen, moglichst eng
und die Qualifikation der betreffenden Personen méglichst hoch zu halten. Die Auf-
sichtsbefugnisse der Krankenhauser auch wahrend der Datenverarbeitung sollen ge-
starkt, die Kenntnisnahme durch Unbefugte soll vermieden und die missbrauchliche
Verwendung medizinischer Patientendaten damit soweit wie mdglich ausgeschlossen

werden.

Art. 27 Abs. 4 Satz 6 BayKrG ist nach der Entscheidung des Bayerischen Verfassungs-
gerichtshofs vom 06.04.1989 (Az.: Vf. 2-VII-87) verfassungsgemalfi. Die gegen diese
Entscheidung gerichtete Verfassungsbeschwerde wurde vom Bundesverfassungs-
gericht im Beschluss vom 25.09.1990 nicht zur Entscheidung angenommen

(Az.: 1 BVR 1555/87).

Allerdings hat der Bayerische Verfassungsgerichtshof unter anderem ausgefihrt, dass
es den Krankenhausern nicht verwehrt sei, medizinische Daten in einer dem Art. 26
Abs. 4 Satz 5 BayKrG a.F. (jetzt: Art. 27 Abs. 4 Satz 6 BayKrG) entsprechenden Aus-
gestaltung innerhalb des Krankenhauses durch Dritte mikroverfilmen (archivieren) zu
lassen. Dem Gesetzgeber sei es entscheidend darauf angekommen, dass die medizini-
schen Patientendaten nicht aus dem Gewahrsam des Krankenhauses herausgegeben

werden.

Eine Beteiligung externer Dienstleister ist demnach méglich, wenn die Datenverarbei-
tung im Gewahrsam des Klinikums stattfindet oder diese keine Kenntnis von den Daten
nehmen kénnen (z.B. durch Verschlisselung). Gewahrsam bedeutet dabei nicht nur die
raumliche Zuordnung zum Krankenhaus (z.B. Nutzung von Rdumen auf dem Gelande
des Krankenhauses), sondern auch die ausschliel3liche Verfigungsgewalt tber die Pa-

tientendaten. Z.B. muss die Schltisselgewalt beim Krankenhaus verbleiben, eine Wei-
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sungsbefugnis gegeniber den Mitarbeitern des Dienstleisters bestehen und eine re-
gelmafige Kontrolle bzw. Aufsicht von Seiten des Klinikums durchgefuhrt werden. Die
entsprechenden Punkte miussen ausdricklich in einem schriftlichen Vertrag zur Auf-

tragsdatenverarbeitung geregelt werden.

Die hier verwendete Definition von Krankenhaus richtet sich nach den Festlegungen der
Orientierungshilfe KIS. Danach ist ein Krankenhaus ein zusammengehdérender Funk-
tionskomplex im Sinne von § 107 SGB V. Welche Einrichtungen als zusammengehorig
betrachtet werden, kann nach den jeweiligen Landeskrankenhausplénen, dem Auftreten
unter einheitlichem Institutskennzeichen nach § 293 SGB V und der Existenz einer ein-

heitlichen arztlichen Leitung beurteilt werden.

Krankenh&user sind als rechtlich selbstandige Einheiten auch unabhéangig von ihrem
Trager / Kommunalverband etc., so dass dieser nicht als Krankenhaus gewertet werden
kann. Er gilt daher in der Bewertung der Zulassigkeit der Auftragsdatenverarbeitung wie
ein externer Dritter, der kein Krankenhaus ist. Ahnliches gilt fir Tochtergesellschaften
von Krankenhausern. Diese werden in der Regel geschaffen, um nicht Teil des Kran-
kenhauses zu sein und selbstandig agieren zu kdnnen. Daher kdnnen auch sie nicht als

Auftragnehmer mit Krankenhauseigenschaft angesehen werden.
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3 Geeignete und ungeeignete Verfahrensweisen

3.1 Serverstandort

Die Server und Serverrdume befinden sich in der Regel im eigenen Klinikum, was den
Anforderungen des Datenschutzes entspricht. Bei einem Klinikum mit mehreren Stand-
orten kann hierbei die IT auch zentral an einem Standort zusammengefihrt werden.
Allerdings muss der Betreiber des Serverraums / Rechenzentrums weiterhin ein Kran-
kenhaus sein, um die Anforderungen des BayKrG zu erfillen. Eine Dienstleistungs-
GmbH des Krankenhauses kann nicht als Krankenhaus angesehen werden. Sie kann
aber in den Raumen des Krankenhauses als Auftragnehmerin tatig werden, wenn der

Gewahrsam sichergestellt ist. Gleiches gilt fir andere externe IT-Dienstleister.

Es besteht auch die Moéglichkeit, Serverraume und IT-Dienstleistungen eines anderen
Krankenhauses zu nutzen. Hier muss beachtet werden, dass fir das Auftragnehmer-
Krankenhaus kein Behandlungszusammenhang besteht und somit das Personal des
Auftragnehmer-Krankenhauses (abgesehen von dem im Rahmen der beauftragten Ad-
ministration erforderlichen Mal3) keine Einsicht in die Daten des Auftraggeber-
Krankenhauses nehmen darf. Zudem muss zumindest eine logische Trennung der Da-
tenbestande erfolgen, d.h. fir jedes Krankenhaus muss ein eigener Mandant eingerich-

tet werden.

Dies gilt auch fur Klinikkonzerne, die aus mehreren rechtlich selbstandigen Kranken-
hausern und diversen Tochterunternehmen im Servicebereich bestehen. Es ist moglich,
die IT in einem der Krankenh&duser des Konzerns zu zentralisieren. In diesem Fall mus-
sen Vertrage zur Auftragsdatenverarbeitung mit diesem Krankenhaus als Auftragneh-
mer geschlossen werden. Sollen in dieser Konstellation beim Auftragnehmer-
Krankenhaus weitere Dienstleister beteiligt werden, die kein Krankenhaus sind, kann
dies uber ein Unterauftragsverhaltnis erfolgen: Im Vertrag zwischen den Krankenh&u-
sern wird die Einbeziehung von Unterauftragnehmern grundsatzlich geregelt und das
Auftragnehmer-Krankenhaus schliel3t einen entsprechenden Vertrag zur Auftragsdaten-
verarbeitung mit dem gewtinschten externen Dienstleister ab. Dabei gelten jedoch wei-
terhin die Anforderungen an den Gewahrsam des Krankenhauses, d.h. der Serverbe-

trieb erfolgt auf dem Gelande und unter Aufsicht des Auftragnehmer-Klinikums. Eine
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direkte Beauftragung des Unterauftragnehmers durch die Auftraggeber-Krankenhauser
ist wegen Art. 27 Abs. 4 Satz 6 BayKrG nicht moglich.

Verwaltungsdaten und der Betrieb entsprechender Systeme (z.B.SAP ish) kdnnen nach
Art. 27 Abs. 4 Satz 5 BayKrG an externe Dienstleister ausgelagert werden. Allerdings

muss sichergestellt sein, dass tatséachlich keine medizinischen Daten enthalten sind.

Raumlichkeiten des Krankenhaustragers konnen genutzt werden, wenn nur das Kran-
kenhaus einen Zugang dazu hat. Dartber hinausgehende IT-Dienstleistungen des Tra-
gers sind kritisch zu sehen und wie die eines sonstigen externen Dienstleisters zu be-
handeln, d.h. es missen Malinahmen ergriffen werden, um den Gewahrsam des Kran-
kenhauses sicherzustellen, indem z.B. eine Aufsicht der Arbeiten durch das Kranken-

haus erfolgt.

3.2 Wartung, Fernwartung

Wie oben bereits dargestellt dirfen der Serverbetrieb und die Wartung vor Ort nur durch
das Krankenhaus selbst oder ein anderes Krankenhaus erfolgen, soweit es sich um
medizinische Daten handelt. Unterauftragnehmer kénnen auch hier nur dann eingesetzt

werden, wenn der Gewahrsam und die Kontrolle des Krankenhauses sichergestellt ist.

Die Fernwartung ist regelméafig weder ein Fall der Auftragsdatenverarbeitung, noch ein
Fall der DatenUbermittlung und wird von Art. 27 BayKrG nicht erfasst. Gemaf3

8 11 Abs. 5 BDSG gelten die Vorschriften tiber die Auftragsdatenverarbeitung in

8 11 Absatze 1 bis 4 BDSG jedoch entsprechend.

Im Interesse Kklarer Verhaltnisse fur Patienten und Krankenhauser wird empfohlen, fur
die externe Fernwartung die Einwilligung der Patienten Uber eine Klausel im Kranken-
haus-Aufnahmevertrag einzuholen. Nur durch eine wirksame Einwilligung kénnen die
strafrechtlichen Risiken der Fernwartung fur Krankenh&user ausgeraumt werden
(Kenntnisnahme im Rahmen der Fernwartung ist Offenbarung i.S.d. 8 203 StGB). Vo-
raussetzung dafir, dass den Patienten eine Klausel im Aufnahmevertrag zugemutet
werden kann, ist jedoch, dass die Kenntnisnahme von personenidentifizierenden Anga-
ben auf das notwendige Mal3 eingeschréankt wird. Auch bei Aufnahme einer entspre-
chenden Klausel im Aufnahmevertrag sind daher bei der Fremdwartung alle vertretba-

ren technisch-organisatorischen Sicherungsmaéglichkeiten zu aktivieren, mit denen die
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Zahl der Falle reduziert werden kann, in denen personenbezogene Patientendaten
Uberhaupt zur Kenntnis der Wartungsfirma gelangen kdnnen (vgl. ausfuhrlich 14. Tatig-
keitsbericht des BayLfD 1992 (Nr. 2.2) und 18. Tatigkeitsbericht des BayLfD 1998 (Nr.
3.3.4), sowie 6. Tatigkeitsbericht des BayLDA 2013/2014 (Nr. 16.2)).

3.3 Backup und elektronische Archivierung

Konkret wurden im Rahmen der Prifung zwei Anwendungsbereiche fur eine externe
elektronische Archivierung gefunden, zum einen Radiologiedaten und zum anderen ge-
scannte Akten. Bei den Radiologiedaten kann unterschieden werden zwischen Lang-
zeitarchivierung bzw. Backup verschlisselter Daten bei einem externen Dienstleister
und der (unverschliusselten) Mitnutzung der Infrastruktur eines anderen Krankenhauses

oder einer niedergelassenen Arztpraxis.

Eine Auslagerung elektronischer Daten an einen Dienstleister, der kein Krankenhaus
ist, ist nur moglich, wenn der Dienstleister keine Einsichtsmaoglichkeiten in die Daten
hat. Dies ist nach derzeitigem Stand der Technik nur durch eine Verschlisselung der
Daten im Krankenhaus vor Abgabe an den Dienstleister zu erreichen. Die Schlussel
durfen dem Dienstleister nicht bekannt oder beispielsweise durch Fernwartung zugang-
lich sein, genaueres siehe 21. Tatigkeitsbericht des Bayerischen Landesbeauftragten
fur den Datenschutz Kap. 22.2.3.2. Es ist somit nicht ausreichend, wenn Daten nur
wahrend der Ubermittlung in das Rechenzentrum des Dienstleisters verschliisselt wer-
den. Weder eine Speicherung im Klartext, noch eine Verschlisselung im Rechenzent-
rum mit einem Schlussel des Dienstleisters sind ausreichend. Denkbar ist eine Schlis-
selverwaltung tber einen externen Treuhander, der in Bezug auf den Dienstleister nicht
weisungsabhangig ist und keine gleichzeitige Zugriffsmoglichkeit auf medizinische Da-

ten hat.

3.4 Externer Dienstleister bei der Verwaltung des Papierarchivs

Die meisten Hauser verwalten ihr Papieraktenarchiv selbst auf dem Gelande des Klini-
kums. Teilweise werden Raume auf3erhalb des Klinikums angemietet. Diese kdnnen
ebenfalls als R&ume des Klinikums betrachtet werden, wenn sichergestellt ist, dass der

Vermieter keinen Zugang hat.
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Teilweise sind externe Dienstleister an der Archivverwaltung mit Transportdiensten
(verschlossen und unverschlossen) und dem Einsortieren / Ausgeben von Akten betei-
ligt. Dies ist nur akzeptabel, wenn das Klinikum die Arbeiten beaufsichtigt und die Mitar-
beiter des Dienstleisters auf Weisung des Klinikums tatig sind. Der Transport auf dem
Gelande des Klinikums darf hierbei nur mit verschlossenen Behaltern erfolgen und der
Schlissel muss beim Krankenhaus verbleiben, so dass der Dienstleister wahrend des
Transports keine Einsicht nehmen kann. Ist flr den Transport ein Verlassen des Klinik-
gelandes nétig, so muss der Transport von Mitarbeitern des Krankenhauses begleitet
werden. Dies gilt auch fir Tochterunternehmen des Klinikums, die nicht als Kranken-
haus oder dem Krankenhaus zugehorig gelten.

In Einzelféllen werden auch Raumlichkeiten bei einem externen Dienstleister zur Akten-
lagerung genutzt. Handelt es sich hierbei nicht um ein Krankenhaus, entspricht dies
nicht den Anforderungen des Datenschutzes, auch wenn die Lagerung in verschlosse-
nen Containern, Umschlagen etc. erfolgt und diese nicht mit Namen beschriftet sind.
Die Akten verlassen den Gewahrsam des Krankenhauses, was den Forderungen des
Art. 27 BayKrG widerspricht. Verschlossene Kisten sind auch nicht mit einer Verschlus-
selung gleichzusetzen, da bei einer Verschlisselung die Daten umgerechnet und damit
unkenntlich gemacht werden. Bei verschlossenen Containern sind die Akten in lesbarer
Form weiterhin im Container enthalten und kénnten eventuell zur Kenntnis genommen
werden. Die technischen Sicherheitsmalinahmen sind somit deutlich schwécher und
damit nicht ausreichend.

Die Lagerung von Papierakten bei einem externen Dienstleister ist daher nur unter fol-
genden Bedingungen zulassig: Auf dem Gelande des Dienstleisters werden vom Klini-
kum Raumlichkeiten angemietet und raumlich abgetrennt. Der Schissel befindet sich
beim Klinikum. Mitarbeiter des Dienstleisters, die mit der Verwaltung der Akten beschéf-
tigt sind, werden vom Krankenhaus als Mitarbeiter Gbernommen. Der behdordli-
che/betriebliche Datenschutzbeauftragte des Krankenhauses fuhrt regelméfig Kontrol-

len vor Ort durch.

35 Externer Scandienstleister

Im Idealfall werden die Patientenakten im Krankenhaus durch eigenes Personal einge-

scannt. Ein externer Dienstleister kann beteiligt werden, wenn dieser in den Raumlich-
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keiten des Krankenhauses arbeitet und der Gewahrsam des Klinikums uber die Patien-
tendaten sichergestellt ist. Wie im 19. Tatigkeitsbericht des Bayerischen Landesbeauf-
tragten flr den Datenschutz Kap. 3.4.2 bezuglich der Mikroverfilmung naher dargestellt,
ist es hierzu erforderlich, dass die Schliisselgewalt beim Krankenhaus verbleibt und die
Arbeiten unter der Aufsicht des Krankenhauses stattfinden. Dies beinhaltet regelmafiige
und auch unangekiindigte Kontrollen durch das Klinikum und den behérdli-
chen/betrieblichen Datenschutzbeauftragten. Die mit der Aufsicht beauftragten Mitarbei-
ter missen uneingeschrankte Betretungsrechte haben. Insbesondere darf der Dienst-
leister als Auftragnehmer keine schriftliche Datenschutzerklarung des Auftraggebers als
Voraussetzung fur das Betreten der Raume einfordern, da damit die Schlissel- und
Kontrollgewalt untergraben wird. Die Tatigkeiten der Mitarbeiter des externen Dienst-

leisters durfen nur auf Weisung des Klinikums erfolgen.

Es gibt Bestrebungen einiger Krankenh&user, externe Scan-Dienstleister nicht im eige-
nen Haus einzusetzen, sondern zentralisiert in einem anderen Krankenhaus. Dies ist
nur moglich, wenn alle Krankenhauser mit dem Krankenhaus, bei dem das Einscannen
erfolgen soll, einen Vertrag zur Auftragsdatenverarbeitung abschlieen. Dieses Kran-
kenhaus kann dann den gewunschten Dienstleister als Unterauftragnehmer mit obigen
Bedingungen einsetzen. Direkte Vertrage zur Auftragsdatenverarbeitung zwischen den
auftraggebenden Krankenhausern und dem Dienstleister sind nicht moéglich, da dieser
kein Krankenhaus ist. Zudem muss ein gesicherter Transport der Akten in verschlosse-
nen Behaltern vom Krankenhaus zum Scannen erfolgen, beim Verlassen des Gelandes
des Klinikums mit Begleitung durch Mitarbeiter des Krankenhauses. Der Dienstleister
muss die Akten der verschiedenen Krankenhauser getrennt halten. Die Vorort-Aufsicht
Uber den Dienstleister liegt beim beauftragten Krankenhaus und muss auch tatséachlich
wahrgenommen werden. Zudem haben die auftraggebenden Krankenh&user Kontroll-
rechte.

3.6 Externe Entsorgung

Vorzugswiurdig aus Datenschutzsicht ist die datenschutzgerechte Vernichtung durch
das Krankenhaus selbst. Danach kénnen die Wertstoffe an einen beliebigen Entsorger

weitergegeben werden.
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Als Vernichtung durch das Krankenhaus selbst kann auch angesehen werden, wenn
Mitarbeiter des Klinikums die Akten selbst zur Vernichtung bringen, z.B. zur kommuna-
len Mullverbrennungsanlage und der Vernichtung beiwohnen. Hierbei muss auf einen
Transport in verschlossenen Behaltern geachtet werden, um beispielsweise bei einem

Unfall einen Verlust oder die Einsicht in Unterlagen fur Unbefugte zu verhindern.

Der Gewahrsam des Klinikums ware dagegen nicht mehr gewéhrleistet, wenn das
kommunale Entsorgungsunternehmen die Akten abholen wirde, ohne dass diese vorab
bereits unkenntlich gemacht worden wéren. Das kommunale Entsorgungsunternehmen
des gleichen Tragers z&hlt nicht als zum Krankenhaus gehdrig. Gleiches gilt, wenn die
Akten von einem externen Dienstleister abgeholt und vernichtet werden. Die Abgabe
einer Vernichtungsbestéatigung und eine Zertifizierung nach DIN oder BDSG etc. reichen
nicht aus, um die Anforderungen des BayKrG umzusetzen. Eine derartige externe Ent-
sorgung wéare nur méglich, wenn jeder Transport lickenlos bis zum Abschluss des ge-
samten Vernichtungsprozesses von einem Mitarbeiter des Krankenhauses begleitet und
Uberwacht wirde oder es sich nicht mehr um personenbezogene Daten handeln wirde.
Dies kann z.B. dadurch erreicht werden, dass Festplatten vorab datenschutzgerecht

geldscht werden oder medizinische Unterlagen vorab anonymisiert werden.

Eine akzeptable Moglichkeit wéare, dass der Dienstleister mit einer mobilen Aktenver-
nichtungsanlage auf das Gelande des Klinikums kommt und dort entweder unter Auf-
sicht von Mitarbeitern des Klinikums die Akten vernichtet oder aber die Mitarbeiter des
Klinikums selbst die Akten vernichten und der Dienstleister nur technische Unterstiit-

zung bietet.

Es ist auch vorstellbar, dass der Scandienstleister die datenschutzgerechte Entsorgung
Ubernimmt. Dies ist unproblematisch soweit dies auf dem Geléande und unter Aufsicht
des Klinikums mit einer technischen Anlage des Dienstleisters erfolgt. Verlassen die
Akten das Geléande, so gelten die Ublichen Gewahrsamsanforderungen (insbesondere
Begleitung und Uberwachung durch das Krankenhaus). Dies gilt auch, wenn fiir die

Entsorgung ein Unterauftragnehmer hinzugezogen werden soll.

Vor der Vernichtung von Patientenakten nach Ablauf der Aufbewahrungsfristen missen

vom Krankenhaus archivrechtliche Vorschriften abgeklart werden.
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