Insight AG - Kfz-Tel

Durchfilhrung einer Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO in
Anlehnung an die Modelle der CNIL und der ISO/IEC 29134

Bayerisches Landesamt fir 4

Datenschutzaufsicht

Risikobeurteilung (gemaB ISO 31000)

IIL Risikobewertung

Risiko | Verarbeitungsgrundsatz i o Schadenskategorie
. Ty o Risikoquelle Risikobeschreibung Mglicher Scha e Ergebnis
1 Verfugbarkeit Externer Mitarbeite Lbschung der Backups der Rohdaten in den USA bei Safeguard Corp. beim Verlust der Versicherten) Hinderung der Kontrolle der Betroffenen uber eigene Daten Bagrenzt (2) Begrenzt 2) Risiko (4]
2 Verfugbarkeit Cyberknmme”er lHacker/Scnadmﬂwzm] Loschung der Backups der Rohdaten in den USA bei Safeguard Corp. beim (evt. Verlust der Versicherten) Hinderung der Kontrolle der Betroffenen uber eigene Daten Wesentiich (3 Begrenzt (2) Risiko (5)
3 Verfugbarkeit refeh Loschung der Backups der Rohdaten in den USA bei Safeguard Corp. beim Verlust der Versicherten) Hinderung der Kontrolle der Betroffenan ber sigene Daten Begrenzt 2) Begrenz: (2) Risiko (4
4 Verfugbarkeit Hamwzredsiekl (ohysikalisch) Loschung der Backups der Rohdaten in den USA bei Safeguard Corp. beim (evt. Verlust der Versicherten) Hinderung der Kontrolle der Betroffenen uber eigene Daten Vemachlassigbar (1) Begrenzt (2)
6 Verfugbarkeit Externer Mitarbeiter - Bangladesch Loschung der Rohdaten in Bangladesch bei Bengali LTD Einschrankungen be-m Auskunftsrecht (verfascher Score- Wer!, finanzieller Verlustfur Ee(mNenen] Hinderung der Kontrolle der Betroffenen uber eigene Daten Wesentiich (3 Begrenz! (2) Risiko (5)
7 Verfugbarkeit Cyberkrimineller (Hacker/Schadsoftware)  Loschung der Rohdaten in Bangladesch bei Bengali LTD Hinderung der Kontrolle der Betroffenen ber sigene Daten Wesentiich (3) Begrenzt (2) Risiko (5)
8 Verfugbarkeit Umwelteinflisse (Naturgewalt) Loschung der Rohdaten in Bangladesch bei Bengali LTD Einschrankungen be-m Auskunftsrecht (verfascher Score- Wer!, finanzieller Verlust fur Ee(mNenen] Hinderung der Kontrolle der Betroffenen uber eigene Daten Vemachiassigbar (1) Begrenzt (2)
10 Verfugbarkeit Hardwaredefekt (physikalisch) Loschung der Rohdaten in Bangladesch bei Bengali LTD Einschrankungen beim Auskunftsrecht (verfaschter Score- Wer!, finanzielle Verlustfur Ee(mNsnen] Hinderung der Kontrolle der Betroffenen uber eigene Daten Vemachlassigbar (1) Begrenzt (2)
12 Verfugbarkeit Driter (anderer Kfz-Fahrer) Loschung der Rohdaten in Bangladesch bei Bengali LTD nchrinkungen bem Auskunfsecht Geralchter Scoe Wer, fangeler Vruat r evffenen) Hinderung der Kontrolle der Betroffenen uber eigene Daten Vemachiassigbar (1) Begrenzt (2)
14 Integitat und Vertraulichkeit  Versicherter (Kfz-Fahrer) Unbefugte Entwendung der Rohdaten vom @ in Schaden Rufschadigung Begrenzt (2) Begrenzt (2) Risiko (4)
15 Integitat und Vertraulichkeit _ Drtter (andirer Kiz-Fahrer) Unbefugte Entwendung der Rohdaten vom in Schaden Rufschadigung Begrenzt 2) Wesentiich (3) Risiko (5)
16 integiitat und B Unbefugte Entwendung der Rohdaten vom @ in Schaden Rufschadigung Wesentiich (3 Maximal (1)
18 Integritit und Vertraulichkeit  Externer Mitarbeiter - USA Unbefugte Entwendung der Rohdaten vom e in Schaden Rufschédigung Begrenzt (2) Maximal (4) Rsiko®)
19 Verfugbarkeit Softwarefehler Datenpaketverlust zwischen Fahrzeug und DE-CIX-Knoten Frankfurt beim Wert ) Finanzieller Verlust Begrenzt 2) Begrenz: (2) Risiko (4)
20 Verfugbarkeit Hardwaredefekt (physikalisch) Datenpaketverlust zwischen Fahrzeug und DE-CIX-Knoten Frankfurt Einschrankungen beim Auskunftsrecht (verfaschter Score-Wert, finanzieller Verlust fur Betroffenen) Finanzieler Verlust Wesentiich (3 Begrenzt (2) Risiko (5)
2 Verfugbarkeit G Irzeug und DE-CIX-Knoten Frankurt W Finanzieler Verlust Wesentiich (3 Begrenzt 2) Risko (5)
22 Integitat und Vertraulichkeit  Versicherter (Kfz-Fahrer) Manipulation der Rohdaten im Fahrzeug “Falsche" Bewertung bei Unfall, verfalschte Profie,financieller Verlust (durch verfalschten Score) Andere wirtschaftiche oder gesellschaftiche Nachteile Vemachiassigbar (1) Wesentlich 3) Risiko (4
23 Integritat und Vertraulichkeit _ Driter (anderer Kfz-Fahrer) Manipulation der Rohdaten im Fahrzeug Falsche" Bewertung bei Unfall, verfalschte Profile,finanieller Verlust (durch verfalschten Score) Andere wirtschaftliche oder gesellschaftiche Nachteile Vemachiassigbar (1) Wesentich (3) Risiko (4)
24 Integitat und Vertraulichkeit__ Sonstiger Dritte (Mitarbeiter Kfz-Werkstatt)  Manipulation der Rohdaten im Fahrzeug “Falsche” Bewertung bei Unfall, verfalschte Profie,financieller Verlust (durch verfalschten Score) Andere wirtschaftiche oder gesellschaftiche Nachteile Begrenzt 2) Wesentlich (3) Risiko (5)
25 Integritat und Vertraulichkeit _ Softwarefehler Manipulation der Rohdaten im Fahrzeug Falsche" Bewertung bei Unfall verfaschte Profile, financieller Verlust (durch verfalschten Score) re virtschaftliche oder gesellschaftiche Nachteile Begrenzt (2) Wesentlich (3) Risiko (5)
26 Integitat und Vertraulichkeit _ Hardwaredefekt (physikalisch) Manipulation der Rohdaten im Fahrzeug “Falsche" Bewertung bei Unfall, verfalschte Profie,financieller Verlust (durch verfalschten Score) Andere wirtschaftiche oder gesellschaftiche Nachteile Begrenzt 2) Wesentlich (3) Risiko (5)
27 integritat < Rohdaten im Fahrzeug Falsche" Bewertung bei Unfall, verfischte Profile, financielle Verlust (durch verfaschten Score) Andere wirtschaftiche oder gesellschaftiche Nachteile Wesentich () Maximal @4 hohes Rike :8)
28 Integitat und Vertraulichkeit _ Intemer Mitarbeiter - Insight AG in den Systemen der Versicherung Insight AG. Falsche Profie, finanzieller Verlust, Diskriminierung Profilbildung durch Bewertung personlicher Aspekte (Vorlieben, Interessen, Aufenthaltsort, Ortswechsel,etc)  Begrenzt (2) Begrenzt (2) Risiko (4
29 gttt g Vet _ e et s ppi in den Systemen Insight AG Falsche Profile, finanzieller Verlust, Diskriminierung Profilbidung durch Bewertung persaniicher Aspekte (Vorlieben, Int haltsort, Ortswechsel, etc) Begrenz (2) G REE I
30 integiitat und d in den Systemen der Versicherung Insight AG. Falsche Profie, finanzielle Verlust, Diskriminierung Profilbildung durch Bewertung personlicher Aspekte (Vorlieben, Interessen, Aufenthaltsort, Ortswechsel,etc)  Begrenzt (2) Begrenzt (2) Risiko (4
31 Integritat und Vertraulichkeit  Hardwaredefekt (hysikalisch) ool in den Systemen Insight AG Falsche Profie,finanzieller Verlust, Diskriminierung Profilbidung durch Bewertung personiicher Aspekte (Vorlieben, Int haltsort, Ortswechsel, etc) Begrenz: (2) G REE I
32 Integiitat und Vertraulichkeit _ Softwarefeher in den Systemen der Versicherung Insight AG. Falsche Profie, finanzielle Verlust, Diskriminierung Profilbildung durch Bewertung personlicher Aspekte (Vorlieben, Interessen, Aufenthaltsort, Ortswechsel,etc)  Begrenzt (2) Begrenzt (2) Risiko (4
33 Integritat und Vertraulichkeit _ Intemer Mitarbeiter - Insight AG in den Systemen Insight AG Finanzieller Verlust (verfalschter Score, Keinerer Bonus) Finanzieler Verlust Wesentiich (3) Begrenzt (2) ko
34 Integitat und Vertraulichkeit _ Externer Mitarbeiter - Bangladesch in den Systemen der Versicherung Insight AG. Finanzieller Verlust (vrfalschter Score, Kleinerer Bonus) Finanzieler Verlust Begrenzt 2) Begrenzt (2) Risiko (4)
35 Integritat und Vertraulichkeit _ Softwarefeler in den Systemen Insight AG Finanzieller Verlust (verfalschter Score, Kleinerer Bonus) Finanzieler Verlust Begrenzt 2) Begrenz: (2) Risiko (4)
36 Integitat und Vertraulichkeit _ Hardwaredefekt (physikalsch) in den Systemen der Versicherung Insight AG. Finanzieller Verlust (verfalschter Score, Kleinerer Bonus) Finanzieler Verlust Vemachlassigbar (1) Begrenzt (2)
38 Richtigkeit Versicherter (Kfz-Fahrer) rememame Datentbermittlung durch Box aus Kz Daten werden nicht oder nicht rchtig Gbermittelt, dadurch drohender finanzieller Verlust Andere irtschaftiiche oder gesellschaftiche Nachteile Vemachiassigbar (1) Begrenzt (2)
40 Richtigkeit B rememame Box aus Kiz Daten werden nicht oder nicht richtig ubermittelt, dadurch drohender finanzielle Verlust Andere wirtschaftliche oder gesellschaftiche Nachteile Vemachiassigbar (1) Begrenzt (2)
42 Richtigkeit Hardwaredefekt (physikalisch) Fehlerhaftte Datenubermittung durch Box aus Kiz Daten werden nicht oder nicht richtig ubermittelt, dadurch drohender finanzieller Verlust Andere wirtschaftiche oder gesellschaftiche Nachteile Begrenzt 2) Begrenzt (2) Risiko (4
43 Richtigkeit Umwelteinflisse (Naturgewalt Fehlerhattte Datenubermittlung durch Box aus Kfz Daten werden nicht oder nicht richti iibermittet, dadurch drohender finanzieller Verlust Andere wirtschaftiche oder gesellschaftiche Nachteile Begrenzt 2) Begrenz: (2) Risiko (4)
44 Tansparen: Intemer Mitarbeiter - Insight AG Nicht ausreichende Betroffenen bei (@ber die g seiner Daten) Rechte und Freiheiten Hinderung der Kontrolle der Betroffenen uber eigene Daten Begrenzt 2) Begrenzt (2) Risiko (4)
45 Zweckbindun: Intemer Mitarbeiter - Insight AG Gepercherte baten werden o werere necke Brafiicune, i) vemsendet oder Betrug Profilbildung durch Bewertung personlicher Aspekte (Vorlieben, Interessen, Aufenthaltsort,Ortswechsel, etc)  Wesentiich (3 Wesentlich 3) Rsko®)
46 Integritat und Vertraulichkeit _ Sonstiger Diitte (Mitarbeiter Kfz-Werkstatt) _Gespeicherte Daten werden fir weitere Zwecke (Profilbidung, etc) verwendet finanzielle Schadien, oder Betrug Profilbildung durch Bewertung personlicher Aspekte (Vorlieben, Interessen, Aufenthaltsort, Ortswechsel,etc)  Begrenzt (2) Wesentlich (3) Risiko (5)
47 integritat und < Gespeicherte Daten werden fir weitere Zwecke (Profibildun, etc) verwendet oder Betrug Profilbidung durch Bewertung personlicher Aspekte (Vorlieben, Interessen, Aufenthaltsor, Ortswechsel, etc)  Wesentich () Maximal (4 ohes Riko :8) |
48 RechtmaBigheit Externer Mitarbeiter - Bangladesch Gespeicherte Daten werden fur weitere Zwecke (Profibildung, etc) venwendet . oder Betrug Profilbildung durch Bewertung personlicher Aspekte (Vorlieben, Interessen, Aufenthaltsort, Ortswechsel,etc)  Begrenzt (2) Wesentlich 3) Risiko (5)
49 Verfugbarkeit Externer Mitarbeiter - Bangladesch Konkursanmeldung des Dienstieisters in Bangladesh Finanzieller Schaden, Rechte und Freiheiten Finanzieler Verlust Vemachiassigbar (1) Wesentich (3) Risiko (4)
50 Integiitat und < Verfahren . oder Betrug Unbefugten Aufhebung der Pseudonymisierung Begrenzt (2) Wesentiich (3) Risiko (5)
51 RechtmaBigkeit Externer Mitarbeiter - Bangladesch Kryptografisches Verfahren wird entschlisselt oder Betrug Unbefugten Aufhebung der Pseudonymisierung Wesentiich (3) Wesentiich (3) Rsko®)
52 Rechtmabigkeit Externer Mitarbeiter - U Kiyptografisches Verfahren wird entschiusselt . oder Betrug Unbefugten Aufhebung der Pseudonymisierung Vemachiassigbar (1) Wesentlich (3) Risiko (4
53 integitat und Vertraulichkeit _ Sonstiger Dritte (Mitrbeiter Kfz-Werkstatt) _ Abfangen der Daten auf dem Transportweg zwischen Auto und Bangladesch oder Betrug Diskriminierung Begrenzt (2) Wesentlich (3) Risko (5)
54 Integiitat und B Abfangen der Daten auf dem Transportweg zwischen Auto und Bangladesch . oder Betrug Diskriminierung Vemachlassigbar (1) Wesentiich (3) Risiko (4
S5 Richtigheit Softwarefehler Verarbeitungsfehier fiht zu falschen Scorewerten Financieller Schaden Finanzieller Verlust Vemachiassigbar (1 Vemachiassigbar (1) [geinges REKG R
56 Transparen Intemer Mitarbeiter - Insight AG Vertg schen Verschenung und Kune stz e Tetompoi rchdr lech Methode v 30 Prkien (i Kunden verstehen die Vertragsbedingungen icht Hinderung der Kontrolle der Betroffenen iber eigene Daten Wesentich (3 Wesentich ¢ Rsko®
7 Speicherbegrenzung Intemer Mitarbeiter - Insight AG Die Rohdaten werden 3 Jahre aufbevahrt, durch Entfernung anonymisiert” un Durch die erF gt keine und somit keine gesetzliche Grundiage fir eine unbegrenzte Specherung | Andere wirtschaftiche oder gesellschaftlche Nachteile Maximal (4) Wesentich (3) hohes Risko 78|
58 Datenminimierung Intemer Mitarbeiter - Insight AG ne 28, genaue Unrzeit, Anzah dem Zweck nicht angemessen Diskriminierung Maximal (4) Wesentlich (3)
60 integritat und & Unbefugtes Mitlesen der verschlusselten Daten auf dem Transportweg Heimliche Uberwachung Andere wirtschaftiche oder gesellschaftiche Nachteile Wesentiich (3 Begrenz! (2) Risiko (5)
61 integritat und Vertraulichkeit | Staatiche Institutionen Verfahren oder Betrug Unbefugten Aufhebung der Pseudonymisierung aximal (&) Wesentich (3) hohes Risko 78|
62 [Transparenz Gesd 9 Fahrer (ungleich Halter) wei nichts von der Verarbeitung Profibildung durch Bewertung personiicher Aspekte Profilbildung durch Bewertung personiicher Aspekte (Vorliben, Interessen, Aufenthaltsort, Ortswechsel,etc)  Maximal (4 Wesentich (3) hohes Risko 7-8) |
63 Verfugbarkeit Umwelteinflisse (Naturgewalt LTE-Sendemasten der Mobilfunkprovider falen aus Finanzieller Verlust - System nicht verflgbar, dadurch kein Bonus Finanzieler Verlust Begrenzt 2) Begrenzt (2) Risiko (4)
64 Zweckbindung ‘Staatliche Institutionen (Strafverfolgung)  Anforderung von Fahrverhalten nach einem Unfall Strafe. Andere wirtschaftliche oder gesellschaftliche Nachteile Wesentlich (3) ‘Wesentlich (3) Risko®)
65 RechtmaBigheit Geschaftsfihrung Gespeicherte Daten werden fir weitere Zwecke (Profibildung, etc) venvendet Profilbildung durch Bewertung personlicher Aspekte (Vorlieben, Interessen, Aufenthaltsort,Ortswechsel, etc)  Wesentiich (3 Wesentlich (3) Rsko®)
66 Datenminimierung Intemer Mitarbeiter - Insight AG Administator greift unrechtmaig auf Protokoll-Daten zu Administrator erstelt heimiiche nicht-pseudonyme Bewegungsprofile von Betroffenen seiner Helmatstadt Profibildung durch Bewertung personlicher Aspekte (Vorlieben, Interessen, Aufenthaltsort, Ortswechsel,etc)  Begrenzt (2) Begrenz! (2) Risiko (4



Musterbeispiel ,Insight AG - Kfz-Telematik-Versicherungstarif”
Durchfiihrung einer Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO in

Anlehnung an die Modelle der CNIL und der ISO/IEC 29134

Risikobeurteilung (gemaB ISO 31000)

Risiko - . . Eintrittswahr- Schwere )
o Risikoquelle Risikobeschreibung scheinlichkeit des Schadens Ergebnis
1 Externer Mitarbeiter - USA Loschung der Backups der Rohdaten in den USA bei Safeguard Corp. Begrenzt (2) Begrenzt (2) Risiko (4)
2 Cyberkrimineller (Hacker/Schadsoftware) Loschung der Backups der Rohdaten in den USA bei Safeguard Corp. Wesentlich (3) Begrenzt (2) Risiko (5)
3 Softwarefehler Loschung der Backups der Rohdaten in den USA bei Safeguard Corp. Begrenzt (2) Begrenzt (2) Risiko (4)
4 Hardwaredefekt (physikalisch) Loschung der Backups der Rohdaten in den USA bei Safeguard Corp. Vernachlassigbar (1) Begrenzt (2) geringes Risiko (2-3)
5 Umwelteinflisse (Naturgewalt) Loschung der Backups der Rohdaten in den USA bei Safeguard Corp. Vernachlassigbar (1) Begrenzt (2) geringes Risiko (2-3)
6 Externer Mitarbeiter - Bangladesch Loschung der Rohdaten in Bangladesch bei Bengali LTD Wesentlich (3) Begrenzt (2) Risiko (5)
7 Cyberkrimineller (Hacker/Schadsoftware) Loschung der Rohdaten in Bangladesch bei Bengali LTD Wesentlich (3) Begrenzt (2) Risiko (5)
8 Umwelteinfliisse (Naturgewalt) Loschung der Rohdaten in Bangladesch bei Bengali LTD Vernachlassigbar (1) Begrenzt (2) geringes Risiko (2-3)
9 Softwarefehler Loschung der Rohdaten in Bangladesch bei Bengali LTD Begrenzt (2) Begrenzt (2) geringes Risiko (2-3)
10 Hardwaredefekt (physikalisch) Loschung der Rohdaten in Bangladesch bei Bengali LTD Vernachlassigbar (1) Begrenzt (2) geringes Risiko (2-3)
11 Versicherter (Kfz-Fahrer) Loschung der Rohdaten in Bangladesch bei Bengali LTD Vernachlassigbar (1) Begrenzt (2) geringes Risiko (2-3)
12 Dritter (anderer Kfz-Fahrer) Loschung der Rohdaten in Bangladesch bei Bengali LTD Vernachlassigbar (1) Begrenzt (2) geringes Risiko (2-3)
13 Externer Mitarbeiter - Bangladesch Unbefugte Entwendung der Rohdaten vom Fahrzeug/Versicherten werden aus der Datenbank in Bangladesch entwendet. Wesentlich (3) Maximal (4)
14 Versicherter (Kfz-Fahrer) Unbefugte Entwendung der Rohdaten vom Fahrzeug/Versicherten werden aus der Datenbank in Bangladesch entwendet. Begrenzt (2) Begrenzt (2) Risiko (4)
15 Dritter (anderer Kfz-Fahrer) Unbefugte Entwendung der Rohdaten vom Fahrzeug/Versicherten werden aus der Datenbank in Bangladesch entwendet. Begrenzt (2) Wesentlich (3) Risiko (5)
16 Cyberkrimineller (Hacker/Schadsoftware) Unbefugte Entwendung der Rohdaten vom Fahrzeug/Versicherten werden aus der Datenbank in Bangladesch entwendet. Wesentlich (3) Maximal (4) _
17 Interner Mitarbeiter - Insight AG Unbefugte Entwendung der Rohdaten vom Fahrzeug/Versicherten werden aus der Datenbank in Bangladesch entwendet. Wesentlich (3) Maximal (4) |hohes Risiko (7-8) |
18 Externer Mitarbeiter - USA Unbefugte Entwendung der Rohdaten vom Fahrzeug/Versicherten werden aus der Datenbank in Bangladesch entwendet. Begrenzt (2) Maximal (4) Risiko (6)
19 Softwarefehler Datenpaketverlust zwischen Fahrzeug und DE-CIX-Knoten Frankfurt Begrenzt (2) Begrenzt (2) Risiko (4)
20 Hardwaredefekt (physikalisch) Datenpaketverlust zwischen Fahrzeug und DE-CIX-Knoten Frankfurt Wesentlich (3) Begrenzt (2) Risiko (5)
21 Cyberkrimineller (Hacker/Schadsoftware) Datenpaketverlust zwischen Fahrzeug und DE-CIX-Knoten Frankfurt Wesentlich (3) Begrenzt (2) Risiko (5)
22 Versicherter (Kfz-Fahrer) Manipulation der Rohdaten im Fahrzeug Vernachlassigbar (1) Wesentlich (3) Risiko (4)
23 Dritter (anderer Kfz-Fahrer) Manipulation der Rohdaten im Fahrzeug Vernachlassigbar (1) Wesentlich (3) Risiko (4)
24 Sonstiger Dritte (Mitarbeiter Kfz-Werkstatt) Manipulation der Rohdaten im Fahrzeug Begrenzt (2) Wesentlich (3) Risiko (5)
25 Softwarefehler Manipulation der Rohdaten im Fahrzeug Begrenzt (2) Wesentlich (3) Risiko (5)
26 Hardwaredefekt (physikalisch) Manipulation der Rohdaten im Fahrzeug Begrenzt (2) Wesentlich (3) Risiko (5)
27 Cyberkrimineller (Hacker/Schadsoftware) Manipulation der Rohdaten im Fahrzeug Wesentlich (3) Maximal (4)
28 Interner Mitarbeiter - Insight AG Manipulation der Mapping-Daten in den Systemen der Versicherung Insight AG Begrenzt (2) Begrenzt (2) Risiko (4)
29 Externer Mitarbeiter - Bangladesch Manipulation der Mapping-Daten in den Systemen der Versicherung Insight AG Vernachlassigbar (1) Begrenzt (2) geringes Risiko (2-3)
30 Cyberkrimineller (Hacker/Schadsoftware) Manipulation der Mapping-Daten in den Systemen der Versicherung Insight AG Begrenzt (2) Begrenzt (2) Risiko (4)
31 Hardwaredefekt (physikalisch) Manipulation der Mapping-Daten in den Systemen der Versicherung Insight AG Vernachlassigbar (1) Begrenzt (2) geringes Risiko (2-3)
32 Softwarefehler Manipulation der Mapping-Daten in den Systemen der Versicherung Insight AG Begrenzt (2) Begrenzt (2) Risiko (4)
33 Interner Mitarbeiter - Insight AG Manipulation der Score-Wert-Daten in den Systemen der Versicherung Insight AG Wesentlich (3) Begrenzt (2) Risiko (5)
34 Externer Mitarbeiter - Bangladesch Manipulation der Score-Wert-Daten in den Systemen der Versicherung Insight AG Begrenzt (2) Begrenzt (2) Risiko (4)
35 Softwarefehler Manipulation der Score-Wert-Daten in den Systemen der Versicherung Insight AG Begrenzt (2) Begrenzt (2) Risiko (4)
36 Hardwaredefekt (physikalisch) Manipulation der Score-Wert-Daten in den Systemen der Versicherung Insight AG Vernachlassigbar (1) Begrenzt (2) geringes Risiko (2-3)
37 Cyberkrimineller (Hacker/Schadsoftware) Manipulation der Score-Wert-Daten in den Systemen der Versicherung Insight AG Vernachlassigbar (1) Begrenzt (2) geringes Risiko (2-3)
38 Versicherter (Kfz-Fahrer) Fehlerhaftte Datentibermittlung durch Box aus Kfz Vernachléssigbar (1) Begrenzt (2) geringes Risiko (2-3)
39 Dritter (anderer Kfz-Fahrer) Fehlerhaftte Datentibermittlung durch Box aus Kfz Vernachlassigbar (1) Begrenzt (2) geringes Risiko (2-3)
40 Cyberkrimineller (Hacker/Schadsoftware) Fehlerhaftte Datentibermittlung durch Box aus Kfz Vernachlassigbar (1) Begrenzt (2) geringes Risiko (2-3)
41 Softwarefehler Fehlerhaftte Datentibermittlung durch Box aus Kfz Vernachlassigbar (1) Begrenzt (2) geringes Risiko (2-3)
42 Hardwaredefekt (physikalisch) Fehlerhaftte Datentibermittlung durch Box aus Kfz Begrenzt (2) Begrenzt (2) Risiko (4)
43 Umwelteinflisse (Naturgewalt) Fehlerhaftte Datentibermittlung durch Box aus Kfz Begrenzt (2) Begrenzt (2) Risiko (4)
44 Interner Mitarbeiter - Insight AG Nicht ausreichende Information des Betroffenen bei Vertragsabschluss (iiber die Verwendung seiner Daten) Begrenzt (2) Begrenzt (2) Risiko (4)
45 Interner Mitarbeiter - Insight AG Gespeicherte Daten werden fir weitere Zwecke (Profilbildung, etc.) verwendet Wesentlich (3) Wesentlich (3) Risiko (6)
46 Sonstiger Dritte (Mitarbeiter Kfz-Werkstatt) Gespeicherte Daten werden fiir weitere Zwecke (Profilbildung, etc.) verwendet Begrenzt (2) Wesentlich (3) Risiko (5)
47 Cyberkrimineller (Hacker/Schadsoftware) Gespeicherte Daten werden fir weitere Zwecke (Profilbildung, etc.) verwendet Wesentlich (3) Maximal (4)
48 Externer Mitarbeiter - Bangladesch Gespeicherte Daten werden fiir weitere Zwecke (Profilbildung, etc.) verwendet Begrenzt (2) Wesentlich (3) Risiko (5)
49 Externer Mitarbeiter - Bangladesch Konkursanmeldung des Dienstleisters in Bangladesh Vernachlassigbar (1) Wesentlich (3) Risiko (4)
50 Cyberkrimineller (Hacker/Schadsoftware) Kryptografisches Verfahren wird entschlisselt Begrenzt (2) Wesentlich (3) Risiko (5)
51 Externer Mitarbeiter - Bangladesch Kryptografisches Verfahren wird entschlisselt Wesentlich (3) Wesentlich (3) Risiko (6)
52 Externer Mitarbeiter - USA Kryptografisches Verfahren wird entschlisselt Vernachlassigbar (1) Wesentlich (3) Risiko (4)
53 Sonstiger Dritte (Mitarbeiter Kfz-Werkstatt) Abfangen der Daten auf dem Transportweg zwischen Auto und Bangladesch Begrenzt (2) Wesentlich (3) Risiko (5)
54 Cyberkrimineller (Hacker/Schadsoftware) Abfangen der Daten auf dem Transportweg zwischen Auto und Bangladesch Vernachlassigbar (1) Wesentlich (3) Risiko (4)
55 Softwarefehler Verarbeitungsfehler fihrt zu falschen Scorewerten Vernachlassigbar (1) Vernachlassigbar (1) geringes Risiko (2-3)
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57
58
59
60
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Interner Mitarbeiter - Insight AG

Interner Mitarbeiter - Insight AG

Interner Mitarbeiter - Insight AG

Staatliche Institutionen (Nachrichtendienste)
Cyberkrimineller (Hacker/Schadsoftware)
Staatliche Institutionen (Nachrichtendienste)
Geschaftsfihrung

Umwelteinfliisse (Naturgewalt)

Staatliche Institutionen (Strafverfolgung)
Geschaftsfiihrung

Interner Mitarbeiter - Insight AG

Vertrag zwischen Versicherung und Kunde besitz eine Textkomplexitat nach der Flesch Methode von 30 Punkten (Akademiker)
Die Rohdaten werden 3 Jahre aufbewahrt, durch Entfernung der Fahrgestellnummer "anonymisiert" und unbegrenzt aufbewahrt
Datenerhebung/verarbeitung ohne Erforderlichkeit (Folgedatenberechnung wie z.B. genaue Uhrzeit, Anzahl der Kneipenbesuche)
Unbefugtes Mitlesen der verschliisselten Daten auf dem Transportweg

Unbefugtes Mitlesen der verschlisselten Daten auf dem Transportweg

Kryptografisches Verfahren wird entschliisselt

Fahrer (ungleich Halter) weiB nichts von der Verarbeitung

LTE-Sendemasten der Mobilfunkprovider fallen aus

Anforderung von Fahrverhalten nach einem Unfall

Gespeicherte Daten werden fiir weitere Zwecke (Profilbildung, etc.) verwendet

Administrator greift unrechtmaBig auf Protokoll-Daten zu

Wesentlich (3)
Maximal (4)
Maximal (4)
Maximal (4)
Wesentlich (3)
Maximal (4)
Maximal (4)
Begrenzt (2
Wesentlich
Wesentlich
Begrenzt (2

3)
3)

Wesentlich (3)
Wesentlich (3)
Wesentlich (3)
Maximal (4)

Begrenzt (2)
Wesentlich (3)
Wesentlich (3)
Begrenzt (2)

Wesentlich (3)
Wesentlich (3)
Begrenzt (2)

Risiko (6)

Risiko (5)

Risiko (4)
Risiko (6)
Risiko (6)
Risiko (4)



Grundsatze nach Art. 5 DS-GVO
RechtmaBigkeit

Verarbeitung nach Treu und Glauben
Transparenz

Zweckbindung
Datenminimierung

Richtigkeit

Speicherbegrenzung

Integritat und Vertraulichkeit
Verflgbarkeit
Rechenschaftspflicht

I1SO 29151

Security Controls

Risikoquelle

Interner Mitarbeiter - Insight AG

Externer Mitarbeiter - Bangladesch
Externer Mitarbeiter - USA

Versicherter (Kfz-Fahrer)

Dritter (anderer Kfz-Fahrer)

Sonstiger Dritte (Mitarbeiter Kfz-Werkstatt)
Softwarefehler

Hardwaredefekt (physikalisch)
Umwelteinflisse (Naturgewalt)
Cyberkrimineller (Hacker/Schadsoftware)
Staatliche Institutionen (Nachrichtendienste)
Geschaftsfiihrung

Staatliche Institutionen (Strafverfolgung)

Allgemeine Kategorien

Privacy Controls

5 Datenschutzleitlinie
6 Organisation der Informationssicherheit
7 Mitarbeiter
8 Asset-Verwaltung
9 Zugangskontrolle
10 Kryptographie (Policy)
11 Physische Sicherheit
12 Betriebssicherheit
13 Sicherheit der Kommunikation
14 Beschaffung, Wartung und Entwicklung
15 Beziehungen zu Dienstleistern
16 Incident Management
17 Business Continuity Management
18 Compliance

A5.1 Pseudonymisierung

A5.1 Need-To-Know Prinzip

A5.1 Minimierung der Verkettbarkeit
A5.1 Zugriffsbeschrankung

A6.1 Sperrung von Daten

A6.1 Léschung von Daten

A6.1 Monitoring des Zugriffs

A6.1 Transportverschlisselung

A6.2 Loschen von temp. Dateien



Risikomatrix
Vernachlassigbar (1)
Begrenzt (2)
Wesentlich (3)
Maximal (4)

Auswirkung
(+) positiv
neutral

(-) negativ

Ergebnis

Risiko (4)
Risiko (5)
Risiko (6)



Schadenkategorie

Diskriminierung

Identitatsdiebstahl

Finanzieller Verlust

Rufschadigung

Verlust der Vertraulichkeit bei Berufsgeheimnis

Unbefugten Aufhebung der Pseudonymisierung

Andere wirtschaftliche oder gesellschaftliche Nachteile

Hinderung der Kontrolle der Betroffenen Uber eigene Daten

Verarbeitung von sensiblen Daten (Eth. Herkunft, Politik, Religion, Sexualleben, Gesundheit, etc.)
Profilbildung durch Bewertung persdnlicher Aspekte (Vorlieben, Interessen, Aufenthaltsort, etc.)
Verarbeitung von Kinderdaten

GroBe Menge personenbezogener Daten

GroBe Anzahl von betroffenen Personen



