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Orientierungshilfe Videolberwachung

durch nicht-offentliche Stellen?

Stand: 17. Juli 2020

Redaktion: Der Landesbeauftragte flir den Datenschutz und die Informationsfreiheit
Baden-Wdrttemberg

! Unter dem Begriff der ,nicht-6ffentliche Stellen" sind natiirliche Personen, juristische Personen des Privat-
rechts unabhéangig von ihrer Rechtsform und der Art ihrer Betadtigung, z. B. eingetragene Vereine, Genos-
senschaften, Kapital- und Personengesellschaften des Privatrechts (z. B. GmbH, AG, OHG, KG, GmbH und
Co. KG, GbR), und andere privatrechtlich organisierte Personenvereinigungen (z. B. Genossenschaften,
nichteingetragene Vereine, Gewerkschaften, Parteien, Berufsverbdnde, Gruppierungen ohne Rechtsper-
sonlichkeit) zu verstehen.
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1. Videouberwachung

Jeder Mensch hat das Recht, sich in der Offentlichkeit frei zu bewegen, ohne dass sein
Verhalten permanent mit einer Kamera beobachtet oder aufgezeichnet wird. Im Alltag ist
Videouberwachung dennoch weit verbreitet. Taglich greift diese Form der Datenverarbei-
tung in das Recht auf informationelle Selbstbestimmung von Personen ein, ohne dass die
Mehrzahl dafir einen Anlass gegeben hat. Mit gro3er Streubreite wird aufgezeichnet, zu
welcher Uhrzeit, an welchem Tag, in welchem Zustand, mit welchem Erscheinungsbild,
wie lange und an welchem Ort sich ein Betroffener aufhélt, wie er diesen Bereich nutzt,
wie er sich dort verhalt und ob er allein oder in Begleitung ist. Bereits eine einfache Uber-
wachungsanlage verarbeitet in erheblichem Umfang personenbezogene Daten, ohne dass
der GroRteil der erfassten Informationen fiir den Uberwachenden je eine Rolle spielt.

Videouberwachungsanlagen werden in gro3er Zahl eingesetzt. Das Risiko, dass damit die
Rechte von Betroffenen verletzt werden, hat sich in den vergangenen Jahren deutlich er-
hoht. Grund dafur sind die geringen Anschaffungskosten und die verbesserte Qualitat der
Technik. Moderne Kameras zeigen Bilder in hochster Auflosung. In Echtzeit kdnnen diese
in der ganzen Welt eingesehen und fast unbegrenzt gespeichert werden. Mehr als ein
Smartphone oder Tablet braucht es oft nicht. Dabei werden Kameras nicht nur zur Sicher-
heit eingesetzt. Kameras erfassen und verarbeiten Daten von Personen, um personalisier-
te Werbung anzuzeigen oder Produkte zielgruppengenau anzubieten. Softwaregesteuerte
Videotechnik vermisst in der Offentlichkeit Gesichtsziige und Gefiihlsregungen von Perso-
nen oder verfolgt das Bewegungs- oder Einkaufsverhalten von Kunden. Die erfassten In-
formationen werden in Sekundenbruchteilen ausgewertet und vervielfaltigt. Der Betroffene
hat kaum Einfluss auf eine solche Erfassung und erfahrt selten, was mit den Aufnahmen
geschieht.

Eine dauerhafte und anlasslose Videoiiberwachung in der Offentlichkeit greift erheblich in
die Grundrechte von Personen ein. Daraus folgt, dass der Betreiber einer Videoanlage
verpflichtet ist, eine Reihe gesetzlicher Voraussetzungen zu beachten. Diese Orientie-
rungshilfe informiert Privatpersonen und Unternehmen, welche Rechtsgrundlagen ange-
wendet werden und welche gesetzlichen Voraussetzungen fiir Videobeobachtungen oder -
Uberwachungen jeweils gelten. Formvorschriften und Dokumentationspflichten werden
erlautert, Beispiele zur Umsetzung der Transparenzpflichten sind beigefligt. Anhand einer
Checkliste kdnnen Verantwortliche und Datenschutzbeauftragte kontrollieren, ob sie bei
der Einrichtung einer Videouberwachung alle wesentlichen Prifungsschritte einhalten.
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1.1. Begriff der Videoluberwachung

Eine Videouberwachung liegt vor, wenn mit Hilfe optisch-elektronischer Einrichtungen per-
sonenbezogene Daten verarbeitet werden. Von diesem Begriff werden nicht nur handels-
ubliche Uberwachungskameras erfasst, sondern jegliche Gerate, die zur langerfristigen
Beobachtung und somit fiir einen Uberwachungszweck eingesetzt werden. Eine Video-
Uberwachung kann daher vorliegen, wenn z. B. mit Webcams, Smartphones, Dashcams,
Drohnen, Wildkameras sowie Tur- und Klingelkameras gefilmt wird. Auch wenn beim Ein-
satz dieser Gerate keine ,Videolberwachung® im oben definierten Sinne stattfindet und
zunachst kein Uberwachungszweck verfolgt wird, richtet sich die Zulassigkeit der Daten-
verarbeitung nach den Vorschriften der Datenschutz-Grundverordnung (DS-GVO). Dies
gilt nicht, wenn es sich um eine Datenverarbeitung zu ausschlief3lich persénlichen oder
familiaren Zwecken handelt oder wenn gar keine personenbezogenen Daten verarbeitet
werden. Es kommt hierbei immer auf den Einzelfall an. Unerheblich ist, ob eine Kamera
fest montiert oder frei beweglich ist. Der Begriff der Videolberwachung umfasst sowohl die
Videobeobachtung,? bei der eine Live-Ubertragung der Bilder auf einen Monitor erfolgt, als
auch die Videoaufzeichnung, bei der Aufnahmen gespeichert und spéter ausgelesen wer-
den konnen.

Personenbezogene Daten werden mit Kameras verarbeitet, wenn einzelne Personen auf
den Bildern eindeutig zu erkennen sind oder die Aufnahmen Rickschlisse auf die Identitat
des Gefilmten ermdglichen. Personen kénnen regelmalig identifiziert werden, wenn Ge-
sichtszlige erkennbar abgebildet sind. Auch aus den Begleitumstanden einer Aufnahme
kann sich ein Bezug zu einer bestimmten Person ergeben. Beispielsweise durch ein be-
stimmtes Korperbild, mitgefuihrte Gegenstande, besondere oder einzigartige Verhaltens-
weisen oder durch eine Kombination entsprechender Informationen (Ort, Datum, Zeit,
Verhalten, etc.).

Bereits die Aufnahme einer Person greift in deren Recht auf informationelle Selbstbestim-
mung ein. Ab diesem Zeitpunkt kann der Betroffene nicht mehr kontrollieren, was im weite-
ren Verlauf mit seinen personenbezogenen Daten geschieht. Entsprechend liegt eine per-
sonenbezogene Aufnahme auch dann vor, wenn bereits bei der Aufnahme mit techni-
schen Mitteln einzelne Personen oder Bereiche unkenntlich gemacht werden (Schwarzen,
Verpixeln, etc.), dies im Nachhinein aber wieder aufgehoben werden kann. Gleiches gilt,
wenn der Betreiber die Videoaufzeichnungen spater ungesehen loscht (Speicherung auf
Vorrat) oder wenn Videokameras nur im Bedarfs- oder Alarmfall aufzeichnen.

2Vgl. BVerwG, Urteil vom 27.03.2019 — 6 C 2.18, Rn.15 ff.
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1.2. Haushaltsausnahme

Das Datenschutzrecht wird nicht auf Videoaufnahmen angewendet, die von einer nattrli-
chen Person zur Austibung ausschlie3lich personlicher oder familiarer Tatigkeiten und
somit ohne Bezug zu einer beruflichen oder wirtschaftlichen Tatigkeit vorgenommen wer-
den.? Dies ist beispielsweise bei Urlaubs- oder Freizeitaufnahmen zum Zweck der priva-
ten Erinnerung der Fall. Demgegeniber stellt der Betrieb eines Kamerasystems an einem
Einfamilienhaus zum Zweck des Schutzes des Eigentums, der Gesundheit und des Le-
bens der Besitzer des Hauses, das auch den offentlichen Raum tberwacht, keine Daten-
verarbeitung dar, die zur Ausiibung ausschlief3lich personlicher oder familiarer Tatigkeiten
vorgenommen wird.* Gleiches gilt fur eine Veroffentlichung im Internet, bei der die Daten
einer unbegrenzten Zahl von Personen zuganglich gemacht werden.®

1.3. Attrappen

Kamera-Attrappen verarbeiten keine personenbezogenen Daten. Daher werden die Vor-
schriften der DS-GVO und des Bundesdatenschutzgesetzes (BDSG) nicht angewendet.
Zwar gelten die Hinweispflichten und andere datenschutzrechtliche Vorgaben fir Attrap-
pen nicht, allerdings erwecken Kamera-Attrappen den Eindruck, dass tatsachlich Daten
von Personen verarbeitet werden und eine Uberwachung stattfindet. Zweck einer Kamera-
Attrappe ist es, das Verhalten von Menschen in eine gewiinschte Richtung zu lenken. Ob-
wohl tatséchlich niemand gefilmt wird, erzeugen tduschend echte Kameragehause einen
sogenannten Uberwachungsdruck. Miissen Dritte eine Uberwachung objektiv ernsthaft
befurchten, kann der erzeugte Verhaltensdruck fir eine Verletzung der Personlichkeits-
rechte ausreichen.® Wer eine Attrappe zur Verhaltenssteuerung Dritter einsetzt, muss da-
mit rechnen, dass zivilrechtliche Abwehranspriche (bspw. auf Unterlassen oder Scha-
densersatz) gegen ihn oder sie geltend gemacht werden.

3 Vgl. Art. 2 Absatz 2 Buchstabe ¢ und Erwagungsgrund 18 Satz 1 DS-GVO.

4Vgl. EuGH, Urteil vom 11.12.2014 — in der Rechtssache C-212/13, Rn. 33. Weitere Beispiele finden sich in
der Leitlinie 3/2019 ,Processing of personal data by means of video surveillance” vom 29. Januar 2020
(nachfolgend: Leitlinie), Ziff. 2.3, Abrufbar unter:
https://edpb.europa.eu/sites/edpbf/files/files/filel/edpb_guidelines 201903_video_devices_en_0.pdf.

5Vgl. EuGH, Urteil vom 06.11.2003 — in der Rechtssache C-101/01, Rn. 47.

6 Vgl. BGH, Urteil vom 16.03.2010 — VI ZR 176/09, Rn. 13; LG Berlin, Urteil vom 14.08.2018 — 67 S 73/18;
LG Hamburg, Urteil vom 18.01.2018 — 304 O 69/17.
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2. Rechtmaligkeit — Art. 6 Absatz 1 DS-GVO

Mit einer Videokamera dirfen personenbezogene Daten nur verarbeitet werden, wenn
eine gesetzliche Grundlage dies erlaubt. Die DS-GVO enthélt fir Videouberwachungen
durch Privatpersonen und Unternehmen keine spezielle Regelung. Rechtsgrundlage fir
solche Datenverarbeitungen ist daher regelmaRig Art. 6 Absatz 1 Satz 1 Buchstabe f
DS-GVO. Grundsatzlich kann sich die Rechtmafigkeit einer Videolberwachung aber aus
allen RechtmaRigkeitstatbestanden des Art. 6 Absatz 1 Satz 1 DS-GVO ergeben.” @

2.1. Zweck

Bevor eine Videokamera aktiviert wird, ist fir jede Verarbeitung eindeutig zu bestimmen
und festzulegen, welcher Zweck mit der Videotberwachung erreicht werden soll.® Eine
Videouberwachung kann beispielsweise eingesetzt werden, um vor Einbrtichen, Diebstah-
len, Vandalismus (Eigentumsschutz) oder Ubergriffen (Personenschutz) zu schiitzen. Die
jeweiligen Zwecke sind fir jede einzelne Kamera schriftlich zu dokumentieren und ins Ver-
zeichnis der Verarbeitungstéatigkeiten aufzunehmen.1° Der Zweck der Videobeobachtung
oder -uberwachung muss spatestens zum Zeitpunkt des Beginns der Verarbeitung der
personenbezogenen Daten festgelegt sein. Personenbezogene Daten durfen nicht ,ins
Blaue® oder unter Berufung auf nicht naher genannte ,Sicherheitsgriinde” verarbeitet wer-
den. Bei derart unbestimmten Angaben werden die Daten der Betroffenen nicht nachvoll-
ziehbar und damit nicht datenschutzgerecht verarbeitet.

7 Nur in Einzelfallen kénnen Private eine Videoliberwachung auf die Buchstaben b bis e des Art. 6 Absatz 1
Satz 1 der DS-GVO stutzen. Solche Félle werden in dieser Orientierungshilfe nicht behandelt.

8 Die Zulassigkeit von Videotberwachungen privater Verantwortlicher richtet sich nicht nach § 4 BDSG
(BVerwG, Urteil vom 27. Marz 2019 - 6C 2.18, Rn. 47). Beruht eine Datenverarbeitung auf Art. 6 Absatz 1
Satz 1 Buchstabe f DS-GVO, dirfen nationale Gesetzgeber hierzu keine erganzenden Regelungen treffen.
Gem. Art. 6 Absatz 2 und 3 DS-GVO durfen nationale Regelungen nur bei solchen Datenverarbeitungen
eingefuhrt werden, die auf der Grundlage des Art. 6 Absatz 1 Buchstaben c oder e der DS-GVO beruhen. In
Deutschland sollte dies aber mit der Einflihrung des § 4 BDSG geschehen. Laut BT-Drucksache 18/11325
(S. 81) soll 8 4 BDSG die Vorschrift des 8 6b BDSG a.F. weitgehend ersetzen. Die Vorschrift des § 6b BDSG
a.F. erfasste auch Videobeobachtungen durch Privatpersonen und Unternehmen. Unter Beriicksichtigung
des Anwendungsvorrangs der Datenschutz-Grundverordnung und um bei privaten Datenverarbeitungen eine
europaweit einheitliche Anwendung der Datenschutz-Grundverordnung sicherzustellen, wenden die Auf-
sichtsbehdrden 8 4 BDSG nicht als Rechtsgrundlage fir Videoliberwachungen durch Privatpersonen oder
Unternehmen an.

9Vgl. Art. 5 Absatz 1 Buchstabe b DS-GVO.

10vgl. Art. 5 Absatz 2 DS-GVO. Néaheres zum Verzeichnis der Verarbeitungstéatigkeiten nach Art. 30 DS-
GVO unter Punkt 3.2. Auf die Ausnahmen nach Art. 30 Abs. 5 wird bereits hier hingewiesen.

7
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2.2. Interessenabwagung — Buchstabe f

Eine Videouberwachung ist rechtméafRig, wenn die Voraussetzungen des Art. 6 Absatz 1
Satz 1 Buchstabe f DS-GVO eingehalten werden.

Demnach ist eine Videoliberwachung zuldssig, soweit die Verarbeitung zur Wahrung der
berechtigten Interessen (2.2.1) des Verantwortlichen erforderlich ist (2.2.2), sofern nicht
die Interessen oder Grundreche und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, Gberwiegen (2.2.3), insbesondere dann,
wenn es sich bei der betroffenen Person um ein Kind handelt.

2.2.1. Berechtigte Interessen

Die Videoiuberwachung kann zur Wahrung berechtigter Interessen des Verantwortlichen
oder eines Dritten erfolgen. Ein berechtigtes Interesse flr den Betrieb einer Videouberwa-
chungsanlage kann ideeller, wirtschaftlicher oder rechtlicher Natur sein. Berechtigt ist ein
Interesse, wenn es rechtmaRig, hinreichend klar formuliert und nicht rein spekulativ ist.*!

Beispielsweise ist der Inhaber des Hausrechts grundsatzlich befugt, praventive und re-
pressive MalRnahmen zu treffen, die zum Schutz des Objekts bzw. zur Abwehr unbefugten
Betretens erforderlich sind. Das Hausrecht steht in unmittelbarer Verbindung zum tber-
wachten Objekt und erfordert einen klar abgegrenzten Raum. Im 6ffentlichen Raum kon-
nen Private kein Hausrecht austiben. Soll daher die Videotiberwachung vor Einbrtichen,

Diebstéhlen oder Vandalismus schuitzen, ist darin grundsatzlich ein berechtigtes Interesse
zu sehen. Gleiches gilt fir Interessen wie Beweissicherung zur Durchsetzung von Rechts-
anspriichen, Verhitung von Betrug, Leistungsmissbrauch oder Geldwasche.?

(a) Konkreter Nachweis

Ein berechtigtes Interesse muss ein tatsachliches und gegenwartig vorliegendes Interesse
darstellen (d.h. nicht spekulativ sein).*?® Zu fordern sind konkrete Tatsachen, aus denen
sich beispielsweise eine Gefahrenlage ergibt, die Uber das allgemeine Lebensrisiko hin-

11 yvgl. Stellungnahme 06/2014 der Artikel-29-Datenschutzgruppe zum Begriff des berechtigten Interesses
des fur die Verarbeitung Verantwortlichen gemaf Artikel 7 der Richtlinie 95/46/EG (nachfolgend: WP 217),
S. 32, S. 70. Abrufbar unter: https://ec.europa.eul/justice/article-29/documentation/opinion-
recommendation/files/2014/wp217 de.pdf.

2vgl. WP 217, S. 32.

13 WP 217, S. 31ff.



https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_de.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_de.pdf
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ausgeht.** Eine Gefahrdung kann sich nur aus tatsachlichen Erkenntnissen ergeben, sub-
jektive Beflrchtungen oder ein Gefuhl der Unsicherheit reichen nicht aus. Daraus folgt,
dass Beschadigungen, Vorfélle in der Vergangenheit oder andere Ereignisse, die eine Ge-
fahrenlage objektiv begriinden kénnen, gegentiber der Aufsichtsbehérde nachgewiesen
werden missen.® Solche Vorfalle sollten daher entsprechend dokumentiert sein (Datum,
Art und Ort des Vorfalls, Schadenshoéhe, etc.) und etwaige Strafanzeigen aufbewahrt wer-
den.1® Konkrete Vorfalle miissen nicht in jedem Fall beim Uberwachenden selbst stattge-
funden haben.’ In bestimmten Fallen kann sich eine Gefahrenlage auch daraus ergeben,
dass - mit zeitlichem Zusammenhang - vergleichbare Vorfalle oder Ubergriffe in der unmit-
telbaren Nachbarschaft stattgefunden haben. In diesen Fallen muss ein zeitlicher, sachli-

\
'

cher und ortlicher Bezug von Vorfallen nachweisbar vorliegen. Allgemeine Statistiken, z. B.

zu Wohnungseinbrichen im Bundesgebiet, reichen nicht als konkreter Nachweis aus, der
eine Gefahrenlage begriinden wirde.

Nur im Ausnahmefall ist der Nachweis einer abstrakten Gefahrenlage ausreichend, bei-
spielsweise, wenn eine Situation vorliegt, die nach allgemeiner Lebenserfahrung typi-
scherweise gefahrlich ist. Dies ist beispielsweise in Geschéften, die wertvolle Ware ver-
kaufen (z.B. Juweliere) oder die im Hinblick auf Vermégens- und Eigentumsdelikte beson-
ders geféahrdet sind (z.B. Tankstellen) der Fall.

Eine vermeintlich abschreckende Wirkung von Videouberwachung rechtfertigt fir sich ge-
nommen keinen dauerhaften und anlasslosen Eingriff in das Grundrecht auf informationel-
le Selbstbestimmung. Anderenfalls konnte eine Uberwachung uferlos zu Lasten von Be-
troffenen ausgedehnt werden.

(b) Drittinteresse
Eine Videouberwachung kann auch zur Wahrung berechtigter Interessen eines Dritten, in
dessen Interesse die Daten verarbeitet oder an den die Daten Ubermittelt werden sollen,

zulassig sein. ,Dritter” ist gem. Art. 4 Nr. 10 DS-GVO eine nattrliche oder juristische Per-
son, Behorde, Einrichtung oder andere Stelle, aul3er der betroffenen Person, dem Verant-
wortlichen, dem Auftragsverarbeiter und den Personen, die unter der unmittelbaren Ver-
antwortung des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die personen-

14 Vgl. BVerwG, Urteil vom 27. Marz 2019 — 6C 2.18, Rn. 28.

15 Der Verantwortliche ist fir Einhaltung der Rechtmafigkeitsvoraussetzungen seiner Datenverarbeitung
verantwortlich. Nach Art. 5 Absatz 2 DS-GVO ist er damit auch zur ,Rechenschaft® verpflichtet, d.h. er muss
die Einhaltung der RechtméRigkeitsvoraussetzungen nachweisen kénnen.

16 Zur Dokumentationspflicht siehe Punkt 3.1.1.

17 EuGH, Urteil vom 11. Dezember 2019 — C-708/18 —, Rn. 44; Leitlinie Ziff. 3.1.1, Example.

9
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bezogenen Daten zu verarbeiten. ,Dritter” in diesem Sinn kann beispielsweise eine Versi-
cherungsgesellschaft sein. Wenn ein Versicherer im Rahmen des Abschlusses eines Ver-
sicherungsvertrags eine Videolberwachung fordert, kommt es auf ein ,Drittinteresse” je-
doch in der Regel nicht an.!® Ein Drittinteresse kann auch bei einer Videolberwachung in
einem Einkaufszentrum vorliegen, beispielsweise wenn der Vermieter der Ladenflachen
eine Uberwachung im Interesse und zum Eigentumsschutz seiner (Laden-) Mieter betreibt.

2.2.2. Erforderlichkeit

Auch fur VideoUberwachungen gilt der Grundsatz der Datenminimierung nach Art. 5 Ab-
satz 1 Buchstabe ¢ DS-GVO. Vor dem Einsatz einer Videoulberwachung ist daher zu pru-
fen, ob die MaRnahme geeignet und erforderlich ist, um den festgelegten Zweck zu errei-
chen. Eine Videouberwachung ist nur dann erforderlich, wenn der beabsichtigte Zweck
nicht genauso gut mit einem anderen Mittel erreicht werden kann, das in die Rechte des
Betroffenen weniger eingreift und dabei wirtschaftlich und organisatorisch zumutbar ist.

Nicht geeignet ist eine Videouberwachung, wenn allein zum Zweck der Verhinderung von
Unfallen oder Straftaten eine reine Aufzeichnung der Bilder stattfindet. Im Gegensatz zu
einer Beobachtung in Echtzeit, besteht in diesem Fall fur das Sicherheitspersonal keine
Moglichkeit unmittelbar einzugreifen.

(a) Alternative Mallnahmen

Vor der Installation einer Videotuberwachungsanlage muss sich der Verantwortliche mit
alternativen (Sicherheits-) MaRnahmen auseinandersetzen. Greifen diese weniger in die
Rechte der betroffenen Personen ein und sind sie gleich geeignet, die Zwecke der Uber-
wachung zu erreichen, miussen sie vorrangig gewahlt werden. Eine Umzaunung, regelma-
Bige Kontrollgdnge von Bewachungspersonal, Zugangs- und Zutrittssicherungen, Wert-
schlie3facher, helle und durchgehende Beleuchtung, der Einbau von Sicherheitsschlds-
sern oder einbruchsicheren Fenstern und Tiren kénnen einen wirksamen Schutz vor Ein-
bruch, Diebstahl und unberechtigten Zugang bieten. Das Auftragen von spezieller Oberfl&-
chenbeschichtung oder Folien kann vor Beschadigungen durch Graffiti schitzen. Die Aus-
schopfung bzw. Prufung alternativer Mal3hahmen muss dokumentiert werden.

18 Der Verantwortliche hat regelm&Rig ein eigenes Interesse an dem Abschluss eines Versicherungsver-
trags. Eine Risikobewertung durch den Versicherer kann sich z. B. auf die Pramienhdhe auswirken. Dieses
Interesse ist hinsichtlich der Erforderlichkeit der MaRBnahme kritisch zu priifen, da fur das Versicherungsver-
haltnis andere Sicherungsmalinahmen als eine Videotberwachung ausreichend sein kénnen.

10



-
- s\\\

DSK -

DATENSCHUTZKONFERENZ

(b) Einschrankungen

Sind alternative Maflinahmen wirkungslos oder kommen sie nicht in Betracht, ist die Vide-
oanlage weitestgehend am Zweck der Uberwachung auszurichten. Bei jeder Kamera ist
einzeln zu prufen, auf welche Betriebszeiten und Erfassungsbereiche eine Uberwachung
eingeschrankt werden kann, ohne dass der Uberwachungszweck gefahrdet ist. Eine an-
lassbezogene Uberwachung ist einer dauerhaften vorzuziehen. Zum Schutz vor Einbri-
chen ist eine Uberwachung in den Nachtstunden oder auRerhalb von Offnungs- oder Ge-
schaftszeiten ausreichend. Sind bestimmte Bereiche oder Personen fur den Zweck der
Uberwachung nicht von Interesse und kann die Kamera nicht anders ausgerichtet werden,
sind diese Bereiche oder Personen irreversibel auszublenden, zu schwarzen oder zu ver-
pixeln. Reicht eine Beobachtung in Echtzeit zur Erreichung des Zweckes aus, durfen die
Aufnahmen in aller Regel nicht zusatzlich gespeichert werden.

Werden Kameras zur Tateridentifikation und zur Beweissicherung bei Ubergriffen einge-
setzt, kann dieser Zweck damit erreicht werden, dass eine Uberwachung mit einem Not-
fall- bzw. Alarmknopf verbunden wird. Im Ereignisfall aktiviert, kann dieser einen Alarm
und gleichzeitig eine Videoaufzeichnung auslosen.

2.2.3. Interessenabwagung

Auch wenn eine Videolberwachung zur Wahrung eines berechtigten Interesses des Ver-
antwortlichen oder eines Dritten erforderlich ist, darf sie nur in Betrieb genommen werden,
wenn schutzwurdige Interessen der Betroffenen nicht iberwiegen. Mal3stab der Abwé-
gung sind die Grundrechte und Grundfreiheiten der betroffenen Personen auf der einen
und das berechtigte Interesse des Verantwortlichen oder eines Dritten auf der anderen
Seite.

An dieser Stelle sind die Interessen zwingend anhand des konkreten Einzelfalles abzuwa-
gen. Es reicht nicht aus, auf eine abstrakte oder im Allgemeinen vergleichbare Interessen-
lage abzustellen. Dabei sind die Gesamtumstande jedes Einzelfalls maf3geblich. Anhand
des konkreten Lebenssachverhalts ist zu beurteilen, wie bedeutend die Interessen des
Verantwortlichen bzw. des Dritten sind, die mit der Videolberwachung verfolgt werden und
inwieweit die Videotiberwachung auch tatsachlich zur Wahrung dieser Interessen beitragt.
Auf der anderen Seite ist zu prifen, inwiefern die Uberwachung schutzwiirdige Interessen,
Grundrechte und Grundfreiheiten beeintrachtigt und welche Folgen dies fur die Betroffe-
nen haben kann.
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Beobachtungen, die die Intimsphare von Betroffenen betreffen, etwa die Uberwachung
von Toiletten, Saunas, Duschen und Umkleidekabinen oder -bereichen sind regelmafiig
unverhaltnismafig und damit unzulassig.

(@) Interesse des Verantwortlichen oder eines Dritten

Festzustellen ist, welche Bedeutung der verfolgte Zweck des Verantwortlichen hat. Insbe-
sondere bei Sicherheitsinteressen sind diese erheblich, wenn die Mal3hahme héherrangi-
ge Rechtsguter (Leben, Gesundheit oder Freiheit) schiitzen soll und der Verhinderung und
Aufdeckung strafrechtsrelevanter Vorfalle dient. Dagegen tberwiegt der Schutz vor Baga-
telldelikten das Interesse der betroffenen Personen regelmaliig nicht. Die Bedeutung des
Sicherheitsinteresses bemisst sich auch danach, ob und in welchem Umfang eine Gefahr
vorliegt. Je abstrakter eine Gefahrenlage ist, desto weniger eingriffsintensiv darf eine
Maflinahme sein. Auch der objektive Wert eines Giberwachten Objekts (bzw. ein potentieller
Schaden) kann ein besonderes Sicherheitsinteresse begriinden. Zu bericksichtigen ist
auch, ob dem Verantwortlichen zumutbare Alternativen zur Verfiigung stehen oder ob er
zwingend auf die Videoiliberwachung angewiesen ist.

Ob die Interessen der Betroffenen im Einzelfall schutzwirdiger sind, entscheidet die Inten-
sitat des Eingriffs. Diese bestimmt sich u.a. anhand des betroffenen Personenkreises (b),
der Art und des Umfangs der erfassten Informationen (c) und der Art und Weise der Da-
tenverarbeitung (d).

(b) Betroffener Personenkreis

Je nach Einsatz der Kamera kdnnen unterschiedliche Personenkreise betroffen sein. Per-
sonenbezogene Daten von Kindern sind besonders schiitzenswert.® Von einer Uberwa-
chung sind solche Bereiche frei zu halten, in denen Menschen kommunizieren, essen und
trinken, sich austauschen, erholen oder Sport treiben. Hier steht die Entfaltung der Per-
sonlichkeit im Vordergrund. In Freizeiteinrichtungen und Gastronomieanlagen tberwiegen
die schutzwirdigen Interessen der Betroffenen regelmafig die Interessen des Kamerabe-
treibers. Auf den Schutz der Betroffenen ist besonders zu achten, wenn Beschaftigte im
Sinne der Definition des § 26 Absatz 8 BDSG von einer Uberwachung (teil-) erfasst sind.2°

Zu berticksichtigten sind auch die verntinftigen Erwartungen der betroffenen Personen.?!
Diese Erwartungen kdnnen sich aus objektiven Umstanden ergeben, beispielsweise aus
der jeweiligen Transparenz der Datenverarbeitung und der Sozialsphare des Uberwachten

19 vgl. Erwagungsgrund 38 DS-GVO.
20 Zur Bewertung der Interessen von betroffenen Beschaftigten, s.u. Punkt 5.1.5 und Punkt 5.1.6.
21 vgl. Erwagungsgrund 47 DS-GVO.
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Bereichs, d.h. ob die Videouberwachung in bestimmten Bereichen typischerweise gesell-
schatftlich akzeptiert oder abgelehnt wird. Der Hinweis auf eine Videotberwachung allein
hat keine Auswirkungen auf die verniinftigen Erwartungen der Betroffenen. Typischer-
weise akzeptiert ist beispielsweise eine Videouberwachung in einer Bank oder an einem
Bankautomat. Nicht erwartet wird eine Uberwachung beispielsweise in Waldern, in Sani-
tarbereichen, Sport-, Schwimm- oder Saunaeinrichtungen.

Abzuwagen sind auch die Folgen der Verarbeitung fur die betroffene Person. Diese sind
dem Nutzen gegenuber zu stellen, den der Verantwortliche von einer Datenverarbeitung
erwartet.??

(c) Informationsgehalt

Je mehr personliche Informationen mit einer Videolberwachung erhoben werden, desto
intensiver ist der Eingriff in die Rechte und schutzwiirdigen Interessen der Betroffenen.
UberwachungsmafRnahmen, denen ein Betroffener nicht ausweichen kann und die dauer-
haft erfolgen, intensivieren einen Eingriff. Dies kann bei einer standigen Uberwachung von
Zufahrten und Ein- und Ausgangen von Geb&uden der Fall sein, wenn Besucher und Be-
schaftigte gezwungen sind, diese zu nutzen.

(d) Art und Weise der Datenverarbeitung

Je nach Art und Weise einer Datenverarbeitung ist der Eingriff in die Rechte und schutz-
wurdigen Interessen der Betroffenen mehr oder weniger intensiv. Kriterien hierfur sind
u.a., ob eine Videoaufnahme anlassbezogen oder anlasslos, zeitlich beschréankt oder dau-
erhaft erfolgt, ob ein reines Monitoring stattfindet oder die Bilder dauerhaft gespeichert
werden. Auch technische Funktionen und Einstellungen von Kameras sind an dieser Stelle
zu bertcksichtigen, beispielsweise die optische Aufldsung einer Kamera oder technische
Funktionen wie Pre-Recording, Nachtsicht, Fernzugriff, Zoom- und Schwenkbarkeit und ob
die Mdglichkeit einer Verarbeitung biometrischer Daten besteht. Auch ob eine Datenverar-
beitung mit Drittstaatbezug (Verarbeitung in einer ,,Cloud®) oder mit automatisierter Soft-
wareunterstutzung (, Tracking®, ,Profiling®, etc.) erfolgt, wird an dieser Stelle bertcksichtigt.

Mit technischen Schutzmafinahmen oder durch den Verzicht auf bestimmte technische
Funktionalitaten kann der Eingriff abgemildert oder ausgeglichen werden. Beispielsweise
mit einem strengen Zugriffs- und Loschkonzept, der Nutzung technischer Anonymisie-
rungsverfahren (Schwarzen, Verpixeln, etc.) oder mit einem sogenannten Black-Box-

22Vgl. WP 217, S.71.
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Verfahren, das u. a. strenge Zugriffsbeschrankungen mit einer automatisierten Datenlo-
schung nach kurzer Zeit verbindet.

2.3. Einwilligung — Buchstabe a

Die Rechtmafiigkeit einer Datenverarbeitung kann sich gem. Art. 6 Absatz 1 Satz 1 Buch-
stabe a DS-GVO aus einer Einwilligung der Betroffenen ergeben. Im Sinne der DS-GVO
bezeichnet der Ausdruck ,Einwilligung® jede freiwillig fur den bestimmten Fall, in informier-
ter Weise und unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung
oder einer sonstigen eindeutigen bestatigenden Handlung, mit der die betroffene Person
zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen
Daten einverstanden ist, Art. 4 Nr. 11 DS-GVO.%?

Bei einer Videotiberwachung kann der Verantwortliche diese gesetzlichen Anforderungen
in der Regel nicht erfullen. Grund dafir ist, dass Kameras regelmaRig offentlich zugangli-
che Raume und damit eine unbestimmte Zahl von Personen tberwachen. Entsprechend
wird der Verantwortliche die Einwilligungen aller tberwachten Personen nur schwer nach-
weisen konnen.?* Zudem musste sichergestellt sein, dass keine weitere Datenverarbeitung
mehr erfolgt und personenbezogene Daten unverzuiglich geldscht werden, nachdem eine
Person ihre Einwilligung widerrufen hat.?®

Das blof3e Betreten eines speziell gekennzeichneten Bereichs ist keine Einwilligung in ei-
ne Videouberwachung.?® Es handelt sich bei einem solchen Verhalten regelméaRig nicht
um eine unmissverstandlich abgegebene Willensbekundung oder um eine ,eindeutig be-
statigende Handlung“ i.S. des Art. 4 Nr. 11 DS-GVO.?’

Weitere Informationen hierzu finden sich in den Leitlinien in Bezug auf die Einwilligung
gemanR Verordnung 2016/679% (WP 259 rev.01) der Artikel-29-Datenschutzgruppe, die
vom Europaischen Datenschutzausschuss angenommen wurden, und im Kurzpapier

23 Weitere Voraussetzungen sind in Art. 7 DS-GVO und den Erwagungsgrinden 32, 33, 42 und 43 aufge-
fahrt.

24 Vgl. Art. 7 Absatz 1 DS-GVO, Erwagungsgrund 42 Satz 1.

25 Vgl. Art. 7 Absatz 3 Satz 2 DS-GVO und Art. 17 Absatz 1 Buchstabe b DS-GVO.

26 ygl. BVerfG, Kammerbeschluss vom 23.02.2007 — 1 BvR 2368/06; vgl. BVerwG, Urteil vom 27. Marz 2019
- 6C 2.18, Rn. 23.

27'\Vgl. Erwagungsgrund 32 Satz 1 DS-GVO.

28 Abrufbar unter: https://www.datenschutzkonferenz-online.de/media/wp/20180410 wp259 rev01.pdf.
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Nr. 2022 der Datenschutzkonferenz. Bei der Einwilligung von Beschaftigten gelten beson-
dere Wirksamkeitsvoraussetzungen (siehe Punkt 5.1.2.).

3. Maflinahmen vor der Durchflhrung

Die DS-GVO enthélt eine Reihe von Pflichten, die an den Verantwortlichen*® gerichtet sind
und die bei Beginn der Datenverarbeitung erfillt sein missen. Art. 24 DS-GVO stellt diese
im Uberblick dar. Die Norm legt aber auch allgemeine Pflichten fiir den Verantwortlichen
und den Auftragsverarbeiter fest. Beim Betrieb einer Videouberwachungsanlage wird oft
ein Unternehmen mit der Wartung dieser Anlage beauftragt. Dieses Unternehmen ist

i. d. R. als Auftragsverarbeiter zu betrachten, soweit es personenbezogene Daten aus der
Videouberwachung verarbeitet, weshalb neben weiteren gesetzlichen Pflichten insbeson-
dere ein Auftragsverarbeitungsvertrag abzuschlieBen ist (s. a. Punkt 3.1.1.).3!

3.1. Dokumentation und Rechenschaftspflicht

Fur Videoliberwachungen gelten umfassende Dokumentations- und Rechenschaftspflich-
ten.

3.1.1. Dokumentationspflicht

Eine Dokumentation ist erforderlich, damit ein Verantwortlicher seine Nachweispflichten
erfillen kann. Eine der wichtigsten Dokumentationspflichten, die vor der Durchfiihrung ei-
ner Videouberwachungsmalnahme zu erfilllen ist, ist die Erstellung eines Verzeichnisses
von Verarbeitungstatigkeiten gem. Art. 30 DS-GVO.%? Hierbei sind insbesondere die Zwe-
cke der Videouiberwachung schriftlich oder in einem elektronischen Format festzuhalten.
Eine weitere Dokumentationspflicht im Vorfeld einer Datenverarbeitung durch Videouber-
wachung ist beispielweise die Pflicht des Verantwortlichen, mit dem Auftragsverarbeiter
einen Vertrag zu schlieRen oder die Auftragsverarbeitung auf ein anderes Rechtsinstru-
ment zu stitzen, vgl. Art. 28 DS-GVO. Verstolie gegen diese Pflichten kdnnen mit Bul3-
geldern geahndet werden.33

29 Abrufbar unter: https://www.datenschutzkonferenz-online.de/media/kp/dsk kpnr 20.pdf.

30 Verantwortlicher ist, wer allein oder gemeinsam mit anderen ber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet, vgl. Art. 4 Nr. 7 DS-GVO.

31 Den Fall einer Auftragsverarbeitung regelt Art. 28 Absatz 1 DS-GVO.

32 \/gl. Erwagungsgrund 82 DS-GVO.

33 \Vgl. Art. 83 Absatz 4 Buchstabe a DS-GVO.

15


https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_20.pdf

=

4\\\

DSK

DATENSCHUTZKONFERENZ

3.1.2. Rechenschaftspflicht

Der Verantwortliche ist verpflichtet, die Einhaltung der Grundsatze des Art. 5 Absatz 1 DS-
GVO nachweisen zu kdnnen (,Rechenschaftspflicht). Bezuglich der Datenverarbeitung
muss er der Aufsichtsbehdrde Folgendes nachweisen kénnen: Rechtmalfigkeit, Verarbei-
tung nach Treu und Glauben, Transparenz, Zweckbindung, Datenminimierung, Richtigkeit,
Speicherbegrenzung, Integritat und Vertraulichkeit. In welcher Form der Nachweis zu er-
folgen hat, ist nicht geregelt. Welche Nachweismittel ausreichend sind, hangt vom jeweili-
gen Risikoniveau der Datenverarbeitung ab. Moglich ist der Nachweis beispielsweise
durch:

e das Verzeichnis der Verarbeitungstatigkeiten nach Art. 30 DS-GVO

e die Umsetzung geeigneter technischer und organisatorischer Malinahmen, insbe-
sondere fir den laufenden Betrieb nach Art. 32 DS-GVO

e die Datenschutz-Folgenabschatzung nach Art. 35 Absatz 7 DS-GVO

e die Einhaltung genehmigter Verhaltensregeln gem. Art. 40 DS-GVO

¢ die Einhaltung eines genehmigten Zertifizierungsverfahrens gem. Art. 42 DS-GVO

e Datenschutz durch Technikgestaltung oder durch datenschutzfreundliche Vorein-
stellungen nach Art. 25 DS-GVO

e Beruht eine Datenverarbeitung auf einer Einwilligung, normiert Art. 7 Absatz 1 DS-
GVO eine spezielle Nachweispflicht in Bezug auf das Vorliegen der Einwilligung.

3.2. Verzeichnis von Verarbeitungstatigkeiten

In der Regel ist eine Datenverarbeitung mittels Videolberwachung in das Verzeichnis der
Verarbeitungstatigkeiten gem. Art. 30 DS-GVO aufzunehmen. Im Verzeichnis der Verar-
beitungstatigkeiten muss der Verantwortliche dokumentieren, welche personenbezogenen
Daten mit Hilfe welcher Verfahren auf welche Weise verarbeitet und welche Datenschutz-
mafinahmen getroffen wurden. Es enthélt insbesondere den Namen und die Kontaktdaten
des Verantwortlichen, die Zwecke der Verarbeitung, eine Beschreibung der Kategorien
betroffener Personen und der Kategorien personenbezogener Daten und die Kategorien
von Empfangern, gegenuber denen die personenbezogenen Daten offengelegt worden
sind oder noch offengelegt werden, einschliel3lich Empfanger in Drittlandern oder interna-
tionalen Organisationen. Hierbei sollte jede Kamera (oder bei Vergleichbarkeit jede Kame-
ragruppe) einzeln aufgenommen und dokumentiert werden. Das Verzeichnis ist der Auf-
sichtsbehoérde auf Antrag zur Verfiigung zu stellen.
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Weitere Hinweise zum Verzeichnis der Verarbeitungstatigkeiten sind auf der Webseite der
Datenschutzkonferenz veroffentlicht.3* Muster-Verzeichnisse der Verarbeitungstatigkeiten
fur Verantwortliche® und Auftragsverarbeiter®® sind dort ebenfalls abrufbar.

3.3. Hinweispflicht

Die Art. 12 ff. DS-GVO regeln die Anforderungen an eine transparente und umfassende
Information der betroffenen Person. Diese Anforderungen sind auch bei VideolUberwa-
chungen angemessen und adressatengerecht umzusetzen. Auf die Datenverarbeitung ist
transparent und fair nach den Vorgaben der Art. 12 ff. DS-GVO hinzuweisen.

Der Umstand der Beobachtung und der Name und die Kontaktdaten des Verantwortlichen
sind durch geeignete MalRnahmen zum frihestmoglichen Zeitpunkt erkennbar zu machen.
Zum frihestmaoglichen Zeitpunkt bedeutet, dass vor dem Betreten videouberwachter Be-
reiche auf die Datenverarbeitung hingewiesen wird, damit betroffene Personen ihr Verhal-
ten entsprechend ausrichten kdnnen.

Die Betroffenen kdnnen in zwei Schritten informiert werden. Zunachst mit einem vorgela-
gerten Hinweisschild (Anlage 1), das auf Augenhdhe angebracht sein sollte und den Be-
troffenen einen schnell wahrnehmbaren Uberblick tiber die wichtigsten Informationen ver-
schafft. In einem zweiten Schritt mit einem vollstéandigen Informationsblatt (Anlage 2). Die
vollstandigen Informationen kénnen an geeigneter Stelle ausgelegt oder ausgehangt und
zusatzlich auf einer Webseite vorgehalten werden. Die Uberwachten Bereiche und der je-
weils Verantwortliche sollten fur die Betroffenen erkennbar sein. Kénnte eine Verarbeitung
fur die Betroffenen Uberraschend sein, beispielsweise weil deren personenbezogene Da-
ten an Dritte Ubermittelt oder zu Marketingzwecken verarbeitet werden, muss darauf deut-
lich hingewiesen werden.

Auf der Grundlage des Art. 13 Absatz 1 und 2 DS-GVO muss bei einer Videolberwachung
auf dem vorgelagerten Hinweisschild auf Folgendes hingewiesen werden:

34 Abrufbar unter: https://www.datenschutzkonferenz-
online.de/media/ah/201802 ah verzeichnis_verarbeitungstaetigkeiten.pdf.
35 Abrufbar unter: https://www.datenschutzkonferenz-
online.de/media/ah/201802 ah muster verantwortliche.pdf.

36 Abrufbar unter: https://www.datenschutzkonferenz-
online.de/media/ah/201802 ah muster auftragsverarbeiter.pdf.
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e Umstand der Beobachtung - Piktogramm, Kamerasymbol

¢ |dentitdt des Verantwortlichen sowie gegebenenfalls seines Vertreters (nach Art. 27
DS-GVO), Name einschl. Kontaktdaten

o Kontaktdaten des betrieblichen Datenschutzbeauftragten — soweit benannt, dann
aber zwingend

e Verarbeitungszwecke und Rechtsgrundlage in Schlagworten

e Angabe des berechtigten Interesses (soweit die Verarbeitung auf Art. 6 Absatz 1
Satz 1 Buchstabe f DS-GVO beruht)

e ggf. Dauer der Speicherung

e Hinweis auf die weiteren Pflichtinformationen (insbes. Auskunftsrecht, Beschwerde-
recht, ggf. Empfanger der Daten) und den Zugang hierzu.

Diese Informationen konnen in Kombination mit standardisierten Bildsymbolen3’ bereitge-
stellt werden. Allein das Aufstellen einer geeigneten Beschilderung fuhrt nicht zur Zulés-
sigkeit einer ansonsten rechtswidrigen Videolberwachung. Weitere Informationen hierzu
finden Sie in den Leitlinien fur Transparenz (WP 260 rev.01).%8

3.4. Datenschutz-Folgenabschatzung

Der Verantwortliche einer Videoulberwachungsanlage hat vorab eine Datenschutz-
Folgenabschatzung durchzufihren, wenn eine Form der Verarbeitung, insbesondere bei
Verwendung neuer Technologien, aufgrund der Art, des Umfangs, der Umsténde und der
Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fir die Rechte und Freiheiten
naturlicher Personen zur Folge hat, vgl. Art. 35 Absatz 1 DS-GVO. Die Datenschutz-
Folgenabschatzung befasst sich insbesondere mit Abhilfemafl3nahmen, durch die der
Schutz personenbezogener Daten sichergestellt und die Einhaltung der Verordnung nach-
gewiesen werden kann. Allgemeine Informationen zur Datenschutz-Folgenabschétzung
finden Sie im Kurzpapier Nr. 5 der Datenschutzkonferenz.3?

Bei einer Videoluberwachung muss insbesondere dann von einem hohen Risiko fir die
Rechte und Freiheiten nattrlicher Personen ausgegangen werden, wenn eine systemati-
sche und umfangreiche Uberwachung 6ffentlich zuganglicher Bereiche erfolgt oder bio-
metrische Verfahren zur Datenverarbeitung eingesetzt werden. Die Uberwachung einer
grol3en, weitraumigen Flache kann ein hohes Risiko fur die Rechte der betroffenen Perso-

87Vgl. Art. 12 Absatz 7 Satz 1 DS-GVO; Erwéagungsgrund 60 Satz 5 DS-GVO.
38 WP 260 rev.01 abrufbar unter: https://www.datenschutzkonferenz-online.de/wp29-leitlinien.html.
39 Abrufbar unter: https://www.datenschutzkonferenz-online.de/media/kp/dsk kpnr_5.pdf.
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nen darstellen und in der Folge eine Pflicht zur Erstellung einer Datenschutz-
Folgenabschatzung auslésen.

3.4.1. Systematische und umfangreiche Uberwachung

Bei der Beobachtung, Uberwachung oder Kontrolle von Personen in 6ffentlich zugangli-
chen Bereichen (Einkaufszentrum, Strafe oder Bahnhof) mittels Videolberwachung kann
es sich um eine systematische und umfangreiche Uberwachung handeln.*® Ob eine Ver-
arbeitung umfangreich ist, hangt von der Zahl der Betroffenen, der Datenmenge, der Dau-
er und dem geografischen AusmaR der Uberwachung ab.*! In der Regel erfolgt eine Vi-
deolberwachung in offentlich zugéanglichen Bereichen dauerhatft, sie erfasst - abhéangig
vom Einzelfall - einen unbestimmten Personenkreis und eine grol3e Datenmenge. Eine
Datenschutz-Folgenabschétzung ist bei einer Videolberwachung vor allem erforderlich,
wenn weitraumig offentlich zugangliche Bereiche von Kameras erfasst sind, d.h. die
Uberwachung ein bedeutendes geografisches Ausmaf erreicht.*2 Gleiches gilt fiir Uber-
wachungen, die mit einer Vielzahl von Kameras durchgefuhrt werden. Eine weitrdumige
Erfassung liegt jedenfalls dann vor, wenn 6ffentlich zugangliche grol3flachige Anlagen
Uuberwacht werden. Dabei handelt es sich um bauliche Anlagen, die nach dem erkennba-
ren Willen des Betreibers von jedermann betreten oder genutzt werden kénnen und von
ihrer Grol3e her geeignet sind, eine grél3ere Anzahl von Menschen aufzunehmen. Insbe-
sondere kommen hierbei Sport-, Versammlungs- und Vergnigungsstatten, Einkaufszen-
tren und Parkraume in Betracht, die einen entsprechenden Publikumsverkehr aufweisen.
Hierzu gehoren auch Flachen, die eine gleichzeitige Anwesenheit vieler Menschen bei
Veranstaltungen ermdéglichen, und ganz oder teilweise aus baulichen Anlagen bestehen
und daher auch besonderen baurechtlichen Bestimmungen der Lander und der Baunut-
zungsverordnung unterliegen.

3.4.2. Verarbeitung besonderer Kategorien personenbezogener Daten

Eine Datenschutz-Folgenabschéatzung ist erforderlich, wenn mittels Kameratechnik beson-
dere Kategorien von personenbezogenen Daten gem. Art. 9 Absatz 1 DS-GVO umfang-
reich verarbeitet werden, vgl. Art. 35 Absatz 3 Buchstabe b DS-GVO. Nahere Informatio-
nen zu den besonderen Kategorien personenbezogener Daten enthalten das Kurzpapier

40 Vgl. Leitlinien zur Datenschutz-Folgenabschatzung und Beantwortung der Frage, ob eine Verarbeitung im
Sinne der Verordnung 2016/679 ,wahrscheinlich ein hohes Risiko mit sich bringt* (nachfolgend: WP 248
Rev. 01), S. 10 ff. Abrufbar unter: https://www.datenschutzkonferenz-

online.de/media/wp/20171004 wp248 rev0l.pdf.

41 Siehe dazu WP 248 Rev. 01, S. 11 ff.

42 Vgl. Art. 35 Absatz 3 Buchstabe ¢ DS-GVO i.V. mit Erwagungsgrund 91 Satz 3.
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Nr. 1743 der Datenschutzkonferenz und die Leitlinie 03/20194 des Europaischen Daten-
schutzausschusses zur Videouberwachung.

Unter die Kategorie der besonderen personenbezogenen Daten kann beispielsweise die
Verarbeitung biometrischer Daten zur eindeutigen Identifizierung fallen. Werden biometri-
sche Daten mit einer Gesichtserkennungssoftware verarbeitet, beispielsweise um den Zu-
tritt- oder Zugang zu einem Bereich zu kontrollieren, um Werbe- und Marketingmaf3nah-
men durchzufiihren oder um Personen zu beobachten oder zu Giberwachen, ist im Vorfeld
der Verarbeitung zwingend eine Datenschutz-Folgenabschatzung durchzufiihren. Dabei ist
die blof3e Eignung von Videoaufnahmen fur eine biometrische Analyse bei der Risikoab-
schatzung und der Auswahl der technischen und organisatorischen MalRnahmen zu be-
ricksichtigen. Nahere Informationen hierzu finden Sie im Positionspapier zur biometri-
schen Analyse der Datenschutzkonferenz*® und der Leitlinie 03/2019%¢ des Europaischen
Datenschutzausschusses zur Videouberwachung.

3.4.3. Hohes Risiko

Die Aufzahlung in Art. 35 Absatz 3 DS-GVO ist nicht abschliel3end. Unabhangig von der
raumlichen Ausdehnung der Uberwachung oder der Verarbeitung biometrischer Daten,
kann sich ein hohes Risiko i.S. des Art. 35 Absatz 1 DS-GVO fur die Rechte und Freihei-
ten natdrlicher Personen aus den besonderen Umstanden der Datenverarbeitung ergeben.
Beispielsweise wenn ein besonders schitzenswerter Personenkreis Uberwacht wird (Be-
schaftigte, Kinder, etc.), die Datenverarbeitung einen hohen Informationsgehalt besitzt
(z.B. politische Veranstaltungen oder Werbe- und Marketingmafinahmen mit Gesichtser-
kennungssoftware) oder eine bestimmte Art und Weise der Datenverarbeitung erfolgt (ho-
he Auflosung, Fernzugriff, Zoom- und Schwenkbarkeit, Webcam, etc.). Zur Frage, ob eine
Verarbeitung im Sinne der DS-GVO wahrscheinlich ein hohes Risiko mit sich bringt, finden
sich weitere Informationen in der Leitlinie zur Datenschutz-Folgenabschatzung (WP 248
Rev. 01).%’ Die Datenschutzaufsichtsbehdrden haben erganzend eine Liste von Verarbei-
tungstatigkeiten aufgestellt, bei der eine Datenschutz-Folgenabschatzung durchzufiihren
ist.*® Dort sind auch Kriterien zur Bewertung von Verarbeitungsvorgangen festgelegt. Eine

43 Abrufbar unter: https://www.datenschutzkonferenz-online.de/media/kp/dsk kpnr _17.pdf.

44 |_eitlinie Punkt 5, S.17 f.

45 Abrufbar unter: https://www.datenschutzkonferenz-online.de/media/oh/20190405 positionspapier-
biometrie.pdf.

46 _eitlinie Punkt 5.1, S.18 f.

47 Abrufbar unter: https://www.datenschutzkonferenz-online.de/media/wp/20171004 wp248 rev0l.pdf.

48 Abrufbar unter: https://www.datenschutzkonferenz-online.de/media/ah/20181017 ah DSK DSFA Muss-
Liste Version 1.1 Deutsch.pdf.
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Datenschutz-Folgenabschétzung ist demnach zwingend erforderlich, sobald zwei oder
mehr der neun Kriterien bei einer Datenverarbeitung zutreffen.

3.5. Technisch-organisatorische SchutzmalRnahmen

Bei einer Videotiberwachung ist mit technisch-organisatorischen Malinahmen gem. Art.
24, 25 und 32 der DS-GVO nachweisbar sicherzustellen, dass eine Verarbeitung nach den
Vorgaben der DS-GVO erfolgt. Risiken fir die Rechte und Freiheiten nattrlicher Personen
sind damit zu minimieren und es ist ein dem Risiko angemessenes Schutzniveau zu ge-
wabhrleisten.

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu
berticksichtigen, die mit einer Videolberwachung oder -beobachtung verbunden sind, ins-
besondere durch — ob unbeabsichtigt oder unrechtmafiig — Vernichtung, Verlust, Verande-
rung oder unbefugte Offenlegung von bzw. unbefugten Zugang zu personenbezogenen
Daten, die Ubermittelt, gespeichert oder auf andere Weise verarbeitet werden, Art. 32 Ab-
satz 2 Satz 2 DS-GVO. Auch sind technisch-organisatorische MaRhahmen umzusetzen,
die Betroffenen die Wahrung ihrer Rechte nach den Art. 15 ff. DS-GVO ermdglichen. Ins-
besondere sollte geregelt sein, wie mit Auskunfts- und Loschersuchen von Betroffenen
umgegangen wird. Die Einhaltung der technisch-organisatorischen MaRnahmen sollte von
Verantwortlichen durch interne Rahmenbedingungen und Richtlinien unterstitzt werden.
Dies gilt bei der Planung, wahrend der Durchfiihrung der Videolberwachung und ggf. bei
einer regelmaRigen Uberprifung der getroffenen MaRnahmen.

Es gilt, dem Datenschutz durch Technikgestaltung (data protection by design) und durch
datenschutzfreundliche Voreinstellungen (data protection by default) nachzukommen, wie
sie im Art. 25 DS-GVO und im Erwégungsgrund 78 gefordert werden. Umsetzbar ist dies
fur den Verantwortlichen u.a. durch eine geeignete Wahl des videotiberwachten Bereichs.
Dieser sollte moglichst nur den zur Zweckerfillung erforderlichen Bereich umfassen. Sollte
dies nicht moglich sein, kann durch irreversible Verpixelung und irreversibles Ausblenden
von nicht relevanten Bereichen, durch die Wahl der Videoauflésung*® und durch eine még-
lichst kurze Speicherdauer eine Datenminimierung erreicht werden. Technische Mdglich-
keiten wie Schwenken, Neigen oder Zoomen, biometrische Erkennung, Verhaltenserken-
nung und Audioaufnahmen sind in der Regel nicht zulassig. Bei netzwerkféahigen Video-
kameras ist regelmaRig die Sicherheit (Firmware-Aktualisierungen, Passwortschutz, Zu-
griffsrechte, Benutzerkonten, etc.) zu Uberprifen, insbesondere, wenn das Geréat per

49 DIN EN 62676-4, ehemals DIN EN 50132-7.
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W-LAN angebunden/und oder mit dem Internet verbunden ist.5° Sonstige nicht benétigte
Funktionen sind zu deaktivieren.

4. Weitere Datenverarbeitungen

Nach Art. 32 der DS-GVO miussen alle Komponenten eines Videouberwachungssystems
und die erfassten Daten in allen Bereichen geschutzt werden. Hierzu zahlen die ruhenden
Daten (gespeicherte Daten), die Datentbertragung (von der Kamera zum Videosystem,
gof. die Ubermittlung zu einem Dienstleister) und die Verarbeitung der Videodaten. Hilf-
reich bei der Umsetzung sind géangige Normen und Richtlinien.®! Die Richtlinien und Emp-
fehlungen des Bundesamtes fir Sicherheit in der Informationstechnik sollten beachtet
werden. 52

4.1. Speicherdauer

Die Daten sind unverziiglich zu l6schen, wenn sie zur Erreichung des Zwecks nicht mehr
erforderlich sind oder schutzwirdige Interessen der Betroffenen einer weiteren Speiche-
rung entgegenstehen.®® Sind die Videoaufnahmen fir die Zwecke, fir die sie erhoben
wurden, nicht mehr notwendig, ist der Verantwortliche verpflichtet, die Videoaufnahmen
unverzuglich zu I6schen, vgl. Art. 17 Absatz 1 Buchstabe a DS-GVO.

Die Speicherdauer ist an den jeweiligen Zweck der Uberwachung gebunden. Werden die
Daten fur die Verfolgung der urspriinglichen Zwecke nicht mehr benétigt, ist der Verant-
wortliche verpflichtet, die Videoaufzeichnungen unverziglich zu I6schen. Das kann bei-
spielsweise der Fall sein, wenn eine Gefahr nicht weiter abgewendet werden muss oder
eine Beweissicherung nicht mehr notwendig ist. Kommt es zu keinem Ereignis, wie bei-
spielsweise einem Uberfall oder Diebstahl, dann werden die Videoaufzeichnungen fiir Be-
weiszwecke nicht mehr bendtigt und sind unverziglich zu I16schen. Ob eine Sicherung des
Materials notwendig ist, kann in den meisten Fallen innerhalb von ein bis zwei Arbeitsta-
gen geklart werden. Das bedeutet, dass eine Speicherdauer von 72 Stunden in der Regel

50 ygl. BSI IT-Grundschutz-Kompendium (2019) NET.2.1 WLAN-Betrieb und NET.2.2 WLAN-Nutzung.

51 |EC TS 62045 - Multimedia-Sicherheit. Leitfaden fir den Datenschutz bei genutzten oder ungenutzten
Einrichtungen und Systemen. DIN EN ISO/IEC 27000 - Informationstechnik - Sicherheitsverfahren - Informa-
tionssicherheits-Managementsysteme.

52 BSI IT-Grundschutz-Kompendium (2019).

53 Die Loschpflicht folgt dem Grundsatz der Datenminimierung und der Speicherbegrenzung in Art. 5 Absatz
1 Buchstaben c und e DS-GVO und Erwégungsgrund 39 Satz 8 DS-GVO.
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zulassig ist.>* Innerhalb dieses Zeitraumes kann der Verantwortliche regelmafRig Schaden
an uberwachten Objekten, Einrichtungen oder Ubergriffe auf Personen (blicherweise fest-
stellen und eine Léschung der relevanten Sequenzen unterbinden.

Die Speicherung der Aufnahmen ist ein selbststandiger Verarbeitungsvorgang.>® Je langer
die Speicherdauer, desto héher ist der Begrindungsaufwand hinsichtlich des Zwecks so-
wie der Notwendigkeit der Speicherung, insbesondere, wenn die Speicherdauer mehr als
72 Stunden betragt. Eine verlangerte Speicherfrist ist beispielsweise an mehrtagigen Fei-
ertagen und in Urlaubszeiten mdglich, wenn kein Geschaftsbetrieb erfolgt und Schaden
nicht unmittelbar bemerkt werden kénnen. Ggf. kann ein besonderer Uberwachungszweck
eine langere Speicherung rechtfertigen. Beispielsweise wenn ein besonderer Sachverhalt
nachvollzogen werden muss, der sich tUber einen langeren Zeitraum erstreckt. Mit internen
Arbeitsablaufen konnen langere Speicherfristen in der Regel nicht begriindet werden.

Eine verlangerte Speicherdauer gilt dabei nur fir Kameras, die einen besonderen Uber-
wachungszweck verfolgen oder fur die eine besondere Begrindung vorliegt. Als Standard-
Speicherdauer darf sie nicht auf alle Kameras tbertragen werden. Sie gilt - nach dem
Grundsatz der Datenminimierung - auf3erdem nur fur die Zeiten, zu denen ein besonderer
Grund oder Zweck tatséchlich vorliegt. Die Speicherdauer darf beispielsweise nur an Wo-
chenenden, in den Ferien oder in den Urlaubszeiten verlangert werden, wenn eine Kon-
trolle der Uberwachten Bereiche nicht méglich oder unzumutbar ist.

4.2. Tonaufzeichnung

Wird eine VideolUberwachungskamera mit Audiofunktion eingesetzt, kann dies unter den
Straftatbestand des § 201 Absatz 1 und Absatz 2 Strafgesetzbuch fallen. Demnach ist das

54 Auch bei der Speicherung von Aufnahmen muissen die unterschiedlichen Interessen in Einklang gebracht
werden: Mit einer Speicherdauer von 72 Stunden kann der Uberwachende regelm&Rig seine Sicherheitsinte-
ressen verfolgen, gleichzeitig bleiben die schutzwirdigen Interessen der Betroffenen gewahrt. Erfolgt eine
Videouberwachung in einem offentlichen Raum zum Zweck des Eigentums- oder Personenschutzes, ist der
Schadens- oder Ereignisfall die Ausnahme. Eine gangige Videoiiberwachung speichert hier weit iiberwie-
gend Daten von Unbeteiligten. Diese Betroffenen haben weder Einfluss auf inre Uberwachung noch Anlass
fur eine Speicherung ihrer Daten gegeben. Je langer die Aufnahmen aufbewahrt werden, desto stérker ist
der Eingriff in deren Rechte. Die Rechte dieser Betroffenen (und nicht die der Tatverdachtigen) werden
durch die unverzigliche Léschung nach Zweckerreichung gewabhrt. Innerhalb von 72 Stunden ist es dabei fur
den Uberwachenden méglich und zumutbar, Eigentums- oder Personenschaden festzustellen. Dazu muss er
innerhalb dieses Zeitraums prifen, ob ein entsprechender Anlass oder ein Anhaltspunkt fur einen solchen
Schaden vorliegt (Fehlbestande, Schadensmeldungen, Ubergriffe, Uberfélle, Einbruchsspuren, Notruf-,
Alarm- oder Kontrollmeldungen, etc.). Ist dies der Fall, kdnnen die relevanten Videosequenzen unmittelbar
gesichert werden. Die Prif- und Reaktionspflicht orientiert sich am jeweiligen Zweck der Uberwachung. Teil
der Prufpflicht ist es nicht, die Videoaufnahmen innerhalb der Speicherzeiten anlasslos ,ins Blaue® hinein
sichten zu muassen.

55 Art. 4 Nr. 2 DS-GVO.
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unbefugt heimliche Abhdéren oder Aufzeichnen des nichtoffentlich gesprochenen Wortes
strafbar. Verfugt eine Videouberwachungskamera tber eine Audiofunktion, ist diese un-
umkehrbar zu deaktivieren.

4.3. Regelmalige Prufung

Der Betreiber einer Videouberwachungsanlage sollte in regelmafigen Abstanden prifen,
ob die Datenverarbeitung die Rechtmaligkeitsvoraussetzungen noch immer erfullt. Insbe-
sondere die Frage der Geeignetheit und Erforderlichkeit einer Mal3hahme sollte periodisch
beurteilt werden. Die Videoiliberwachung darf nicht weiter betrieben werden, wenn die
RechtmaRigkeitsvoraussetzungen der Datenschutz-Grundverordnung nicht mehr erfullt
sind, beispielweise wenn nach einem gewissen Zeitablauf ersichtlich wird, dass keine Tat-
sachen fur eine Gefahrdung des Objekts mehr festgestellt werden oder weitere Sicher-
heitsmalRhahmen eine Videotiberwachung entbehrlich machen. Dies kann auch Teilberei-
che einer Uberwachung betreffen. Das Ergebnis der Priifung ist schriftlich zu dokumentie-
ren.

5. Besondere Fallkonstellationen

Ob ein Verantwortlicher personenbezogene Daten rechtmaRig verarbeitet, richtet sich u.a.
nach dem jeweiligen Zweck der Uberwachung, dem betroffenen Personenkreis und der Art
und Weise der Datenverarbeitung. Bestimmte Konstellationen treten bei Videotiberwa-
chungen regelméaRig auf und werden von den Aufsichtsbehérden i. d. R. wie folgt bewer-
tet:

5.1. Uberwachung von Beschéftigten

Eine dauerhafte Videotuberwachung im Arbeitsverhaltnis greift erheblich in die Personlich-
keitsrechte von Beschéftigten ein und ist regelméaRig unzulassig. Missen Beschaftigte
wéahrend ihrer gesamten Arbeitszeit beflirchten, dass ihr Verhalten aufgezeichnet, spater
rekonstruiert und kontrolliert wird, erzeugt dies einen standigen Uberwachungs- und An-
passungsdruck. Bei auffalligem oder abweichendem Verhalten setzen sie sich der Gefahr
aus, spater kritisiert, verspottet oder sanktioniert zu werden. Weigern sich Beschaftigte
unter diesen Bedingungen zu arbeiten, verstol3en sie ggf. gegen arbeitsvertragliche Pflich-
ten. Diese besondere Situation in einem Arbeitsverhaltnis ist bei der Einrichtung einer Vi-
deouiberwachung zu bericksichtigen.
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5.1.1. Aligemein

Eine Videouberwachung von Beschaftigten kann von einer beilaufigen Aufnahme bis hin
zur gezielten Kontrolle reichen. Kameras sind nicht erlaubt, wenn damit die Arbeitsleis-
tung, Sorgfalt und Effizienz von Beschatftigten kontrolliert werden soll. Zum Zweck einer
Verhaltens- oder Leistungskontrolle von Beschaftigten ist eine Videouberwachung daher
unzulassig. Wo eine personliche Geschaftsfihrung und -kontrolle im Betrieb erforderlich
ist, darf eine Kamera diese nicht ersetzen.

Die Intim- oder Personlichkeitssphare von Personen darf auch im Arbeitsverhéltnis nicht
verletzt werden. Ein Kameraeinsatz in sensiblen Bereichen wie Umkleidekabinen, Sanitar-,
Pausen-, Sozial- und Aufenthaltsrdumen ist daher unzulassig.

Dauerhafte Arbeitsplatze oder Bereiche, in denen sich Beschéftigte Uber langere Zeit auf-
halten, durfen grundsatzlich nicht gefilmt werden. Auch eine Videouberwachung von Be-
schaftigten an ihren Arbeitsplatzen oder in Pausenraumen zur Vorbeugung von Diebstah-
len und anderen pflichtwidrigen Handlungen ist unzulassig.

In einer Interessenabwagung wird u.a. bertcksichtigt, ob Betroffenen ein kontrollfreier und
unbeobachteter Arbeitsbereich verbleibt. Je weniger Riickzugsraum zur Verfligung steht,
desto eher tiberwiegen die schutzwirdigen Interessen der Beschéftigten.

5.1.2. Einwilligung

Eine wirksame Einwilligung von Beschéftigten in eine Videolberwachung kann auch im
Rahmen eines Arbeitsverhaltnisses nur erteilt werden, wenn die gesetzlichen Vorausset-
zungen einer Einwilligung vorliegen.>¢ Verfolgt eine solche Datenverarbeitung den Zweck,
Beschaftigte zu kontrollieren oder zu Gberwachen, zum Beispiel um innerhalb der Beleg-
schaft Straftaten zu verhindern, liegen die Voraussetzungen einer wirksamen Einwilligung
regelmalig nicht vor.

In die eigene Uberwachung durch Videokameras willigen Beschéftigte regelmafig nicht
freiwillig ein.>” Die im Beschaftigungsverhaltnis bestehende Abhéngigkeit der beschaftig-
ten Personen sowie die Umstande, unter denen die Einwilligung erteilt worden ist, sind ftr
die Beurteilung der Freiwilligkeit der Einwilligung besonders zu beriicksichtigen, vgl. § 26

56 S.o0. Punkt 2.3.i.V. mit § 26 Absatz 2 BDSG.

57 Freiwilligkeit kann insbesondere vorliegen, wenn fir die beschéaftigte Person ein rechtlicher oder wirt-
schaftlicher Vorteil erreicht wird oder Arbeitgeber und beschéftigte Person gleichgelagerte Interessen verfol-
gen, vgl. § 26 Absatz 2 Satz 2 BDSG.
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Absatz 2 Satz 1 BDSG. Zwischen Arbeitgebern und Beschaftigten herrscht regelméliig ein
klares Ungleichgewicht.®® Es ist unwahrscheinlich, dass ein Beschéftigter frei auf ein Ersu-
chen seines Arbeitgebers um Einwilligung beispielsweise in die Aktivierung von Uberwa-
chungssystemen wie einer Kameratiberwachung des Arbeitsplatzes antworten kann, ohne
sich gedrangt zu fiihlen, eine Einwilligung zu erteilen.>® In einer solchen Situation missen
Beschaftigte auch arbeitsrechtliche Konsequenzen fiirchten, wenn sie - ggf. als einzige der
Belegschaft - eine Uberwachung ablehnen. Zudem besteht fiir die Beschaftigen die ver-
tragliche Pflicht, sich an dem von ihrem Arbeitgeber bestimmten Ort aufzuhalten, um dort
die geschuldete Arbeitsleistung zu erbringen. Sie haben gerade nicht die Mdglichkeit, sich
der Uberwachung durch Verlassen der Raumlichkeiten zu entziehen, ohne ihre vertragli-
che Pflicht zu verletzen.

Die Erflllung des Arbeitsvertrags darf nicht von der Einwilligung in eine Verarbeitung von
personenbezogenen Daten abhangig sein, die fur die Erfullung des Vertrags nicht erfor-
derlich ist.®0

5.1.3. Gezielte Uberwachung von Beschéftigten

Zur Aufdeckung von Straftaten dirfen personenbezogene Daten von Beschéftigten nur
nach der MaRgabe des § 26 Absatz 1 Satz 2 BDSG verarbeitet werden. Eine Datenverar-
beitung ist dann zulassig, wenn zu dokumentierende tatsachliche Anhaltspunkte den Ver-
dacht begriinden, dass die betroffene Person im Beschéftigungsverhaltnis eine Straftat
begangen hat, die Verarbeitung zur Aufdeckung erforderlich ist und das schutzwirdige
Interesse der oder des Beschéftigten an dem Ausschluss der Verarbeitung nicht tiber-
wiegt, insbesondere Art und Ausmal3 im Hinblick auf den Anlass nicht unverhaltnismanig
sind. Eine dauerhafte permanente Videouiberwachung kann jedoch nicht auf § 26 Absatz 1
Satz 2 BDSG gestiitzt werden. Es ist hier nur eine zeitweise Uberwachung maglich.

Bezweckt eine Videolberwachung beispielsweise Diebstahle durch Beschaftigte aufzude-
cken, miussen zunachst tatsachliche Anhaltspunkte den konkreten Verdacht einer strafba-
ren Handlung gegen eine beschéftigte Person oder einen eng eingrenzbaren Personen-
kreis begriinden. Liegt ein solcher Verdacht nicht vor, d.h. will der Arbeitgeber mit einer
Videouberwachung nur befuirchteten Verfehlungen von Beschaftigten begegnen, ist eine

58 Es besteht eine Drucksituation, dem Willen des Arbeitgebers zu entsprechen; dies gilt insbesondere vor
und bei Abschluss eines Arbeitsvertrages. Hat der Arbeitgeber bereits Geld in eine Uberwachungsanlage
investiert, kann ein Beschaftigter seine Zustimmung in die Uberwachung kaum verweigern, ohne sich offen
den Planen und finanziellen Interessen seines Arbeitgebers entgegenzustellen.

59 vgl. WP 259 rev.01, S.7 f.

60 vgl. Erwéagungsgrund 43 Satz 2 DS-GVO.
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Videouberwachung unzulassig.®! Ein konkreter Verdacht muss im Vorfeld einer solchen
UberwachungsmafRnahme dokumentiert sein. Der Arbeitgeber darf also gerade nicht vor-
beugend Daten von Beschaftigen sammeln, ohne einen bestimmten Anlass fiir eine Uber-
wachungsmalinahme zu haben. Dies gilt auch fur den Fall, dass ein Zugriff auf die Auf-
nahmen unter der Bedingung erfolgt, dass sich ein bestimmter Tatverdacht erst im Nach-
hinein konkretisiert (Speicherung auf Vorrat).

Selbst wenn ein konkreter Verdacht einer strafbaren Handlung besteht, muss der Arbeit-
geber vor einer Videouberwachung alle anderen, gleich effektiven Mal3nahmen erfolglos
eingesetzt haben bzw. deren Verwendung gepruft und nachvollziehbar verworfen haben.
Dies kann geschehen durch die Einsichtnahme in Personaleinsatzplane, den Abgleich von
Abwesenheits- und Anwesenheitslisten mit Warenverlusten, die Kontrolle von gebuchten
Warenricknahmen, die Kontrolle von Kassenjournalen (einschlief3lich detaillierter Auswer-
tung der Umsatze), die Kontrolle von Warenflissen (Belieferung und Abverkauf) und
stichprobenartige Tor- oder Taschenkontrollen. Ein betriebliches Kontrollsystem sollte bei
strafrechtlichen Auffalligkeiten MaRnahmen in Gang setzen, die im Hinblick auf ihre Ein-
griffstiefe gestaffelt aufeinander aufbauen und eine Dokumentation der einzelnen Mal3-
nahmen vorsehen.®? Nach einer Abwagungsentscheidung kann und darf am Ende eine
zulassige Videouberwachung gem. 8§ 26 Absatz 1 Satz 2 BDSG stehen.

Eine heimliche oder verdeckte Videouberwachung zu den oben genannten Zwecken ist
nur in absoluten Ausnahmeféallen mdglich, wenn Ausnahmen von der Informationspflicht
gem. Art. 13 DS-GVO bestehen, beispielsweise nach § 32 Abs. 1 Nr. 4 BDSG. Alle mogli-
chen Mittel zur Aufklarung des Verdachts, die weniger in Personlichkeitsrechte einschnei-
den, miussen vorher ausgeschopft sein. Eine heimliche Videolberwachung sollte praktisch
die einzig verbleibende Moglichkeit darstellen, eine Straftat aufzuklaren oder zu verhin-
dern.

5.1.4. Betriebsvereinbarung

Auch Betriebsvereinbarungen kénnen eine Rechtsgrundlage fiir die Verarbeitung perso-
nenbezogener Daten darstellen. Soweit eine Videolberwachung im Arbeitsverhaltnis den
Vorgaben von Art. 88 DS-GVO i.V. mit § 26 Absatz 4 BDSG entspricht, kann sie durch
eine datenschutzrechtskonforme Betriebsvereinbarung geregelt werden. Die Verfahren zur

61 Die Beschéftigten miissen ihre Personlichkeitsrechte nicht fir einen Generalverdacht ihres Arbeitgebers
aufgeben - VG Hannover, Beschluss v. 13.08.2019 — 10 B 1883/19 — nicht veréffentlicht.

62 Ein solches Kontrollsystem ist im Ubrigen auch geeignet, einen bislang unbestimmten Verdacht gegen
Beschéftigte auf einen bestimmten Personenkreis einzugrenzen.
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Verarbeitung personenbezogener Daten mussen dabei den Anforderungen des Art. 88
Absatz 2 DS-GVO entsprechen. Danach muss eine Betriebsvereinbarung angemessene
und besondere Malinahmen zur Wahrung der menschlichen Wirde, der berechtigten Inte-
ressen und der Grundrechte der betroffenen Personen umfassen. Dies gilt insbesondere
im Hinblick auf die Transparenz der Verarbeitung, die Ubermittlung personenbezogener
Daten innerhalb eines Unternehmensverbunds und die Uberwachungssysteme am Ar-
beitsplatz. In einer Betriebsvereinbarung sollte deutlich werden, dass der Zweck einer
Leistungskontrolle ausdriicklich ausgeschlossen ist. Es sollte darin insbesondere festge-
legt werden:

e Gegenstand der Datenerhebung, -verarbeitung oder -nutzung

e Zweckbindung

e Datenvermeidung- und Datensparsamkeit

¢ Art und Umfang der erhobenen, verarbeiteten oder genutzten Daten

e Empfanger der Daten

e Rechte der Betroffenen

e LOschfristen

e Technische und organisatorische Malinahmen wie beispielsweise das Berechti-
gungs- und Zugriffskonzept

Zulassige Verfahren zur VideoUberwachung erméglichen in der Regel eine Bewertung der
Personlichkeit der Beschaftigten einschlie3lich ihrer Fahigkeiten, ihrer Leistungen und ih-
res Verhaltens. Sofern ein Betriebsrat existiert, ist dieser, gem. 8§ 87 Absatz 1 Nr. 6 Be-
triebsverfassungsgesetz vor der Einfihrung und Anwendung der Einrichtungen zu beteili-
gen. Falls kein Betriebsrat existiert, sollte der Arbeitgeber die Einrichtung von Videouber-
wachungsanlagen regeln, z. B. durch datenschutzkonforme Dienstanweisungen.

5.1.5. Miterfasste Beschaftigte

In 6ffentlich zugéanglichen RAumen mit Publikums- und Kundenverkehr kann es vorkom-
men, dass Arbeitsbereiche von Beschéftigten gefilmt werden. Beschéftigte werden zwar
nicht gezielt iberwacht (s.0.), sie sind aber regelmaRig von einer Uberwachung betroffen.
Die Uberwachung richtet sich dann nach Art. 6 Absatz 1 Satz 1 Buchstabe f DS-GVO.
Beispiel hierfiir sind Videouberwachungen von Verkaufsflachen im Einzelhandel oder in
Einkaufszentren, um die Ware wahrend der Offnungszeiten vor Kundendiebstahl zu schiit-
zen.

Eine Videouberwachung in einem 6ffentlich zugénglichen Betriebs- oder Geschéftsbereich
ist moglich, wenn sie zur Wahrung berechtigter Interessen des Arbeitgebers oder der Ar-
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beitgeberin erforderlich ist und schutzwirdige Interessen der Beschéftigten nicht tberwie-
gen. Die Interessen der Beschaftigten konnen bereits dadurch geschitzt werden, dass
sich die Uberwachung auf das erforderliche MaR83 beschrankt, beispielsweise auf Ausla-
gen und Regale mit besonders hochpreisigen Waren. AuRerdem kénnen bestimmte Ar-
beits- und Kommunikationsbereiche von der Uberwachung ausgenommen werden.

Im Rahmen der Abwéagung®* ist zu berlicksichtigen, dass Warendiebstahl auf Verkaufsfla-
chen im Einzelhandel oder in Einkaufszentren zum geschaftstypischen Risiko gehdrt und
eine Uberwachung den verniinftigen Erwartungen der betroffenen Personen regelmafig
entspricht. Dagegen sind Beschéftigte als blof3e Nebenfolge einer Warenuberwachung
miterfasst, werden aber nicht gezielt Uberwacht. Verbleibt den Beschéftigten eine Ruck-
zugsmoglichkeit und ist die Uberwachung auf gefahrdete Bereiche beschrankt, tiberwiegt
grundsatzlich das Interesse des Eigentimers am Schutz seiner Waren. Dies gilt nicht,
wenn Beschaftigte im Fokus einer Videolberwachung stehen oder dauerhaft erfasst sind.
Es gelten dann die einschrankenden Vorschriften des Art. 88 DS-GVO i.V. mit § 26 BDSG.

5.1.6. Uberwachung in nicht-6ffentlichen Betriebsbereichen

Sofern die Uberwachung von Beschéftigten nicht Zweck der Uberwachung ist, kann eine
Videouberwachung gem. Art. 6 Absatz 1 Satz 1 Buchstabe f DS-GVO in nicht-6ffentlichen
Bereichen eines Betriebs eingesetzt werden, beispielsweise um Produktionsablaufe zu
verfolgen oder den Zutritt unberechtigter Personen zu sensiblen Bereichen zu verhindern.
Eine Uberwachung allein zu dem Zweck, einen ordnungsgemafen Arbeitsablauf zu ge-
wabhrleisten, ist nicht gerechtfertigt.

Mdglich sind UberwachungsmafRnahmen jedenfalls dann, wenn ein Arbeitgeber oder eine
Arbeitgeberin in besonders gefahrtrachtigen Arbeitsbereichen Schutzpflichten gegeniber
seinen Beschaftigten erfullen muss. Der Erfassungsbereich ist dabei auf den sicherheitsre-
levanten Bereich zu beschranken. Arbeitsbereiche von Beschaftigten sind soweit wie mog-
lich auszublenden. Zur Verhinderung und Aufklarung von Diebstahlen kbnnen Lagerraume
aul3erhalb der Betriebszeiten Giberwacht werden. Ist patrouillierendes Sicherheitspersonal
miterfasst, sind technisch-organisatorische Mal3nahmen zu treffen, die einen Eingriff in
deren Rechte abmildern.

63 S.0. Punkt 2.2.2.
64 S.0. Punkt 2.2.3.
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5.2. Uberwachung in der Nachbarschaft

In Wohngebieten dirfen Privatpersonen den 6ffentlichen Raum nicht Glberwachen. Die
Beobachtungsbefugnis endet an der eigenen Grundstiicksgrenze. Geht eine Uberwa-
chung dartiber hinaus, kann sich der Uberwachende nicht auf sein Hausrecht berufen.
Auch ein konkretes Uberwachungsinteresse rechtfertigt regelmaRig keine Videotiberwa-
chung offentlich zuganglicher Raume, wie StraRen, Gehwege oder Parkplatze. Nachbarn,
Passanten, Kinder, Lieferanten, Besucher und sonstige Verkehrsteilnehmer missen eine
dauerhafte und ggf. anlasslose Uberwachung in Wohnbereichen nicht hinnehmen. In die-
sen Bereichen Uberwiegen grundsatzlich die schutzwirdigen Interessen der Betroffenen.

Sofern sich eine Videouberwachung auf das Grundstiick eines Nachbarn erstreckt, koén-
nen unter Umstanden auch zivilrechtliche Unterlassungs- und Abwehranspriiche gegen
den Verantwortlichen der Datenverarbeitung geltend gemacht werden. Diese Anspriche
kénnen auf dem Zivilrechtsweg geltend gemacht werden, ggf. mit der Hilfe eines Rechts-
anwalts. Eine Rundumuberwachung des sozialen Lebens kann auch anhand zivilrechtli-
cher Mafl3stéabe nicht mit dem Schutz vor Schmierereien, Verschmutzungen oder einmali-
gem Vandalismus gerechtfertigt werden. Regelmallig tberwiegen hier die schutzwirdigen
Interessen der betroffenen Bewohner und deren Besucher.

Wird mit einer Videobeobachtung der héchst persdnliche Lebensbereich einer Person ver-
letzt, kann dies einen Straftatbestand erfillen (vgl. § 201a des Strafgesetzbuchs).

5.3. Uberwachung in der Gastronomie

Eine Videouberwachung von Ess- und Aufenthaltsbereichen in einer Gaststatte ist im Re-
gelfall datenschutzrechtlich unzulassig. Gleiches gilt fur Café- und Gastronomieflachen in
Backereien, Tankstellen, Hotels, etc. In Sitzbereichen, der AuRengastronomie, an der
Theke und an einer Bar halten sich Gaste typischerweise Uber langere Zeit auf, sie essen,
trinken und unterhalten sich. Die Rechtsprechung ordnet dieses Verhalten dem Freizeitbe-
reich der Gaste zu.%® Personlichkeitsrechte sind hier besonders zu schiitzen. Eine Video-
Uberwachung stort die unbeeintrachtigte Kommunikation und den unbeobachteten Aufent-
halt der Gaststattenbesucher und greift intensiv in deren Rechte ein. In den Ess- und Auf-
enthaltsbereichen besteht wahrend der Offnungszeiten auch keine hohe Gefahr fir das
Eigentum des Gastronomen. Neben den Gésten befindet sich zu diesen Zeiten Personal

65 Vgl. AG Hamburg, Urteil vom 22.04.2008 — 4 C 134/08.
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in der Gaststatte, das bei entsprechenden Vorfallen unmittelbar die Polizei verstandigen
kann. Bereiche, die zum langeren Verweilen, Entspannen und Kommunizieren einladen,
durfen daher regelmanig nicht mit Kameras Giberwacht werden.

Dient eine Uberwachung in Ein- und Ausgangsbereichen, Fluren und Treppenhausern
dem Schutz vor Einbriichen und ist eine Alarmanlage nicht geeignet wirksam davor zu
schutzen, dirfen Kameras an dieser Stelle auRerhalb der Offnungszeiten betrieben wer-
den.

Lager und Tresorraume sind in einer Gaststatte fur Gaste uUblicherweise nicht frei zugang-
lich. Sie kdbnnen Uberwacht werden, wenn in diesen Bereichen keine dauerhaften Arbeits-
platze eingerichtet sind und keine milderen Mittel zur Zweckerreichung zur Verfligung ste-
hen, beispielsweise den Zutritt nur berechtigten Personen zu erméglichen. Der Erfas-
sungsbereich der Kamera ist auf das Notwendigste zu beschranken. In Kiichen dirfen
Kameras nicht eingesetzt werden.

Die Kasse selbst kann wahrend der Offnungszeiten videouiberwacht werden, wenn Uber-
falle oder Diebstahle von Dritten verubt wurden und diese ohne Videouberwachung nicht
aufgeklart oder nachgewiesen werden kdnnen. Zudem darf es keine anderen, milderen
Malnahmen zur Sicherung der Kasse geben. Zu prifen ist, ob die Kasse in einen ge-
schitzten Bereich innerhalb der Gaststatte verlegt oder das Kassensystem mit techni-
schen MalRnahmen (Codekarte, Passwort, etc.) vor Zugriffen gesichert werden kann. Per-
sonlichkeitsrechte von Beschaftigten sind auch in diesem Bereich zu achten, weshalb eine
Kameraerfassung auf das Kassenterminal zu begrenzen ist.

Soll die Kasse, das Lager oder der Tresorraum zu dem Zweck Uberwacht werden, um
Diebstéahle von Beschaftigten aufzuklaren oder nachzuweisen, missen besondere gesetz-
liche Voraussetzungen eingehalten werden (Punkt 5.1.3.).

Liegt ein berechtigtes Interesse vor, ist eine Videouberwachung von Glicksspielautomaten
begrenzt moglich. Eine Uberwachung ist dabei unmittelbar auf den Automaten zu be-
schranken. Der Innenraum der Gaststatte darf nicht erfasst sein.

5.4. Ubersichtsaufnahmen und Webcams

Ubersichtskameras verfolgen meist den Zweck, z. B. die aktuelle Wetter- oder Verkehrsla-
ge anzuzeigen oder den Fortschritt einer Baustelle zu dokumentieren. Eine Uberwachung
von Personen ist dabei regelméafig nicht gewollt oder beabsichtigt. Allerdings besteht — je
nach Kameraeinstellung und Art und Weise der Datenverarbeitung — bei Ubersichtsauf-
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nahmen ein besonderes Risiko fur die Personlichkeitsrechte der Betroffenen. Dies gilt vor
allem dann, wenn Kamerabilder aus offentlich zuganglichen Bereichen live und frei zu-
ganglich im Internet per Webcam Ubertragen werden. Dritte konnen die digitalen Aufnah-
men dann weltweit abrufen, kopieren und unbegrenzt speichern. Eine Verletzung von Per-
sonlichkeitsrechten wiegt hier besonders schwer, da sich die Bilder sehr weit verbreiten,
die Datenverarbeitung meist intransparent ist und ein Verstol3 nicht riickgangig gemacht
werden kann.

Der Einsatz einer Ubersichtskamera und insbesondere einer Webcam ist daher nur zulas-
sig, wenn die Aufnahmen keinen Bezug zu bestimmten Personen ermdglichen.%¢ Erkenn-
bar durfen Einzelpersonen nicht abgebildet werden. Das bedeutet, dass Personen und
Kraftfahrzeuge nur schemenhaft erkennbar und (Wohn-) Gebaude oder Geschafte nicht
erfasst sein dirfen. Dies kann mit einer entsprechenden Kamerapositionierung, fehlender
Zoom-Madglichkeit und einer niedrigen Bildauflésung erreicht werden.

Die Bildubertragung muss auf3erdem so eingestellt sein, dass ein Bezug oder Rickschluss
zum Verhalten einzelner Personen auch Uber einen lAngeren Beobachtungszeitraum nicht
mdglich ist.8” Um einen Personenbezug auszuschlieBen, sollte daher auf eine dauerhafte
Bildubertragung verzichtet und stattdessen Einzelbilder dargestellt werden. Der Betrachter
sollte Bilder nicht selbst aktualisieren kdnnen. Der Zeitraum einer automatischen Bildaktu-
alisierung sollte so gewabhlt sein, dass z. B. die Wetter- oder Verkehrslage abgebildet oder
ein Baufortschritt dokumentiert wird, ohne dass dabei ein Ruckschluss auf einzelne Per-
sonen maoglich ist. Eine laufende Bildiibertragung ist in der Regel nicht erforderlich und nur
zulassig, wenn ein Personenbezug komplett ausgeschlossen werden kann.

Werden Ubersichtskameras auch zu dem Zweck eingesetzt, um vor Einbriichen, Diebst&h-
len oder Vandalismus zu schitzen und um einzelne Personen oder Tatverdachtige im
Nachhinein zu identifizieren oder Beweisaufnahmen eines Tathergangs zu erstellen, han-
delt es sich um eine herkdmmliche VideoUuberwachung. In diesem Fall sind alle gesetzli-
chen Voraussetzungen (ab Punkt 2) einzuhalten. Von einer BildUbertragung in Echtzeit im
Internet ist dann abzusehen.

5.5. Dashcams

Dashcams (oder Unfallkameras) sind kleine Videokameras, die an einem Kraftfahrzeug

66 Eine Videobeobachtung liegt dann nicht vor — s.0. Punkt 1.1.

67 Auch ohne personenscharfe Aufnahmen einer Kamera ist ein Rickschluss auf einzelne Personen mog-
lich. Beispielsweise, indem wiederkehrenden Verhaltens- und Bewegungsmuster mit Informationen zum
Aufnahmeort und zur Aufnahmezeit verbunden werden.
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oder Fahrrad befestigt sind und aus der Perspektive des Fahrers das Verkehrsgeschehen
filmen. Die Kameras werden zu dem Zweck eingesetzt, Unfalle oder andere Vorfalle im
Stral3enverkehr aufzuzeichnen, um einen Unfallhergang dokumentieren und ggf. ein Ver-
schulden des Unfallgegners nachweisen zu kénnen.

Unzulassig ist der Einsatz solcher Dashcams dann, wenn das Verkehrsgeschehen im 6f-
fentlichen Raum permanent und anlasslos aufgezeichnet wird. Das anlasslose Filmen an-
derer Verkehrsteilnehmer und Passanten ist nicht nur ein geringfugiger Eingriff in Person-
lichkeitsrechte der betroffenen Verkehrsteilnehmer.%8 Die Voraussetzungen fir eine Vi-
deouiberwachung sind in einem solchen Fall regelmafig nicht erfillt. Bei einer dauerhaften
und anlasslosen Videoaufzeichnung fehlt es schon am konkreten Zweck der Videoauf-
nahmen.®® Eine dauerhafte Videoaufzeichnung ist daher nicht erforderlich, um das Be-
weissicherungsinteresse des Verantwortlichen zu wahren. Aul3erdem Uberwiegen bei ei-
nem solchen Kameraeinsatz die schutzwirdigen Interessen der Verkehrsteilnehmer und
Passanten, die sich in der Néahe einer Stral3e aufhalten. Sie werden in der Regel gefilmt,
ohne dass ein besonderer Anlass vorliegt und ohne dass sie von einer Videouberwachung
Kenntnis nehmen kdnnen.

Ein datenschutzkonformer Einsatz von Dashcams kommt nur in Betracht, wenn technische
Moglichkeiten zum Einsatz gebracht werden, die sicherstellen, dass eine Kamera lediglich
kurzzeitig anlassbezogen aufzeichnet.”

Die schutzwirdigen Interessen der Betroffenen Gberwiegen immer dann, wenn im ruhen-
den Verkehr der éffentliche Raum aus einem Fahrzeug heraus iberwacht wird.”* Der Be-
trieb einer Dashcam ist daher ausschlie3lich im flieRenden Verkehr méglich.

Weitere Informationen wurden im ,Positionspapier zur Unzulassigkeit von Videouberwa-
chung aus Fahrzeugen (sog. Dashcams)“ 72 veroffentlicht.

Daneben ist der Betreiber einer Dashcam gemalf Art. 12 ff. DS-GVO verpflichtet, transpa-
rente Informationen Uber seine Datenverarbeitung zur Verfigung zu stellen.

Der Betreiber einer Dashcam entscheidet tiber die Zwecke und Mittel der Datenverarbei-
tung und ist daher gem. Art. 4 Absatz 1 Nr. 7 der DS-GVO fur die Verarbeitung der perso-

68 Vgl. VG Ansbach, Urteil vom 12.08.2014 — Az. 4 K 13.01634.

69 \Vgl. BGH, Urteil vom 15.05.2018 — VI ZR 233/17.

vgl. BGH, Urteil vom 15.05.2018, a.a.O.

"1 |st ein Fahrzeug im 6ffentlichen Raum geparkt, darf dieser Raum aus dem Fahrzeug heraus nicht (iber-
wacht werden; vgl. AG Minchen, Urteil vom 9.08.2017 — 1112 OWi 300 Js 121012/17.

2 Abzurufen unter https://www.datenschutzkonferenz-online.de/orientierungshilfen.htmi

33

\N

Z =

\
1



=

ds\\

DSK

DATENSCHUTZKONFERENZ

nenbezogenen Daten verantwortlich. Er hat alle Pflichten zu erfillen, die sich aus der DS-
GVO ergeben. Betroffene kbnnen gegeniiber dem Verantwortlichen ihre Rechte vollum-
fanglich geltend machen, beispielsweise ihr Recht auf Auskunft nach Art. 15 DS-GVO.

5.6. Tur- und Klingelkameras

Erfassen digitale Tur- oder Klingelkameras den 6ffentlichen Raum, kénnen sie nur mit be-
stimmten technischen Einstellungen eingesetzt werden. Unbedenklich ist ein System, das
eine Bildluibertragung erst nach Betatigung der Klingel erméglicht, eine dauerhafte Spei-
cherung der Bildaufnahmen ausschlief3t, rAumlich nicht mehr abbildet, als ein Blick durch
einen Turspion gewahren wirde, und das die Ubertragung nach einigen Sekunden auto-
matisch unterbricht. Eine dauerhafte und anlasslose Bildubertragung 6ffentlicher Raume
muss technisch ausgeschlossen sein.”

Ein System, das in Wohnbereichen sowohl als Uberwachungs-, als auch als Tur- und
Klingelkamera eingesetzt, d.h. durch Bewegung, manuell oder per Smartphone aktiviert
werden kann (ggf. ein Pre-Recording einsetzt) und dabei den 6ffentlichen Raum erfasst,
erfullt die rechtlichen Anforderungen an eine Videouberwachung offentlicher Raume in der
Regel nicht.

5.7. Drohnen’

Kameradrohnen ermdglichen Blicke in fremde Garten, Sonnenterrassen, Freibéader oder
offentliche Stral3en und Platze. Das Risiko ist grof3, dass eine Kameradrohne im 6ffentli-
chen Raum in Personlichkeitsrechte Dritter eingreift. Grundséatzlich durfen Drohnen mit
Foto- oder Videoausstattung daher nur eingesetzt werden, wenn Personlichkeitsrechte
Dritter nicht verletzt werden. Erfasst eine Drohne mit einer Kamera personenbezogene
Daten im 6ffentlichen Raum, handelt es sich in der Regel um eine Datenverarbeitung im
Anwendungsbereich der DS-GVO. Die gesetzlichen Voraussetzungen, die flir eine solche
mobile Datenverarbeitung gelten, kdnnen beim Einsatz einer Drohne kaum eingehalten
werden. Das betrifft insbesondere Hinweispflichten, die eine Verarbeitung personenbezo-
gener Daten kenntlich machen sollen.

73 Zur Videouiberwachung nicht-6ffentlicher Raume in privaten Wohnbereichen siehe auch Punkt 5.2.

74 Siehe auch das Positionspapier zur Nutzung von Kameradrohnen durch nicht-6ffentliche Stellen, verof-
fentlicht auf der Homepage der Datenschutzkonferenz unter https://www.datenschutzkonferenz-
online.de/orientierungshilfen.html
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Im Rahmen der geltenden Gesetze ist der Betrieb von Drohnen mit Film- und Videotechnik
vor allem in stadtischen Gebieten in der Regel kaum moglich. Zu beachten sind aul3er-
dem diverse weitere Rechtsvorschriften, die die Nutzung von Drohnen reglementieren. Ein
Beispiel hierfir ist die Luftverkehrs-Verordnung (LuftvVO). Diese enthélt ein Verbot zum
Betrieb unbemannter Luftfahrtsysteme und Flugmodelle an bestimmten Orten. Nach § 21b
Absatz 1 Ziff. 2 der LuftVO ist der Betrieb von Drohnen u. a. Giber und in einem seitlichen
Abstand von 100 Metern von Menschenansammlungen, Unglucksorten, Katastrophenge-
bieten und anderen Einsatzorten von Behérden und Organisationen mit Sicherheitsaufga-
ben verboten. Zudem ist nach Ziff. 7 der gleichen Vorschrift u.a. auch der Betrieb von
Drohnen, die elektronische Bildaufnahmen anfertigen kdnnen, tiber Wohngrundsticken
verboten, wenn der betroffene Eigentimer oder sonstige Nutzungsberechtigte nicht aus-
dricklich zugestimmt hat. Dadurch wird der zulassige 6rtliche Einsatzbereich von Kame-
radrohnen durch nicht-6ffentliche Stellen von vornherein eingeschrankt.

5.8. Wildkameras

Die Landeswaldgesetze gestatten es grundséatzlich jedem, den Wald zum Zweck der Erho-
lung zu betreten. Wird eine Waldflache mit einer (Wild-) Kamera tberwacht und besteht fir
diesen Bereich kein erkennbares Betretungsverbot, handelt es sich regelmafig um eine
Videouberwachung offentlicher Raume.

Bei einer Uberwachung mittels Wildkamera ist den Personlichkeitsrechten der betroffenen
Waldbesucher, Spazierganger und Wanderer ein hoher Stellenwert einzurdumen. Sie nut-
zen den Wald in ihrer Freizeit und um sich zu erholen. Waldbesucher mussen nicht mit
einer (ggf. heimlichen oder versteckten) Kamerauberwachung rechnen. Liegt ein berech-
tigtes Interesse des Uberwachenden vor, kann eine Videouliberwachung mit einer Wildka-
mera zulassig sein, wenn die Aufnahme von Menschen &uf3erst unwahrscheinlich ist und
mit allen verfiigbaren Mitteln vom Betreiber ausgeschlossen wird. Beispielsweise indem
eine Kirr- oder Futterstelle nur unmittelbar auf Kniehéhe aufgenommen wird, d.h. die Ka-
mera auf ungefahr einem Meter Ho6he angebracht und direkt auf den Waldboden oder eine
Futterstelle ausgerichtet ist. Bereiche, die sich in unmittelbarer Nahe zu einem Waldweg,
einer Grillstelle und insbesondere einem Spielplatz befinden, dirfen nicht Gberwacht wer-
den. Der Uberwachte Bereich sollte fur Waldbesucher erkennbar mit einem Betretungsver-
bot ausgeschildert sein. Hinweise auf eine Kameratiberwachung mit der Angabe des Ver-
antwortlichen (Anlage 1) sind in jedem Fall erforderlich.” Die Kamera ist technisch so ein-
zustellen, dass keine Videosequenzen, sondern Einzelbilder mit einigen Sekunden Ab-

75 S.0. Punkt 3.3.
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stand aufgenommen werden. Die Aufldsung der Kamera sollte gering gewahlt sein. Ist ei-
ne Uberwachung von Tieren in der Nacht geplant, ist die Kamera tagsiiber auszuschalten.
Vor dem Einsatz einer Wildkamera missen zudem immer mildere Mittel gepruft werden,
beispielsweise der Einsatz von Wilduhren.
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6. Checkliste fur den Betreiber
Planen Sie die Installation von Videokameras oder betreiben Sie bereits eine Videouber-
wachungsanlage? Folgende Fragen sollten Sie fir die Uberwachungsmafnahme beant-
worten kdnnen:
1. Welche Bereiche sollen tberwacht werden?
ZB.:

- Offentlicher Raum (z.B. Kundenbereiche);

- Mitarbeiterrdume;

- Offentliche Flachen (z.B. Gehwege)
2.  Welcher Zweck wird mit der (jeweiligen Videokamera verfolgt?

Dient die Uberwachung einem berechtigten Interesse?

Besteht eine Gefahrdungslage und auf welche Tatsachen, z.B. Vorkommnisse in
der Vergangenheit, griindet sich diese?

3.  Wurde der Zweck der Videolberwachung dokumentiert?
4.  Warum ist die Videolberwachung geeignet, den festgelegten Zweck zu erreichen?

5.  Warum ist die Videouberwachung erforderlich und warum gibt es keine milderen Mit-
tel, die fur das Personlichkeitsrecht der Betroffenen weniger einschneidend sind?

6. Welche schutzwirdigen Interessen der Betroffenen haben Sie mit welchem Ergebnis
in die Interessenabwagung einbezogen?

7. Ist eine Beobachtung der Bilder auf einem Monitor ohne Speicherung der Bilddaten
ausreichend? Wenn nein, warum nicht?

8.  Sofern die Bilder gespeichert werden, wann werden die Aufnahmen gel6scht? Wer-
den die Aufnahmen langer als 72 Stunden gespeichert? Wie begriinden Sie die spa-

tere Léschung?

9. Zu welchen Zeiten erfolgt die Videotberwachung und wer halt sich tblicherweise zu
dieser Zeit im tUberwachten Bereich auf?
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Wenn eine Videouberwachung rund um die Uhr erfolgt, warum ist dies erforderlich
bzw. warum kann sie nicht zeitlich eingeschréankt werden, z.B. auf aul3erhalb der Ge-
schaftszeiten oder die Nachtstunden?

Werden bestimmte Bereiche der Uberwachung ausgeblendet oder verpixelt? Wenn
nein, warum nicht?

Uber welche technischen Moglichkeiten verfugt die Videokamera und welche hiervon
sind fur die Uberwachung nicht erforderlich und ggfs. zu deaktivieren?

- hinsichtlich der Ausrichtung, z.B. schwenkbar oder variabel, Dome-Kamera
- bezlglich der Funktionalitét, z.B. Zoomobjektive, Funkkameras, Audiofunktion,

Fernzugriff

Wurde eine Datenschutz-Folgenabschatzung geman Art. 35 DS-GVO durchgefiuhrt?
Wenn nein, warum ist eine Datenschutz-Folgenabschétzung nicht erforderlich?

Wird auf die Videouberwachung so hingewiesen, dass betroffene Personen vor Be-
treten des Uberwachten Bereichs den Umstand der Beobachtung erkennen kénnen?

Beinhaltet der Hinweis alle wesentlichen Informationen?

Wurde daneben ein umfassender Hinweis erstellt und wo konnen Betroffene diesen
erhalten?

Unter welchen Voraussetzungen wird Einsicht in die Aufnahmen genommen? und
durch wen?

Ist die Protokollierung aller Zugriffe sichergestellt?
Wourden die zugriffsberechtigten Personen auf das Datengeheimnis verpflichtet?

Wourden die technisch-organisatorischen Mal3nahmen zum Schutz der Daten nach
Art. 25 und Art. 32 DS-GVO getroffen und dokumentiert?

Sofern hier relevant: Gibt es im Unternehmen einen Betriebsrat und wurde mit die-
sem eine Betriebsvereinbarung zur Videouberwachung abgeschlossen?
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Rein vorsorglich weisen wir darauf hin, dass die aufgelisteten Fragen nicht abschlie3end
sind und dass eine Befassung mit diesen Fragen nicht automatisch zur Zulassigkeit der
Videouberwachung fihrt.

Haben Sie zu dem Betrieb der Videouberwachungsanlage konkrete Fragen, kdnnen Sie
sich gerne an die fur Sie zustandige Datenschutzaufsichtsbehérde wenden. Maf3geblich ist
gem. § 40 Abs. 2 BDSG die (Haupt-)Niederlassung des Verantwortlichen. Eine Ubersicht
Uber die Kontaktdaten erhalten Sie unter https://www.datenschutzkonferenz-
online.de/datenschutzaufsichtsbehoerden.html.
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Anlage 1 — Vorgelagertes Hinweisschild

Name und Kontaktdaten des Verantwort-
lichen und ggf. seines Vertreters:

Kontaktdaten des Datenschutzbeauftragten
(sofern vorhanden):

Zwecke und Rechtsgrundlage der Datenverar-
beitung:

Achtung

Videoiiberwachung!

Berechtigte Interessen:

|
E i = E Speicherdauer oder Kriterien fiir die Festle-
Weitere Informationen erhalten Sie: gung der Dauer:
L-
. per Aushang (wo genau?)
. an unserer Kundeninformation / Rezepti-

on/Kasse im Erdgeschoss

Hinweis: Die Informationen sind unentgeltlich in préziser, transparenter, verstandlicher und leicht zugénglicher Form in einer klaren und einfa-
chen Sprache bereitzustellen. Sie kénnen in Kombination mit standardisierten Bildsymbolen bereitgestellt werden (vgl. Art. 12 DSGVO). Um
Lesbarkeit zu erreichen, sollte der Ausdruck mindestens in DIN A4 erfolgen.




Anlage 2 — Vollstandiges Informationsblatt

Name und Kontaktdaten des Verantwortlichen und ggf. seines Vertreters:

‘\ Kontaktdaten des Datenschutzbeauftragten (sofern vorhanden):

Zwecke und Rechtsgrundlage der Datenverarbeitung:

Berechtigte Interessen, die verfolgt werden:

Achtung

Videoiiberwachung!

Speicherdauer oder Kriterien fiir die Festlegung der Dauer:

Sie finden diese
Informationen zu-
satzlich im Internet
unter...

[=]

Ik

Empfénger oder Kategorien von Empfanger der Daten (sofern Dateniibermittlung
stattfindet):

bei Absicht des Verantwortlichen, die personenbezogenen Daten an ein Drittland oder eine
internationale Organisation zu (bermitteln: Informationen (iber Angemessenheitsbeschluss der
Kommission bzw. geeignete oder angemessene Garantien:

Hinweise auf die Rechte der Betroffenen

Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestatigung darliber zu verlangen, ob sie betreffende personenbezogene Daten verar-
beitet werden; ist dies der Fall, so hat sie ein Recht auf Auskunft (iber diese personenbezogenen Daten und auf die in Art. 15 DSGVO im einzelnen aufge-
fihrten Informationen.

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich die Berichtigung sie betreffender unrichtiger personenbezogener Daten und
ggf. die Vervollstandigung unvollstandiger personenbezogener Daten zu verlangen (Art. 16 DSGVO).

Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie betreffende personenbezogene Daten unverziiglich geléscht werden,
sofern einer der in Art. 17 DSGVO im einzelnen aufgefiihrten Griinde zutrifft, z. B. wenn die Daten fir die verfolgten Zwecke nicht mehr benétigt werden
(Recht auf Loschung).

Die betroffene Person hat das Recht, von dem Verantwortlichen die Einschrankung der Verarbeitung zu verlangen, wenn eine der in Art. 18 DSGVO aufge-
fihrten Voraussetzungen gegeben ist, z. B. wenn die betroffene Person Widerspruch gegen die Verarbeitung eingelegt hat, fir die Dauer der Priifung durch
den Verantwortlichen.

Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung sie betreffender perso-
nenbezogener Daten Widerspruch einzulegen. Der Verantwortliche verarbeitet die personenbezogenen Daten dann nicht mehr, es sei denn, er kann zwin-
gende schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die die Interessen, Rechte und Freiheiten der betroffenen Person (iberwiegen, oder die Verar-
beitung dient der Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen (Art. 21 DSGVO).

Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs das Recht auf Beschwerde bei einer
Aufsichtshehorde, wenn die betroffene Person der Ansicht ist, dass die Verarbeitung der sie betreffenden personenbezogenen Daten gegen die DSGVO
verstoRt (Art. 77 DSGVO). Die betroffene Person kann dieses Recht bei einer Aufsichtsbehérde in dem Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplat-
zes oder des Orts des mutmallichen VerstoRes geltend machen. In (Bundesland) ist die zustandige Aufsichtsbehérde: {...)

Hinweis: Die Informationen sind unentgeltlich in préziser, transparenter, verstandlicher und leicht zugénglicher Form in einer klaren und einfa-
chen Sprache bereitzustellen. Sie kénnen in Kombination mit standardisierten Bildsymbolen bereitgestellt werden (vgl. Art. 12 DSGVO). Um
Lesbarkeit zu erreichen, sollte der Ausdruck mindestens in DIN A3 erfolgen.




