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EU-Datenschutz-Grundverordnung (DS-GVO)
Das BayLDA auf dem Weg zur Umsetzung der Verordnung

Wichtiger Hinweis zu diesem Dokument:

Die DS-GVO wird nach der Ubergangsphase von zwei Jahren am 25. Mai 2018 wirksam. Die Aufsichtsbeh&rden sind
aktuell bemiiht, durch intensive Abstimmungsrunden eine einheitliche Sichtweise der neu geregelten Grundlagen und
Anforderungen an den Datenschutz auf européischer Ebene zu erzielen. Das BayLDA beteiligt sich deshalb an verschie-
denen Arbeitskreisen, die sich dieser Herausforderung auch in Deutschland stellen. In der Zwischenzeit mdchte das
BayLDA Interessierten einen Einblick gewahren, welche Themenkomplexe der DS-GVO derzeit auch in der bayerischen
Aufsichtsbehoérde intensiv diskutiert werden. Das BayLDA veroffentlicht deshalb in regelmaBigen Abstanden (geplant:
zweimal im Monat) ein kurzes Papier zu einem ausgewéhlten Schwerpunkt. Das BayLDA weist ausdriicklich darauf hin,
dass es sich hierbei um keine verbindlichen Auffassungen handelt, sondern um gegenwartige Interpretationen und Mei-
nungen zur DS-GVO. Kommentare zum dargestellten gegenwdrtigen Verstandnis nimmt das BayLDA gerne entgegen.

Sicherheit der Verarbeitung - Art. 32 DS-GVO

Sicherheit im Datenschutzfokus

Begrifflichkeiten wie Datensicherheit, IT-
Sicherheit und technischer Datenschutz wer-
den im heutigen Datenschutzalltag zwar haufig
verwendet, aber leider immer wieder mitei-
nander vermischt oder auch verwechselt. Es
besteht deshalb ein nicht unwesentlicher In-
terpretationsspielraum, welche technischen
Sicherheitsmafdnahmen auch aus Datenschutz-
gesichtspunkten erforderlich sind.

Der derzeitig relevante § 9 BDSG zu den techni-
schen und organisatorischen Mafdnahmen halt
sich - trotz Anlage - eher bedeckt, wenn es
darum geht, geeignete Mafdnahmen nach festen
Kriterien zu bestimmen. Da der § 9 BDSG in der
bisherigen Form nicht mehr bestehen wird,
stellt sich die Frage, welche Regelungen die DS-
GVO nun zur Informationssicherheit trifft und
wie diese zu verstehen sind.

Besondere Bedeutung hat Art. 32 DS-GVO, der
den Titel ,Sicherheit der Verarbeitung"“ tragt. In
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diesem Artikel wird vergleichsweise ausfiihr-
lich beschrieben, nach welchen Kriterien tech-
nische und organisatorische Mafinahmen zu
wiahlen sind, um ein angemessenes Schutzni-
veau zu gewahrleisten.

Wer die DS-GVO weiter liest, wird rasch fest-
stellen, dass auch an vielen anderen Stellen der
Verordnung entsprechende Fachbegriffe zur
Sicherheit aus Art. 32 erwdahnt werden. Nach-
folgend werden deshalb grundlegende Begriffe,
die nach Einschatzung des BayLDA eine be-
deutsame Rolle spielen, ndher dargestellt und
eingeordnet.

Schutzziele im Sicherheitsumfeld

Die klassischen Schutzziele der IT-Sicherheit
wie Vertraulichkeit, Integritdt und Verfiigbar-
keit findet man in der DS-GVO an zentraler Stel-
le in Art. 32 Abs. 1. Wahrend diese fiir viele
verantwortliche Stellen altbekannt sind und in
der jetzigen Verarbeitungspraxis schon Be-
riicksichtigung finden, ist in der DS-GVO auch
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ein neuer Begriff vorhanden: Die Belastbarkeit
(engl. ,resilience). Fiir Verantwortliche gilt es
demnach kiinftig auch die Belastbarkeit der
Systeme und Dienste, die in Zusammenhang
mit der Verarbeitung stehen, zu gewéahrleisten.
Nahere Angaben, welche Mafdnahmen zur Be-
lastbarkeit positiv beitragen, nennt die DS-GVO
nicht.

Schutzbedarf personenbezogener Daten

Um beurteilen zu kénnen, was ein angemesse-
nes Schutzniveau nach Art 32. Abs. 1 ist, muss
im Vorfeld fiir den Verantwortlichen klar sein,
welchen Schutzbedarf die relevanten perso-
nenbezogenen Daten besitzen. Hierbei existie-
ren in der Praxis bereits heute verschiedene
Ansitze, die in der Regel auf das Schadenspo-
tential abzielen. Vereinfacht wird man in Kate-
gorien des Schutzbedarfs normal, hoch und
sehr hoch sprechen und handeln kénnen. Die
Schutzbedarfsfeststellung ist als ein erster
Schritt essentiell, wenn es spater darum geht,
geeignete technische und organisatorische
Mafdnahmen auszuwdahlen.

Risikobewertung

Der Begriff des Risikos wird mehrfach in der
DS-GVO verwendet. Die Mafdnahmen, die zum
Schutz von personenbezogenen Daten getrof-
fen werden sollen, miissen kiinftig unter Be-
riicksichtigung des Risikos ausgewahlt werden.
Hierbei besteht nun die Herausforderung, ob-
jektive Kriterien fiir Eintrittswahrscheinlich-
keit und Schwere eines Risikos fiir die Rechte
und Freiheiten natiirlicher Personen festzule-
gen. Wahrend heute bereits einige Unterneh-
men verschiedene Risikobewertungsansitze
etabliert haben, gilt es kiinftig, nicht mehr al-
leinig die Unternehmenswerte, sondern im
Sinne des Datenschutzes den Betroffene in den
Fokus der Risikobewertung zu setzen.
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Technische und organisatorische Mafdnah-
men

Die DS-GVO spricht in Art. 32 von geeigneten
technischen und organisatorischen Maf3nah-
men, die der Verantwortliche unter Beriick-
sichtigung u. a. des Stands der Technik und der
Implementierungskosten zu treffen hat. Folglich
wird einerseits stets zu priifen bleiben, was
beim jeweiligen Verfahren als Stand der Tech-
nik angesehen wird. Anderseits wird auch die
Verhaltnismafdigkeit einer Mafdnahme hinsicht-
lich des Aufwands zu diskutieren sein.

Nachweise der Konformitat

Inwieweit ein Verantwortlicher sich an die
Verarbeitungsgrundsatze der DS-GVO halt und
die Sicherheit der Verarbeitung gewdhrleistet,
wird auch im Rahmen einer Nachweiserbrin-
gung relevant werden (siehe Rechenschafts-
pflicht nach Art. 5 Abs. 2 DS-GVO). So werden
genehmigte Verhaltensregeln ebenso wie Zerti-
fizierungen an Bedeutung gewinnen.

Ausblick zur Sicherheit

Technische Aspekte der Datenverarbeitung, die
bislang eher unter ,IT-Sicherheit” anzusiedeln
waren, bekommen durch die DS-GVO eine ho-
here Bedeutung fiir Datenschutzverantwortli-
che als es bislang durch das BDSG abgebildet
wurde. In den nachsten Jahren miissen hierfiir
jedoch auf europdischer Ebene objektive Krite-
rien und Methoden festgelegt werden, um
kiinftig geeignete Mafdnahmen auszuwdahlen.
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