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EU-Datenschutz-Grundverordnung (DS-GVO)
Das BayLDA auf dem Weg zur Umsetzung der Verordnung

Wichtiger Hinweis zu diesem Dokument:

Die DS-GVO wird nach der Ubergangsphase von zwei Jahren am 25. Mai 2018 wirksam. Die Aufsichtsbeh&rden sind
aktuell bemiiht, durch intensive Abstimmungsrunden eine einheitliche Sichtweise der neu geregelten Grundlagen und
Anforderungen an den Datenschutz auf européischer Ebene zu erzielen. Das BayLDA beteiligt sich deshalb an verschie-
denen Arbeitskreisen, die sich dieser Herausforderung auch in Deutschland stellen. In der Zwischenzeit mdchte das
BayLDA Interessierten einen Einblick gewahren, welche Themenkomplexe der DS-GVO derzeit auch in der bayerischen
Aufsichtsbehoérde intensiv diskutiert werden. Das BayLDA veroffentlicht deshalb in regelmaBigen Abstanden (geplant:
zweimal im Monat) ein kurzes Papier zu einem ausgewéhlten Schwerpunkt. Das BayLDA weist ausdriicklich darauf hin,
dass es sich hierbei um keine verbindlichen Auffassungen handelt, sondern um gegenwartige Interpretationen und Mei-
nungen zur DS-GVO. Kommentare zum dargestellten gegenwdrtigen Verstandnis nimmt das BayLDA gerne entgegen.

Zertifizierung - Art.42 DS-GVO

Sinn und Zweck von Zertifizierungen

Im Datenschutzalltag trifft man haufig auf eine
grundlegende Fragestellung: ,,Woher weifs man
eigentlich, ob datenschutzrechtliche Vorgaben
von einem Unternehmen eingehalten werden?”.
Eine auf den ersten Blick einfache und pragma-
tische Losung waére, sich dies durch entspre-
chende Zertifikate nachweisen zu lassen.

Bisherige Erfahrung des BayLDA

Das BayLDA hat in seinen aufsichtlichen Kon-
trollen nach § 38 BDSG zwar festgestellt, dass
Unternehmen oft verschiedenste Zertifikate
vorweisen konnten - jedoch geniigten diese
bislang in keinem einzigen Fall, um die Fragen
aus dem Priifumfang des BayLDA ausreichend
zu beantworten. Meist handelte es sich um
Zertifizierungsverfahren, die nur am Rande mit
Datenschutz zu tun hatten - statt diesen in den
Fokus zu riicken. Zudem war grofdtenteils nicht
transparent, was im Zertifizierungsverfahren
tatsachlich gepriift wurde.

Stand: 22.06.2016

Zertifizierung nach der DS-GVO

Die Begriffe Zertifizierung und Zertifizierungs-
verfahren werden in der DS-GVO besonders
erwdhnt. An zentraler Stelle findet man im
Kapitel IV ,Verantwortlicher und Auftragsver-
arbeiter den Abschnitt 5 zum Thema ,Verhal-
tensregeln und Zertifizierung“. Dort befindet
sich schliefdlich der entscheidende Kernartikel
zum Thema Zertifizierung: ,Art. 42 Zertifizie-
rung“. Dieser Artikel regelt in acht Absitzen,
welche neuen Anforderungen und Moglichkei-
ten fiir Datenschutz-Zertifizierungen bestehen.

Forderung von Zertifizierungen

Einleitend weist Art. 42 Abs. 1 darauf hin, dass
auch die Aufsichtsbehorden die Einfithrung von
datenschutzspezifischen Zertifizierungsverfah-
ren fordern sollen. Damit kdnnten Verantwort-
liche oder Auftragsverarbeiter kiinftig Nach-
weise erbringen, dass ihre Datenverarbei-
tungsvorgange mit den Vorschriften der DS-
GVO im Einklang stehen.
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Einhaltung der DS-GVO - auch mit Zertifikat
Art. 42 Abs. 4 hebt hervor, dass eine erfolgrei-
che Zertifizierung ein Unternehmen (egal ob
Verantwortlicher oder Auftragsverarbeiter)
nicht davon befreit, die Vorgaben der DS-GVO
weiterhin einzuhalten - was eigentlich selbst-
verstandlich sein sollte.

Ebenso verdeutlicht Art. 42 Abs. 4 DS-GVO aber
auch, dass die Aufgaben und Befugnisse der
zustandigen Aufsichtsbehorden durch ein Zer-
tifikat unberiihrt bleiben. Nach Einschatzung
des BayLDA kann ein solches Zertifikat jedoch
bei aufsichtlichen Kontrollen von Vorteil sein.

Zertifizierungsstellen

Interessant wird sicherlich zu beobachten sein,
wer Kkiinftig Zertifikate vergeben kann - und
dies auch tatsdchlich in der Praxis umsetzt.
Nach Art. 42 Abs. 5 kénnen sowohl (akkredi-
tierte) Zertifizierungsstellen als auch die zu-
stindigen Aufsichtsbehoérden eine Daten-
schutz-Zertifizierung nach DS-GVO erteilen.

Voraussetzung fiir eine Zertifizierung

Damit eine Zertifizierung durchgefiihrt werden
kann, muss der Verantwortliche dem Auditor
(egal ob Zertifizierungsstelle oder Aufsichtsbe-
horde) alle fir die Durchfiihrung des Zertifizie-
rungsverfahrens erforderlichen Informationen
zur Verfiigung stellen (Art. 42 Abs. 6 DS-GVO).
Somit wird es kiinftig umso wichtiger, die eige-
nen Verarbeitungsvorginge zu kennen und
transparent zu dokumentieren.

Unternehmen, die bereits jetzt liber ein struk-
turiertes Verfahrensverzeichnis und eine gut
aufgestellte Datenschutz-Organisation verfii-
gen, haben zumindest heute wesentliche
Voraussetzungen dafiir erfillt.
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Rahmenbedingungen

Art. 42 Abs. 7 weist darauf hin, dass eine Zerti-
fizierung zeitlich begrenzt zu erteilen ist. So
besteht eine Hochstdauer von drei Jahren, die
aber bei Erfiillung der einschliagigen Voraus-
setzungen unter denselben Bedingungen ver-
langert werden kann. Gleichzeitig kann die
zustidndige Aufsichtsbehorde die Zertifizierung
widerrufen, wenn die Voraussetzungen fiir die
Zertifizierung nicht oder nicht mehr erfiillt
werden.

Ausblick zu Datenschutz-Zertifizierungen
Zertifizierungen nach der DS-GVO haben sehr
grofdes Potenzial, kiinftig bei Verarbeitungs-
vorgidngen (u. a. bei Auftragsdatenverarbei-
tung) Klarheit dariiber zu verschaffen, ob die
gesetzlichen Datenschutz-Anforderungen ein-
gehalten werden. So konnen insbesondere
Cloud-Dienste entscheidend profitieren, da
Kunden und vor allem auch betroffene Perso-
nen selbst sich leichter ein Bild von
einem bestimmten Produkt hinsichtlich dessen
Datenschutzniveaus machen kénnen.

Voraussetzung hierfiir ist jedoch, dass neue,
praxistaugliche Zertifizierungsverfahren ent-
wickelt werden. Bei bestehenden Zertifizie-
rungsverfahren muss zwangsliufig eine Uber-
arbeitung hinsichtlich der neuen Vorgaben
stattfinden.

Das BayLDA befiirwortet deshalb die Entwick-
lung abgestimmter, landeriibergreifend gelten-
der Kriterien, damit auch im Vollzug der Auf-
sichtsbehorden eine einheitliche Bewertung im
Sinne der DS-GVO ermdglicht wird. Ein Wild-
wuchs zahlreicher unterschiedlicher Zertifizie-
rungsverfahren sollte im Interesse aller Betei-
ligten vermieden werden.
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