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Vorwort

Die Regierung von Mittelfranken legt hiermit in ihrer Eigenschaft als Bayerische Daten-
schutzaufsichtsbehdrde fiir den nicht-6ffentlichen Bereich ihren ersten Tatigkeitsbericht
vor. Er umfasst den Zeitraum vom 01.01.2002 bis zum 31.12.2003 und gibt einen Uber-

blick Gber die wahrgenommenen Aufgaben.

Die in diesem Bericht dargestellten typischen Fallbeispiele und ihre rechtlichen Wertun-
gen zeigen, dass dem Datenschutz heute in Wirtschaft und Gesellschaft ein hoher Stel-
lenwert eingerdaumt werden muss. Die elektronische Datenverarbeitung und die Kommu-
nikationstechnik entwickeln sich in rasanter Weise fort und sind nunmehr in nahezu allen
Lebensbereichen prasent. Damit muss auch der Datenschutz Schritt halten. Dies gilt so-
wohl fir die Schaffung und die stadndige Anpassung der gesetzlichen Grundlagen als auch

fur die Umsetzung dieser Regelungen in der Praxis.

In erster Linie missen sich diejenigen vom Datenschutzrecht angesprochen flhlen, die
mit personenbezogenen Daten umgehen. Aber auch jeder Einzelne muss noch mehr fir
den Schutz seiner personenbezogenen Daten sensibilisiert werden. Viele Datenmissbrau-
che kénnten verhindert werden, wenn die Betroffenen selbst nicht zu sorglos Daten Uber

ihre Person preisgeben wirden.

Deshalb sehen wir nicht nur in der Uberpriifung datenschutzrechtlicher Vorgéange, son-
dern auch in der Information eine wesentliche Aufgabe der Datenschutzaufsicht. In die-
sem Sinne soll auch mit diesem Bericht die Offentlichkeit auf wichtige Fragen des Daten-

schutzes aufmerksam gemacht werden.

Ansbach, im April 2004

Inhofer

Regierungsprasident
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1.1

Die Datenschutzaufsicht im nicht-offentlichen Be-

reich

Aufgaben einer Datenschutzaufsichtsbehorde im nicht-

offentlichen Bereich

Nach § 38 Abs. 1 Satz 1 Bundesdatenschutzgesetz (BDSG) kontrolliert die Auf-
sichtsbehdrde die Ausfihrung dieses Gesetzes sowie anderer Vorschriften tUber
den Datenschutz, soweit diese die automatisierte Verarbeitung personenbezoge-
ner Daten oder die Verarbeitung oder Nutzung personenbezogener Daten in oder

aus nicht automatisierten Dateien regeln.

Die Aufgaben einer Aufsichtsbehdrde lassen sich im Wesentlichen wie folgt be-

schreiben:

Bearbeitung von Anfragen, Eingaben und Beschwerden

¢ Beantwortung der Anfragen der betrieblichen Datenschutzbeauftragten
e Kontrollen in den Unternehmen und sonstigen verantwortlichen Stellen
¢ Beanstandungen bei Datenschutzverstoflen

e Anordnungen bei Sicherheitsmangeln

e Flhrung des o6ffentlichen Registers der meldepflichtigen Unternehmen vor al-
lem im Hinblick auf Auskunfteien, Adressenhandel, Markt- und Meinungsfor-

schungsinstitute

¢ Genehmigungen von Datentbermittlungen in Drittstaaten (also auRerhalb der
Staaten der Europaischen Union und des Europaischen Wirtschaftsraumes)
gem. § 4c Abs. 2 BDSG

e Uberwachung der Anbieterkennzeichnung bei Tele- und Mediendiensten
e Durchfihrung von BuRgeldverfahren

o Stellung von Strafantragen gemal § 44 BDSG
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1.2

1.3

Die Uberpriifungen der Datensicherheit fiihrt in Bayern der TUV Siid im Auftrag
der Datenschutzaufsichtsbehdérde durch (vgl. Art. 34 Abs. 1 Satz 1 Bayerisches
Datenschutzgesetz - BayDSG).

Gesetzliche Grundlage fur die Erstellung des Tatigkeits-

berichts

Die gesetzliche Verpflichtung der Aufsichtsbehérden, spatestens alle zwei Jahre
einen Tatigkeitsbericht zu erstellen, ergibt sich aus § 38 Abs. 1 Satz 6 BDSG.
Diese Bestimmung ist im Rahmen der am 23.05.2001 in Kraft getretenen Ande-
rung des BDSG neu eingefiihrt worden. Sie beruht auf Art. 28 Abs. 5 der Richtli-
nie 95/64/EG des Europaischen Parlaments und des Rates vom 24.10.1995.
Nach dieser Vorschrift legt jede Kontrollstelle regelmaliig einen Bericht vor, der

veroffentlicht wird.

Die Regierung von Mittelfranken als Bayerische Daten-

schutzaufsichtsbehorde fiir den nicht-offentlichen Bereich

Die Regierung von Mittelfranken ist von der Bayerischen Staatsregierung ab
01.06.2002 zur bayernweit zustandigen Aufsichtsbehoérde fur den Datenschutz im
nicht-6ffentlichen Bereich bestimmt worden. Die durch die Novellierung des
BDSG im Jahr 2001 eingetretene wesentliche Ausweitung der Aufgaben der Auf-
sichtsbehdérden und die auf Grund der fortschreitenden Automatisierung standig
steigenden Anforderungen an die Aufsicht waren ausschlaggebend flir die Kon-
zentration dieser bisher von den sieben Regierungen wahrgenommenen Aufgabe

auf nunmehr eine Behorde.

Fir die Aufgaben der Bayerischen Datenschutzaufsichtsbehérde sind bei der

Regierung von Mittelfranken derzeit folgende Personen tatig:

Sachgebietsleiter Ltd. Regierungsdirektor Dorn

Stv. Sachgebietsleiter Oberregierungsrat Meier (anteilig zur Halfte)
Regierungsamtsrat ligenfritz
Regierungsoberinspektor Andorfer (anteilig zur Halfte)
Regierungsoberinspektorin First

Regierungsoberinspektorin Dierauff
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2.1

Uberblick und Statistik

Bearbeitung von Anfragen, Eingaben und Beschwerden

Den gréfiten Raum in der alltdglichen Arbeit nimmt die Bearbeitung von Anfra-
gen, Eingaben und Beschwerden von Betroffenen ein. Vorwiegend werden Ver-

letzungen von Datenschutzvorschriften geltend gemacht.

Schwerpunktthemen sind dabei seit Jahren die Datenverarbeitungen

¢ in der Versicherungswirtschaft (Anteil ca. 15 %),

e bei den Banken (Anteil ca. 5 %),

e bei den Auskunfteien (Anteil ca. 5 %),

e im Zusammenhang mit DirektwerbemalRnahmen und der Adressenverarbei-
tung (Anteil ca. 15 %),

¢ in Arbeitsverhaltnissen (Anteil ca. 10 %),

e im Gesundheitswesen (Anteil ca. 5 %),

¢ in Vereinen und Verbanden (Anteil ca. 5 %),

e bei der Videouberwachung (Anteil ca. 5 %) und

e bei der Nutzung der neuen Medien wie Internet und E-Mail (Anteil ca. 10 %).

Grundsatzlich versuchen wir, die vorgebrachten Beschwerden von Betroffenen
Uber den schriftlichen, telefonischen oder elektronischen Kontakt mit den davon
berthrten Unternehmen zu klaren. Gelegentlich erweisen sich aber auch konkre-
te Prifungen vor Ort in den Firmen als erforderlich, um Sachverhalte ausrei-

chend zu ermitteln.

Die interessantesten Falle sind in den nachstehenden Fachabschnitten behan-
delt. VerstdoRe gegen Datenschutzvorschriften gibt es, insbesondere aufgrund
menschlicher Fehlleistungen, in allen Bereichen der Wirtschaft. Hier ist es Auf-
gabe aller Datenschutzverantwortlichen in den Unternehmen, durch personelle,

technische und organisatorische MaRnahmen den Datenschutz sicherzustellen.

Statistik 2002
Fir das Jahr 2002 wurde keine offizielle Statistik erstellt, da sie im Hinblick auf
den Beginn unserer bayernweiten Zustandigkeit am 01.06.2002 als wenig aus-

sagekraftig erschien.
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Statistik 2003:

e Schriftliche Eingaben insgesamt
Uberprifungsergebnisse:
Keine VerstoRRe
Leichte VerstolRe
Erhebliche Verstolle
Eingeleitete Bu3geldverfahren
Erlassene Buligeldbescheide

Eingestellte Buldgeldverfahren

o Telefonische Anfragen

2.2 Unterstiitzung der betrieblichen Datenschutzbeauftragten

Die Beantwortung von Anfragen betrieblicher Datenschutzbeauftragter nahm an
Bedeutung und Menge zu. Vielfach wurde zur schnellen Beratung der telefoni-

sche Kontakt gesucht. Schwierigere Fallgestaltungen wurden schriftlich (einschl.

312
141
49
31

502

ca. 350

E-Mail) vorgetragen. Hier standen folgende Themen im Vordergrund:

¢ Anfragen zur Umsetzung des BDSG in der Betriebspraxis, wie Bestellung und

Tatigkeit des betrieblichen Datenschutzbeauftragten (bDSB), Verfahrensver-

zeichnis des bDSB,

e Arbeitnehmerdatenschutz in seiner ganzen Breite, von der Behandlung der

Bewerbungsunterlagen und -daten bis zur innerbetrieblichen Regelung der In-

ternet- und E-Mail-Nutzung am Arbeitsplatz,

¢ Fragen zu Datenlibermittlungen ins Ausland.

Wegen der komplexen Materie wurden manche Sachverhalte auch mit den Un-

ternehmen in Besprechungen erértert, entweder bei uns oder vor Ort.

Regierung von Mittelfranken - Bayerische Datenschutzaufsichtsbehdrde fiir den nicht-6ffentlichen Bereich

1. Tatigkeitsbericht 2002/2003



2.3

11

Kontrolltatigkeit

Seit der BDSG-Novellierung 2001 kénnen die Aufsichtsbehérden bei allen dem
BDSG unterliegenden Stellen des nicht-6ffentlichen Bereiches Priifungen durch-
fuhren. Hinreichende Anhaltspunkte fir Verletzungen von Datenschutzvorschrif-
ten, wie nach friherem Recht, missen nicht mehr vorliegen. Der Bundesgesetz-
geber hat auf Grund der Vorgabe durch die EG-Datenschutzrichtlinie die sog. An-
lassaufsicht abgeschafft. Auch nach Wegfall der Anlassaufsicht wird die Auf-
sichtsbehdérde Schwerpunkte setzen mussen. Sie wird weiterhin die meldepflich-
tigen Unternehmen kontrollieren und im Ubrigen vor allem dann tatig werden,
wenn Burger sich beschweren, sonstige Hinweise auf mdgliche Rechtsverletzun-
gen vorliegen oder in einem Bereich Gefahren fir das Persénlichkeitsrecht er-
kennbar werden. Eine solche ,Konzentration auf das Wesentliche” ist schon im
Hinblick auf die notwendige Biindelung der Krafte der Aufsichtsbehdrde notwen-

dig.

Unsere Kontrollen bezogen sich vor allem auf die meldepflichtigen Unternehmen
(Auskunfteien, Adressenhandel und Marktforschung). Im Ubrigen nahmen wir
Beschwerden oder sonst bekannt gewordene Datenschutzprobleme zum Anlass,

eine Prufung durchzufihren.

Im Jahr 2002 haben wir 11 Firmen vor Ort geprtift, davon

Markt-/Meinungs-/Sozialforschungsunternehmen
Auskunfteien
DV-Dienstleister

Versandhandelsunternehmen

- N &~ B

Im Jahr 2003 wurden 22 Firmen vor Ort gepruft, davon

16 Markt-/Meinungs-/Sozialforschungsunternehmen
Auskunfteien
DV-Dienstleister

Versicherungen

- N = N O

Versandhandelsunternehmen
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Handlungsbedarf aus den Feststellungen der Datenschutzpriifungen hat sich

insbesondere ergeben:

bei der Auswahl und der Tatigkeit der betrieblichen Datenschutzbeauftragten,

o beim offentlichen Verfahrensverzeichnis des Datenschutzbeauftragten nach
§ 4g Abs. 2 Satz 2 BDSG,

¢ im Hinblick auf die schriftlichen Vertragsregelungen bei der Auftragsdatenver-
arbeitung nach § 11 BDSG,

e bei der Erfullung der Meldepflicht nach § 4d BDSG,

o fUr notwendige Sicherheitsmal3nahmen im Sinne von § 9 BDSG und

e bezlglich der Inhalte der Verpflichtungserklarung fur die Mitarbeiter nach § 5
BDSG.

Die speziellen Beanstandungen bei Auskunfteien sind unter Kapitel 6 dargestellt.

Priifungen zur Datensicherheit
In Bayern wird die Prifung der nach § 9 BDSG erforderlichen Datensicherheits-
mafnahmen nicht von der Datenschutzaufsichtsbehorde, sondern in deren Auf-

trag vom Technischen Uberwachungsverein (TUV Siid) vorgenommen.

Von den 12 im Berichtszeitraum erteilten Prifungsauftragen wurden 8 abge-
schlossen. Bei keinem der Uberpriften Unternehmen wurden wesentliche Si-

cherheitsmangel festgestellt.

Darliber hinaus haben wir den TUV Sid in verschiedenen Fallen zur sachver-

standigen Beratung herangezogen.
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Meldepflicht

Nach § 4d BDSG sind im wesentlichen die folgenden zwei Geschaftsfelder ge-

genuber den Datenschutzaufsichtsbehérden meldepflichtig:

e Die Datenspeicherung zum Zweck der Ubermittlung, also der Handel mit per-
sonenbezogenen Daten, wie es bei Wirtschaftsauskunfteien und Adressen-

handlern der Fall ist.

e Die Datenspeicherung zum Zweck der anonymisierten Ubermittlung, also die

Tatigkeit der Markt-, Meinungs- und Sozialforschungsinstitute.

Wir haben fur Bayern zur Zeit 90 Anmeldungen vorliegen, die sich regional in den

Regierungsbezirken wie folgt verteilen:

45 aus Oberbayern

25 aus Mittelfranken
aus Oberfranken
aus Unterfranken

aus Schwaben

- o0 o1 ©

aus der Oberpfalz

Aus Niederbayern liegt derzeit keine Anmeldung vor.

Von der Struktur her entfallen von den 90 Meldungen 42 auf Auskunfteien und
Adressenhandler sowie 48 auf Markt-, Meinungs- und Sozialforschungsunter-

nehmen.

Das bei uns gefiihrte Register tber die meldepflichtigen Unternehmen kann nach
§ 38 Abs. 2 Satz 2 BDSG von jedem eingesehen bzw. aus ihm Auskunft erteilt
werden. Bisher wurde aber von dieser Méglichkeit kaum Gebrauch gemacht. Das

Register dient in erster Linie zur Unterstitzung der Arbeit der Aufsichtsbehérde.
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Zusammenarbeit der fur den Datenschutz Verantwortlichen

Gremien der Datenschutzaufsichtsbehorden

Seit dem erstmaligen Inkrafttreten des BDSG im Jahr 1977 arbeiten die obersten
Datenschutzaufsichtsbehérden fur den nicht-6ffentlichen Bereich bundesweit zu-
sammen, um Grundsatzfragen und landerubergreifende Problematiken abzu-
stimmen. Wegen des langjahrigen Tagungsorts Dusseldorf hat sich fur diesen
Ausschuss der Begriff ,Dusseldorfer Kreis“ eingeburgert, auch wenn der Ort in-
zwischen jahrlich wechselt. In das Gesamtgremium des ,Disseldorfer Kreises*
sind wir vom Bayerischen Staatsministerium des Innern als der obersten bayeri-
schen Datenschutzaufsichtsbehérde fir den nicht-6ffentlichen Bereich ebenso
eingebunden worden wie auch in die dazu gehérenden finf Arbeitsgruppen Kre-
ditwirtschaft, Auskunfteien/SCHUFA, Versicherungswirtschaft, Internationaler Da-

tenverkehr und Tele- und Mediendienste.

Seit 1995 besteht ein Workshop der Aufsichtsbehérden der Lander nach § 38
BDSG fur die bundesweite Klarung und Abstimmung von Praxisfragen. Dabei
geht es vor allem um die auch von der Wirtschaft zu Recht geforderte bundes-
weit moglichst einheitliche Handhabung der Datenschutzvorschriften. Der Work-
shop wird jedes Jahr in einem anderen Bundesland veranstaltet. Im September

2003 waren wir in Ansbach Gastgeber.

Arbeitskreise der Wirtschaftsunternehmen

Betriebliche Datenschutzbeauftragte aus den Unternehmen haben sich unter der
Federfiihrung der Gesellschaft fur Datenschutz und Datensicherung e. V. (GDD)
ebenfalls einen Erfahrungsaustausch in sogenannten ,Erfa-Kreisen* organisiert,
um von- bzw. miteinander zu lernen und sich fortzubilden. In Nirnberg und Mun-
chen existiert je eine derartige branchenunabhangige Gesprachsrunde, die sich

dreimal im Jahr ftrifft.

Die Datenschutzbeauftragten der bayerischen Versicherungen haben einen auf
ihre speziellen Fachfragen ausgerichteten Datenschutz-Arbeitskreis installiert,

der zweimal jahrlich tagt.
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An diesen Veranstaltungen nehmen wir auf Einladung der Veranstalter regelma-
Rig teil, um aus unserer Sicht zu den diskutierten Problemen Stellung zu nehmen

und Anfragen zu beantworten.

2.5.3 Datenschutzfachtagung

Die Gesellschaft fir Datenschutz und Datensicherheit e. V. (GDD) richtet jahrlich
in Kéln die zweitdgige Datenschutzfachtagung (DAFTA) aus. Dort wird Uber die
aktuellen Fragen des Datenschutzes und der Datensicherheit in Deutschland re-

feriert und diskutiert. Unser Sachgebiet ist dort regelmafig vertreten.
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Der betriebliche Datenschutzbeauftragte

Zu diesem Thema gingen zahlreiche Anfragen ein. Man kann daraus entnehmen,
dass ein hoher Informationsbedarf in den Unternehmen, bei neu berufenen Da-
tenschutzbeauftragten oder bei Personen, die die Aufgaben eines Datenschutz-
beauftragten Ubernehmen mochten, besteht. Die zahlreichen Anfragen zeigen
aber auch, dass man es in der Wirtschaft mit der Umsetzung der sich aus dem

BDSG ergebenden Verpflichtungen ernst nimmt.

Am haufigsten wurden folgende Fragen gestellt:

¢ Wann muss ein betrieblicher Datenschutzbeauftragter bestellt werden?

e Kann auch ein Externer die Funktion Gbernehmen?

¢ Welche Aufgaben hat ein betrieblicher Datenschutzbeauftragter?

e Welche Fachliteratur wird bendtigt?

e Was versteht man unter Zuverlassigkeit und Fachkunde?

e Wer bietet Fortbildungsveranstaltungen an?

e Gibt es ,Externe, die die Dienstleistung ,Datenschutzbeauftragter* anbieten?

e Wie sieht ein Bestellschreiben aus?

o Ist ein Widerruf der Bestellung moglich?

o Gibt es fir den Datenschutzbeauftragten Kiindigungsschutz/Abberufungs-
schutz?

e Welche Personen kénnen nicht zum Datenschutzbeauftragten berufen wer-

den?

Oft konnten wir diese Fragen telefonisch oder durch Versendung von
Informationsmaterial beantworten. Soweit dies wegen der Komplexitat des

Inhaltes nicht méglich war, nahmen wir schriftlich Stellung.

Auswahl des Datenschutzbeauftragten

Unvereinbarkeit mit anderen Aufgaben

Zum Beauftragten fir den Datenschutz darf nur bestellt werden, wer die zur Er-
fullung seiner Aufgaben erforderliche Fachkunde und Zuverlassigkeit besitzt.
Soweit der Datenschutzbeauftragte noch mit anderen Aufgaben befasst ist, ge-

hort zur Zuverlassigkeit auch, dass fir ihn keine Interessenkollision entsteht.
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Dieser Fall kann insbesondere dann auftreten, wenn der Datenschutzbeauftragte
gleichzeitig Aufgaben in den Bereichen Personal oder EDV verantwortlich wahr-
nimmt. Unter Umstanden missten diese Personen ihre eigene Tatigkeit Uberwa-
chen. Nach einer Literaturmeinung kénnen auch zwischen einer Betriebsratsta-
tigkeit und der Tatigkeit eines Datenschutzbeauftragten Interessenkonflikte

entstehen.

Wir haben bei entsprechenden Anfragen dazu geraten, bei der jeweiligen Ent-

scheidung im Einzelfall eine ggf. bestehende Unvereinbarkeit zu bedenken.

Der Datenschutzbeauftragte im Konzern

In gréReren Konzernen wird haufig ein Konzerndatenschutzbeauftragter bestellt,
der gleichzeitig fir die einzelnen Unternehmen des Konzerns als externer Daten-
schutzbeauftragter fungiert. In den einzelnen Unternehmen sind dann haufig zu

seiner Unterstutzung noch ,Datenschutzkoordinatoren® tatig.

Der Konzerndatenschutzbeauftragte entwickelt Leitlinien fur den Datenschutz
und stellt entsprechende allgemeine Grundsatze auf. Aulerdem klart er daten-
schutzrechtliche Einzelfragen, ist fur die Sachverhaltsaufklarung bei Daten-

schutzverletzungen zustandig und unterstitzt die Datenschutzkoordinatoren.

Die Datenschutzkoordinatoren setzen die Leitlinien in ihrem Unternehmen um

und nehmen dem Datenschutzbeauftragten die Routinearbeiten vor Ort ab.

Diese Ldsung hat einerseits die Vorteile, dass der konzerninterne Datenaus-
tausch gut Uberblickt werden kann, die Umsetzung des Datenschutzes konzern-
weit einheitlich erfolgt und bei gleichartigen Konzernunternehmen Synergieeffek-
te und zahlreiche Praxiserfahrungen ausgenutzt werden kénnen. Andererseits
hat sie aber auch oft den Nachteil, dass der notwendige eigene Einblick in die
einzelnen Unternehmen und damit der jeweilige betriebsinterne Bezug vor allem
dann fehlt, wenn der Konzern nicht einheitlich strukturiert ist und unterschiedliche

Geschaftsfelder aufweist.

Wir raten deshalb in der Regel zur gegenteiligen Losung, bei der in jedem recht-
lich selbstandigen Mitgliedsunternehmen ein Datenschutzbeauftragter bestellt

wird. Einer davon wird von der Konzernspitze als Koordinator fir den gesamten
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Konzern eingesetzt. Seine Aufgaben sollten denen eines Konzerndatenschutz-
beauftragten angenahert sein, um die oben genannten Vorteile auch hier weitge-

hend wirksam werden zu lassen.

Dieses Modell entspricht mehr der Intention des BDSG, das davon ausgeht, dass
der Datenschutzbeauftragte mit den betrieblichen Zusammenhangen und Ablau-
fen gut vertraut sein muss, um seine gesetzlichen Aufgaben erflillen zu kénnen.
Dazu gehoéren auch eine gewisse Ortsnahe und ein guter Einblick in den jeweili-

gen Betrieb.

Datenschutzbeauftragter mit Sitz im Ausland

Es wurde angefragt, ob der niederlandische Angehérige eines zum Konzern ge-
hdrenden niederlandischen Unternehmens, der seinen Arbeitsplatz in den Nie-
derlanden hat, zum Datenschutzbeauftragten eines in Bayern ansassigen Unter-

nehmens bestellt werden kann.

§ 4f Abs. 2 Satz 2 BDSG sieht ausdricklich vor, dass mit der Aufgabe des Da-
tenschutzbeauftragten auch eine Person auflerhalb der verantwortlichen Stelle
betraut werden kann. Einschrankende MalRgaben sind im Gesetz dazu nicht vor-
gesehen. Somit kann auch ein Auslander, der bei einem zum Konzern gehéren-
den, im Ausland angesiedelten Unternehmen beschaftigt ist, grundsatzlich zum

externen Datenschutzbeauftragten eines Inlandsunternehmens bestellt werden.

Allerdings muss auch der externe Datenschutzbeauftragte die zur Erflillung sei-
ner Aufgaben erforderliche Fachkunde und Zuverlassigkeit besitzen. Eine Per-
son, die in einem auslandischen Rechtskreis beruflich tatig ist, muss mit den ein-
schlagigen deutschen Rechtsvorschriften im Allgemeinen und mit dem deutschen
Datenschutzrecht im Besonderen so vertraut sein, dass sie die Aufgaben eines
Datenschutzbeauftragten zuverlassig und fachkundig wahrnehmen kann. Auch in
tatsachlicher Hinsicht muss sichergestellt werden konnen, dass dieser Daten-
schutzbeauftragte das Unternehmen, die betrieblichen Zusammenhange und die
Informationswege im Unternehmen Uber eine so grof3e Entfernung und noch da-

zu Uber eine Staatsgrenze hinweg genau genug im Auge behalten kann.

Wir haben das Unternehmen gebeten, diese Gesichtspunkte bei der Entschei-

dung zu beachten.
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Verhaltnis Datenschutzbeauftragter - Betriebsrat

Die an uns herangetragene Frage, ob eine gegenseitige Kontrolle dieser beiden

Institutionen stattfindet, haben wir im Grundsatz aus folgenden Griinden verneint:

Der Betriebsrat hat gemal® § 80 Abs. 1 Nr. 1 Betriebsverfassungsgesetz
(BetrVG) darliber zu wachen, dass die zugunsten der Arbeithehmer geltenden
Gesetze eingehalten werden. Dies gilt auch fir die Beachtung des Daten-
schutzrechts. Ansprechpartner fir den Betriebsrat ist dabei in erster Linie der
Arbeitgeber.

Der Betriebsrat kann den Datenschutzbeauftragten nicht unmittelbar kontrol-
lieren. Soweit er der Auffassung ist, dass dieser seine Aufgaben nicht ord-
nungsgemaf wahrnimmt, hat er allerdings die Moglichkeit, beim Arbeitgeber
bzw. bei der Aufsichtsbehérde die Abberufung des Datenschutzbeauftragten
nach § 4f Abs. 3 BDSG anzuregen.

Da der Betriebsrat aus datenschutzrechtlicher Sicht Teil der verantwortlichen
Stelle (= des Unternehmens) ist, ist der Datenschutzbeauftragte auch fir die
Datenverarbeitung des Betriebsrats zustandig. Auch hier wird mit personen-
bezogenen Daten umgegangen.

Bei der Wahrnehmung seiner Aufgaben kann es fiur den Datenschutzbeauf-
tragten zu einem Konflikt mit Rechtspositionen des Betriebsrats kommen. Es
wird sich nicht vermeiden lassen, dass er auch vom Inhalt der vom Betriebsrat
gespeicherten Daten Kenntnis erlangt. Darin kann man eine Gefahrdung der
nach dem Betriebsverfassungsgesetz geforderten Unabhangigkeit des Be-
triebrats sehen, da einem Vertreter der Arbeitgeberseite Zugang zu allen Da-
teien des Betriebsrats eroffnet wird, ohne Ricksicht darauf, ob sie personen-
bezogene Daten enthalten oder nicht. Damit hatte der Datenschutzbeauftragte
Kontrollbefugnisse, die dem Arbeitgeber im Verhaltnis zum Betriebsrat nicht
zustehen (vgl. Beschluss des Bundesarbeitsgerichts vom 11.11.1997, 1 ABR
21/97; NJW 1998, S. 2466 ff.).

In der Praxis bietet es sich an, diese vom Gesetzgeber bisher nicht geregelte

Problematik einvernehmlich in einer Betriebsvereinbarung zu regeln, in der die

Befugnisse des Datenschutzbeauftragten beziglich der Kontrolle des Betriebs-

rats und ihre Art und Weise festgelegt werden.
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Versicherungen

In der Versicherungswirtschaft spielt der Datenschutz naturgemaf eine besonde-
re Rolle. Werden doch schon bei der Antragstellung zahlreiche personenbezoge-
ne Daten abgefragt. Dies setzt sich dann bei den einzelnen Erstattungsantragen
der Versicherungsnehmer fort. Es geht dabei auch immer wieder um besondere
Arten von personenbezogenen Daten (§ 3 Abs. 9 BDSG), vor allem um Gesund-
heitsdaten. Es kann deshalb nicht Uberraschen, dass sich zahlreiche Anfragen

und Beschwerden auf die Datenverwendungen bei Versicherungen beziehen.

Allgemein kann man feststellen, dass der Datenschutz von den Versicherungs-
gesellschaften sehr ernst genommen wird. Die Versicherungsnehmer vertrauen
darauf, dass die gesetzlichen und vertraglichen Datenschutzbestimmungen strikt
eingehalten werden. Eine Versicherungsgesellschaft wiirde diesen Vertrauens-
vorschuss verspielen und sich damit einen grofden Schaden zufligen, wenn sie
sich in dieser Beziehung nicht korrekt verhalten wirde. Es ist deshalb in der Ver-
sicherungsbranche allgemein anerkannt, dass eine auch nach auf3en sichtbare
Beachtung des Datenschutzes heutzutage zum Markenzeichen einer Versiche-

rung gehort.

Umfang der Datenerhebung bei Reisericktrittsversiche-

rungen

Eine Reihe von Eingaben bezieht sich auf die Datenerhebung durch die
Reisericktrittsversicherungen im Rahmen von Erstattungsantragen. Es wird vor
allem Klage dartber gefiuhrt, dass zu viele personenbezogene Daten, speziell
Gesundheitsdaten, abgefragt werden. Darlber hinaus werden oft weitergehende
Auskinfte des behandelnden Arztes zum Teil auch Uber Vorerkrankungen
nachgefordert, obwohl dem Erstattungsantrag bereits eine arztliche

Bescheinigung beilag.

Rechtsgrundlage der Erhebung stellt § 28 Abs. 1 Satz 1 Nr. 1 BDSG dar, demzu-
folge das Erheben personenbezogener Daten zur Erflillung eigener Geschafts-
zwecke zulassig ist, wenn es der Zweckbestimmung eines Vertragsverhaltnisses

dient.
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Beim Vollzug der oben genannten Versicherungsvertrage ist die Erhebung der
Daten dann erforderlich, wenn die geforderten Angaben aus vertraglicher oder
aus versicherungsrechtlicher Sicht fur die Prufung eines Erstattungsantrages not-
wendig sind. Dabei ist ein objektiver Mal3stab anzulegen. Soweit danach die
Versicherung berechtigt ist, die Angaben zu verlangen, steht auch das Daten-

schutzrecht einer Erhebung der Daten nicht entgegen.

Bei der Beurteilung der versicherungsrechtlichen Vorfrage, ob die verlangten An-
gaben flr die Versicherung erforderlich sind, orientieren wir uns unter anderem
an einer Entscheidung des Bundesgerichtshofes (BGHZ 47, 101 ff.). Nach ihr
kann einem Versicherer nicht verwehrt werden, in Vordrucken alle Angaben zu
verlangen, die er, abgestellt auf die Masse der Versicherungsfalle, nach seinen
Erfahrungen flr sachdienlich halten darf, um sich ein méglichst zuverlassiges
Bild von dem fir seine Leistung malfigeblichen Sachverhalt zu verschaffen. Fra-
gebogen und Antragsvordrucke, die fir Massenverfahren vorgehalten werden,
tragen in der Regel das Problem in sich, dass nicht jeder Punkt fir jeden Fall re-

levant ist.

Wir diskutieren derzeit mit einer Versicherungsgesellschaft die Frage, ob sie es
ggf. unter Inkaufnahme eines hoheren Verwaltungsaufwandes dem Versiche-
rungsnehmer freistellen kdnnte, nur die Angaben in dem Fragebogen zu machen,

die er aus seiner Sicht bei dem gegebenen Sachverhalt fir notwendig ansieht.

Oft verweisen wir die Eingabefiihrer an die Bundesanstalt fir Finanzdienstleis-
tungsaufsicht oder an den Ombudsmann fiir die Versicherungswirtschaft. Soweit
die Betroffenen auf diesen Wegen keine Ldsung ihrer Probleme erreichen kon-

nen, mussten sie den Zivilrechtsweg beschreiten.

Ubermittlung von Daten der Versicherungsnehmer

Ubermittlung an eine Wirtschaftsberatungsgesellschaft

Eine Versicherungsgesellschaft Ubermittelte Adressdaten von Versicherungs-
nehmern, deren Lebensversicherungsvertrag auslief, an eine Wirtschaftsbera-

tungsgesellschaft zu Werbezwecken (,Wiederanlageberatung®).

Als gesetzliche Grundlage fir diese Datenubermittlung kénnte das in § 28 Abs. 3

Satz 1 Nr. 3 BDSG verankerte Listenprivileg in Betracht kommen. Nach dieser
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Bestimmung ist unter bestimmten Voraussetzungen eine Ubermittlung fir Zwe-
cke der Werbung zulassig. Allerdings darf kein Grund zu der Annahme bestehen,
dass der Betroffene ein schutzwiirdiges Interesse an dem Ausschluss der Uber-

mittlung hat.

In dem vorgetragenen Fall hatten die Versicherungsnehmer nach unserer Auf-
fassung ein derartiges schutzwirdiges Interesse daran, dass die Tatsache ihrer
frei werdenden Lebensversicherung nicht an Dritte weitergegeben wird. Mit der
Offenbarung, dass die Betroffenen einen Lebensversicherungsvertrag bei dieser
Versicherungsgesellschaft unterhalten, hat die Versicherungsgesellschaft einen
besonderen Vertrauenstatbestand verletzt, der sogar in § 203 Abs. 1 Nr. 6 Straf-
gesetzbuch (StGB) strafbewehrt ist. Es kommt hinzu, dass ein Lebensversiche-
rungsvertrag, der meist Uber hohe Summen abgeschlossen wird, indirekt auch

Aufschluss Uber die finanziellen Verhaltnisse geben kann.

Da somit § 28 Abs. 3 Satz 1 Nr. 3 BDSG als Rechtsgrundlage nicht in Frage kam
und auch keine Einwilligung der Versicherungsnehmer zu dieser Datentbermitt-
lung vorlag, haben wir das Vorgehen der Versicherungsgesellschaft beanstandet.
Die Versicherung hat mitgeteilt, dass sie derartige Datenlbermittlungen kunftig

unterlassen wird.

Ubermittlung an den geschiedenen Ehemann

Ein Versicherungsvertreter erteilte nach der Scheidung eines Ehepaares dem
Ex-Ehemann Auskunft Uber die neue Wohnanschrift der Ex-Ehefrau, die sie ihm
zum Zwecke der weiteren Betreuung der bestehenden Versicherungsvertrage

mitgeteilt hatte.

Indem er die auf einem Datentrager gespeicherte Adresse der Betroffenen abge-
rufen und an ihren friheren Ehemann weitergegeben hat, hat der Versicherungs-

vertreter ein personenbezogenes Datum an einen Dritten Gbermittelt.

Fir diese Datenibermittiung lag weder eine Einwilligung der Betroffenen vor

noch kann sie durch eine Rechtsvorschrift gerechtfertigt werden.

Wir haben deshalb die Weitergabe der Adresse durch den Versicherungsvertre-

ter als datenschutzrechtlich unzulassig beanstandet.
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Hinweisdateien und Vorversichererabfrage

Bevor eine Versicherungsgesellschaft mit einem Neukunden einen Vertrag ab-
schlief’t, prift sie Ublicherweise das flir sie mit diesem Vertrag verbundene Risi-
ko. Der Kunde muss deshalb nach § 16 Abs. 1 des Versicherungsvertragsgeset-
zes (VVG) in diesem Stadium alle ihm bekannten Umsténde, die fir die Uber-
nahme der Gefahr erheblich sind, dem Versicherer anzeigen. Erheblich sind da-
nach die Gefahrumstande, die geeignet sind, auf den Entschluss des Versiche-
rers, den Vertrag Uberhaupt oder zu dem vereinbarten Inhalt abzuschlieRen, ei-
nen Einfluss auszutben. Ein Umstand, nach welchem der Versicherer ausdriick-

lich und schriftlich gefragt hat, gilt nach dem VVG im Zweifel als erheblich.

In den Antragsformularen sind u. a. Angaben Uber frihere gleichartige Versiche-
rungen verlangt. Die neue Versicherung mdchte sich bei ihrer Risikoprifung von
dem Verhalten des Neukunden im Rahmen von friheren Versicherungsvertragen
ein Bild machen. Sie moéchte sich aber auch davon liberzeugen, ob die Angaben

des Neukunden zutreffen und vollstandig sind.

Zu diesem Zweck haben die verschiedenen Versicherungssparten jeweils ge-
meinsame Hinweissysteme installiert. Es handelt sich dabei um Dateien, die nur
Hinweise auf andere Versicherungsgesellschaften enthalten, die im Hinblick auf
den Betroffenen eine Dateneinmeldung Uber bestimmte Sachverhalte bei beste-
henden oder bei zwischenzeitlich beendeten Vertragen vorgenommen haben.
Erhalt die neue Versicherung von dort eine positive Auskunft, so kann sie die
Umstande, die seinerzeit zur Vertragsbeendigung flhrten, erst durch eine weitere

Nachfrage bei der Vorversicherung erfahren.

Die Zulassigkeit der Einmeldung der Versicherungen in eine derartige gemein-
same Auflistung sowie der folgenden Datenubermittiungen aus der Auflistung
und von den Vorversicherungen beruht auf einer datenschutzrechtlichen Einwilli-
gung der Versicherungsnehmer, die diese im Rahmen der Versicherungsvertrage

abgeben bzw. abgegeben haben.
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Loschung von Daten bei Nichtzustandekommen eines Ver-

sicherungsvertrages

Im Falle der Ablehnung eines Versicherungsantrages durch ein Versicherungs-
unternehmen ist es haufig ein Anliegen der Antragsteller, dass alle eingereichten
Unterlagen und bekannt gegebenen persdnlichen Daten vernichtet bzw. geléscht
werden. Dies ist insbesondere im Bereich der Krankenversicherung der Fall,
wenn ausfuhrliche Angaben Uber den Gesundheitszustand gemacht wurden. Die
Betroffenen firchten dann eine zweckwidrige Verwendung der Gesundheitsdaten

fur die Beurteilung weiterer Versicherungen, z. B. Lebensversicherungen.

Der Anspruch des Betroffenen auf Loschung dieser gespeicherten Daten richtet
sich nach § 35 BDSG. Nach dieser Bestimmung sind Daten, die flir eigene Zwe-
cke verarbeitet werden, zu |6schen, sobald ihre Kenntnis fir die Erflllung des

Zweckes der Speicherung nicht mehr erforderlich ist.

Die Versicherungsgesellschaften unterliegen dem Handelsrecht. Nach dem Han-
delsgesetzbuch (§ 257 HGB) und nach den Vorschriften des Steuerrechts (vgl.
§ 147 Abs. 3 Abgabenordnung - AO) besteht fir Handelsbriefe eine Aufbewah-
rungsfrist von sechs bzw. zehn Jahren. Wenn einer L6schung diese gesetzlichen
Aufbewahrungsfristen entgegenstehen, tritt nach § 35 Abs. 3 Nr. 1 BDSG an die
Stelle der Léschung eine Sperrung. Die Daten durfen in gesperrtem Zustand oh-
ne Einwilligung des Betroffenen nur unter den besonderen Voraussetzungen des
§ 35 Abs. 8 BDSG Ubermittelt oder genutzt werden. Falls der Betroffene in den
Antragsformularen eine besondere Einwilligungserklarung zur Verarbeitung und
Nutzung der Antragsdaten abgegeben hat, ist diese Einwilligung Rechtsgrundla-

ge fur eine weitere Verarbeitung oder Nutzung.

Die Allfinanzklausel

Einwilligung der Kunden

Die wirtschaftliche Entwicklung in den vergangenen Jahren hat verbreitet zur
Bildung sog. Allfinanz-Gruppen geflihrt. In ihnen sind Banken, Versicherungen
und Bausparkassen unter einem Konzerndach zusammengefasst. Man ist auf
diese Weise in der Lage, die Kundenstdmme der Konzernunternehmen in geziel-

te WerbemalRnahmen mit einzubeziehen. Den Kunden kann eine ganze Palette
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von Finanz- und Versicherungsdienstleistungen rationell und kostenglnstig an-

geboten werden.

Datenschutzrechtliche Voraussetzung fir die Zulassigkeit einer derartigen Uber
die Vertragsabwicklung hinausgehenden Verarbeitung und Nutzung bestimmter
Kundendaten ist jedoch die gemall § 4a BDSG formgerecht erteilte Einwilligung

der Kunden.

Eine derartige Einwilligungserklarung lautet dann beispielsweise wie folgt:

,Ohne Einfluss auf den Vertrag und jederzeit widerrufbar willige ich weiter ein,
dass personenbezogene Daten im Rahmen der regelméafligen Kundenbetreu-
ung, auch zu Finanzdienstleistungen, beim Vermittler oder der Gesellschaft
gespeichert und den Vermittlern und anderen deutschen Gesellschaften der

....... -Gruppe lbermittelt werden kénnen.

Allfinanzklauseln sind inzwischen in vielen Versicherungsvertragen enthalten,
kénnen aber entsprechend dem Wortlaut gestrichen bzw. nachtraglich widerrufen
werden, ohne dass dadurch das Zustandekommen bzw. Bestehen des Versiche-

rungsvertrages berthrt wird.

Streichung der Einwilligungserklarung

Ein Beschwerdeflhrer teilte uns mit, dass eine Versicherungsgesellschaft einen
Vertragsabschluss Uber das Internet anbietet, bei dem alle Versicherungsbedin-
gungen - einschlieBlich Allfinanzklausel - nur als Ganzes akzeptiert werden koén-
nen. Er monierte, dass ihm dadurch die Mdglichkeit genommen werde, der Nut-
zung seiner personlichen Daten zu Werbezwecken fur Finanzdienstleistungen zu

widersprechen.

Bei unserer Uberpriifung stellte sich heraus, dass der Versicherungsantrag onli-
ne tatsachlich nur dann an das Versicherungsunternehmen gesendet werden
kann, wenn allen Vertragsbestandteilen einschlieRlich der Allfinanzklausel durch
Betatigen eines Buttons zugestimmt wurde. Allerdings weist die Versicherung
darauf hin, dass diese Einwilligung jederzeit widerrufbar ist und auch bereits bei
Vertragsschluss gestrichen werden kann. Die Streichung musste in diesem Fall

online in einem ,fir Anmerkungen® vorgesehenen Feld erklart werden.
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Wir baten die Versicherung, im Online-Antragsformular auf diese Maoglichkeit

ausdrucklich hinzuweisen.

Versicherungsdaten der Unternehmensangehorigen

Der Betriebsrat eines Versicherungsunternehmens wandte sich an uns, weil in
dem Unternehmen die Mitarbeiter die Versicherungsdaten ihrer Kollegen, die mit
ihrem Unternehmen Versicherungsvertrdge abgeschlossen haben, uneinge-

schrankt einsehen konnten.

Wir konnten in einem gemeinsamen Gesprach mit dem Betriebsrat und dem Da-
tenschutzbeauftragten erreichen, dass die Versicherungsangelegenheiten der
Unternehmensangehorigen in den einzelnen Abteilungen nur von wenigen aus-
gewahlten Sachbearbeitern bearbeitet und dass enge Zugriffsbeschrankungen
angeordnet werden. Auf diese Weise erhalten die Versicherungsdaten der Mitar-
beiter den angemessenen Schutz, der in etwa mit dem Schutz der Personaldaten

vergleichbar ist.

Zugriff zu online eingereichten Versicherungsantragen

Wir wurden darauf hingewiesen, dass per Internet auf Kundendaten einer Versi-
cherung zugegriffen werden konnte, und zwar auf online eingereichte Versiche-
rungsantrage. Wir haben sofort mit dem Versicherungsunternehmen Kontakt

aufgenommen, auf diese Sicherheitsliicke hingewiesen und um Abhilfe gebeten.

Umgehend wurde von der Versicherung eine Reihe von MalRhahmen getroffen,
um die Sicherheit der DV-Systeme zu verbessern. Unter anderem wurde ein ex-
ternes Fachunternehmen mit der Verbesserung der Datensicherheit beauftragt.

Der TUV Sid, der uns in Datensicherheitsfragen gemaR Art. 34 BayDSG unter-
stitzt, stellte bei einer anschlieRenden Prifung fest, dass unzuldssige Internet-

Zugriffe nicht mehr méglich waren.
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Banken

Weil viele Burger und Unternehmen ausschlieBlich oder Uberwiegend mit ihrer
Hausbank zusammenarbeiten, besteht dort regelmaRig eine gute Kenntnis der
wirtschaftlichen Verhaltnisse und der finanziellen Leistungsfahigkeit der Kunden.
Auf Grund des weit verbreiteten bargeldlosen Zahlungsverkehrs verfigen die
Banken zusatzlich Gber vielfaltige Informationen tber ihre Kunden und deren Le-

bensgestaltung.

Trotz dieser umfangreichen, sensiblen Datenbestande halten sich die Daten-
schutzeingaben und -beschwerden in diesem Bereich in Grenzen. Das liegt wohl
daran, dass die allgemeinen Datenschutzgesetze durch das von den Banken ver-
traglich den Kunden zugesicherte Bankgeheimnis erganzt werden und dass das

Personal eine vertrauliche Behandlung der sensiblen Kundendaten gewohnt ist.

Die bei uns im Berichtszeitraum eingegangenen Eingaben und Beschwerden
Uber Banken richteten sich z. B. gegen Werbeschreiben, beanstandeten den feh-
lenden Hinweis auf das Werbewiderspruchsrecht oder die nicht erteilte Auskunft
nach § 34 BDSG.

Kauf von Kundendaten einer insolventen Bank

Eine Bank kaufte Kundendaten von ehemaligen Kunden einer insolventen ande-

ren Bank und sandte diesen Personen Werbung flr ihre eigenen Angebote zu.

Wir haben dieses Vorgehen datenschutzrechtlich beanstandet, weil fir die Da-
tenibermittlung aus dem Bereich der insolventen Bank an die Empfangerbank
keine Rechtsgrundlage nach dem BDSG gegeben war. Insbesondere stand einer
Ubermittlung gemaR § 28 Abs. 3 Satz 1 Nr. 3 BDSG das schutzwiirdige Interesse
der Betroffenen entgegen, weil in deren Bankvertragen das sog. Bankgeheimnis
und daraus folgend eine Garantie, dass Daten nicht Gbermittelt werden, zugesi-

chert war.

Wir baten deshalb die Bank, die Adressdaten zu l6schen, soweit keine entspre-

chende Einwilligungserklarung der betroffenen Kunden vorlag.
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52 Offene Ubergabe von Kontoausziigen an Boten

Eine Bank handigte die Kontoauszilige einem Dritten aus, ohne sich vorher eine

Empfangsvolimacht vorlegen zu lassen.

Der Datenschutzbeauftragte der Bank teilte mit, dass es sich wohl um ein Verse-
hen im Einzelfall gehandelt hat. Das Personal wurde von ihm nochmals aus-
driicklich darauf hingewiesen, dass neben der Ubergabe von Kontoausziigen im
verschlossenen Kuvert vom Abholer dann eine Vollmacht verlangt wird, wenn der

Abholer nicht als Kontoinhaber oder sonst Berechtigter personlich bekannt ist.

Damit wurden von Seiten der Bank geeignete Sicherheitsmallnahmen dahinge-

hend getroffen, dass nur berechtigte Personen Kontoausziige erhalten.
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Auskunfteien

Den Auskunfteien gilt das besondere Interesse des Datenschutzes. SchlieRlich
bezieht sich ihre Haupttatigkeit auf die Erhebung, Speicherung und Ubermittlung
personenbezogener Daten. Handels- und Wirtschaftsauskunfteien sammeln In-
formationen Uber die wirtschaftliche Betatigung, die Kreditwilrdigkeit und die Zah-

lungsfahigkeit von Unternehmen und von Privatpersonen.

Neben den groRRen, bundesweit tatigen Auskunftsdiensten gibt es auch kleinere
Auskunfteien im regionalen Bereich. Auch im Internet werden diese Dienste an-

geboten.

Wirtschaftsauskunfteien dienen dem Schutz der Wirtschaft und der Aligemeinheit
vor Kreditbetrug und vor Zahlungsausfallen. Das BDSG enthalt in den §§ 29 ff.
die rechtlichen Rahmenbedingungen fir den Umgang dieser Branche mit perso-
nenbezogenen Daten. Danach ist eine Ubermittlung von Daten dann zuldssig,
wenn der Empfanger ein berechtigtes Interesse an ihrer Kenntnis glaubhaft dar-
gelegt hat und kein Grund zur Annahme besteht, dass der Betroffene ein berech-

tigtes Interesse an dem Ausschluss der Ubermittlung hat.

Den Interessen der Betroffenen dienen vor allem ihre Auskunftsrechte (§ 34
BDSG) sowie ihre Rechte auf Berichtigung, Léschung und Sperrung von Daten
(§ 35 BDSG) und die Verpflichtung der Auskunfteien, die Betroffenen von der
ersten Ubermittlung zu benachrichtigen (§ 33 BDSG).

Die automatisierten Datenverarbeitungen der Auskunfteien sind gemafl § 4d

BDSG gegenuiber der Datenschutzaufsicht meldepflichtig.

Um zu Uberprifen, ob bei den Auskunfteien ein datenschutzgerechter Umgang
mit den personenbezogenen Daten stattfindet, fihren wir in regelmaRigen Ab-

stdnden Kontrollen durch.
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Datenerhebung

Nachbarschaftsbefragungen

Auskunfteien bedienen sich zur Beschaffung von Daten unterschiedlicher Infor-
mationsquellen. Im Rahmen einer Eingabe wurde vorgetragen, dass ein Mitarbei-
ter einer Auskunftei bei einer Nachbarin des Betroffenen telefonisch Informatio-
nen einholen wollte, ob und unter welcher Anschrift dieser einer Geschéaftstatig-
keit nachgeht. Auf Nachfrage der Nachbarin, warum er nicht gleich bei dem Be-
troffenen anrufe, teilte er mit, dass er dort niemanden erreichen konnte. Dies ent-
sprach jedoch nicht der Wahrheit, denn die Nachbarin klingelte bei dem Betroffe-

nen und Ubergab den Telefonhorer.

Nach dem in § 4 Abs. 2 Satz 1 BDSG verankerten Grundsatz der Direkterhebung
sind personenbezogene Daten beim Betroffenen zu erheben. Das Vorliegen ei-
nes Ausnahmetatbestands nach § 4 Abs. 2 Satz 2 BDSG wurde von der Aus-

kunftei nicht geltend gemacht.

Da eine sich auf Privatpersonen beziehende Nachbarschaftsbefragung allein zur
Feststellung des Wohnsitzes als zulassig erachtet werden kann, nicht jedoch die

0. g. Befragung, haben wir das Verhalten der Auskunftei beanstandet.

Weitergabe von Daten aus einem Inkassoverfahren an eine Auskunf-

tei

Die Weitergabe von Daten aus einem Inkassoverfahren an Auskunfteien ist unter
bestimmten Voraussetzungen zulassig. Zum einen muss unter Berticksichtigung
des allgemeinen berechtigten Interesses der Wirtschaftsunternehmen, vor einem
Forderungsausfall geschiitzt zu werden, festgestellt werden, dass kein schutz-
wurdiges Interesse des Betroffenen entgegen steht (§ 28 Abs. 3 Satz 1 Nr. 1
BDSG). Dies ist vor allem dann der Fall, wenn das Inkassounternehmen auf die
Zahlungsunfahigkeit oder Zahlungsunwilligkeit des Betroffenen schlief’en kann.
Eine derartige Situation kann z. B. bei insgesamt vier erfolglosen Mahnungen
(zweimal durch den Glaubiger, zweimal durch das Inkassounternehmen)

angenommen werden.

Dariber hinaus darf eine Datenweitergabe nur bei unbestrittenen Forderungen

erfolgen. Bestreitet der Schuldner zu einem spateren Zeitpunkt die Forderung, ist
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an die Auskunftei unverziglich eine entsprechende Meldung zu Ubermitteln, die
zur Sperrung der Daten fiihrt. Erfolgt nach der Ubermittlung ein Forderungsaus-

gleich, ist dies der Auskunftei unverziglich zu melden.

Ein Betroffener hatte die Zahlungsaufforderungen eines Inkassounternehmens
nicht beachtet. Daraufhin wurde ihm vor Einleitung des gerichtlichen Mahnverfah-
rens eine letzte Gelegenheit zum Forderungsausgleich gegeben. In diesem
Schreiben war ein Hinweis angebracht, dass die zu seiner Person gespeicherten
Daten an die namentlich genannte Auskunftei zur Weitergabe an Dritte gemeldet
werden, falls er bis zu einem bestimmten Zeitpunkt weder die Forderung bezahit
noch einen begriindeten Einwand vorbringt. Der Betroffene erkundigte sich bei

der Aufsichtsbehoérde, ob eine derartige ,Drohung” rechtmafig ist.

Wir teilten ihm mit, dass die Datenweitergabe an die Auskunftei korrekt ware, da

die oben beschriebenen Voraussetzungen in seinem Fall gegeben waren.

Unrichtige Daten

Personenverwechslungen

Personenverwechslungen sind bei Auskunfteien immer wieder anzutreffen. Aus-
I6ser ist meistens eine Namensgleichheit, z. B. Vater und Sohn wohnen im glei-
chen Haus, oder eine Namensahnlichkeit. Wird einer Auskunftei bekannt, dass
namensgleiche oder sonst verwechslungsgefahrdete Personen in ihrer Datei ge-
speichert sind, muss sie entsprechende Vorkehrungen treffen, um eine Ver-

wechslung zu vermeiden.

Ein Beschwerdeflihrer bekam von einem Unternehmen, mit dem er bereits in
langerer Geschaftsverbindung stand, eines Tages die Mitteilung, dass er kinftig
nur noch per Nachnahme beliefert werden kénne. Da er sich nicht vorstellen
konnte, warum sich seine Bonitat verschlechtert haben konnte, wandte er sich an
die Aufsichtsbehdrde.

Im Rahmen unserer Uberpriifungen stellte sich heraus, dass das Unternehmen
bei einer Auskunftei nachgefragt hatte, ob dort Negativdaten des Kunden vorlie-
gen. Die Auskunftei hat dies bestatigt, hat aber dabei auf Grund des fast identi-

schen Namens und der gleichen Wohnanschrift den Vater mit dem Sohn ver-
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wechselt. So war es zu einer unrichtigen Zuordnung und damit unzulassigen

Speicherung von Negativdaten gekommen.

Auf Grund unseres Einschreitens wurde die unrichtige Datenspeicherung bei der
Auskunftei und bei der Vertragspartnerin des Beschwerdefiihrers berichtigt (§ 35
Abs. 1 BDSG). Die Geschaftsbeziehung konnte wie bisher auf der Basis ,Liefe-

rung gegen Rechnung* fortgefiihrt werden.

Die Auskunftei haben wir aufgefordert, kiinftig ldentitatsprifungen sorgfaltiger
vorzunehmen. Dabei haben wir auch auf das Risiko von Schadensersatzver-

pflichtungen hingewiesen (§ 7 BDSG).

In einem anderen Fall beschwerte sich eine Betroffene, dass es trotz einer be-
reits vor mehreren Jahren erfolgten Personenverwechslung und der Zusicherung,
einen entsprechenden Bearbeitungsvermerk anzubringen, wieder zu einer Per-
sonenverwechslung gekommen ist. Die beiden verwechselten Personen besitzen

denselben Namen und das gleiche Geburtsdatum.

Bei der Uberpriifung stellte sich heraus, dass der damals eingetragene Bearbei-
tungsvermerk, der eine weitere Verwechslung vermeiden sollte, irrtimlich bei ei-
ner Prif- und Léschroutine geléscht wurde. Deshalb lag zum Zeitpunkt der Ertei-
lung der Auskunft kein Hinweis auf die fehlende Identitat der betroffenen Person
mit der namensgleichen Person mehr vor, was wieder zur Verwechslung fuhrte.
Der Bearbeitungshinweis wurde nunmehr erneut gesetzt. Der Auskunftsempfan-

ger wurde Uber die Berichtigung der Daten informiert.

Zu beachten ist in diesem Fall auch, dass die Auskunftsempfanger gegeniber
der Auskunftei i. d. R. vertraglich verpflichtet sind, die Identitat der betroffenen
Person zu Uberprifen. Soweit dabei die Identitat nicht eindeutig festgestellt wer-
den kann, unterliegt die Auskunft einem absoluten Nutzungsverbot, bis die Sache

geklart ist (z. B. durch Rckfrage beim Betroffenen).

Wir haben die Auskunftei gebeten, in Zukunft dafiir Sorge zu tragen, dass die
entsprechenden Bearbeitungshinweise bei den notwendigen Prif- und Léschrou-
tinen zuverlassig bestehen bleiben. Sofern wir feststellen sollten, dass diese
Verpflichtung nicht eingehalten wird, wirden wir weitere aufsichtliche MafRnah-

men gegen die Auskunftei ergreifen.
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Auf Vermutungen beruhende Daten

Eine Auskunftei hat in den Datensatz einer Betroffenen ein unrichtiges Bankkon-
to aufgenommen. Sie hatte vermutet, die Betroffene wirde ihr Konto bei einer

ortsansassigen Bank unterhalten, was jedoch nicht den Tatsachen entsprach.

Die Speicherung unrichtiger Daten beeintrachtigt ebenso wie die spatere Uber-
mittlung schutzwirdige Interessen der Betroffenen. Da somit die tatbestandlichen
Voraussetzungen der Absatze 1 und 2 des § 29 BDSG fir die genannten Daten-

verwendungen nicht vorliegen, sind diese unzulassig.

Die Auskunftei hat auf den entsprechenden Hinweis der Betroffenen das unrich-
tige Datum geldscht und durch die richtige Angabe ,Eine Bankverbindung ist
nicht bekannt ersetzt. Diese Korrektur wurde dem Auskunftsempfanger unver-

zuglich nachgemeldet.

Wir haben die Auskunftei aufgefordert, Daten, die nur auf Vermutungen basieren,

klnftig nicht mehr zu speichern.

Schatzdaten

Von den Auskunfteien werden zuweilen auch Schatzdaten verwendet. So werden
in den Fallen, in denen nicht alle flr die Bonitat relevanten Daten erhoben wer-
den koénnen, geschatzte Zahlenwerte in die Datensatze aufgenommen. Dabei

zieht man z. B. fir die Umsatzzahlen den Branchendurchschnitt heran.

Die Ubermittlung von Schatzdaten ist nur dann zuldssig, wenn diese als Schatz-
daten gekennzeichnet sind. Bei Schatzdaten handelt es sich in den meisten Fal-
len zwangslaufig um unrichtige Daten. Bei der Ubermittlung solcher Daten sind
ohne eine entsprechende Angabe schutzwirdige Interessen des Betroffenen be-
eintrachtigt, da der Eindruck erweckt wird, es handle sich um gesicherte Er-
kenntnisse. Die sich daraus gemaR § 29 Abs. 2 Satz 1 Nr. 2 BDSG ergebende
Unzuldssigkeit der Ubermittiung kann nur durch eine entsprechende Kennzeich-

nung vermieden werden.
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Der Verband der Handelsauskunfteien teilt diese Rechtsauffassung allerdings
nicht. Nach seiner Meinung reicht es aus, wenn jede Auskunft einen Hinweis
enthalt, dass ein Teil der Angaben auf Schatzungen beruhen kann. Die Verhand-

lungen der Arbeitsgruppe Auskunfteien mit dem Verband dauern an.

Berechtigtes Interesse des Auskunftsempfangers

Derjenige, der von einer Auskunftei Daten Ubermittelt bekommt, muss nach § 29

Abs. 2 Satz 1 Nr. 1 BDSG ein berechtigtes Interesse dargelegt haben.

Zur Verhinderung von Missbrauchsféllen wird das Vorliegen des berechtigten
Interesses sowohl durch die Auskunfteien selbst als auch durch die Daten-
schutzaufsichtsbehdrden in Einzelfallen stichprobenartig dahingehend nachge-
prift, ob zu dem bei der Auskunftseinholung geltend gemachten Interesse auch

ein realer Hintergrund besteht.

Zuweilen stellen wir bei Datenschutzkontrollen fest, dass das vom Anfragenden
fur eine Wirtschaftsauskunft dargelegte berechtigte Interesse flr die Auskunft bei
der stichprobenmaRigen Nachprifung nicht zweifelsfrei belegt wird, ohne dass
von seiten der Auskunftei nachgehakt wird. Hier fordern wir flr die Zukunft, dass

die Auskunftei nur schlissige Erlauterungen der anfragenden Stelle anerkennt.

Ein Unternehmer hatte sich Gber eine Kundenreklamation geargert und wollte in
diesem Zusammenhang wissen: ,Was ist das fur ein Mensch?“. Er holte Uber den
Betroffenen eine Wirtschaftsauskunft ein und machte dabei ein in Wahrheit nicht

vorliegendes kreditorisches Risiko geltend.

Auf Grund der Benachrichtigung gemaf § 33 Abs. 1 BDSG erfuhr dieser von der
Auskunftei, dass Uber ihn eine Wirtschaftsauskunft erteilt worden ist und wandte
sich an die Aufsichtsbehorde. Wir konnten den Sachverhalt aufklaren und haben

den Unternehmer beanstandet.

In einem anderen Fall hatte ein ausgeschiedener Mitarbeiter eines Unterneh-
mens die Ublichen geschaftlichen Kontakte zu einer Auskunftei genutzt, um flr
private Zwecke eine Wirtschaftsauskunft einzuholen. Fir die Auskunftei war dies

nicht erkennbar, weil der Anfragende ihr gegenulber in der Gblichen geschaftli-
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chen Art und Weise aufgetreten ist und ein berechtigtes Interesse geltend ge-

macht hat.

Wir haben uns in diesem Fall mit dem Unternehmen und der Auskunftei in Ver-
bindung gesetzt und darum gebeten, MalRnahmen zu ergreifen, die ein derartiges
unberechtigtes Einholen von Wirtschaftsauskinften kinftig verhindern oder zu-

mindest wesentlich erschweren konnen.

Benachrichtigung des Betroffenen

Werden personenbezogene Daten von einer Auskunftei ohne Kenntnis des Be-
troffenen gespeichert, ist dieser gemal § 33 Abs. 1 Satz 2 BDSG von der erst-
maligen Ubermittlung und der Art der tbermittelten Daten zu benachrichtigen.

Ausnahmen ergeben sich aus dem Abs. 2 dieser Bestimmung.

Bei unseren Kontrollen fallt uns immer wieder auf, dass Auskunfteien den Zeit-
punkt der Benachrichtigung zu weit hinausschieben. So sehen wir eine Benach-
richtigung erst vier Wochen nach einer Datenlibermittlung als nicht dem Geset-
zeszweck entsprechend an. Eine Benachrichtigung muss vielmehr innerhalb von

zwei Wochen erfolgen.

Auskunftsanspruch des Betroffenen

Betroffene kénnen von Auskunfteien gemal § 34 Abs. 2 BDSG Auskunft tber
ihre personenbezogenen Daten verlangen unabhangig davon, ob die Daten in
einer Datei gespeichert sind. Einen Anspruch auf Auskunft Gber Herkunft und
Empfanger haben sie nur, sofern nicht das Interesse an der Wahrung des Ge-

schaftsgeheimnisses Uberwiegt.

Viele Eingabefuhrer beschwerten sich dartiber, dass die betroffenen Unterneh-
men die erforderlichen Auskiinfte auf Herkunft und Empfanger ihrer Daten (§ 34
BDSG) nicht oder nur unzureichend erteilen wirden. Oft wurde dies auf unsere

Aufforderung hin unverziglich nachgeholt.

In einigen anderen Fallen blieben die Auskunfteien bei ihrer Weigerung und be-

grundeten dies damit, dass ihr Interesse an der Wahrung des Geschéaftsgeheim-
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nisses Uberwiege. Bei einigen Beschwerden hatte der Kunde der Auskunftei
grolten Wert darauf gelegt, gegenuber dem Betroffenen nicht genannt zu wer-
den. Bei anderen Beschwerden haben die Betroffenen gegenuber den Auskunf-

teien nicht substantiiert begriindet, weshalb Sie die Auskunft verlangen.

Bei der Prifung der Frage, ob die Auskunftsverweigerung rechtmafig ist, ist zwi-
schen den Interessen der Auskunftei und des Betroffenen abzuwagen. Unsere
Verhandlungen mit den Auskunfteien in Einzelféllen haben vielfach dazu geflhrt,
dass die Betroffenen schlieRlich doch erfahren konnten, wer Uber sie eine Wirt-
schaftsauskunft eingeholt hatte. In den wenigen Ubrigen Fallen, in denen eine
Auskunftei zu Recht die Information Uber den Datenempfanger verweigern durfte,
konnte dem Betroffenen zumindest mitgeteilt werden, dass nach neutraler Pri-
fung durch die Aufsichtsbehdrde keine Anhaltspunkte flir einen Missbrauchsfall

vorliegen.

In letzter Zeit wurde zwischen dem Verband der Handelsauskunfteien und den
obersten Datenschutzaufsichtsbehdérden eine Absprache dahin gehend erzielt,
dass einem Betroffenen kiinftig dann der konkrete Datenempfanger mitzuteilen
ist, wenn er entweder ein begrindetes Interesse an der Kenntnis des Datenemp-
fangers geltend machen kann oder der Datenempfanger einer Branche angehért,
bei der die Zusammenarbeit mit Auskunfteien allgemein bekannt ist. Hierzu zah-
len z. B. Versandhandel, Telekommunikationsunternehmen und Banken. In den

ubrigen Fallen erfolgt eine Einzelfallprifung durch die Auskunftei.

Anspruch des Betroffenen auf Loschung seiner Daten

Auskunfteien lehnen es immer wieder ab, personenbezogene Daten zu I6schen.
Die Betroffenen waren von der erstmaligen Ubermittlung ihrer Daten benachrich-
tigt worden und wollten daraufhin ihre Daten aus dem Bestand der Auskunfteien
geldscht haben. Haufig handelt es sich dabei um negative Informationen tber

den Betroffenen.

Ein Anspruch auf Léschung von Daten besteht nach § 35 Abs. 2 Satz 2 Nr. 1
BDSG gegenliber Auskunfteien dann, wenn die Speicherung der Daten unzulas-
sig ist. Die Speicherung ist aber - und zwar ohne Einwilligung des Betroffenen -
zulassig nach § 29 Abs. 1 Satz 1 Nr. 1 BDSG, wenn kein Grund zu der Annahme
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besteht, dass der Betroffene ein schutzwirdiges Interesse an dem Ausschluss
der Erhebung, Speicherung oder Veranderung hat. Ein schutzwirdiges Interesse
wirde der Speicherung z. B. dann entgegenstehen, wenn unrichtige Daten oder
Daten, die fur die Beurteilung der Bonitat nicht relevant sind, gespeichert wirden.
In allen anderen Fallen wird anerkannt, dass auch bei negativen Daten kein
Grund zu der Annahme besteht, dass schutzwirdige Interessen des Betroffenen
der Speicherung entgegenstehen kdnnten. Das Interesse, trotz schlechter Boni-
tat weitere Bestellungen tatigen oder neue Kredite eingehen zu kénnen, ist nicht

schutzwiirdig.

Personenbezogene Daten sind von Auskunfteien auch dann zu Iéschen, wenn es
sich um Daten Uber die rassische und ethnische Herkunft, politische Meinungen,
religidse oder philosophische Uberzeugungen oder die Gewerkschaftszugehérig-
keit, Uber Gesundheit oder das Sexualleben, strafbare Handlungen oder Ord-
nungswidrigkeiten handelt und ihre Richtigkeit von der verantwortlichen Stelle
nicht bewiesen werden kann (§ 35 Abs. 2 Satz 2 Nr. 2 BDSG).

Ein weiterer Anspruch gegeniber Auskunfteien auf Léschung der Daten besteht,
wenn eine Prifung jeweils am Ende des vierten Kalenderjahres beginnend mit ih-
rer erstmaligen Speicherung ergibt, dass eine langer wahrende Speicherung
nicht erforderlich ist (§ 35 Abs. 2 Satz 2 Nr. 4 BDSG). Die Auskunfteien missen
danach regelmaRig ihre Datenbestande durchforsten und nicht mehr bendétigte

Informationen entfernen.

Fir Daten, die aus dem Schuldnerverzeichnis eines Vollstreckungsgerichts tber-
nommen sind, haben die Auskunfteien spezielle Léschungsfristen, die in der Zi-
vilprozessordnung (ZPO) und der Schuldnerverzeichnisverordnung (SchuVVO)
geregelt sind, vorrangig anzuwenden. Nach § 15 Abs. 1 SchuVVO haben die
Auskunfteien die Léschung der Eintragungen aus dem Schuldnerverzeichnis
nach der ZPO eigenverantwortlich durchzuflihren. Gemaf § 915g i. V. m. § 915a
ZPO sind Eintragungen im Schuldnerverzeichnis nach Ablauf von drei Jahren
seit dem Ende des Jahres zu I6schen, in dem die eidesstattliche Versicherung
abgegeben, die Haft angeordnet oder die sechsmonatige Haftvollstreckung be-
endet worden ist. Eine Information aus dem Schuldnerverzeichnis wird u. a. vor-

zeitig geldscht, wenn die Befriedigung des Glaubigers nachgewiesen ist.
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Handel, Dienstleistung

Kundenbindungsprogramme

Nach der Aufhebung des Rabattgesetzes und der Zugabeverordnung hat sich ftr
den Einzelhandel der Spielraum fir die Einrdumung von Rabatten und fir Son-
deraktionen erweitert. Viele Unternehmen versuchen deshalb, mit den sogenann-
ten Rabatt- oder Kundenkarten die Kunden an sich zu binden. Marktfihrende Un-
ternehmen verschiedenster Branchen haben sich zu Kundenbindungsprogram-
men zusammengeschlossen und bieten in diesem Rahmen gemeinsam eine
Kundenkarte an. Nach den Verdffentlichungen der letzten Zeit schwanken die
Schatzungen der Zahl der derzeit in Deutschland ausgegebenen Karten zwi-
schen 22 und 70 Millionen.

Neben der Kundenbindung durch Rabatt- oder Pramiengewadhrung geht es den
Unternehmen auch darum, Informationen Uber ihre Kunden zu bekommen und
damit die Anonymitat aufzuheben. Dies beginnt bei der Auswertung der auf den
Antragsformularen eingetragenen Stammdaten und geht hin bis zur Nutzung der
Bewegungsdaten, aus denen sich das Einkaufsverhalten der einzelnen Personen
ergibt. Die gewonnenen Daten eignen sich fir Zwecke der Werbung und Markt-
forschung ebenso wie fir die Erstellung von weit gehenden Kundenprofilen

(Stichwort ,Glaserner Verbraucher®).

Aus der Sicht des Datenschutzes sind diese Kundenbindungssysteme dahin ge-
hend zu kontrollieren, ob sie mehr Daten Uber ihre Kunden sammeln und aus-
werten als flr die Durchfiihrung der jeweiligen Rabatt- und Bonusprogramme er-
forderlich ist (§ 28 Abs. 1 Satz 1 Nr. 1 BDSG). Soweit dies der Fall ist oder wenn
die Daten auch fir Zwecke der Werbung oder der Marktforschung verarbeitet
oder genutzt werden, ist dies nur zulassig, wenn die Kunden rechtwirksam ein-
gewilligt haben (§§ 4, 4a BDSG).

Die Datenschutzaufsicht in Bayern befasst sich ebenso wie die anderen Auf-
sichtsbehdrden von Anfang an, d. h. seit dem Jahr 2000, mit den bei den einzel-
nen Systemen auftretenden datenschutzrechtlichen Fragen. Es fanden auch im-
mer wieder Abstimmungen zwischen einzelnen Behdrden und im gemeinsamen

Gremium der obersten Aufsichtsbehorden, dem ,Disseldorfer Kreis®, statt.
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In unserem Zustandigkeitsbereich haben wir bisher keine schwer wiegenden Ver-
stdlRe gegen datenschutzrechtliche Vorschriften festgestellt. Auch die Zahl der
Eingaben und Beschwerden zu den Kundenbindungssystemen ist mit 21 seit
dem Jahr 2000 verschwindend gering im Verhaltnis zu der im zweistelligen Milli-

onenbereich liegenden Zahl der ausgegebenen Karten.

Allerdings muss bei einigen Systemen die Verwendung der Daten fir den Kun-
den wesentlich transparenter dargestellt werden. Dies gilt insbesondere fir die
inhaltliche und textliche Gestaltung der Antragsformulare und der Hinweise zum
Datenschutz. Die Kunden missen Uber die Datenverwendung besser informiert
und aufgeklart werden, damit sie sich dartber im Klaren sein kénnen, was mit ih-

ren Daten geschieht.

Darlber hinaus entsprechen die in den Antragsformularen vorformulierten Einwil-
ligungserklarungen im Bezug auf schriftliche Werbung und Marktforschung oft
noch nicht den strengen Anforderungen des § 4a Abs. 1 BDSG. Unter anderem
ist nach dieser Bestimmung die Einwilligung, wenn sie zusammen mit anderen
Erklarungen schriftlich erteilt werden soll, besonders hervorzuheben. Soweit in
der Einwilligungsklausel die Moglichkeit einer Streichung vorgesehen ist, ist deut-

lich darauf hinzuweisen.

Bezuglich der inhaltlichen und formalen Anforderungen an diese Erklarungen be-
steht seit November 2003 Ubereinstimmung unter der (iberwiegenden Mehrheit
der obersten Datenschutzaufsichtsbehdrden. Einige der in Bayern ansassigen

Kundenbindungsprogramme modifizieren derzeit ihre Formulare in diesem Sinne.

Besucherregistrierung auf offenen Messen

Bei einer offenen Messe wurden personenbezogene Daten aller Besucher regist-
riert, d. h. erhoben und gespeichert. Ohne diese Angaben konnte man die Messe
nicht besuchen. Man wollte mit Hilfe dieser Daten die einzelnen Besucher an den
Messestanden interessengerecht ansprechen und betreuen. Darlber hinaus ver-
folgte man den Zweck, ihnen auch im Nachhinein zielgruppengerechtes Werbe-

und Informationsmaterial zusenden zu konnen.
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Fir offene Messen lasst sich eine zwangsweise Besucherregistrierung aus dem
BDSG nicht rechtfertigen. Eine derartige Datenerhebung ist nicht erforderlich. Sie
dient nicht der Zweckbestimmung des Vertragsverhaltnisses zwischen Messe-
veranstalter und Besucher (vgl. § 28 Abs. 1 Satz 1 Nr. 1 BDSG).

Eine Registrierung eines Messebesuchers auf Grund einer wirksamen freiwilligen
Einwilligung (§ 4 Abs. 1, § 4a BDSG) ist jedoch denkbar. Bei der Erhebung der
Messebesucherdaten im Rahmen der freiwilligen Registrierung sind allerdings
die Informationspflichten gegeniber den Betroffenen aus § 4 Abs. 3 BDSG zu
bertcksichtigen (informierte Einwilligung). Wir haben noch wahrend der Messe,
nachdem wir von der Registrierung erfahren hatten, von den betroffenen Messe-
organisatoren gefordert, die Registrierung deutlich auf eine freiwillige Basis zu
stellen. Die Messebetreiber haben daraufhin unverziglich das Verfahren gean-
dert.

Werden Vergunstigungen, wie Vorverkaufsrabatt, Freikarte usw., von einer Re-
gistrierung abhangig gemacht, bestehen dagegen keine datenschutzrechtlichen

Bedenken.

Registrierung vor der kostenlosen Nutzung einer CD-ROM

Einer Computerzeitschrift war, wie so oft, eine CD-ROM mit Computerprogram-
men beigelegen. Nach einer entsprechenden Registrierung des Interessenten
gab ihm der Vertreiber dieses Computerprogramms die Mdglichkeit, das Pro-

gramm kostenlos zu nutzen.

Gegen das Registrierungsverfahren und die dabei von ihm angeforderten perso-
nenbezogenen Daten wandte sich ein Beschwerdeflihrer. Er war der Meinung,
dass ihm eine Nutzung der Software auch ohne Registrierung moéglich sein mis-

se.

Hier konnten wir dem Betroffenen nicht weiterhelfen. Im Rahmen der allgemei-
nen Vertragsfreiheit kann jedes Unternehmen die Bedingungen fiir die kostenlo-
se Nutzung seines Produkts im Rahmen der Gesetze selbst festlegen. Auf der
anderen Seite steht es jedem Interessenten frei, auf bestimmte Bedingungen

einzugehen oder nicht.
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Verkauf einer ungeloschten Festplatte

Der Kaufer einer Festplatte teilte uns mit, dass er statt einer neuen Festplatte nur
eine reparierte gebrauchte Festplatte erhalten habe und dass auf der Festplatte
noch die privaten Dateien des friiheren Eigentiimers enthalten sind, z. B. Online-

Banking-Aktivitaten, private Urlaubsfotos, der gesamte E-Mail-Verkehr usw.

Wir haben uns unverziglich mit dem betreffenden Unternehmen in Verbindung
gesetzt und auch polizeiliche Ermittlungen angestof3en. Von Seiten des Unter-
nehmens wurde uns berichtet, dass dort zwar eine Anordnung zur vollstandigen
Ldschung von Ubernommenen gebrauchten Festplatten bestehe. In dem Einzel-
fall sei jedoch wohl durch ein Versehen eines Mitarbeiters eine ungeldschte

Festplatte in die Reparatur und den Wiederverkauf gelangt.
Wir haben den Sachverhalt bei dem Unternehmen beanstandet.

Der Verkauf einer gebrauchten ungeléschten Festplatte mit personenbezogenen
Daten stellt eine Ordnungswidrigkeit nach § 43 Abs. 2 Nr. 1 BDSG dar. Es han-
delt sich um eine fahrlassige unbefugte Ubermittlung personenbezogener Daten.
Weil sich nicht mehr aufklaren liel3, wer von den Mitarbeitern des Unternehmens
fur die Léschung der Festplatte verantwortlich war, musste das BuRRgeldverfahren

eingestellt werden.
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Werbung, Adressenhandel

Die unterschiedlichen Werbeformen werden von der Rechtsprechung zum
Verbraucherschutz je nach ,Belastigungsgrad® verschieden behandelt. Wahrend
die klassische personalisierte Briefwerbung grundsatzlich als zuldssig angesehen
wird, solange der Betroffene dem nicht widersprochen hat, muss fir andere Mittel
wie Telefonwerbung, Faxwerbung und E-Mail-Werbung wegen des starkeren
Eindringens in den privaten Lebensbereich (Telefonwerbung) oder wegen des
beim Empfanger notwendigen Aufwandes fir den Empfang und die Auswertung
(Faxwerbung, E-Mail-Werbung) das vorherige Einverstandnis des Betroffenen

hierzu vorliegen.

Der Gesetzgeber hat mit § 28 Abs. 3 Satz 1 Nr. 3 BDSG die Ubermittlung oder
Nutzung von bestimmten Daten zu Werbezwecken zwar ausdrlcklich zugelas-
sen, jedoch den Betroffenen gleichzeitig mit Rechten ausgestattet, um sich ge-
gen die Zusendung von unerwinschter Werbung zur Wehr zu setzen. Hierzu ge-
héren das Recht auf Auskunft lber gespeicherte Daten sowie deren Herkunft
(§ 34 Abs. 1 BDSG) und das Recht auf Widerspruch gegen die Verwendung der
Daten zu Werbezwecken (§ 28 Abs. 4 BDSG). Der Werbende ist verpflichtet, auf
personlich adressierter Werbung einen Hinweis auf das Widerspruchsrecht an-

zubringen.

Durch unerwiinschte Direktwerbung in ihren unterschiedlichen Ausgestaltungen
fuhlen sich viele Blrger belastigt. In den Fallen der ,klassischen“ Briefwerbung
kommt es immer wieder vor, dass die Betroffenen trotz der ihnen nach dem
BDSG zustehenden Rechte bei dem Versuch, Auskunft Gber die Herkunft der
Daten zu erhalten bzw. die Zusendung persoénlich adressierter Werbeschreiben
einstellen zu lassen, nicht weiterkommen und daher die Datenschutzaufsichtsbe-
hérde einschalten. Jahrlich wenden sich ca. 50 Personen mit solchen Anliegen

an uns. Auf unsere Intervention hin reagieren die Unternehmen in aller Regel.

Telefon-, Fax- und E-Mail-Werbung

Nahezu taglich erreichen uns Beschwerden und Anfragen zu diesem Thema,
wobei gerade in den letzten beiden Jahren die unverlangten E-Mails, sog.
Spams, geradezu sintflutartig auf die Bevolkerung hereinzubrechen scheinen. So

traten viele Betroffene an uns mit der Bitte heran, diesem Treiben ein Ende zu
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setzen bzw. ihnen bei der Durchsetzung ihres Auskunftsanspruches nach dem
BDSG gegenuber dem Urheber der E-Mail-Zusendung behilflich zu sein. Ver-
standlicherweise wollten die Betroffenen, die in der Uberwiegenden Mehrheit der
Falle bislang in keiner geschéftlichen Beziehung mit dem Werbenden standen, in
Erfahrung bringen, welche personenbezogenen Daten der Absender der E-Mail
Uber sie gespeichert hat bzw. woher dieser die personenbezogenen Daten erhal-

ten hat.

Hierzu ist zunachst festzustellen, dass es sich hier nur nachrangig um ein daten-
schutzrechtliches Problem handelt. Nach der herrschenden Rechtsprechung ver-
stodt die unverlangte Telefon-, Fax- und E-Mail-Werbung gegeniber Privaten
gegen das Gesetz gegen den unlauteren Wettbewerb (UWG) und ist bereits aus
diesem Grund unzulassig. Eine derartige Werbung darf somit nur mit ausdrickli-
cher vorheriger (!) Einwilligung des Empfangers erfolgen. Wir verweisen die Be-
schwerdefuhrer deshalb auch an die Verbraucherschutzverbande und auf die
Maoglichkeit, gegen die Werbenden einen Unterlassungs- bzw. einen Schadens-

ersatzanspruch geltend zu machen.

Von Seiten des Datenschutzes kénnen wir die betroffenen Burger nur insoweit
unterstitzen, als es um die Verwendung ihrer Daten durch den Werbetreibenden
geht. Wenn uns der fur die Werbung Verantwortliche bekannt ist und seinen Sitz
in Bayern hat kénnen wir in solchen Fallen prifen, ob die Daten beim Versender
zulassigerweise gespeichert sind und ob der Auskunftsanspruch des Betroffenen
zu den gespeicherten Daten und deren Herkunft gemafl § 34 BDSG ordnungs-
gemal erfillt worden ist. Darliber hinaus kontrollieren wir, ob bei der Werbean-
sprache auf das Widerspruchsrecht hingewiesen wurde und ob der von einem
Betroffenen gemaf § 28 Abs. 4 Satz 1 BDSG erhobene Werbewiderspruch von

der verantwortlichen Stelle beachtet wird.

Auf diesem Wege konnten wir daflir sorgen, dass vielen Beschwerden abgehol-
fen wurde. Die Absender haben die betreffende E-Mail-Adresse in eine entspre-
chende Sperrdatei aufgenommen und dem Betroffenen versichert, dass er kinf-
tig keine unerwilnschte E-Mail mehr erhalten wird. Entsprechendes qilt flr den

Bereich der Telefon- und Faxwerbung.

Befindet sich der fir die Werbung Verantwortliche auRerhalb Bayerns, wird von

uns die Ortlich zustandige Aufsichtsbehdrde eingeschaltet.
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Adressmittlungsverfahren

Ein Versicherungsunternehmen, mit dem der Eingabeflhrer bisher keine Ge-
schaftskontakte unterhalten hatte, war mittels persénlich adressierter Werbung
fur ein Versicherungsprodukt an ihn herangetreten. Dabei entstand beim Bewor-
benen der Eindruck, dass das Unternehmen seine Adressdaten einschlief3lich
seines Geburtsdatums kennt, denn in dem Werbeschreiben wurde auf den in
nachster Zeit bevorstehenden Geburtstag Bezug genommen. Die von ihm ange-
nommene Datenweitergabe hat jedoch nicht stattgefunden. Vielmehr wurde hier

ein sogenanntes Adressmittlungsverfahren durchgefihrt.

Da nach den Regelungen des BDSG die Ubermittlung von Kundendaten flr
Werbezwecke eingeschrankt ist (vgl. § 28 Abs. 3 Satz 1 Nr. 3 BDSG), wahlen die
Unternehmen statt einer Datenlbermittlung oft das umgekehrte Verfahren. Dabei
gibt das werbende Unternehmen das zu versendende Werbematerial einem an-
deren Unternehmen, an dessen Adressenbestand die Werbeschreiben gehen
sollen. In diesem Zusammenhang kann der Adressenbestand entsprechend den
Vorgaben des Auftraggebers nach bestimmten Merkmalen selektiert werden.
Das adressenbesitzende Unternehmen setzt die ausgewahlten Adressdaten auf-
tragsgemal in das fremde Werbematerial ein und gibt die Werbesendungen di-
rekt zur Post. Das werbende Unternehmen erfahrt - fir Abrechnungszwecke - nur
die Gesamtzahl der Personen, an die sein Werbematerial geschickt worden ist,
nicht jedoch die einzelnen Daten der Betroffenen. Erst wenn der Betroffene auf
die Werbesendung hin reagiert und z. B. mit Hilfe der Gbersandten Antwortkarte
Informationsmaterial anfordert, erfahrt das werbende Unternehmen die perso-

nenbezogenen Daten von dem Betroffenen selbst.

Eine Ubermittlung von Daten des adressbesitzenden Unternehmens an das wer-
bende Unternehmen findet bei dem Adressmittlungsverfahren nicht statt. Aus da-
tenschutzrechtlicher Sicht ist eine derartige Werbeaktion somit nicht zu bean-

standen.

In dem hier geschilderten Fall ist die Werbeaussendung nach diesem Schema
abgelaufen. Dabei hat der Adresseneigner im Auftrag des Versicherungsunter-
nehmens dessen Werbematerial beschriften und an seine eigenen Kundenad-
ressen, selektiert nach den in nachster Zeit bevorstehenden Geburtstagen,
versenden lassen. Dem adressbesitzenden Unternehmen hatten die Betroffenen

ihr Geburtsdatum im Rahmen einer Geschéaftsbeziehung freiwillig mitgeteilt.
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Information des Betroffenen uber Herkunft der Adressda-

ten

Eine Versicherungsagentur konnte einem Birger die Frage nach der Herkunft

seiner fur eine Werbemalinahme verwendeten Adresse nicht beantworten.

Aufgrund der Nennung der moglichen Adressenquellen fir den bestimmten
Sachverhalt konnten wir zwar feststellen, dass die Werbeadressen auf daten-
schutzrechtlich zulassige Weise bei groRen Adressenhandlern beschafft wurden.
Fir den konkreten Fall war es jedoch nicht mdglich, den bestimmten Adressen-
handler festzustellen. Die Versicherungsagentur hatte die Adressen nach der
Bearbeitung sofort geléscht und konnte somit deren Herkunft nicht mehr nach-

vollziehen.

Nach § 28 Abs. 4 Satz 2 Halbsatz 2 BDSG hatte die Versicherungsagentur, da
sie personenbezogene Daten nutzt, die bei einer dem Betroffenen nicht bekann-
ten Stelle gespeichert sind, auch sicherstellen missen, dass der Betroffene
Kenntnis Uber die Herkunft der Daten erhalten kann. In der Praxis geschieht dies
durch eine Kennzeichnung der Werbeschreiben mit einer Ziffern-/Buchstaben-
kombination, mit der der Werbetreibende die konkrete WerbemalRnahme sowie

die Herkunft der daflir verwendeten Adressdaten feststellen kann.

Da die Versicherungsagentur die genannte Rechtsvorschrift nicht beachtet hat,

haben wir ihr gegentiber eine Beanstandung ausgesprochen.
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Internationaler Datenverkehr

Wenn ein deutsches Unternehmen personenbezogene Daten an ein aulierhalb
des EU- und EWR-Raumes (also in einem Drittland) gelegenes Unternehmen
ubermitteln will, z. B. weil dieses die Personalverwaltung zentral fur alle zu einem
Konzern gehérenden Unternehmen erledigt (Ubermittiung von Mitarbeiterdaten)
oder weil es fur das deutsche Unternehmen MarketingmaRnahmen durchfuhrt
(Ubermittlung von Kundendaten), stellt sich die Frage, unter welchen Vorausset-

zungen die Ubermittlung zuldssig ist.

Zunachst mussen bei Datenidbermittlungen in Drittlander immer die Vorausset-
zungen, die auch bei Datenlibermittlungen im Inland gegeben sein miissen, also
die §§ 4, 4a bzw. 28 ff. BDSG vorliegen. Fehlt es daran, so scheidet eine Daten-

Ubermittlung in ein Drittland bereits aus diesem Grunde aus.

Liegen die Voraussetzungen der §§ 4, 4a bzw. 28 ff. BDSG vor, sind die beson-
deren Vorschriften fiir die Datentbermittlung an Stellen auRerhalb des EU- und
EWR-Raums zu beachten (§ 4b Abs. 2 bis 6, § 4c BDSG). Es gilt der Grundsatz,
dass Datenubermittlungen in Drittlander nur zulassig sind, wenn bei den empfan-
genden Stellen ein angemessenes Datenschutzniveau gewahrleistet ist. Hiervon
ist dann stets auszugehen, wenn die Europaische Kommission gemaly Art. 25
Abs. 6 EG-Datenschutzrichtlinie eine positive Entscheidung fur ein bestimmtes
Land getroffen hat. Bisher ist dies geschehen fir die Schweiz, fir Ungarn, Argen-

tinien, Guernsey und in begrenztem Umfang fur Kanada.

Liegt eine solche Entscheidung der Kommission nicht vor, empfiehlt es sich, zu
klaren, ob einer der in § 4c Abs. 1 BDSG genannten Tatbestdnde gegeben ist,
z. B. das Vorliegen einer Einwilligung des Betroffenen fir die Datentbermittlung
in das Drittland oder der Fall, dass die Datentbermittlung fir die Erfillung eines
Vertrages erforderlich ist, den das datentbermittelnde Unternehmen mit dem Be-
troffenen oder mit einem Dritten im Interesse des Betroffenen abgeschlossen hat.

Liegt einer dieser Falle vor, so ist die Datentbermittlung in das Drittland zulassig.

Greift keiner der Tatbestande des § 4c Abs. 1 BDSG ein, hat das Ubermittelnde
Unternehmen im Hinblick auf die geplante Datentbermittlung zu prifen, ob bei
der empfangenden Stelle ein angemessenes Datenschutzniveau gewahrleistet

ist. Dabei sind z. B. die Art der Daten (je sensibler, desto strenger die Anforde-
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rungen), die Zweckbestimmung, die Dauer der geplanten Verarbeitung, das Her-
kunfts- und das Endbestimmungsland oder die fur das empfangende Unterneh-
men geltenden Rechtsnormen (Gibt es im Zielland ein Datenschutzgesetz, das
einen gewissen Schutz bietet oder fehlen jegliche Datenschutznormen?) zu be-
ricksichtigen. Bei einem in den USA gelegenen Unternehmen liegt ein ange-
messenes Datenschutzniveau vor, wenn es sich den ,Safe Harbor“-Prinzipien
unterwirft, einem Regelwerk, das zwischen der US-Regierung und der Europai-
schen Kommission ausgehandelt wurde; es steht jedem US-amerikanischen Un-
ternehmen frei, sich diesen Regelungen anzuschlielRen (siehe www.europa.

eu.int/com/privacy).

Ist ein angemessenes Datenschutzniveau nicht feststellbar, ist die Datentber-
mittlung dennoch gemaf Art. 26 Abs. 4 EG-Datenschutzrichtlinie mdglich, wenn
sie auf der Grundlage der von der EG-Kommission herausgegebenen Standard-
vertragsklauseln erfolgt. Diese mussten zwischen datenlibermittelndem und da-
tenempfangendem Unternehmen vereinbart werden. Es gibt Standardvertrags-
klauseln fir die Ubermittlung in Drittlander und Standardvertragsklauseln fiir die

Ubermittlung an Auftragsdatenverarbeiter in Drittldndern (www.europa.eu.int/

com/privacy). Vertrdge zwischen ubermittelndem und empfangendem Unterneh-
men, die nicht den Standardvertragsklauseln entsprechen, bedirfen einer Ge-
nehmigung durch die zustandige Aufsichtsbehérde (§ 4c Abs. 2 BDSG). Die Ge-
nehmigung wird unter Widerrufsvorbehalt erteilt, da fur die anderen EU-
Mitgliedsstaaten die Mdglichkeit besteht, Widerspruch einzulegen. Fir die Ge-
nehmigungsfahigkeit ist entscheidend, ob der Vertrag ein Datenschutzniveau
gewahrleistet, das mit dem der Standardvertragsklauseln vergleichbar ist. Es
stellt eine wesentliche Vereinfachung dar, wenn von vornherein die Standardver-

tragsklauseln verwendet werden. Damit entfallt jegliche Genehmigungspflicht.

Verbindliche Unternehmensregelungen international tatiger Konzerne, die die
Ubermittlungen personenbezogener Daten innerhalb eines Konzerns regeln,
kénnen fir die Beurteilung des angemessenen Datenschutzniveaus beim Emp-
fanger von Bedeutung sein. Damit sollen auch fir in Drittlandern gelegenen Kon-
zerngesellschaften einheitliche Datenschutz- und Datensicherheitsstandards im
Sinne der europaischen Datenschutzrichtlinie festgelegt werden, um sicherzu-
stellen, dass auch bei diesen ein angemessenes Datenschutzniveau hinsichtlich
des Schutzes des Personlichkeitsrechts und der Ausiibung der damit verbunde-

nen Rechte gewahrleistet wird. Mal3stab flr die inhaltliche Gestaltung ist das Da-
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tenschutzniveau, das durch die von der Europadischen Kommission herausgege-

benen Standardvertragsklauseln vorgegeben ist.

Im Berichtszeitraum wurden auch viele - vor allem telefonisch gestellte - Fragen
zum internationalen Datenverkehr beantwortet. Sie bezogen sich meist darauf,
welche Moglichkeiten es fur Datentbermittlungen ins Ausland tGberhaupt gibt und

an welche Voraussetzungen diese geknupft sind.

Datenubermittilung an den Mutterkonzern in den USA zur

Verwendung vor Gericht

In einem Fall sollten personenbezogene Daten, die bei einem in Deutschland
ansassigen Tochterunternehmen gespeichert sind, an den in den USA befindli-
chen Mutterkonzern Ubermittelt werden, weil dieser im Rahmen eines Rechts-
streits vom Gericht aufgefordert worden war, personenbezogene Daten des Kon-

zerns offen zu legen.

Im Rahmen einer Zulassigkeitsprifung ist hier zunachst zu klaren, ob die Vor-
aussetzungen der §§ 4, 28 ff. BDSG erflllt sind. Sind sie gegeben, kdnnte der
Ausnahmetatbestand des § 4c Abs. 1 Satz 1 Nr. 4 BDSG in Betracht kommen,
da die Ubermittlung zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen vor Gericht erforderlich sein konnte. Trifft dies nicht zu, ist zu
fragen, ob der amerikanische Konzern sich den ,Safe Harbor“-Regelungen un-
terworfen hat. Wenn dies der Fall ist, liegt ein angemessenes Datenschutzniveau
vor und die besonderen Anforderungen an die Datendbermittlung in Drittlander
sind erfullt. Kommt auch diese Méglichkeit nicht in Betracht, so muss die Geltung
der von der Europaischen Kommission erarbeiteten Standardvertragsklauseln

vereinbart werden.

Datentibermittlung von einer deutschen Zweigstelle in die
USA

Personenbezogene Daten sollten von einem in Deutschland gelegenen, rechtlich
unselbstandigen, Buro einer international tatigen Anwaltskanzlei an die sich in

den USA befindende Hauptstelle Gbermittelt werden. Es stellte sich die Frage, ob
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die Hauptstelle im Verhaltnis zum deutschen Buiro als Dritte (§ 3 Abs. 8 Satz 2
BDSG) anzusehen ist, ob also eine Datenubermittlung vorliegt oder eine interne

Weitergabe.

In Ubereinstimmung mit den anderen Aufsichtsbehérden sehen wir die unselb-
standige Zweigstelle in Drittlandern (aulerhalb von EU und EWR) als Dritte im
Verhaltnis zur deutschen Hauptstelle. Gleiches muss dann auch fiir den vorlie-
genden Fall gelten, bei dem sich die unselbstandige Stelle im Inland befindet. Es
mussten folglich die verschiedenen Zulassigkeitsvoraussetzungen flir Daten-

Ubermittlungen ins Ausland durchgeprtift werden.

Ubermittlung von Mitarbeiterdaten bei Baustellen im Aus-

land

Im Zusammenhang mit der Auszahlung von Léhnen fir Mitarbeiter eines deut-
schen Unternehmens, die auf Baustellen im Ausland tatig waren, sollten deren
Daten dorthin Ubermittelt werden. Die Baustellen befanden sich in den Nieder-

landen und in Rumanien.

Spezifische Vorgaben im Hinblick auf die Ubermittlung ins Ausland gibt es be-
zuglich der Niederlande nicht, da es sich um einen Mitgliedsstaat der EU handelt.
Der EU- und der EWR-Raum werden insoweit wie Inland behandelt, so dass nur
die Voraussetzungen der §§ 4, 28 ff. BDSG zu beachten sind, die bei jeder Da-

tentbermittlung erflllt sein missen.

Bei Rumanien, das nicht der EU angehort, handelt es sich um ein sogenanntes
Drittland. Neben den §§ 4 und 28 ff. BDSG sind auch die Vorschriften des § 4b
Abs. 2 bis 6 und des § 4c BDSG zu beachten. Hier ist § 4c Abs. 1 Satz 1 Nr. 2
BDSG einschlagig, da die Datentbermittlung zur Erfillung des Arbeitsvertrages
erforderlich war, also die Lohnzahlung an die betreffenden Mitarbeiter sonst nicht

madglich gewesen ware.
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Arbeithehmerdatenschutz

Aus der betrachtlichen Anzahl von Eingaben, Anfragen und Beschwerden erse-
hen wir, dass sich Arbeitgeber, Arbeitnehmer, Betriebsratsmitglieder und die be-
trieblichen Datenschutzbeauftragten immer haufiger mit der Zulassigkeit der Ver-
arbeitung von personenbezogenen Daten der Arbeithnehmer befassen. Der Da-
tenschutz findet also auch in der Arbeitswelt sowohl auf Seiten der Betroffenen
als auch bei den verantwortlichen Stellen immer mehr Beachtung. Es fallt auf,
dass zahlreiche Anfragen von Arbeithnehmern mit der Bitte verbunden werden, ihr

Unternehmen nicht einzuschalten.

Da ein spezielles Arbeitnehnmerdatenschutzgesetz noch nicht erlassen ist, sind
Prifungsmalistabe fir die Rechtmaligkeit der Datenverarbeitungen das BDSG,
die diesem vorgehenden bereichsspezifischen Vorschriften und andere Vorschrif-

ten, zu denen unter anderem auch Betriebsvereinbarungen gehdren.

Soweit eine Einwilligung des Arbeithehmers in eine Datenverwendung oder eine
andere Rechtsvorschrift nicht vorliegt, kommt es nach dem in vielen Fallen ein-
schlagigen § 28 Abs. 1 Satz 1 Nr. 1 BDSG auf die entscheidende Frage an, ob

die Datenverarbeitung der ,Zweckbestimmung des Arbeitsverhaltnisses dient".

Uberwachung der Internet- und E-Mail-Nutzung am Ar-

beitsplatz

Viele Eingaben befassen sich mit der Frage, inwieweit eine Kontrolle der ein- und
ausgehenden E-Mails oder der Internetnutzung am Arbeitsplatz durch den Ar-
beitgeber datenschutzrechtlich zulassig ist. Fir die Beantwortung kommt es ent-
scheidend darauf an, ob der Arbeitgeber die private Nutzung von Internetdiens-
ten am Arbeitsplatz einschlieRlich der Versendung und des Empfangs von

E-Mails gestattet oder nicht.

In den folgenden Unterabschnitten werden unsere Antworten auf die wichtigsten
Fragestellungen nach den Kontroliméglichkeiten des Arbeitgebers in einem pau-
schalierenden Uberblick wiedergegeben. Dabei ist darauf hinzuweisen, dass in
diesem Bereich viele Rechtsunsicherheiten bestehen und dass viele Rechtsfra-

gen umstritten sind. Die hier dargestellten Rechtsauffassungen orientieren sich
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weitgehend an dem derzeit herrschenden Meinungsstand bei den Aufsichtsbe-

horden und in der Literatur.

Fir alle Kontrollen gilt, dass auch die einschlagigen Vorschriften des Betriebsver-
fassungsgesetzes zur Mitbestimmung des Betriebsrats, insbes. § 87 Abs. 1 Nr. 6
BetrVG, beachtet werden mussen. Die Arbeitnehmer sind Uber die zulassigen
Kontrollméglichkeiten zu informieren. Die Kontrollen sollten auch mit dem Daten-

schutzbeauftragten abgesprochen sein.

Kontrollen durch den Arbeitgeber, wenn er die private Internet- und

E-Mail-Nutzung nicht erlaubt hat

Eine derartige Situation ist nicht nur anzunehmen, wenn der Arbeitgeber die pri-
vate Nutzung ausdriicklich verboten hat, sondern auch dann, wenn keine AuRe-
rung des Arbeitgebers zu dieser Frage vorliegt. Schlielich muss man davon
ausgehen, dass eine private Nutzung der vom Arbeitgeber zur Verfligung gestell-

ten Arbeitsmittel zunachst einmal nicht erlaubt ist.

Der Arbeitgeber muss allerdings konsequent zu erkennen geben, dass er die
private Nutzung nicht duldet und dass er VerstéR3e nicht hinnimmt, sondern ihnen
- z. B. durch Abmahnungen - entgegentritt. Tut er dies nicht, besteht die Gefahr,
dass daraus auf eine bewusste Duldung und damit auf eine Gestattung ge-

schlossen werden kann (vgl. unter 10.1.2).

Fir die Beantwortung der Frage, welche Kontrollen des Arbeitgebers zulassig
sind und wie weit sie gehen dlrfen, ist bei dieser Fallgestaltung vor allem das
BDSG einschlagig. Danach ist im Einzelfall zwischen dem Persénlichkeitsrecht

des Arbeitnehmers und dem Interesse des Unternehmens abzuwagen.

Soweit nicht eine konkrete Einwilligung des Arbeitnehmers oder eine Betriebs-
vereinbarung/Richtlinie gesonderte Regelungen vorsieht, sind die im Folgenden

genannten Kontrollen nur unter den genannten Voraussetzungen zulassig:
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Inhaltliche Stichprobenkontrolle Zulassig zur Uberpriifung, ob Miss-
brauch fur private Zwecke vorliegt

Inhaltliche Vollkontrolle Zulassig bei konkretem Missbrauchs-
verdacht

Einsichtnahme in das elektronische Zulassig aus dringenden betrieblichen

Postfach des Arbeitnehmers Grinden, insbes. bei Abwesenheit des

Arbeitnehmers

Verfligung des Arbeitgebers, dass ihm | Zulassig
bzw. einem Vorgesetzten alle ein- und
ausgehenden dienstlichen Mails
zuzuleiten sind

Auswertung der Protokolle Uber Ver- Zulassig bei Uberwiegendem Interesse
bindungs- und Inhaltsdaten des Arbeitgebers fir folgende Zwecke:
¢ Datensicherheit
e Datenschutz
¢ Sicherung des ordnungsgema-
Ren Betriebes
§ 31 BDSG ist zu beachten!

Darlber hinausgehende Verhaltens- Unzulassig
und Leistungskontrolle

10.1.2 Kontrollen durch den Arbeitgeber, wenn er die private Internet- und

E-Mail-Nutzung gestattet hat

Die Entscheidung, ob und in welchem Umfang er den Arbeitnehmern die private
Nutzung von Internet und E-Mail erlaubt, liegt allein beim Arbeitgeber. Eine Mit-
wirkung des Betriebsrates ist bei dieser Entscheidung vom Gesetzgeber nicht

vorgesehen.

Die Erlaubnis bedarf keiner besonderen Form. Sie kann ausdrucklich im Arbeits-
vertrag oder in einer Betriebsvereinbarung ebenso enthalten sein wie in einer
Bekanntmachung des Arbeitgebers durch Rundschreiben oder am schwarzen
Brett. Dartiber hinaus ist eine private Nutzung auch dann als gestattet anzuse-

hen, wenn eine betriebliche Ubung durch den Arbeitgeber bewusst geduldet wird.
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Bei dieser Fallgestaltung ist der Arbeitgeber Anbieter von Telekommunikations-
bzw. Telediensten. Bezuglich der Kontrollen muss er die Vorschriften des Tele-
kommunikations- und des Telediensterechtes beachten. Dabei unterliegt er ins-
besondere den entsprechenden Regeln des Fernmeldegeheimnisses und des

Teledienstedatenschutzrechts.

Die folgende Ubersicht geht davon aus, dass eine Unterscheidung von dienstli-
cher und privater Nutzung auf technischem Weg nicht erfolgt, spezielle Regelun-
gen in einer Betriebsvereinbarung oder Richtlinie nicht vorliegen und eine Einwil-
ligung des Arbeitnehmers nicht erteilt ist. Die aufgefiihrten Kontrollen sind nur un-

ter den genannten Voraussetzungen zulassig:

Inhaltliche Kontrolle Unzulassig
Verfligung des Arbeitgebers, dass ihm | Zulassig
bzw. einem Vorgesetzten alle ein- und
ausgehenden dienstlichen Mails zuzu-
leiten sind
Auswertung der Protokolle Uber Ver- Zulassig bei Uberwiegendem Interesse
bindungs- und Inhaltsdaten des Arbeitgebers ggf. unter Hinzuzie-
hung des Betriebsrates, des Daten-
schutzbeauftragten und des Betroffe-
nen fur folgende Zwecke:
e Datensicherheit
e Datenschutz
e Sicherung des ordnungsgemafien
Betriebes
e Abrechnung
§ 31 BDSG ist zu beachten!
Daruber hinausgehende Verhaltens- Unzulassig
und Leistungskontrolle

Die Kontrollmdglichkeiten des Arbeitgebers sind hier auf Grund der o. g. Rechts-
grundlagen aulierst beschrankt. So ist er nicht befugt, Missbrauch oder strafbare
Handlungen festzustellen und zu unterbinden oder im Krankheitsfall des Arbeit-
nehmers dessen elektronisches Postfach einzusehen. In diesen Fallen ist eine

Kontrolle nur mit der Einwilligung des Arbeitnehmers zulassig.
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Da dem Arbeitgeber ein berechtigtes Interesse zuzugestehen ist, gewisse Kon-
trollen vorzunehmen, bestehen keine rechtlichen Bedenken, wenn er die Erlaub-
nis der privaten Nutzung nur denjenigen erteilt, die die Einwilligung in angemes-

sene Kontrollmdglichkeiten geben.

Diese Einwilligung des Arbeitnehmers kann Bestandteil des einzelnen Arbeitsver-
trages sein oder kann gesondert erklart werden. Als Alternative kann aber auch
eine Betriebsvereinbarung vorsehen, dass der Arbeithehmer seine Einwilligung
mit der privaten Nutzung konkludent erklart. Er muss tber den Inhalt einer derar-
tigen Regelung jedoch ausreichend informiert werden und sollte die Kenntnis-

nahme der Regelung schriftlich bestatigen.

Eine derartige ,Einwilligungskonstruktion® ist in einer vom Bundesbeauftragten
fur den Datenschutz veréffentlichten Musterdienstvereinbarung vorgesehen

(http://www.bfd.bund.de/information/Leitfaden.pdf), die auch fiir den privaten Be-

reich herangezogen werden kann. In der Literatur sind weitere Muster fir derarti-

ge Regelungen in Dienst- bzw. Betriebsvereinbarungen zu finden.

Im Hinblick auf ihre sehr eingeschrankten Kontrolimdglichkeiten bei der Gestat-
tung und ebenso bei der wohl haufig vorkommenden bewussten Duldung der pri-
vaten Nutzung ist den Arbeitgebern in jedem Falle zu empfehlen, mit dem Be-
triebsrat eine entsprechende Betriebsvereinbarung abzuschlielRen oder ggf. eine
Richtlinie zu erlassen. Dort kdbnnen dann auch noch weitere MaRgaben fur die
private Nutzung, z. B. der Zeitrahmen, die zugelassenen Bereiche usw., mit auf-

genommen werden.

Einsichtsrecht in Arbeitszeitaufteilungssystem

In einem neuen Arbeitszeitaufteilungssystem eines Unternehmens hat jeder Mit-
arbeiter seine geleisteten Stunden aufgeteilt auf verschiedene Projekte und Ta-
tigkeiten einzugeben. Gespeichert werden dort auch die Fehlzeiten (Urlaub,
Krankheit usw.), nicht aber der Arbeitsbeginn und das Arbeitsende. Die Leiter der
Projekte haben dabei die Moglichkeit, die Arbeitszeiten aller Firmenangehérigen
einzusehen. Eine Einwilligung der Arbeitnehmer in dieses System wurde nicht

eingeholt.
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Bei der Beurteilung, ob das System in dieser Form datenschutzrechtlich zulassig
ist, kommt es darauf an, ob auch die Zugriffsmoéglichkeit aller Projektleiter auf die
gespeicherten Daten aller Arbeitnehmer der Zweckbestimmung des Arbeitsver-
haltnisses dient. Arbeitszeiten sind Personaldaten. Sie besitzen nach allgemeiner
Auffassung vertraulichen Charakter. Nach der Rechtsprechung des Bundesar-
beitsgerichtes ist der Kreis der mit Personaldaten befassten Mitarbeiter mdglichst
eng zu halten. Ohne die Einwilligung des Betroffenen dirfen nur diejenigen Ein-
blick nehmen, die nach der internen Kompetenzordnung mit diesen Daten be-
fasst sind. Im vorliegenden Fall wéare dies u. a. der vorgesetzte Projektleiter, nicht

aber die Leiter der anderen Projekte.

Soweit das System allen Projektleitern die Nutzung dieser Personaldaten aller
Betriebsangehorigen ermoglicht, muss es beanstandet werden. Wir haben dem
lediglich anfragenden Firmenangehoérigen empfohlen, sich an den betrieblichen

Datenschutzbeauftragten und/oder an den Betriebsrat zu wenden.

Datenubermittlung im Vorfeld einer Fusion

Es wurde angefragt, ob es datenschutzrechtlich zulassig ist, dass ein Tochterun-
ternehmen im Vorfeld einer Fusion genaue Angaben Uber seine Arbeithehmer
(Eintrittsdatum, Geburtsdatum, Tatigkeit, Betriebszugehdrigkeit, Ausbildung) an
die Muttergesellschaft Gbermittelt. Die beiden Unternehmen sind in diesem Sta-
dium der Prifung noch vollig selbstandig. In den Arbeitsvertragen sind keine

Einwilligungen der Arbeitnehmer zur Ubermittiung von Daten enthalten.

Die Zulassigkeit der Datenubermittlung richtet sich hier nach den allgemeinen
Bestimmungen. Das BDSG kennt keine ,Konzernklausel®, die den Datenverkehr
zwischen konzernangehorigen, aber rechtlich selbstandigen Unternehmen er-
leichtern oder begunstigen wurde. Das Gleiche gilt fir Datentubermittiungen zwi-
schen zwei noch selbstandigen Unternehmen, die sich in Fusionsverhandlungen
befinden. Auch bei derartigen Datenflissen handelt es sich um den Tatbestand
der Ubermittlung, deren RechtmaRigkeit, soweit nicht andere Erlaubnistatbestan-

de vorliegen, an § 28 BDSG zu messen ist.

Wir teilten dem Unternehmen mit, dass § 28 Abs. 1 Satz 1 Nr. 1 BDSG die

Ubermittlung von Personaldaten zwischen zwei in Fusionsverhandlungen ste-
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henden Unternehmen nicht rechtfertigen kann. Im Ubrigen misste eine anonymi-
sierte Ubermittlung der Arbeitnehmerdaten, bei der die Identifizierungsangaben

weggelassen werden, fur den angestrebten Zweck ausreichen.

Die Speicherung der privaten Telefonnummer des Arbeit-

nehmers durch den Arbeitgeber

Eine Arbeitnehmerin beschwerte sich dariber, dass ihr Arbeitgeber ihre private
Telefonnummer erhoben und abgespeichert hat. Wir teilten ihr mit, dass dies zu-
Iassig ist, wenn der Arbeitgeber die private Telefonnummer der Arbeithnehmerin
im Rahmen des konkreten Arbeitsverhaltnisses bendétigt. Dies wird haufig der Fall
sein. Die Rechtsgrundlage flr die Zulassigkeit ergibt sich hier aus § 28 Abs. 1
Satz 1 Nr. 1 BDSG. Ansonsten musste eine auf einer freien Entscheidung beru-

hende Einwilligung der Arbeitnehmerin gemaR § 4a BDSG vorliegen.
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Gesundheitswesen

In diesem Spektrum sind wir in vielfaltiger Weise mit Unternehmen und Berufs-
gruppen befasst, die mit zum Teil sehr sensiblen personenbezogenen Daten um-
gehen, von den niedergelassenen Arzten Uber die Apotheker, Verrechnungs-/
Abrechnungsstellen, Forschungseinrichtungen bis hin zu Pflegediensten und pri-
vaten Kliniken. Neben dem BDSG sind hier auch die speziellen Rechtsnormen
fur die verschiedenen Fachbereiche des Gesundheitswesens zu beachten, z. B.
bei privaten Kliniken das Bayerische Krankenhausgesetz oder bei den Pflege-

diensten das Sozialgesetzbuch.

Recht auf Auskunft aus Krankenunterlagen

Eltern von Kindern mit Behinderungen hatten Fragen zum Recht auf Einsicht-
nahme in die Krankenunterlagen ihrer Kinder sowie zur Dauer der Aufbewahrung

der Unterlagen. Dabei wurden oft Stigmatisierungen der Betroffenen beflrchtet.

Patienten, die einen Aufenthalt in privaten Rehakliniken hinter sich hatten, wand-
ten sich an uns mit der Frage, ob und inwieweit sie Anspruch auf Einsichtnahme

in die Klinikentlassberichte hatten.

Einer Patientin wollten die sie behandelnden Arzte ihre Krankenunterlagen und
Roéntgenaufnahmen nicht Gberlassen. Sie bat um Mitteilung, auf welchem Wege
sie diese Unterlagen mit Erklarung der Vollstandigkeit und Richtigkeit einfordern

konnte.

Ein Einsichts- oder Auskunftsanspruch von Patienten gegeniiber Arzten und pri-
vaten Krankenhdusern/Kliniken kann sich aus § 34 BDSG, aus Art. 27 Abs. 3
Bayerisches Krankenhausgesetz (BayKrG) sowie aus dem Behandlungsvertrag
ergeben. Nach der Rechtsprechung erstreckt sich der Anspruch auf Einsicht-
nahme des Patienten auf alle Aufzeichnungen Uber medizinisch-naturwissen-
schaftliche objektivierbare Befunde und Berichte Uber BehandlungsmaRnahmen
(vgl. dazu Beschluss des Bundesverfassungsgerichtes vom 16.09.1998 - 1 BvR
1130/98). Die Einsicht kann lediglich aus medizinischen Griinden eingeschrankt
werden, die sich aus der Art der Erkrankung und dem Zustand des Patienten er-

geben kénnen.
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Auch steht einem Patienten nach der Rechtsprechung statt des Anspruches auf
Einsicht in seine Krankenunterlagen ggf. auch ein Anspruch auf zeitweise Her-
ausgabe von Originalunterlagen zu, wenn er diese durch einen Sachverstandi-
gen seines Vertrauens zwecks Feststellung von Behandlungsfehlern begutach-
ten lassen will und diese Begutachtung durch bloRRe Einsichthahme oder anhand

von Kopien nicht korrekt erfolgen kann.

Anspruch auf Léoschung der Daten

Eine Datenléschung muss nach § 35 Abs. 2 Satz 2 Nr. 3 BDSG erfolgen, sobald
die Kenntnis der Daten flur die Erfullung des Zweckes der Speicherung nicht
mehr erforderlich ist. Dabei ist zu beachten, dass die fehlende Erforderlichkeit
der weiteren Datenspeicherung sich nicht schon nach Abschluss einer Behand-

lung bzw. Untersuchung ergibt.

Arztliche Unterlagen miissen nach der arztlichen Berufsordnung aus Dokumenta-
tionsgriinden in jedem Fall 10 Jahre lange aufbewahrt werden. Dariber hinaus
gibt es weitergehende Regelungen zur Aufbewahrung medizinischer Unterlagen,
z. B. fur die Dauer von 30 Jahren bei Rontgenaufnahmen. Die Erforderlichkeit fir
eine Uber 10 oder gar 30 Jahre hinaus gehende Speicherung von medizinischen
Daten kann sich z. B. aus Behandlungsgriinden ergeben. Dies gilt generell fir al-
le Krankheiten, die Uber Jahrzehnte hinaus fortdauern, etwa bei Erbkrankheiten,

manchen psychischen Stérungen und Transplantationen.

Wir haben uns in den Streit zwischen den Patienten und der datenspeichernden
Stelle jeweils vermittelnd eingeschalten und haben Uber die Rechtslage infor-
miert. In der Regel konnte eine fir beide Seiten zufriedenstellende Ldsung er-

reicht werden.

Regierung von Mittelfranken - Bayerische Datenschutzaufsichtsbehdrde fiir den nicht-6ffentlichen Bereich

1. Tatigkeitsbericht 2002/2003



11.3

11.4

59

Unzulassige Weitergabe von Patientendaten

Bedauerlicherweise mussten wir wahrend des Berichtszeitraumes auch feststel-
len, dass von Arzten vorsétzlich unzuldssigerweise Patientendaten weitergege-
ben wurden, obwohl die Verpflichtung zur Wahrung des arztlichen Geheimnisses

als alteste Datenschutzvorschrift Gberhaupt gilt.

So hatte eine Reihe von Arzten im Rahmen einer Protestaktion die Arbeitsunfa-
higkeitsbescheinigungen ihrer Patienten statt an die zustandige Krankenkasse
gezielt zentral an eine andere gesetzliche Krankenkasse weitergeleitet. Auf diese
Weise erhielt ein nicht zustandiger Krankenversicherungstrager fur die jeweiligen
Versicherten Informationen, auch uUber Gesundheitsdaten, die zu den besonde-
ren Arten personenbezogener Daten i. S. d. § 3 Abs. 9 BDSG gehoren (z. B.

Dauer der Arbeitsunfahigkeit, Diagnose).

Die Arbeitsunfahigkeitsbescheinigungen sind gemal § 295 Sozialgesetzbuch V
(SGB V) allein an die zustandige Krankenkasse, nicht jedoch an eine unzustan-
dige Krankenkasse zu senden. Fir diese Datentbermittlung lag weder eine Ein-
willigung der Betroffenen noch eine rechtliche Grundlage in Form eines Gesetzes

oder einer anderen Rechtsvorschrift vor.

Hierbei wurden unbefugt personenbezogene Daten im Sinne der Bufigeldvor-
schriften des § 43 Abs. 2 Nr. 1 BDSG an Dritte Gbermittelt. Gegen die beteiligten
Arzte haben wir Ordnungswidrigkeitenverfahren eingeleitet. Diese Verfahren sind

derzeit noch nicht abgeschlossen.

Datensicherheit in Arzt- und Therapeutenpraxen

e Einwohner einer groReren Wohnanlage fanden Physiotherapeutenrezepte in
der Papiertonne. Sie stammten aus einer in der Wohnanlage untergebrachten

Physiotherapeutenpraxis.

Hier haben wir festgestellt, dass unzulassigerweise personenbezogene Pati-
entendaten Uber die normale Hausmdllanlage entsorgt wurden. Solche Unter-
lagen sind, sofern sie nicht mehr der Dokumentationspflicht unterliegen, sach-
gerecht unter Datensicherheitsaspekten zu entsorgen, z. B. Uber einen geeig-

neten Schredder oder Uber ein auf solche Arbeiten spezialisiertes Datentra-
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gerentsorgungsunternehmen. Derzeit wird geprift, ob gegen die Physiothera-
peutenpraxis ein Ordnungswidrigkeitverfahren eingeleitet wird und ob weitere

Datensicherungsmaflinahmen angeordnet werden missen.

e Eine Eingabeflhrerin teilte uns mit, dass in der Tiefgarage eines Mehrfamili-
enhauses, in der sich auch eine Arztpraxis befindet, flr jedermann zuganglich

Patientenunterlagen gelagert werden.

Unsere Recherchen ergaben, dass sich in der Tiefgarage tatsachliche Kisten
befanden, die ausgesonderte Patientenunterlagen enthielten. Wir wiesen den
betreffenden Arzt darauf hin, dass Patientenunterlagen nach Ablauf der je-
weils geltenden Aufbewahrungsfristen datenschutzgerecht zu entsorgen sind.
Die Aufbewahrung der Unterlagen auf einem Parkplatz in der Tiefgarage war
unzulassig, da die gelagerten Unterlagen jederzeit von unbefugten Dritten
eingesehen werden konnten. Neben den anderen Mitbewohnern hatten auch
noch weitere Personen, wie z. B. Besucher, Einsicht in die Patientenunterla-

gen nehmen kénnen.

Da der Inhalt der Kisten nach unserer Intervention unverziglich in die Praxis-
raume verbracht wurde, haben wir von weiteren aufsichtsbehérdlichen Malf3-

nahmen abgesehen.

¢ In gleicher Weise unzulassig war die Aufbewahrung von Patientenunterlagen
im Kelleraufgang eines Mehrfamilienhauses, in dem auch die Praxis unterge-
bracht war. Die offenen Schubfacher enthielten die Patientenkarteien. Eine

aufmerksame Mitbewohnerin informierte die Polizei.

Patientenunterlagen sind ordnungsgemal’ und sicher zu verwahren und vor
dem unbefugten Zugriff Dritter zu schitzen. Durch die Intervention von Polizei
und Datenschutzaufsichtsbehérde konnte sichergestellt werden, dass die
Schubladen mit den Patientenunterlagen ordnungsgemafl weggeschlossen

wurden.
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Sicherheit des Arzt-PCs

Ein Problem kann sich bei der Doppelnutzung eines Arzt-PCs ergeben, wenn
dieser sowohl zur Patientendatenverwaltung als auch zur Internetnutzung ein-
schlieRlich E-Mail eingesetzt wird. Trotz eines aktuellen Virenscanners und einer
Firewall kann nicht ausgeschlossenen werden, dass mittels neuer, noch unbe-
kannter Viren, Spyware usw. nicht doch Schaden auf dem Arzt-PC angerichtet

wird oder Informationen ausgespaht werden kénnen.

Eine Datenverschlisselung kann zwar moglicherweise das Ausspahen verhin-
dern oder erschweren, aber nicht Schaden durch virenverseuchte Programme

vermeiden.

Die Berufsordnungen fir Arzte fordern fiir Aufzeichnungen auf elektronischen
Datentragern besondere Sicherungs- und SchutzmalRnahmen, um deren Veran-

derung, vorzeitige Vernichtung oder unrechtmaRige Verwendung zu verhindern.

Die beste Sicherungs- und Schutzmalinahme in diesem Sinne besteht jedenfalls
darin, fir die Internetnutzung und die Patientendatenverwaltung jeweils geson-
derte, nicht miteinander vernetzte PCs einzusetzen. Allein dazu haben wir anfra-

genden Arzten geraten.

Zusammenarbeit zwischen Arzten

Zwei Anfragen befassten sich mit dem datenschutzgerechten Umgang mit Pati-
entendaten in Gemeinschaftspraxen bzw. Praxisgemeinschaften. Dabei ging es
jeweils um das Ausscheiden eines Arztes aus der Gemeinschaftspraxis bzw. der
Praxisgemeinschaft und es ergaben sich die Fragen, wie mit den betreffenden
Patientendaten umgegangen werden muss und ob der ausscheidende Arzt die

Daten ,seiner” Patienten mitnehmen kann.

Gemeinschaftspraxis

Unter einer Gemeinschaftspraxis versteht man die gemeinschaftliche Fihrung
der Praxis durch mehrere Arzte, die gemeinsame Karteifiinrung und die Abrech-

nung aller Falle unter einem Namen bzw. einer Arztnummer. Dies bedeutet: Wer
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sich einem bestimmten Arzt in einer Gemeinschaftspraxis anvertraut, muss da-
von ausgehen, dass die anderen Arzte in der Gemeinschaftspraxis seine persén-
lichen und medizinischen Daten auch erfahren kénnen, z. B. im Rahmen der ge-
genseitigen Vertretung und Beratung der Praxispartner. Hier kann in der Regel
von einer konkludenten Einwilligung der Patienten zu einem gemeinsamen Um-

gang mit den Daten in der Praxis ausgegangen werden.

Wenn nun ein Vertragsarzt als bisher gleichberechtigter Partner die Gemein-
schaftspraxis verlasst und eine eigene Praxis eréffnet, hat er ein Interesse, die

Daten ,seiner” bisherigen Patienten mitzunehmen.

Datenschutzrechtlich hat er aber nur einen Anspruch auf die Daten derjenigen
Patienten, die ihm aus der bisherigen Gemeinschaftspraxis in seine neue Ver-
tragsarztpraxis folgen. Folglich ist in der Regel erst dann eine Herausgabe der
Patientenunterlagen bzw. Datentrager aus der Gemeinschaftspraxis-EDV ver-
tretbar, wenn der Patient bei dem ausgeschiedenen Arzt wieder vorspricht. Dies
sieht auch die Kassenarztliche Vereinigung in der Publikation ,Arztliche Schwei-

gepflicht, Datenschutz in der Arztpraxis, Sicherheit der Praxis-EDV* so.

Praxisgemeinschaft

Bei der Praxisgemeinschaft handelt es sich um selbstandige Einzelarzte, die sich
nur zu dem Zweck der gemeinsamen Nutzung von Praxisrdumen, Arbeitsmitteln
und gemeinsamen Mitarbeitern zusammengefunden haben. Von Bedeutung
hierbei ist, dass die Arzte im Verhaltnis zum Patienten einzeln auftreten. Dabei ist
zu bericksichtigen, dass jeder Arzt seine eigene Dokumentation zu flhren hat
und damit auch seinen eigenen Datenbestand innehat, flr den er selbst verant-
wortlich ist. Zugang zu diesen Daten dirfen neben dem jeweiligen Arzt nur die
von ihm angestellten Assistenten usw. sowie das gemeinsame nichtarztliche
Personal der Praxisgemeinschaft haben. Dabei ist sicherzustellen, dass der
Zugriff auf die Patientendaten durch Assistenten und nichtarztliche Hilfskrafte
(z. B. Arzthelferinnen, Verwaltungskrafte) nur auf die Daten erfolgen darf, fur die
diese unter Bericksichtigung des Arbeitsvertrages und der innerdienstlichen An-
weisungen eine entsprechende Berechtigung haben. Es sind Berechtigungskon-
zepte zu erstellen und durch geeignete organisatorische MaRnahmen (Vergabe
von Passwortern etc.) ist sicherzustellen, dass nur berechtigtes Personal auf die

jeweiligen Datenbestande Zugriff hat.
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Ist ein Patient mit einer Vertretung durch einen an der Praxisgemeinschaft
beteiligter Arzt einverstanden, so willigt er damit auch konkludent in den Zugriff

auf seine Patientendaten durch den Vertreter ein.

Bei der Aufldsung einer Praxisgemeinschaft bereitet die Trennung der Partner
datenschutzrechtlich keine Probleme, wenn die Zuordnung der Patienten zu dem
jeweils behandelnden Arzt konsequent durchgeflihrt wurde. Jeder Arzt verfligt
dann Uber die Unterlagen ,seiner Patienten; er ist insoweit auch fir die weitere

Dokumentation verantwortlich.

Bei einer gemeinsamen Praxis-EDV ist dem Arzt, der die Praxisgemeinschaft
verlasst, ein Ausdruck oder ein Datentrager mit den Daten ,seiner” Patienten mit-

zugeben.
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Verbande, Vereine, Parteien

Die zahlreichen Anfragen zeigen, dass sich Vereinsmitglieder zunehmend mit der
Verwendung ihrer Daten durch die Vereine und Verbande befassen. Andererseits
machen sich viele Verbandsfunktionare und Vereinsvorstdnde Gedanken Uber

die Verwirklichung des Schutzes der personenbezogenen Daten.

Veroffentlichungen von Landes-, Bezirks- und Kreisver-

banden im Internet

Verbande, z. B. Sportverbande, denen die ortlichen Vereine auf den verschiede-
nen Ebenen angeschlossen sind, geben zunehmend Uber das Internet Informati-
onen an die Offentlichkeit. Dabei stellen sie sich, ihre Verantwortlichen und die
Funktionare ihrer Vereine ebenso vor wie die unter ihrer Obhut stattfindenden
Aktivitaten. Im Bereich des Sports werden u. a. auch mit der Veroffentlichung von
Mannschaftsaufstellungen, Spielergebnissen sowie Rang- und Bestenlisten im

Internet personenbezogene Daten ,Ubermittelt”.

In den folgenden Unterabschnitten werden einige Fallgruppen von Datenverof-

fentlichungen datenschutzrechtlich beurteilt.

Kontaktadressen der Vereine und der Verbandsfunktionare

Veroffentlicht ein Landesverband Kontaktadressen der Vereine und der Ver-
bandsfunktionare im Internet, so ist § 28 Abs. 1 Satz 1 Nr. 2 BDSG einschlagig.
Nach dieser Bestimmung ist eine allgemeine Veréffentlichung von personenbe-
zogenen Daten, u. a. im Internet, zulassig, soweit es zur Wahrung berechtigter
Interessen des Landesverbandes erforderlich ist und kein Grund zur Annahme
besteht, dass das schutzwirdige Interesse des jeweils Betroffenen an dem Aus-

schluss dieser Veroffentlichung Uberwiegt.

Fir den Landesverband ist ein berechtigtes Interesse, eine Liste der Anschriften
der Vereine und Verbandsfunktionare auch im Internet zu verdéffentlichen, anzu-
erkennen. Es entspricht gerade in der heutigen Zeit allgemeinen Gepflogenhei-
ten, dass sich groRe, in der Offentlichkeit wirkende Organisationen im Internet

prasentieren und flr ihre Ziele werben. Bei einem landesweit tatigen sportlichen
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Dachverband gehért es dann dazu, dass er nicht nur sich selbst und seine Funk-
tionstrager, sondern auch seine Mitgliedsvereine mit ihren Ansprechpartnern auf
diese Weise offentlich vorstellt. SchlieRlich ist das Internet heute das Medium,
das besser als jedes andere geeignet ist, eine breite Offentlichkeit tiber eine be-

stimmte Sportart in Bayern zu informieren.

Uberwiegende schutzwiirdige Belange derjenigen, deren Adresse im Internet
veroffentlicht wird, sind nicht ersichtlich. Die in der Liste angegebenen Ansprech-
partner vertreten entweder einen Verein oder nehmen Aufgaben fir den Verband
wahr. lhnen muss bekannt sein, dass sich Verbande an die Offentlichkeit wenden
und dass sie aufgrund ihrer Funktion als Ansprechpartner allgemein zur Verfi-
gung stehen missen und dementsprechend auch o6ffentlich bekannt gemacht
werden dirfen. Im Ubrigen entspricht es auch ihrem Eigeninteresse als Verant-
wortliche ihres Vereins, sich fiir diesen ,werbend* in der Offentlichkeit zu prasen-

tieren.

Dem Schutz der Betroffenen dient es, dass an Stelle der eigenen Adresse eine
Kontaktadresse angegeben werden kann und dass die Angabe der Telefon-, Te-
lefax- und Mobilfunknummer sowie der E-Mail-Adresse freiwillig ist. |hrer Verof-

fentlichung muss auch in Zukunft jederzeit widersprochen werden kénnen.

Der Landesverband muss in seiner Verbandszeitung und in Rundschreiben im-
mer wieder auf diese Modalitaten der Internetveréffentlichungen hinweisen, damit

alle Personen, die Funktionen Ubernehmen, dartber informiert sind.

Ranglisten, Bestenlisten, Spielergebnisse

Werden auf Vereins- oder Verbandsebene Ranglisten, Bestenlisten oder Spieler-
gebnisse mit den Namen von Sportlern im Internet veréffentlicht, so ergibt sich
die Zulassigkeit derartiger Datentbermittlungen aus § 28 Abs. 1 Satz 1 Nr. 3
Alt. 1 BDSG. Nach dieser Bestimmung ist eine Verdffentlichung von allgemein
zuganglichen Daten zulassig, wenn nicht das schutzwurdige Interesse des Be-
troffenen an dem Ausschluss der Verdffentlichung gegenuber dem berechtigten

Interesse der verantwortlichen Stelle offensichtlich Uberwiegt.
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Die von einem Sportverband ausgerichteten Sportveranstaltungen (z. B. “Ver-
bandsspiele®) sind 6ffentlich. Die Namen und die Ergebnisse der Spieler werden
dort 6ffentlich bekannt gegeben. Es handelt sich somit um allgemein zugangliche
Daten. Die Daten der Ranglisten sind zwar nicht direkt allgemein zuganglich,
stammen jedoch aus allgemein zugéanglichen Quellen und stellen nur eine Zu-

sammenfassung und Auswertung dieser Daten dar.

Es liegen keine Anhaltspunkte vor, dass hier das schutzwirdige Interesse der
Sportler an einem Ausschluss der Veréffentlichung das berechtigte Interesse des
Landesverbandes offensichtlich tberwiegt (§ 28 Abs. 1 Satz 1 Nr. 3 BDSG).
Zwar hat die Veroffentlichung der Ergebnisse im weltweiten (!) Internet eine weit-
aus grolere Dimension als die Verdéffentlichung in den anderen Medien. Die Da-
ten werden im Internet im Gegensatz zur Tagespresse flr einen langeren Zeit-
raum veroffentlicht. Durch die einfache und schnelle Zuganglichkeit besteht auch
eine gréRere Missbrauchsgefahr (z. B. Datenabgleich durch die Werbewirtschaft,

,Profilerstellung®).

Andererseits sind alle Sportler dartber informiert, dass offiziellen Sportwettkamp-
fen Offentlichkeit immanent ist, die Ergebnisse meist veroffentlicht werden und
dies nun auch mit dem ,Medium der heutigen Zeit“, namlich dem Internet, ge-
schieht. Es ist nicht anzunehmen, dass eine Internetverdffentlichung die Person-
lichkeit eines Sportlers mehr beeintrachtigt als die Veroffentlichung in einer Ta-

geszeitung, in deren Verbreitungsgebiet er bekannt ist.

Um eine Missbrauchsgefahr im Internet weitgehend auszuschlieRen, dirfen bei
derartigen Verodffentlichungen auf der Rechtsgrundlage des § 28 Abs. 1 Satz 1
Nr. 3 BDSG in der Regel nur die Namen, Vornamen, die Vereinszugehdrigkeit,
die Nationalitdt und in berechtigten Ausnahmeféallen der Geburtsjahrgang ge-
nannt werden. Einer Veroffentlichung des Geburtsdatums oder der Adresse ste-
hen in der Regel die schutzwirdigen Interessen der Sportler entgegen. Sie ware

nur mit der ausdrticklichen Einwilligung der Betroffenen zulassig.

Wichtig ist auch, dass die Veroffentlichungen im Internet, soweit sie nicht mehr

der aktuellen oder standigen Information dienen, zeitlich begrenzt werden.
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Weitergabe der Adressen von Delegierten vom Unterbezirk

an den Kreisverband einer Partei

Der Beisitzer im Vorstand eines Kreisverbandes einer politischen Partei bat die
Geschéftsstelle des Unterbezirks um Ubermittlung der Adressen der von den
Ortsvereinen gewahlten Delegierten. Nachdem er erfahren hatte, dass bei einem
Wahlvorgang im Unterbezirk seiner Partei von seinem Kreisverband nur 60 % der
Delegierten erschienen waren, wollte er allen Delegierten die Bedeutung ihres
Amtes noch einmal schriftlich darstellen. Die Geschéftsstelle des Unterbezirks
verweigerte jedoch die Herausgabe der Adressen mit dem Hinweis auf den Da-

tenschutz.

Der Beisitzer im Vorstand fragte deshalb bei der Aufsichtsbehérde nach. Da er
jedoch die Einschaltung der Unterbezirksgeschaftsstelle im Rahmen der daten-
schutzrechtlichen Uberprifung ausdriicklich ablehnte, konnte nur folgende all-

gemeine Beurteilung abgegeben werden:

Rechtsgrundlage flir die Herausgabe der flr den genannten Zweck erbetenen
Adressdaten der Delegierten konnte ggf. der gesetzliche Zulassigkeitstatbestand
des § 28 Abs. 1 Satz 1 Nr. 1 BDSG sein. Danach ist die Ubermittlung von perso-
nenbezogenen Daten dann zulassig, wenn sie der Zweckbestimmung eines Ver-
tragsverhaltnisses oder eines vertragsahnlichen Vertrauensverhaltnis dient. Zwi-
schen einer Partei und ihren Mitgliedern besteht ein ,vertragsahnliches Vertrau-
ensverhaltnis® im Sinne dieser Vorschrift. Dessen Zweckbestimmung dient eine
Datenweitergabe an eine andere - berechtigte - Stelle innerhalb der Partei dann,

wenn sie sich im Rahmen der satzungsgemafien Parteiarbeit halt.

Dies wird man im vorgetragenen Fall dann bejahen kénnen, wenn der Beisitzer
die Delegierten im Rahmen seiner satzungsgemafen Aufgaben oder der ihm
vom Vorstand Ubertragenen Aufgaben anschreiben wollte. Die Unterbezirksge-
schaftsstelle hatte die Adressen der Delegierten auf Grund der o. g. gesetzlichen

Bestimmung an ihn herausgeben dirfen.

Eine andere datenschutzrechtliche Beurteilung ware jedoch dann geboten, wenn
der Beisitzer diese Aktion ohne eine derartige Legitimation, sozusagen im Allein-
gang, hatte durchfuhren wollen. Da in diesem Fall kein vertragsahnliches Ver-

trauensverhaltnis zwischen dem Beisitzer im Vorstand und den betroffenen De-
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legierten besteht, kdnnte § 28 Abs. 1 Satz 1 Nr. 1 BDSG als gesetzliche Grund-
lage fir die Datentbermittlung nicht herangezogen werden. Die Weigerung der

Geschéftsstelle ware rechtmalig gewesen.

Weitergabe oder Nutzung von Mitgliederdaten zur Wahil-

werbung

Ein Eingabefuhrer beschwerte sich darliber, dass im Vorfeld der Neuwahl des
Blrgermeisters die Mitglieder eines Sportvereins - darunter auch der erst 9-jahri-
ge Sohn des Eingabefiihrers - ein Wahlempfehlungsschreiben des Ehrenvorsit-
zenden erhielten. In einem anderen Fall nutzte ein Vorstandsmitglied eines Ver-
eins die Mitgliederdaten, auf die er kraft Amtes Zugriff hatte, flr die Zusendung

von Wahlwerbung.

Mitgliederdaten eines Vereins kdnnen gemaf § 28 Abs. 3 Satz 1 Nr. 3 BDSG nur
dann fur Werbezwecke Ubermittelt oder genutzt werden, wenn zum einen der Da-
tenkatalog dieser Bestimmung eingehalten ist und dartber hinaus kein Grund zu
der Annahme besteht, dass der Betroffene ein schutzwiirdiges Interesse an dem

Ausschluss der Ubermittlung oder Nutzung hat.

Bei der Bewertung des schutzwirdigen Interesses der Mitglieder im Hinblick auf
die Ubermittlung oder Nutzung ihrer Daten fiir Zwecke der Wahlwerbung ist vor
allem zu bertcksichtigen, dass es sich bei der Mitgliedschaft in einem Verein um
ein personenrechtliches Rechtsverhaltnis handelt, aus dem sich flir den Verein
besondere Schutzpflichten gegeniber seinen Mitglieder ergeben. lhre Gewich-

tung kann je nach der Art des Vereins unterschiedlich stark sein.

In den vorliegenden Fallen wird man annehmen muissen, dass die Mitglieder ein
schutzwirdiges Interesse am Ausschluss der Nutzung oder der Ubermittlung zu
Zwecken der Wahlwerbung haben. Zum einen ist die Wahlwerbung, von Aus-
nahmen abgesehen, nicht vom satzungsgemaflen Vereinszweck gedeckt. Zum
anderen vertrauen die Mitglieder regelmafig darauf, dass der Verein ihre Daten
nicht an Dritte zum Zwecke der Wahlwerbung Ubermittelt. Dieses schutzwirdige
Interesse ist insbesondere auch bei den minderjadhrigen Vereinsmitgliedern an-
zuerkennen. Somit war die Ubermittiung bzw. Nutzung der Mitgliederdaten fir

Zwecke der Wahlwerbung in beiden Fallen unzulassig.
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12.4 Veroffentlichung von Urteilen der Vereinsgerichtsbarkeit im

Internet

Ein Verein veroéffentlichte im Internet Urteile, die in Vereinsordnungsverfahren er-
gangen sind und deren Verdffentlichung im Urteil ausdriicklich angeordnet wor-

den ist.

Eine datenschutzrechtliche Uberpriifung ergab, dass weder die Nr. 1 noch die
Nr. 2 des § 28 Abs. 1 Satz 1 BDSG als Rechtsgrundlage fiir eine derartige
Ubermittlung personenbezogener Daten im Internet herangezogen werden kann.
Die weltweite Veréffentlichung von Entscheidungen einer Vereinsgerichtsbarkeit
dient nicht der Zweckbestimmung eines Mitgliedsverhaltnisses (Nr. 1). Sie ergibt
sich weder aus der Vereinssatzung, die allein eine Veréffentlichung in den amtli-
chen Mitteilungen des Vereins vorsieht, noch ist sie aus sonstigen Umstanden

heraus zur Erflllung der satzungsmafigen Zwecke des Vereins erforderlich.

Auch die Voraussetzungen der Nr. 2 liegen hier nicht vor. Es fehlt auch hier an
der Erforderlichkeit der Verdffentlichung im Internet. Dartuber hinaus Uberwiegt
das schutzwurdige Interesse der Mitglieder daran, dass ihre personenbezogenen
Daten, wie Name, Gerichtsbeschluss etc., nicht weltweit bekannt gegeben wer-

den.

Auf Grund der Beanstandung der Datenschutzaufsichtsbehdrde hat der Verein

diese Veréffentlichungspraxis eingestellt.
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Videouberwachung offentlich zuganglicher Raume

Die Beobachtung offentlich zuganglicher Rdume mit optisch-elektronischen Ein-
richtungen (Videolberwachung) hat in den vergangenen Jahren immer mehr zu-
genommen. Auf der einen Seite dient sie vielfaltigen Sicherheitsinteressen der
Allgemeinheit oder von Einzelnen. Auf der anderen Seite beruhrt sie das Person-
lichkeitsrecht all derjenigen, deren Verhalten beobachtet und ggf. auch aufge-
zeichnet wird. Mit der Novelle vom 18. Mai 2001 wurde der § 6b neu in das
BDSG aufgenommen. Er enthalt Regelungen fir die Videolberwachung in 6f-

fentlich zuganglichen Raumen.

Die neue Bestimmung versucht, einen Ausgleich zwischen den Interessen an der
Durchflihrung einer Videoilberwachung einerseits und dem Persdnlichkeitsschutz
der Betroffenen andererseits zu schaffen. Dabei werden als schitzenswerte Be-
obachtungszwecke die Wahrnehmung des Hausrechts, der Eigentumsschutz und
Sicherheitsinteressen anerkannt (§ 6b Abs. 1 BDSG). Insgesamt wird jedoch das
Ziel verfolgt, eine restriktive Verwendung der neuen Technik herbeizufihren.
SchlieRlich beeintrachtigt die ohne Einwilligung erfolgende Videobeobachtung
das Recht auf informationelle Selbstbestimmung. Es besteht auch die Gefahr,
dass durch verstarkte Uberwachungstétigkeit Bewegungsprofile erstellt werden.
Eine VideolUberwachung ist demnach nur dann zuldssig, wenn die genannten be-
rechtigten Interessen des Verantwortlichen sie erfordern und keine Anhaltspunk-
te daflr bestehen, dass die schutzwirdigen Interessen der Betroffenen demge-

genuber Uberwiegen.

Im Berichtszeitraum zeigte sich zur Frage der Rechtmafigkeit von Videouberwa-
chungsanlagen ein groRer Beratungsbedarf. Zum einen bestehen noch viele Un-
sicherheiten bei der Anwendung der neuen Regelung. Zum anderen ist wohl im
Hinblick auf die hier auftretenden Fragen des Personlichkeitsschutzes sowohl in
den Wirtschaftsunternehmen als auch in der Bevélkerung durchaus ein entspre-

chendes Problembewusstsein vorhanden.

Zahlreiche Privatpersonen, z. B. Hauseigentimer, die die kostenglnstige und
einfach zu handhabende Uberwachungstechnik zu Kontrollzwecken einsetzen
mochten, wandten sich an uns. Wir teilten ihnen mit, unter welchen rechtlichen
Voraussetzungen eine VideolUberwachung Uberhaupt zuladssig ist und welche

Regelungen dabei zu beachten sind.
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Gelegentlich wurden wir von Birgern, die im Umfeld ihrer Wohnung von einer Vi-
deolberwachung betroffen werden, um Rat gefragt. In diesen Fallen wird die Pri-
vatsphare und damit das Personlichkeitsrecht besonders stark beruhrt. Insge-
samt hielten sich die konkreten Beschwerden Uber eine Kameralberwachung je-

doch in Grenzen.

Kamerauberwachung eines Taxistandes

Eine Taxigenossenschaft hatte an ihrem Taxistand am Bahnhof eine Uberwa-
chungskamera installiert, die sowohl den Taxistand als auch einen Teil des 6f-
fentlichen Bahnhofsvorplatzes erfasste. Die von der Kamera aufgenommenen
Bilder wurden in den Aufenthaltsraum Ubertragen, um von dort aus sehen zu
kdénnen, ob die Taxen am Standplatz nachriicken missen. Eine Aufzeichnung
der Bilder erfolgte nicht. Gegen diese Videolberwachung wurde Beschwerde

eingelegt.

Die Zulassigkeit dieser Videolberwachung beurteilt sich nach § 6b Abs. 1 BDSG.
Bei der Uberwachten Flache handelte es sich um einen 6ffentlich zuganglichen
Raum. Als Zulassigkeitstatbestand kénnte nur die Nr. 3 in Betracht kommen.
Nach dieser Bestimmung musste die Videolberwachung zur Wahrnehmung be-
rechtigter Interessen flr konkret festgelegte Zwecke erforderlich sein und es dir-
fen keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen der Betroffe-

nen Uberwiegen.

Wir haben in diesem Fall die Auffassung vertreten, dass angesichts der weitrau-
migen Uberwachung die Voraussetzungen dieser restriktiv auszulegenden Aus-
nahmevorschrift nicht gegeben waren. Zunachst war zweifelhaft, ob zur Verfol-
gung des Zwecks, am Taxistand einen reibungslosen Betriebsablauf zu gewahr-
leisten, eine derart weitrdumige Videobeobachtung erforderlich war. Dieser
Zweck konnte eine VideolUberwachung des offentlichen StralRenraumes am
Bahnhofsvorplatz im Hinblick auf die Uberwiegenden schutzwtirdigen Interessen

der Passanten nicht rechtfertigen.

Aus diesen Griinden haben wir die weitrdumige Videolberwachung als rechts-
widrig beanstandet. Die Taxigenossenschaft hat unserer Bitte, sie einzustellen,

entsprochen.
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Uberwachung des 6ffentlichen StraBenraumes

Ein Hausbewohner beobachtete mit einer am Fenster installierten Videokamera
sowohl den davor befindlichen gesamten 6ffentlichen Strallenraum als auch den
gesamten Parkplatz des Anwesens und damit dessen Bewohner. Er wollte auf
diese Weise seinen vor einiger Zeit auf diesem Platz beschadigten PKW (ber-

wachen.

Diese Videouberwachung ging weit Uber die in § 6b Abs. 1 BDSG festgelegten

Zulassigkeitsvoraussetzungen hinaus und wurde deshalb beanstandet.

Videoluiberwachung eines Biergartens

Der Eigentiimer einer Mihle verpachtete den im Bereich des Anwesens befindli-
chen Garten als Biergarten. Das von ihm bewohnte Muhlenanwesen grenzt un-
mittelbar an den Biergarten. Um sein Gebaude vor unbefugtem Zutritt der Gaste
des Biergartens zu schitzen, richtete er eine Videokamera auf den Bereich vor
der Eingangstiur des Gebaudes. Dagegen wendet sich der Pachter mit der Be-
grindung, die Videouberwachung halte Gaste vom Besuch seines Biergartens
ab.

Der § 6b BDSG ist als Mal3stab fur die Zulassigkeit dieser Videouberwachung
nur dann einschlagig, wenn der von der Kamera bestrichene Hofbereich 6ffent-
lich zuganglich ist. Im vorliegenden Fall ist wohl davon auszugehen, dass im Hof-
raum eine Abgrenzung zwischen dem Zugang zum Biergarten und zu den Toilet-
ten einerseits und dem privaten Eingangsbereich andererseits in der Natur nicht
eindeutig zu bestimmen ist. Im Zweifel wird man den vor der Haustur befindlichen
Teil noch als &ffentlich zuganglich ansehen missen. Folglich sind wir von einer

Anwendbarkeit des § 6b BDSG ausgegangen.

Wir haben dem Hauseigentimer und dem Beschwerdeflihrer mitgeteilt, dass
nach dieser Bestimmung eine Videolberwachung zur Wahrnehmung seines

Hausrechts mit folgenden MalRgaben zulassig ist:

e Der von der Videokamera bestrichene Teil der 6ffentlich zuganglichen Hoffla-
che muss unter Bericksichtigung des Beobachtungszweckes so klein wie

mdglich sein.
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e Es muss im Hofraum noch so viel Platz zur Verfligung stehen, dass der Pach-

ter und die Gaste den beobachteten Bereich meiden konnen.

¢ Die Videobeobachtung und ihr etwaiger Umgriff missen fiir die Besucher er-

kennbar gemacht werden.

Unter diesen Umstanden sahen wir keine Anhaltspunkte daflir, dass schutzwr-
dige Belange der Betroffenen das Interesse des Verpachters an der Wahrneh-

mung seines Hausrechtes lberwiegen.

Videoiuiberwachung im Kassenbereich und Aufzeichnung
der PIN-Eingabe

In den Filialen einer Einzelhandelskette werden die Kassenbereiche video-
Uberwacht. Ein Eingabefihrer beflrchtete, dass mit den Uber den Kassen instal-
lierten Kameras u. a. auch die Eingabe der PIN der Kreditkarte aufgezeichnet

werden kann.

Der Datenschutzbeauftragte der Unternehmenszentrale begrindete in seiner
Stellungnahme die Erforderlichkeit der Videoliberwachung der Kassen zu Recht
mit den besonderen kriminellen Risiken dieser Bereiche. Um einen datenschutz-
gerechten Umgang mit der Videolberwachung zu gewahrleisten, seien ausfihrli-
che Anweisungen an die Filialen herausgegeben worden. Aus ihnen ergebe sich,
dass die Uberwachung der PIN-Eingabegerate verboten ist. Der Datenschutzbe-
auftragte versicherte, dass die in den Filialen eingebauten Kameras ein Erken-

nen der PIN nicht zulief3en.

Damit konnte, soweit in den Filialen entsprechende Hinweise auf die Videoliber-
wachung vorhanden sind, kein Verstol3 gegen den § 6b BDSG festgestellt wer-

den.
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Webcamiubertragung in das Internet

Liveubertragung aus einem Cafe, einer Disko usw.

Wir wurden wiederholt mit der Frage konfrontiert, unter welchen Voraussetzun-
gen es zulassig ist, das Geschehen in Cafes oder Diskos mit einer Webcam live
ins Internet zu Ubertragen. Eine Webcam ist eine Kamera, mit der bewegte Bilder

und Standbilder Uber einen Webserver ins Internet eingestellt werden kénnen.

In datenschutzrechtlicher Hinsicht ist beim Einsatz einer Webcam neben der Zu-
|assigkeit der Beobachtung per Videokamera gemaf § 6b Abs. 1 BDSG auch die
RechtmaRigkeit der Ubermittiung der aufgenommenen Bilder an die weltweite

Allgemeinheit per Internet gemaR § 6b Abs. 3 bzw. § 4a BDSG zu priifen.

Im Regelfall wird man davon ausgehen missen, dass die Betreiber einen Zulas-
sigkeitstatbestand gemal § 6b Abs. 1 BDSG fir die Erhebung der Bilder ebenso
wenig nachweisen kénnen wie fiir inre Ubertragung ins Internet. In den uns bis-
her bekannten Sachverhalten wurden die Webcams Uberwiegend zu Werbezwe-
cken eingerichtet. Potenzielle Kunden sollten von zu Hause aus sehen kdnnen,
ob sich ein Besuch ,lohnt* oder ob Bekannte bereits anwesend sind. Insoweit
kann ein berechtigtes Interesse i. S. d. § 6b Abs. 1 Nr. 3 BDSG an einer Kame-
ratiberwachung nicht festgestellt werden. Der restriktiv auszulegende § 6b BDSG
verfolgt den Zweck, eine Uberwachung per Videokamera nur dann zuzulassen,
wenn besondere Interessen, insbesondere Sicherheitsbelange, eine solche
MalRnahme erfordern. In diesem Sinne muss das Interesse objektiv begriindbar

sein. Bei einer Werbemalnahme ist dies nicht mdglich.

Die Aufnahme und die Ubertragung der Live-Bilder sind deshalb nur dann zulés-
sig, wenn eine Einwilligung der Betroffenen gemal § 4 Abs. 1 und § 4a BDSG

vorliegt.

Der Besucher ist auf den vorgesehen Zweck der Erhebung, Verarbeitung oder
Nutzung seiner Daten hinzuweisen (§ 4a Abs. 1 Satz 2 BDSG). Die Lokalbesu-
cher missen schon vor Betreten des von der Kamera erfassten Bereiches deut-
lich und unmissverstandlich auf die Beobachtung und die Live-Ubertragung der

Bilder ins Internet hingewiesen werden.
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Unter diesen Umstanden kann davon ausgegangen werden, dass sich die Gaste
der Tatsache bewusst sind, dass die Webcamaufnahmen ins Internet Ubertragen
werden. Mit dem Betreten des Lokals und ihrem dortigen Aufenthalt erteilen sie
dazu konkludent ihre Einwilligung. Diese beruht auf ihrer freien Entscheidung.

SchlieBlich steht es jedermann frei, ein bestimmtes Lokal zu betreten oder nicht.

Nach § 4a Abs. 1 Satz 3 BDSG bedarf zwar die Einwilligung der Schriftform, so-
weit nicht wegen besonderer Umstande eine andere Form angemessen ist. Ein
solcher Ausnahmefall ist hier gegeben. Es ware kaum umsetzbar, vor Betreten
des Restaurants von jedem Gast eine schriftliche Einwilligungserklarung einzu-

holen.

Liveubertragung aus Fun-Arenen

Eine ahnliche datenschutzrechtliche Situation wie bei den unter Abschnitt 13.5.1
dargestellten Ubertragungen ergibt sich bei den in vielen Stadten und Gemein-

den aufgestellten Fun-Arenen.

Bei einer Fun-Arena handelt es sich um ein durch Bande abgegrenztes recht-
eckiges Spielfeld (Kleinfeld). Auf dem mit einem Kunststoffbelag versehenen
Hartplatz konnen die verschiedensten Sportarten vom FuRball tiber Tennis bis
zum Schlittschuhlaufen ausgeibt werden. An den vier Ecken des Spielfeldes
sind jeweils auf einer Stange Webcams angebracht, deren Bilder ins Internet
Ubertragen werden. In der Produktbeschreibung wird dazu folgendes ausgefiihrt:
,FUr den Schutz der Fun-Arena und zur Sicherheit der Benutzer sind vier Web-
Cams installiert. Dies ermdglicht eine permanente Videoluberwachung®. Dartber
hinaus soll mit der Ubertragung ins Internet ein Werbeeffekt fiir die Anlage erzielt

werden.

Wenn auch die ubertragenen Bilder nicht besonders scharf sind und auch keine
Teleobjektive installiert sind, so ist § 6b BDSG fiir die datenschutzrechtliche Be-
urteilung gleichwohl anwendbar. Entscheidend ist, dass die aufgenommenen
Personen flir Bekannte, Schul- und Sportkameraden ohne weiteres erkennbar

sind.
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Gemal § 6b Abs. 1 Nrn. 1 und 2 BDSG ist die reine Videouberwachung, soweit
die Bilder einer Uberwachenden Stelle zugeleitet werden, zur Wahrnehmung des

Hausrechts und aus Sicherheitsgriinden zulassig.

Etwas Anderes gilt fir die Ubertragung der Bilder ins weltweite Internet. Sie geht
Uber die genannten Zwecke hinaus. Die Werbung fir die Fun-Arena kann auch
nicht als berechtigtes Interesse im Sinne der eng auszulegenden Nr. 3 des § 6b
Abs. 1 BDSG anerkannt werden.

Somit ist eine Ubertragung der Bilder aus der Fun-Arena in das Internet nur dann
zulassig, wenn zumindest eine konkludente Einwilligung der Benutzer vorliegt. Es
mussen deshalb dem Benutzer vor dem Betreten des Uberwachten Bereichs
deutliche Hinweise auf die Kameraliberwachung, die verantwortliche Stelle sowie
die Livelbertragung im Internet gegeben werden. Nur so kann sicher gestellt
werden, dass sich die Besucher dorthin in voller Kenntnis und Billigung der Um-
stdnde begeben. Die Kameras sind so einzustellen, dass nur die Fun-Arena

selbst, nicht jedoch noch ein weiterer Umgriff abgebildet wird.
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Medien- und Teledienste, Internet

Fir die neuen Medien wie Internet-Angebote, E-Mail-Verkehr, Online-Chat usw.
kommen je nach dem, auf welcher Ebene im Rahmen einer elektronischen Ver-
bindung ein Sachverhalt zu beurteilen ist, folgende Rechtsgrundlagen in Be-

tracht:

e Das Telekommunikationsrecht (in erster Linie Telekommunikationsgesetz
(TKG), Telekommunikations-Datenschutzverordnung (TDSV) gilt fir den Da-

tentransport per Leitung und die dazugehérende Technik (erste Ebene).

o Das Tele-/Mediendiensterecht (Teledienstegesetz (TDG), Teledienstedaten-
schutzgesetz (TDDSG), Mediendienstestaatsvertrag (MDStV) ist anwendbar,
wenn es um die zweite Ebene, d. h. um das Angebot eines elektronischen In-

formations- oder Kommunikationsdienstes geht.

e Das allgemeine Datenschutzrecht (z. B. das BDSG) kommt auf der dritten
Ebene zur Anwendung. Auf dieser sog. Inhaltsebene geht es um die konkre-
ten Geschéaftsbeziehungen im Rahmen von Kauf- oder Versicherungsvertra-
gen. Somit besteht insoweit kein Unterschied zwischen den online- und den

offline-Geschéaftsbeziehungen.

Prangerseiten im Internet

Im Berichtszeitraum wurden wir vermehrt auf Veroffentlichungen im offenen In-
ternet in der Form von ,Schuldnerlisten®, ,Warnlisten“ oder anderen diskriminie-
renden Darstellungen aufmerksam gemacht, in denen das Verhalten von Perso-
nen bzw. ihre Kreditwurdigkeit kritisch dargestellt und damit regelrecht ange-

prangert wurde.

Soweit dabei personenbezogene Daten in das Internet gestellt werden, handelt
es sich um Datenlibermittiungen im Sinne des § 3 Abs. 4 Satz 2 Nr. 3 BDSG.
Auf einem Datentrager gespeicherte personenbezogene Daten werden an eine
unbegrenzte Anzahl von Dritten im weltweiten Internet bekannt gegeben. Die
RechtmaRigkeit derartiger Ubermittlungen ist deshalb anhand der datenschutz-

rechtlichen Vorschriften zu beurteilen.
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Generell kann man sagen, dass derartige anprangernde Verdffentlichungen im
Internet unabhangig von ihrem Wahrheitsgehalt unzulassig sind. Dies ergibt sich
vor allem daraus, dass dabei in unzumutbarem Mal3e in das Personlichkeitsrecht

der Betroffenen eingegriffen wird.

Schuldnerlisten

Ein Internetversandhaus veroffentlichte im Rahmen seines Internetauftrittes die
Namen von Kunden, die eine Rechnung noch nicht bezahlt hatten. Auf diese
Weise sollten die sdumigen Zahler zur Begleichung der offenen Betrage angehal-

ten werden.

Bei einer derartigen Fallgestaltung werden personenbezogene Daten Ubermittelt.
Die vorgetragene Tatsache, dass eine namentlich genannte Person bei einem
Unternehmen Schulden hat, ist unabhangig von ihnrem Wahrheitsgehalt eine Ein-
zelangabe Uber ihre sachlichen Verhaltnisse (§ 3 Abs. 1 BDSG).

Es ist davon auszugehen, dass eine Einwilligung der betroffenen Schuldner in
eine derartige Verodffentlichung nicht vorliegt. Aber auch ein Zulassigkeitstatbe-
stand in Form einer Rechtsvorschrift ist fur die Veroffentlichung einer Schuldner-

liste im Internet nicht vorhanden.

Der § 28 Abs. 1 Satz 1 Nr. 1 BDSG kann deshalb nicht als Rechtsgrundlage flr
die Datenubermittlung herangezogen werden, weil es der Zweckbestimmung des
abgeschlossenen Vertrages nicht entspricht, den saumigen Vertragspartner einer
weltweiten Offentlichkeit zu prasentieren. Zwar geht es hier darum, den Schuld-
ner zur Vertragserfillung anzuhalten. Es widerspricht jedoch in hohem Malle
dem in diesem Zusammenhang zu beachtenden Grundsatz der Verhaltnismanig-
keit und grenzt schon fast an die nach unserer Rechtsordnung grundsatzlich ver-
botene Selbstjustiz, wenn ein Glaubiger seinen Schuldner namentlich im Internet
bekannt gibt. Ein Glaubiger muss in einem derartigen Fall vielmehr die ihm ins-
besondere von der Zivilprozessordnung gesetzlich eingeraumten Mdoglichkeiten

zur Durchsetzung seines Zahlungsanspruches wahrnehmen.

Auch die tatbestandlichen Voraussetzungen des § 28 Abs. 1 Satz 1 Nr. 2 BDSG
sind nicht erflllt. Nach dieser Bestimmung ist die Veroffentlichung zur Wahrung

berechtigter Interessen der verantwortlichen Stelle zuldssig, soweit kein Grund
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zu der Annahme besteht, dass das schutzwirdige Interesse des Betroffenen an

dem Ausschluss der Verarbeitung oder Nutzung Uberwiegt.

Der Erhalt der Vergltung fur eine erbrachte Leistung stellt zwar ein berechtigtes
wirtschaftliches Interesse eines jeden Unternehmers dar und die entstehende
Prangerwirkung mag diesem Zweck dienen. Jedoch uberwiegen die schutzwur-
digen Belange der Betroffenen an einem Ausschluss der Veréffentlichung ihres
Namens auf einer Schuldnerliste im Internet. Mit ihrer 6ffentlichen Vorflihrung im
Medium Internet wird in unzumutbarem Malf in ihr Personlichkeitsrecht eingegrif-
fen. Die negativ besetzte Information Uber den Betroffenen steht im Internet
weltweit zur Verfigung, kann von allen mdglichen Interessierten tber Suchma-
schinen schnell abgerufen werden und mit anderen Informationen kombiniert
werden. Dies kann weder durch die Wahrheit der verdffentlichten Tatsachen

noch durch die Meinungsauerungsfreiheit gerechtfertigt werden.

Wenn der Gesetzgeber bereits fir die Aufnahme in gerichtliche Schuldnerver-
zeichnisse besondere Voraussetzungen festlegt und enge Grenzen fir die 6ffent-
liche Zuganglichkeit setzt, spricht dies ebenfalls gegen die Zulassigkeit privater
Schuldnerlisten, die lediglich aufgrund von Angaben der Glaubiger gefihrt und
der allgemeinen Offentlichkeit im Internet zuganglich gemacht werden sollen
(OLG Rostock, Urteil vom 21.3.2001 - Az 2 U 55/00 ).

Es kommt noch hinzu, dass der Eingriff in das Personlichkeitsrecht dann umso
schwerer zu gewichten ist, wenn ein betroffener Schuldner berechtigte Grinde

fur ein Zurlckhalten der Vergltung hat, z. B. weil die Forderung nicht besteht.

Zusammenfassend ist festzustellen, dass die Veréffentlichung einer Schuldnerlis-
te im offenen Internet ohne Einwilligung der Betroffenen in jedem Falle rechtswid-
rig ist. Da somit in dem angesprochenen Fall eine unbefugte Verarbeitung perso-
nenbezogener Daten vorlag (§ 43 Abs. 2 Nr. 1 BDSG), haben wir gegen den
Betreiber ein BuRgeldverfahren eingeleitet. Die Schwarze Liste wurde zwischen-

zeitlich aus dem Internet entfernt.
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14.1.2 Warnlisten

Im offenen Internet wurde eine Liste verdffentlicht, die - angeblich - unzuverlassi-
ge oder zahlungsunfahige Geschaftspartner enthielt. Auf diese Weise sollten die
Unternehmen einer Branche vor risikobehafteten Geschaftsbeziehungen gewarnt

und vor finanziellen Verlusten geschitzt werden.

Fir die Beurteilung der Rechtmafigkeit dieser Datentbermittlung im Internet ist

§ 29 BDSG einschlagig. Die Anwendbarkeit dieser Bestimmung ergibt sich aus
der geschaftsmaligen, d. h. auf eine gewisse Dauer hin angelegten Tatigkeit.
Dabei kommt es nicht darauf an, ob Einnahmen erzielt werden sollen. Es wird
der Zweck verfolgt, Informationen Uber die angeblich unzuverlassigen Ge-

schaftspartner zu Ubermitteln.

Eine derartige Ubermittlung ist nach § 29 Abs. 2 BDSG nur dann zulassig, wenn
der Dritte, dem die Daten Ubermittelt werden, ein berechtigtes Interesse an ihrer
Kenntnis glaubhaft dargelegt hat und kein Grund zu der Annahme besteht, dass
der Betroffene ein schutzwiirdiges Interesse an dem Ausschluss der Ubermitt-

lung hat.

Durch die Veroffentlichung im offenen Internet werden die Daten ohne weiteres
weltweit der gesamten Allgemeinheit zur Verfligung gestellt. Dadurch kann nicht
Uberprift werden, ob derjenige, der die Eintrage Uber das Internet einsieht, ein
berechtigtes Interesse an der Kenntnis dieser Daten hat, z. B. um sich vor finan-
ziellen Verlusten zu schiitzen. Aufgrund der fehlenden Uberpriifung des berech-
tigten Interesses vor der Ubermittlung der Daten ist die Veréffentlichung der Liste
im Internet schon aus diesem Grund unzulassig. Die Abwagung mit den schutz-
wuirdigen Belangen der Betroffenen eribrigt sich, wobei aufgrund der eintreten-
den Prangerwirkung regelmaRig schutzwirdige Interessen der Betroffenen einer

allgemeinen Verdffentlichung entgegenstehen (vgl. 14.1.1).

Wir haben gegen den Betreiber der Schwarzen Liste ein Buf3geldverfahren ein-
geleitet. Gleichzeitig haben wir ihn darauf hingewiesen, dass der von ihm mit
dem Warnsystem verfolgte Zweck auch mit einem Auskunfteisystem erreicht
werden kann, das den datenschutzrechtlichen Anforderungen des § 29 BDSG
gerecht wird. Die Schwarze Liste ist zwischenzeitlich aus dem Netz entfernt wor-

den.

Regierung von Mittelfranken - Bayerische Datenschutzaufsichtsbehdrde fiir den nicht-6ffentlichen Bereich
1. Tatigkeitsbericht 2002/2003



81

14.1.3 Andere diskriminierende Veroffentlichungen

Immer wieder machen Mitburger ihrem Unmut Uber das Verhalten von Unter-
nehmen, Behdérden oder anderen Leuten dadurch Luft, dass sie deren Verhalten
unter Nennung der Namen der handelnden natlrlichen Personen und mit eige-
nen kritischen Wertungen versehen auf inren Homepages veréffentlichen. Dabei
werden auch AuRerungen von Personen wiedergegeben, Schreiben mit Anga-

ben der Verfasser zitiert usw.

Auch derartige Veréffentlichungen im Internet versto3en in zahlreichen Fallen

gegen das Datenschutzrecht.

Bei den mitgeteilten Inhalten handelt es sich um personenbezogene Daten, d. h.
um Einzelangaben Uber persdnliche oder sachliche Verhaltnisse von bestimmten
oder bestimmbaren naturlichen Personen. Der Begriff des personenbezogenen
Datums ist sehr weit auszulegen. Der Gesetzgeber wollte alle Informationen, die
Uber eine Bezugsperson etwas aussagen, erfassen. Deshalb gehéren zu den
personenbezogenen Daten auch Angaben, die sich auf das berufliche Verhalten
einer Person beziehen, wie z. B. Zitate aus dienstlichen Briefen und AuRerun-
gen, Wertungen oder Sachverhaltsdarstellungen mit persdnlichen Bezugnah-

men.

Die Datenlbermittlung an eine unbestimmte Vielzahl von Personen mittels Inter-
net lasst sich haufig nicht mit der Rechtsordnung vereinbaren. Im Rahmen der
nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG vorzunehmenden Interessenabwagung
(vgl. unter 14.1.1), die auch das Recht auf freie Meinungsaul3erung miteinbe-
zieht, kommt man in den genannten Fallen regelmaRig zu dem Ergebnis, dass
das schutzwirdige Interesse der von der Veréffentlichung betroffenen Personen
an einer Unterlassung einer Anprangerung im Internet das Interesse desjenigen,
der der Offentlichkeit seine Probleme mitteilen mochte, tberwiegt. Durch die
Veroffentlichung wird, auch wenn es sich hier um den beruflichen Bereich han-
delt, das Personlichkeitsrecht der genannten Personen auf Namensanonymitat
verletzt. Diese missen nicht damit rechnen, dass privates oder berufliches Ver-
halten und ihre dienstlichen AuRerungen mit Namensnennung weltweit tber eine
Homepage veréffentlicht werden. Dies gilt nach unserer Auffassung z. B. in den
Fallen, in denen das Verhalten von Nachbarn in einem Nachbarschaftsstreit oder
das angeblich unbefriedigende Agieren eines Vertragspartners (z. B. eines

Rechtsanwaltes oder eines Arztes) in das Internet eingestellt werden.
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Da fir derartige Datenubermittlungen auch keine Einwilligungen der Betroffenen
vorlagen, haben wir sie als unzulassig beanstandet. Die Seiten wurden daraufhin

aus den Homepages genommen.

Fehlende bzw. mangelhafte Anbieterkennzeichnung bei

Tele- und Mediendiensten

Im Berichtszeitraum sind etwa 30 Beschwerden bei uns eingegangen, mit denen
die fehlende oder mangelhafte Anbieterkennzeichnung von Tele- oder Medien-
diensten angezeigt worden ist. Neben diesen anlassbezogenen Uberprifungen
von Anbieterkennzeichnungen haben wir auch anlassunabhangig ca. 200 Inter-

netangebote hinsichtlich ihrer Anbieterkennzeichnung Gberprift.

Nach § 6 TDG bzw. § 10 Abs. 2 MDStV haben Diensteanbieter fur geschaftsma-
Rige Tele- oder Mediendienste bestimmte Mindestinformationen leicht erkennbar,
unmittelbar erreichbar und standig verfiigbar zu halten, vor allem den Namen und
die Anschrift, den Vertretungsberechtigten, Angaben zur schnellen elektroni-
schen Kontaktaufnahme, zur Handels- oder Vereinsregistereintragung usw. Die-
se Informationen aus der Anbieterkennzeichnung sollen die Wahrnehmung von

Rechtsanspriichen, unter anderem aus dem Datenschutzrecht, erleichtern.

Ein Verstol? gegen die Anbieterkennzeichnungspflicht stellt eine Ordnungswidrig-

keit dar, die mit einer Geldbulie geahndet werden kann.

Aufgrund der relativ kurzen Existenz dieser gesetzlichen Vorschriften konzent-
rierten wir im Berichtszeitraum unser Interesse vor allem auf die Beratung und
die entsprechende Unterstlitzung von Diensteanbietern und haben bisher im all-
gemeinen auf eine Ahndung einer fehlenden Anbieterkennzeichnung verzichtet.
Nahezu in allen Fallen konnte festgestellt werden, dass das Fehlen bzw. die Un-
vollstandigkeit der Anbieterkennzeichnung auf die Unkenntnis der Diensteanbie-
ter bezlglich der gesetzlichen Regelungen zurlickzuflihren war. Nach entspre-
chender sachlicher Aufklarung haben sich die Anbieter durchwegs sehr koopera-
tiv gezeigt und auch die Anbieterkennzeichnung im jeweiligen Einzelfall zeitnah

angebracht.
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Unterrichtungspflichten von Telediensteanbietern nach
dem TDDSG

Aufgrund von Eingaben, aber auch im Rahmen von eigenen Internetrecherchen,
wurden wir vielfach mit dem Thema der Unterrichtungspflichten von
Telediensteanbietern Uber Datenverwendungen nach den Regelungen des
TDDSG konfrontiert. Nach § 4 Abs. 1 TDDSG hat der Diensteanbieter den Nutzer
zu Beginn des Nutzungsvorgangs uber Art, Umfang und Zwecke der Erhebung,
Verarbeitung und Nutzung personenbezogener Daten sowie Uber die
Verarbeitung seiner Daten in Staaten auflerhalb der EU zu unterrichten. Der

Inhalt der Unterrichtung muss fir den Nutzer jederzeit abrufbar sein.

Bei unseren Uberprifungen stellten wir oft fest, dass derartige Unterrichtungen
ganzlich fehlten, nur unvollstandig in den Allgemeinen Geschaftsbedingungen
,versteckt‘ oder aufgrund von Unkenntnis der Diensteanbieter missverstandlich

formuliert waren.

In der Regel konnte durch entsprechende Aufklarung und der Bereitstellung von
geeignetem Informationsmaterial eine Einstellung bzw. Uberarbeitung von daten-

schutzrechtlichen Unterrichtungen im Internetangebot erreicht werden.

Erhebung von personenbezogenen Daten im Rahmen des

Registrierungsverfahrens eines Telediensteanbieters

Von dritter Seite wurden wir auf das Registrierungsverfahren eines E-Mail-
Dienstes und den damit verbundenen Umfang der dabei erhobenen personenbe-

zogenen Daten aufmerksam gemacht.

Bei der Uberpriifung des besagten Registrierungsverfahrens wurde festgestellt,
dass bei dem mehrstufigen Verfahren in einem Schritt noch ,zusatzliche person-
liche Angaben® erfragt wurden. In Pflichtfeldern musste unter anderem Auskunft
gegeben werden Uber ,Muttersprache®, ,Familienstand®, ,Personen im Haushalt®,
,oeruflicher Status® oder auch die Frage beantwortet werden: ,Wie bzw. wo wer-

den/wollen Sie ... den Dienst ... in der Regel nutzen?“.
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Nach § 3 Abs. 1 TDDSG dirfen personenbezogene Daten vom Diensteanbieter
zur Durchfiihrung von Telediensten nur erhoben verarbeitet und genutzt werden,
soweit das TDDSG oder eine andere Rechtsvorschrift es erlaubt oder der Nutzer

eingewilligt hat.

Aus den Vorschriften des TDDSG ergibt sich keine gesetzliche Rechtfertigung fur
die Erhebung der oben genannten Daten, da diese nicht fir die Begriindung, in-
haltliche Ausgestaltung oder Anderung eines Vertragsverhaltnisses mit dem Nut-

zer erforderlich sind.

Auf unsere Intervention hin hat der Telediensteanbieter sein Registrierungsver-
fahren entsprechend umgestellt und die fragliche Datenerhebung als ,freiwillig“
gekennzeichnet. Somit konnten die Nutzer wirksam in die Datenerhebung einwil-

ligen.

Abfrage von Nutzerdaten auf unverschlusseltem Wege

Eine Einrichtung, die Kurse zur Weiterbildung anbietet, hatte neben Informatio-
nen zum aktuellen Kursangebot auch eine Anmeldemdglichkeit per Internet zur
Verfligung gestellt. Allerdings wurden die Daten, darunter auch die Bankverbin-

dung, auf unverschliusseltem Wege Ubertragen.

In einem weiteren Fall hatte eine Zeitschrift bei ihrem Abo-Service, der ebenfalls
online bereitgestellt wurde, von kinftigen Kunden die zur Bestellung eines Abon-
nement notwendigen Daten, wie z. B. auch die Bankverbindung bei der Angabe

der gewtiinschten Zahlungsweise usw., ebenfalls unverschlisselt erhoben.

Werden Uber das Internet personenbezogene Daten erhoben, ist darauf zu ach-
ten, dass die erforderlichen technischen und organisatorischen Ma3hahmen fir
deren Schutz auf dem Ubermittlungsweg getroffen werden (vgl. Nr. 4 der Anlage
zu § 9 BDSG).

In den beiden genannten Fallen haben wir wegen des umfangreichen Datenkata-
logs, der fur eine Anmeldung zu einem angebotenen Kurs bzw. zur Bestellung
eines Abos erforderlich war, darunter auch Kontakt- und Bankverbindungsdaten,
eine Verschlusselung der Daten fur notwendig erachtet. Andernfalls mussten die

Nutzer deutlich auf die unverschlisselte Ubertragung hingewiesen werden, damit
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sie die Risiken fir sich abwagen kénnen. Die Betroffenen kénnen dann entschei-
den, ob sie die Internetverbindung trotzdem fir die Datenlbertragung nutzen

wollen oder den Postweg wahlen.

Beide Telediensteanbieter haben uns mitgeteilt, dass geplant sei, den Teledienst

insoweit in einen ausreichenden SSL-verschliisselten Bereich zu stellen.

Unverschlisselte E-Mails

Unverschlusselte E-Mails sind eine unsichere Form der elektronischen Kommu-
nikation. Ist man sich bei der Postkarte noch bewusst, dass deren Inhalt fir je-
dermann lesbar ist, sind die Risiken bei E-Mails noch hoher. E-Mails werden auf
ihrem Weg durch das weltweite Internet auf verschiedenen Servern zwischenge-
speichert und passieren Stationen, an denen man sie abfangen, mitlesen oder
auch verandern kann. In zwei Beispielsfallen war Internetanbietern diese Prob-

lematik offensichtlich nicht bewusst.

Ein Sportverband stellte fest, dass sich jemand bei seinem Online-Angebot zwar
hat registrieren lassen, dieses aber auch nach geraumer Zeit noch nicht nutzte.
Er wies ihn auf diesen Umstand hin und teilte ihm per unverschlisselter E-Mail
sein bei der Registrierung vergebenes Passwort mit. Dartuber hinaus erklarte er
ihm nochmals den Weg zum erfolgreichen ,Einloggen” in den geschlossenen

Benutzerkreis des Online-Angebots.

In einem weiteren Fall hatte ein Telediensteanbieter per Internet eine Plattform
fur die Suche nach Freunden und Bekannten aus friheren Zeiten angeboten. Zu
diesem Zweck werden von den Betroffenen als Suchende zahlreiche personen-
bezogene Daten erfasst und in einem nur den Betroffenen zuganglichen Profil
abgespeichert. Eine unverschlisselte E-Mail des Anbieters an die Betroffenen
enthielt einen Direktlink auf die abgespeicherten Profildaten, ohne jeden Pass-
wortabfrageschutz. Durch diese Zugriffsmoglichkeit konnten sowohl Daten zur

Kenntnis genommen wie auch geandert werden.

In beiden Fallen haben die Anbieter des Internetangebotes, nachdem wir sie

Uber die Sicherheitsrisiken informiert hatten, ihre Praxis geandert
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Schlussbetrachtung

Der in diesem Bericht dargestellte Uberblick (iber die Schwerpunkte unserer Ta-
tigkeit in den Jahren 2002 und 2003 zeigt, dass wir mit nahezu allen aktuellen
Fragen des Datenschutzrechts im nicht-6ffentlichen Bereich befasst worden sind.
Dies kann nicht Uberraschen. Haben wir es doch in Bayern mit den Hauptsitzen
von vielen Unternehmen aus Wirtschaftszweigen zu tun, die dem Datenschutz in
besonderer Weise verpflichtet sind. Hier streckt sich der Bogen von den vielen
groRen Versicherungsunternehmen, Banken und Versandhausern Uber die An-
bieter von Kundenkarten bis hin zu den Marktforschungsinstituten und den gro-

Ren Dienstleistungsunternehmen im EDV-Bereich.

Wir kénnen mit Befriedigung feststellen, dass sich gerade die genannten Bran-
chen im Allgemeinen sehr um eine Beachtung des Datenschutzrechtes in ihren
Betriebsablaufen bemuihen. Sie tun dies weniger zur Erflllung ,lastiger® rechtli-
cher Verpflichtungen als vielmehr in der Erkenntnis, dass der Datenschutz fir ih-
re Unternehmen ein nicht zu unterschatzendes Qualitdtsmerkmal und damit auch
einen wesentlichen Faktor im Wettbewerb darstellt. Immer mehr Kunden, Versi-
cherungsnehmer und Teilnehmer an Umfragen achten auf den sorgsamen Um-
gang mit ihren Daten. Die Unternehmen tun deshalb gut daran, wenn sie nach
dem Motto ,Datenschutz kommt an“ einen funktionierenden Datenschutz als

Wettbewerbsvorteil in ihre Marketingkonzepte mit einbauen.

Wir von der Datenschutzaufsicht binden uns in die laufenden Prozesse mit ein, in
denen es darum geht, den Datenschutz in den Unternehmen weiterzuentwickeln
und an die sich immer wieder verandernden technischen Vorgaben der elektroni-
schen Datenverarbeitung anzupassen. In dem gemeinsamen Bemuhen mit den
Unternehmen um eine zeitgerechte und effektive Umsetzung des Datenschutz-

rechts sehen wir eine wichtige Aufgabe.

Auf der anderen Seite stehen wir der Bevdlkerung in Fragen des nicht-
offentlichen Datenschutzes zur Verfligung. Durch unsere Aufsicht und die
Verbreitung vielfaltiger Informationen, auch lber die Medien, mdchten wir dazu
beitragen, dass der Datenschutz im Bewusstsein unserer Gesellschaft einen an-
gemessenen Stellenwert erhalt. Ein Bestandteil dieses Bemuihens ist auch die

Veroffentlichung dieses ersten Tatigkeitsberichtes.
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