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Vorwort

Der 3. Tatigkeitsbericht der Bayerischen Datenschutzaufsichtsbehérde flr den nicht-
offentlichen Bereich erscheint in einer Zeit, in der der Datenschutz offensichtlich Hochkon-
junktur hat. Damit soll nicht gesagt sein, dass die Verantwortlichen in den Wirtschaftsunter-
nehmen und den sonstigen datenverarbeitenden Stellen dem Datenschutz stets besondere
Beachtung schenken bzw. geschenkt haben. Die zahlreichen, in den vergangenen 12 Mona-
ten publik gemachten Skandale und Verfehlungen weisen eher auf das Gegenteil hin.

Bei allem Unverstandnis darlber, wie sorglos, man kann auch sagen eigenméchtig und
rechtswidrig zuweilen mit den Daten anderer Menschen umgegangen wird, haben die vielen
Negativschlagzeilen auch eine positive Wirkung gehabt. Der Datenschutz ist in den Focus
des offentlichen Interesses und der Medien geriickt. Die stdndige Thematisierung hat ihn aus
einem Schattendasein herausgeholt und ihm einen Stellenwert in der 6ffentlichen Diskussion
und Wahrnehmung verliehen, wie er ihn seit dem Erlass des Bundesdatenschutzgesetzes im
Jahr 1977 wohl noch nie hatte.

Bei der Datenschutzaufsicht machte sich diese neue Entwicklung dadurch bemerkbar, dass
die Anfragen und Beratungen sowohl von Blrgerinnen und Blrgern als auch von Unterneh-
men im Jahr 2008 sprunghaft gestiegen sind. Auch in den Unternehmen wird den Anliegen
der betrieblichen Datenschutzbeauftragten plétzlich mehr Aufmerksamkeit geschenkt als
dies vorher der Fall war. Es scheint, als ob ein Ruck durch die Unternehmen gegangen ist.
Viele sind sich ihrer Verantwortung und des Risikos datenschutzwidrigen Verhaltens fir ihren
wirtschaftlichen Erfolg wohl erst jetzt so richtig bewusst geworden. Der Datenschutz wird
vermehrt als Qualitdtsmerkmal erkannt.

Der vorliegende Bericht beschaftigt sich weniger mit Skandalen als vielmehr mit einzelnen
DatenschutzverstdBen und -problemen, die uns bekannt geworden sind. Mit unseren rechtli-
chen Beurteilungen méchten wir einen Beitrag zu den allgemeinen Diskussionen Uber den
Datenschutz leisten und dabei auch die Dimension der datenschutzrechtlichen Fragestellun-
gen aufzeigen. Wir erhoffen uns damit eine weitere Sensibilisierung fir den Datenschutz
sowohl bei den Verantwortlichen als auch bei den Birgerinnen und Blrgern.

Ansbach, im Marz 2009

Dr. Thomas Bauer
Regierungsprasident
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Wir bitten um Verstandnis, dass wir wegen der leichteren Lesbarkeit des Tatigkeitsberichts
im Rahmen von allgemeinen Ausfihrungen bei geschlechtsspezifischen Bezeichnungen nur

die mannliche Form verwendet haben.
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1.1

1.2

Die Datenschutzaufsicht im nicht-6ffentlichen Bereich im Freistaat
Bayern

Organisation

Die Bayerische Datenschutzaufsichtsbehdrde fur den nicht-6ffentlichen Bereich ist im
Jahr 2002 in der Regierung von Mittelfranken in Ansbach eingerichtet worden. Dort
ist die Wahrnehmung der sich insbesondere aus § 38 Bundesdatenschutzgesetz
(BDSG) ergebenden Aufgaben der dem Regierungsprasidenten unterstellten Stabs-
stelle ,Datenschutzaufsicht” (DSA) Gbertragen worden.

GemaB Beschluss des Ministerrats vom 03.02.2009 wird diese Stabsstelle ab sofort
zu einem in der Regierung von Mittelfranken eingerichteten ,Landesamt fir Daten-
schutzaufsicht ausgebaut und personell erheblich verstarkt.

Die Besetzung stellte sich am 01.02.2009 wie folgt dar:

Leiter Ltd. Regierungsdirektor Dorn

Stv. Leiter Oberregierungsrat Meier
Regierungsrat ligenfritz
Regierungsratin z. A. Lang (ab Januar 2009)
Regierungsamtmann Andérfer
Regierungsoberinspektor Fromm
Regierungsoberinspektorin Dierauff
Beschaftigte Scheiderer (ab Januar 2009)

Die Uberpriifungen hinsichtlich der Datensicherheit fiihrt in Bayern der Technische
Uberwachungsverein (TUV Siid) durch.

Ortliche Zustandigkeit

Sie ist gemaB Art. 3 Bayerisches Verwaltungsverfahrensgesetz gegeben, wenn sich
der Sitz, eine Betriebsstétte, eine Zweigniederlassung oder die Geschéftsstelle der
verantwortlichen Stelle, um deren Umgang mit personenbezogenen Daten es geht, in
Bayern befindet.
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1.3

1.4

Sachliche Zustandigkeit

Der Aufsicht unterliegen grundséatzlich die nicht-6ffentlichen Stellen im Sinne des
§ 1 Abs. 2 Nr. 3 in Verbindung mit § 2 Abs. 4 Satz 1 bzw. § 27 Abs. 1 Satz 1 Nr. 1
BDSG, wenn sie Daten automatisiert oder unter Einsatz einer manuellen Datei verar-
beiten, nutzen oder dafir erheben.

Ausnahmen bestehen insbesondere fir Telekommunikations- und Postdienste sowie
fur die Presse und den Rundfunk.

Tatigkeitsbericht

Die gesetzliche Verpflichtung der Aufsichtsbehérden, Tatigkeitsberichte zu erstellen,
ergibt sich aus § 38 Abs. 1 Satz 7 BDSG.
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Die Verpflichtung auf das Datengeheimnis

Es geht hier um weitaus mehr als nur um die Wahrung eines Geheimnisses!

Mit der férmlichen Verpflichtung durch ihren Arbeitgeber missen alle bei der
Datenverarbeitung beschaftigten Personen auf den rechtmaBigen Umgang mit

den personenbezogenen Daten regelrecht ,.,eingeschworen werden®.

GemaB § 5 Satz 2 BDSG sind die mit der Datenverarbeitung bei nicht-6ffentlichen
Stellen beschéftigten Personen bei der Aufnahme ihrer Tatigkeit auf das Datenge-

heimnis zu verpflichten.

Die vom Arbeitgeber einseitig vorzunehmende férmliche Verpflichtung der mit der Da-
tenverarbeitung beschaftigten Personen bezieht sich darauf, dass diese beim Um-
gang mit personenbezogenen Daten die Rechtsordnung, das heif3t insbesondere das
Datenschutzrecht, beachten und sich dabei im Rahmen des geschéftlichen Zweckes
und der ihnen zugewiesenen Aufgaben halten (§ 5 Satz 1 BDSG). Es geht hier um
weitaus mehr als um die bloBe Wahrung eines Geheimnisses!

Die férmliche Verpflichtung auf das Datengeheimnis ist einer von zahlreichen Bau-
steinen, die das BDSG in sein formales Systemgebaude zur Gewahrleistung des
Schutzes der personenbezogenen Daten eingebaut hat. Diesem Zweck dienen unter
anderem auch der betriebliche Datenschutzbeauftragte, die Aufstellung eines Verfah-
rensverzeichnisses, die Meldepflichten und die staatliche Datenschutzaufsicht.

Der Inhaber bzw. die Unternehmensleitung ist fir die ordnungsgeméaBe Durchfihrung
der Verpflichtung verantwortlich. Die Durchfihrung kann auch auf den betrieblichen
Datenschutzbeauftragten tUbertragen werden.

Bei unseren Unternehmenskontrollen stellen wir immer wieder fest, dass diese formli-
chen Verpflichtungen nicht dem Sinn und Zweck der gesetzlichen Vorschrift entspre-
chend durchgeflihrt werden. In vielen Fallen kommt die ihr zukommende groBe Be-
deutung fir die Mitarbeiter nicht zur Geltung. So reicht es zum Beispiel nicht aus,

wenn

e der Arbeitnehmer am ersten Arbeitstag neben vielen anderen Unterschriften le-
diglich auch die Empfangsbestatigung eines die Verpflichtung auf das Datenge-
heimnis enthaltenden Formblattes unterschreibt,
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e die gesetzliche (!) Verpflichtung auf das Datengeheimnis nur als eine von vielen
weiteren Verpflichtungen des Arbeitnehmers im Arbeitsvertrag steht oder

e nur am schwarzen Brett oder in der Betriebszeitung veréffentlicht ist.

Die gegenuber dem Mitarbeiter auszusprechende Verpflichtung muss mehr als nur
eine unter vielen Formalien sein. SchlieBlich muss der Mitarbeiter beim Umgang mit
personenbezogenen Daten im Hinblick auf die Risiken und Gefahren fir das Persén-
lichkeitsrecht der Betroffenen besondere Sorgfaltspflichten beachten. Darauf muss er
sregelrecht eingeschworen werden®. Nur so wird er dem Datenschutz von Anfang an

die notige Aufmerksamkeit entgegenbringen.

Dem Mitarbeiter muss durch die férmliche Verpflichtung auch bewusst werden, dass
der unbefugte Umgang mit personenbezogenen Daten als Ordnungswidrigkeit oder
als Straftat geahndet werden kann und dass sich daraus ggf. Schadensersatzpflich-
ten und arbeitsrechtliche Konsequenzen bis hin zur Kiindigung ergeben kénnen.

Um diesen Anforderungen gerecht zu werden, sollte die Verpflichtung in persénlicher
Form, ggf. gruppenweise, in der Form einer personlichen Ansprache etwa nach fol-

gendem Muster vorgenommen werden:

(1) Am Beginn steht eine kurze Uberschlagige Belehrung an Hand eines gut ver-
standlichen Merkblattes Uber die Bedeutung des Datengeheimnisses und die
wichtigsten Vorschriften des BDSG einschlieBlich der BuBgeld-, Straf- und
Schadensersatzbestimmungen.

Das bloBe Vorlesen des Textes des § 5 BDSG reicht nicht aus!

Der Inhalt der Belehrung ist fur die zu verpflichtende Person am besten arbeits-
platzbezogen zu gestalten.

(2) Daran schlieBt sich die férmliche Verpflichtung mit den Worten an: ,Ich ver-
pflichte Sie hiermit auf das Datengeheimnis®. Die Wirkung dieses Vorganges
kann unterstrichen werden, indem die Verpflichtung mit einem Handedruck be-
siegelt wird.

(38) Die schriftliche Ausfertigung der Verpflichtung wird von dem, der die Verpflich-

tung vornimmt, unterschrieben.

Landesamt fiir Datenschutzaufsicht in der Regierung von Mittelfranken
3. Tétigkeitsbericht 2008



11

(4) Die Unterschrift des Verpflichteten bezieht sich nur auf die Bestatigung der
Durchfihrung der Verpflichtung und des Erhalts einer Ausfertigung und eines
Merkblattes.

Verweigert er seine Unterschrift, ist die Verpflichtung dennoch wirksam. Zu
empfehlen ist dann allerdings ein entsprechender Vermerk dessen, der die Ver-
pflichtung durchgefihrt hat.

(5) Die schriftliche Ausfertigung ist zum Personalakt zu nehmen. Die Zweitausferti-
gung bekommt die verpflichtete Person.

Mit der Einhaltung eines gewissen Rituals wird letzten Endes das verwirklicht, was
der Gesetzgeber mit dem Verpflichtungsvorgang erreichen will: Der Datenschutz soll
im Bewusstsein eines Mitarbeiters von Anfang an einen hohen Stellenwert bekom-
men, so dass er bei seiner Haupttatigkeit auch auf den rechtmaBigen Umgang mit
personenbezogenen Daten gréBten Wert legt. Die Beachtung des Datenschutzes
darf nicht etwas sein, das ,nur eben mal so nebenbei erledigt wird“. Sie gehort viel-
mehr zu den wesentlichen Pflichten der Mitarbeiter.

Mit den eingangs genannten — nicht ausreichenden — Arten von Verpflichtungen auf
das Datengeheimnis allein wird dieses Ziel nicht erreicht. Zwar ist es sehr zu begri-
Ben, wenn diese Verpflichtung noch zusétzlich in den Arbeitsvertrag oder in die Ar-
beitsordnung aufgenommen oder am schwarzen Brett ausgehangt wird oder wenn
auf sie immer wieder einmal in der Betriebszeitung hingewiesen wird. Eine formge-

rechte Verpflichtung kann dadurch aber nicht ersetzt werden.

Zusatzlich zu der férmlichen Verpflichtung und der damit verbundenen ersten Beleh-
rung bei der Aufnahme der Téatigkeit missen in der Folgezeit je nach der Art der T&-
tigkeit weitere Schulungen im Datenschutz folgen. Nur so ist gewahrleistet, dass die
Mitarbeiter mit dem Datenschutzrecht in dem erforderlichen Umfang vertraut werden.

* % %
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Der betriebliche Datenschutzbeauftragte

MaBnahmen bei einer langen Erkrankung eines betrieblichen Datenschutzbe-
auftragten

1. Kann ein Datenschutzbeauftragter sein Amt wegen langer Krankheit nicht aus-
Uben, ist die verantwortliche Stelle zunachst verpflichtet, einen Vertreter zu
bestellen.

Bleibt die verantwortliche Stelle in diesem Fall untatig, kann dies gemai § 43
Abs. 1 Nr. 2 BDSG mit einem BuBgeld geahndet werden. Da der Datenschutzbe-
auftragte objektiv auBerstande ist, seine Funktion wahrzunehmen, liegt keine Be-
stellung vor und damit ist der Tatbestand der genannten BuBgeldvorschrift erfillt
(vgl. Gola/Schomerus Rn 6 zu § 43 BDSG).

2. Darilber hinaus muss die verantwortliche Stelle priifen, ob sie die Bestellung des
lange erkrankten Datenschutzbeauftragten gemaB § 4f Abs. 3 Satz 4 BDSG in
entsprechender Anwendung von § 626 BGB widerrufen kann (vgl. Urteil des
Bundesarbeitsgerichts vom 13.03.2007, Az. 9 AZR 612/05). Im Hinblick auf ihre
gesetzlichen Verpflichtungen aus dem BDSG ist es flir sie sehr problematisch,
wenn der Datenschutzbeauftragte seine gesetzlich vorgesehenen Tatigkeiten
zum Schutz des Persodnlichkeitsrechts der Betroffenen (§ 4g Abs. 1 Satz 1
i. V.m. § 1 Abs. 1 BDSG) aufgrund langer Erkrankung nicht wahrnehmen kann.

3. Des Weiteren stellt sich die Frage, ob die Datenschutzaufsichtsbehérde von der
verantwortlichen Stelle die Abberufung des lange erkrankten Datenschutzbeauf-
tragten auf Grund dessen fehlender Zuverlassigkeit verlangen kann (§ 38 Abs. 5
Satz 3 BDSG).

Man wird wohl in diesem Zusammenhang den Begriff ,Zuverlassigkeit* im objek-
tiven Sinn verstehen missen. SchlieBlich geht es dem Gesetzgeber darum, dass
der Datenschutzbeauftragte in dem Unternehmen seine Funktion austibt. Ist er —
egal aus welchem Grund — dazu objektiv flr lange Zeit nicht in der Lage und
kann deshalb die ihm Ubertragenen Aufgaben nicht wahrnehmen, ist er nicht zu-
verlassig im Sinne des § 4f Abs. 2 Satz 1 und des § 38 Abs. 5 Satz 3 BDSG.
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Somit kann auch eine lange Erkrankung ein Grund dafir sein, die objektive Zu-
verlassigkeit des Datenschutzbeauftragten zur Erfullung seiner Aufgaben zu ver-
neinen. Die Datenschutzaufsichtsbehérde kann in diesem Fall gegentber der
verantwortlichen Stelle die Abberufung des Datenschutzbeauftragten verlangen.
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Versicherungen

Ubermittlung der Adresse der getrennt lebenden Ehefrau an den als Versiche-
rungsbetreuer tatigen Ehemann

Liegt ein wirksamer Widerspruch der Ehefrau geman § 35 Abs. 5 BDSG vor, ist
diese Ubermittlung unzuléssig.

Die Trennung von Eheleuten ist verschiedentlich mit nachwirkenden Konfliktsituatio-
nen verbunden, weshalb manche Ehegatten den persénlichen Kontakt mit dem friihe-
ren Partner absolut unterbinden wollen.

In einem Beschwerdefall war der getrennt lebende Ehemann als Versicherungsbe-
treuer bei einer Versicherungsgesellschaft beschaftigt. Die Ehefrau hatte die Versi-
cherungsgesellschaft wegen zu beflirchtender Belastigungen durch ihren Ehemann
ausdrticklich gebeten, eine Adressenweitergabe an den Ehemann zu unterlassen und
auch daflr Sorge zu tragen, dass er in Zukunft nicht mit der Betreuung ihrer Versi-
cherungen befasst werde.

Trotzdem hat die Versicherungsgesellschaft dem getrennt lebenden Ehemann als
Versicherungsbetreuer die neue Adresse seiner Frau mitgeteilt.

Die grundsatzlich zulassige Ubermittlung der Adresse an einen Versicherungsbetreu-
er war in diesem speziellen Fall unzulassig, da die betroffene Ehefrau dem geman
§ 35 Abs. 5 BDSG wirksam widersprochen hatte. Nach dieser Bestimmung darf eine
Ubermittlung nicht stattfinden, soweit der Betroffene bei der verantwortlichen Stelle
widerspricht und eine Prifung ergibt, dass das schutzwirdige Interesse des Betroffe-
nen wegen seiner besonderen persénlichen Situation das Interesse der verantwortli-
chen Stelle an dieser Ubermittlung iiberwiegt. Diese Voraussetzungen liegen im Falle
der getrennt lebenden Ehefrau vor. Auch wenn die Ehefrau den § 35 Abs. 5 BDSG
gegeniber der Versicherungsgesellschaft nicht erwéhnt, ist ihre Willensbekundung

als Widerspruch im Sinne dieser Bestimmung zu werten.

Die Ubermittlung der neuen Adresse war somit unzuldssig. Wir haben eine Bean-
standung ausgesprochen und die Versicherungsgesellschaft gebeten, durch eine
entsprechende Sensibilisierung der Mitarbeiter dafiir Sorge zu tragen, dass in derarti-
gen Fallen die Widerspriche der betroffenen Versicherungsnehmer beachtet werden.
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Banken

Diskretion am Bankschalter

Sensible Gesprache am Bankschalter sind so zu fiihren, dass Dritte nicht mit-

hoéren konnen.

Am Bankschalter werden Gesprache Uber finanzielle Angelegenheiten des Kunden
geflhrt, beispielsweise bei einer Kreditanfrage.

Aus Griinden der Datensicherheit miissen Vorkehrungen getroffen werden, dass Drit-
te keine Gesprache zwischen den Mitarbeitern der Bank und den Kunden Uber prob-
lematische Gesichtspunkte mithéren kénnen. So darf es nicht vorkommen, dass Drit-
te im Schalterraum mitbekommen, dass die Gewahrung eines Kredits wegen eines

bestimmten Grundes abgelehnt wird.

Um die erforderliche Diskretion zu erreichen, kommen vor allem folgende MaBnah-
men in Betracht:
o Abstandslinien
o Hinweisschilder mit der Bitte um Diskretion
o Besprechungstische und -zimmer flir die Félle, in denen die finanzielle
Situation eines Kunden besprochen wird
o Schulung der Mitarbeiter

Auswertung der Kontobewegungen

Eine Bank darf die Kontobewegungsdaten ihrer Kunden nur mit deren Einwilli-
gung fir eine Uber den jeweiligen Vertrag hinausgehende Beratung oder fir
Werbezwecke auswerten.

Aufgrund der beim bargeldlosen Zahlungsverkehr anfallenden personenbezogenen
Daten ihrer Kunden sind Banken theoretisch in der Lage, Auswertungen vorzuneh-
men und dabei umfassende Persdnlichkeitsprofile ihrer Kunden zu erstellen. Eine
derartige Verarbeitung und Nutzung ist jedoch nur zulassig, wenn eine Einwilligung
eines Kunden gemaB § 4a BDSG vorliegt oder eine Rechtsvorschrift dies erlaubt
oder anordnet.

Die Auswertung der Kontobewegungen eines Kunden (Empfanger oder Auftraggeber,
Verwendungszweck, Betrag) fir dessen Uber den jeweiligen Vertrag hinausgehende,
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umfassende Beratung und Betreuung in samtlichen Vermdgensangelegenheiten ist
durch keine Rechtsvorschrift gerechtfertigt.

Dies gilt auch flr eine gezielte Werbeansprache fur Zwecke der Bank oder ihrer Ver-
bundpartner, z. B. Bausparkassen oder Versicherungen. Eine derartige Werbung
kann - ohne gesonderte Vereinbarung - insbesondere nicht gemaB § 28 Abs. 1
Satz 1 Nr. 1 BDSG auf den Girovertrag gestitzt werden, da sie nicht der Zweckbe-
stimmung dieses Vertrages dient.

Im Rahmen einer Interessenabwagung gemai § 28 Abs. 1 Satz 1 Nr. 2 BDSG mis-
sen die berechtigten Interessen der Bank oder der Verbundpartner an einer Werbung
bei ihren Kunden gegeniber deren entgegenstehenden schutzwirdigen Interessen
zurlckstehen. Die Kunden diarfen davon ausgehen, dass ihre Bank die im Rahmen
des bargeldlosen Zahlungsverkehrs anfallenden Daten nur fur die vertragsgemaBe
Durchfihrung der Bankdienstleistung verwendet.

Die Kontodaten durfen somit nur dann fir eine Uber den jeweiligen Vertrag hinausge-
hende Beratung genutzt werden, wenn der Kunde sich mit einer Auswertung seiner
Daten fir diese Zwecke gemaB § 4a BDSG einverstanden erklart hat.

Eine angesprochene Bank teilte unsere Rechtsauffassung nicht und sah im Rahmen
von Beratungserwartungen der Kunden eine datenschutzrechtliche Grundlage fir die
Auswertung der Kontobewegungsdaten.

Wir wurden in der letzten Zeit mit folgenden Beschwerden betroffener Bankkunden
befasst:

Auswertung fiur Werbezwecke

Der Kundenbetreuer einer Bank hatte aus den Kontobewegungen eines Kunden aus-
gelesen, bei welcher Gesellschaft er privat krankenversichert ist und wie hoch sein
Beitrag ist. In Kenntnis dessen hatte er ihm ein glnstigeres Angebot einer mit der
Bank zusammenarbeitenden Krankenversicherung unterbreitet.

Wir haben diese unzulassige Datennutzung beanstandet.
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5.2.2 Ubermittlung von Informationen an Dritte

5.3

In einem weiteren Fall hatte ein Bankkunde bei einer Bausparkasse seine dortigen
Vertrédge gekindigt und daflr einen Vertrag mit einer anderen Bausparkasse abge-
schlossen. Ein Bankmitarbeiter konnte dies aus den Kontobewegungen ersehen und
informierte die Bausparkasse, die ihren Kunden verloren hatte. Der Bankkunde erfuhr
davon, als er von seiner ehemaligen Bausparkasse darauf angesprochen wurde.

Die Datenubermittlung an die Bausparkasse war nicht zuldssig, weil sie weder auf ei-
ne Rechtsvorschrift gestitzt werden kann (siehe oben) noch eine Einwilligung des
Kunden vorlag.

Werbung mit Meldedaten von Neubiirgern

Die Verwendung von Meldedaten von Neubirgern fiir Werbezwecke ist unzu-
lassig.

Auf ihre Bitte hin haben ortsansassige Banken vom Meldeamt einer Gemeindever-
waltung Listen der zugezogenen Buirger erhalten und sie fur ihre Neukundenwer-
bung genutzt.

Die Ubermittlung solcher Adresslisten von der Meldebehérde an private Stellen ist
nach dem Bayerischen Meldegesetz unzulassig. Der dafir zustandige Bayerische
Landesbeauftragte fir den Datenschutz hat die Gemeinde beanstandet, worauf diese
die Weitergabe der genannten Adresslisten eingestellt hat.

Auch auf Seiten der Banken war dieser Umgang mit den Adressdaten unzulassig,
weil weder eine rechtfertigende Rechtsvorschrift noch eine Einwilligung der Betroffe-
nen vorgelegen hat (§ 4 Abs. 1 BDSG).

Insbesondere kann im Rahmen der Interessenabwagung geman § 28 Abs. 1 Satz 1
Nr. 2 BDSG ein berechtigtes Interesse der Banken an der Erhebung, Speicherung
und Nutzung von Daten der Neuburger nicht anerkannt werden, wenn diese Daten

vom Meldeamt an die Banken rechtswidrig Gbermittelt worden sind.

Zudem sind die schutzwirdigen Interessen der Neublrger am Ausschluss einer der-
artigen Verwendung als hoch einzustufen. Die Tatsache und damit das personenbe-
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zogene Datum des Neuzuzuges ist eine hdchstpersdnliche Angelegenheit. In aller
Regel méchten die Menschen — von gesetzlichen und vertraglichen Verpflichtungen
abgesehen — selbst entscheiden kénnen, ob und wen sie von ihrem Umzug informie-
ren (vgl. auch 7.3). Dartber hinaus haben sie ein Interesse daran, dass ihre von der
Gemeindeverwaltung unzulassigerweise Ubermittelten Daten von den Banken nicht

weiter verwendet werden.
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Auskunfteien

Fortlaufende Bonitatsauskiinfte an den Versandhandel

Sog. Nachmeldungen der Auskunfteien an den Versandhandel sind grundsatz-
lich unzulassig.

Eine Ausnahme von diesem Verbot gilt jedoch dann, wenn ein Ratenzahlungs-
kredit vereinbart wurde oder noch ein offener Saldo besteht.

Versandhduser haben in der Vergangenheit haufig bei Bestellungen gegen Rech-
nung in Erwartung einer langerfristigen Kundenbeziehung ein sog. Versandhauskonto
angelegt, das mit einem Girokonto der Banken mit Kreditlinie verglichen werden
konnte. Ohne dass der Kunde datenschutzrechtlich eingewilligt hat, meldeten sie die-
ses Konto bei Auskunfteien ein. Diese sollten kiinftig negative Erkenntnisse zur Boni-
tat des Kunden dem Versandhaus automatisch mitteilen, d. h. zur urspringlichen
Bonitatsprifung "nachmelden”. So sollte das Versandhaus in die Lage versetzt wer-
den, ggf. entsprechend zu reagieren, z. B. mit einer Einschrankung oder SchlieBung
des fir den Rechnungskauf eingerichteten Kontos.

Insbesondere Kunden, die nur einmal bei einem Versandhaus bestellt hatten, haben
sich Uber diese Praxis bei uns beschwert, nachdem sie durch eine Eigenauskunft
nach § 34 BDSG aus dem Datenbestand der Auskunftei davon erfahren hatten.

Wegen der bundesweit verbreiteten Verfahrensweise des Versandhandels hat sich
der "DuUsseldorfer Kreis", das Gremium der Datenschutzaufsichtsbehérden, mit die-
ser Thematik befasst und folgenden einstimmigen Beschluss gefasst:

"Auskunfteien dirfen Bonitatsausklnfte gemaB § 29 Abs. 2 Nr. 1a BDSG
grundsatzlich nur erteilen, wenn der Dritte, dem die Daten Ubermittelt werden
sollen, ein berechtigtes Interesse an ihrer Kenntnis glaubhaft dargelegt hat.

Besteht zwischen diesem Dritten (also dem anfragenden Unternehmen) und
dem Betroffenen ein Dauerschuldverhaltnis, aufgrund dessen das anfragende
Unternehmen wahrend der gesamten Dauer des Bestehens ein finanzielles
Ausfallrisiko tragt (z. B. Ratenzahlungskredit, Girokonto, Energielieferungs-,
Telekommunikationsvertrag), so durfen Bonitatsauskinfte nicht nur zu dem

Zeitpunkt erteilt werden, zu dem der Betroffene ein solches Vertragsverhaltnis
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beantragt hat, sondern wahrend der gesamten Laufzeit des Vertragsverhaltnis-
ses und bis zur Erflllung samtlicher Pflichten des Betroffenen.

Ein Versandhandelsgeschéft stellt als solches kein Dauerschuldverhéltnis dar.
Die aufgrund der bisherigen Erfahrungen mit den Kunden mdglicherweise be-
stehende Wahrscheinlichkeit und darauf gegriindete Erwartung, dass der Kun-
de nach der ersten Bestellung wiederholt bestellen wird, und die zur Erleichte-
rung der Bestellvorgdnge moglicherweise erfolgte Einrichtung eines ,Kunden-
kontos® rechtfertigten es nicht, ein Versandhandelsgeschéaft mit einem Dauer-
schuldverhaltnis gleichzusetzen.

Ein berechtigtes Interesse seitens des Versandhandels gem. § 29 BDSG ist
demnach nur gegeben, wenn aufgrund eines konkreten Bestellvorgangs ein fi-
nanzielles Ausfallrisiko vorliegt.

Nach Vertragsschluss sind Bonitatsauskinfte an Versandhandler dann nicht zu
beanstanden, wenn ein Ratenzahlungskredit vereinbart wurde oder noch ein of-
fener Saldo besteht. In allen anderen Féllen ist das Rechtsgeschéft nach Ab-
wicklung des einzelnen Kaufgeschaftes fur den Versandhandel abgeschlossen,
ein berechtigtes Interesse an Bonitatsausklinften ist dann nicht mehr zu bele-
gen. Damit sind Nachmeldungen oder sonstige Beauskunftungen in dieser
Konstellation rechtlich unzulassig."

Die einschlagigen Unternehmen und Auskunfteien haben sich bereit erklart, diese
gesetzlichen Vorgaben fir das Nachmeldeverfahren ab Oktober 2008 zu beachten.

Transparenz im Auskunfteiwesen
Benachrichtigung des Betroffenen im Fall der ersten Dateniibermittlung

Auskunfteien sind gemaB § 33 Abs. 1 Satze 2 und 3 BDSG verpflichtet, die Betroffe-
nen von der erstmaligen Datentbermittlung und der Art der Ubermittelten Daten zu
benachrichtigen sowie Uber die Kategorien von Empfangern zu unterrichten, soweit
sie nicht mit der Ubermittlung an diese rechnen miissen.

Da Auskunfteien personenbezogene Daten in vielen Féllen zunachst ohne Kenntnis
des Betroffenen speichern, erfahren diese erst mit der Benachrichtigung, dass Daten
zu ihrer Person bei der Auskunftei gespeichert sind. Die Benachrichtigung durch die
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Auskunftei ist deshalb fur die Betroffenen von groBer Bedeutung. Nur wenn sie wis-

sen, dass Daten zu ihrer Person gespeichert sind, kdnnen sie von den ihnen zuste-

henden Rechten Gebrauch machen.

Auskunft an den Betroffenen

Im Gegensatz zur Benachrichtigung, die nur allgemeine Informationen enthalt, gibt

der § 34 Abs. 1 und 2 BDSG dem Betroffenen einen Anspruch gegenuber einer Aus-

kunftei auf folgende konkrete Auskunfte:

1.

Die zu seiner Person gespeicherten Daten

Es sind sowohl die im Auskunftsdatensatz als auch die intern zur Person gespei-
cherten Daten mitzuteilen. Das Auskunftsrecht des Betroffenen erstreckt sich
auch auf solche Daten, die weder in einer automatisierten Verarbeitung noch in
einer nicht automatisierten Datei gespeichert sind (§ 34 Abs. 2 Satz 1 BDSG).

Die Herkunft und Empfanger der Daten, soweit nicht das Interesse der Aus-
kunftei an der Wahrung ihres Geschéaftsgeheimnisses tiberwiegt.

Die Herkunft von Daten ist in vielen Fallen nicht aufklarbar, da es im BDSG keine
allgemeine Pflicht gibt, die Herkunft zu speichern. In den anderen Féllen werden
von den Auskunfteien haufig Geschaftsgeheimnisse geltend gemacht.

Auskunft Gber den Empfanger mussen die Auskunfteien in aller Regel dann ertei-
len, wenn er einer Branche angehdrt, bei der die Zusammenarbeit mit Auskunftei-
en allgemein bekannt ist, z. B. wenn es sich um Versicherungen, Banken, den
Versandhandel, die Telekommunikation oder Leasing-/Factoringgesellschaften
handelt. Dasselbe gilt grundsatzlich dann, wenn der Betroffene begrindete Zwei-
fel an der Richtigkeit der Daten oder am Vorliegen eines berechtigten Interesses
vortragt oder gegen den Empfanger Schadensersatz- oder Richtigstellungsan-
spriiche geltend machen will oder dieser die Auskunft missbrauchlich verwendet
hat.

Der Zweck der Speicherung
Hier sind allgemeine Erlauterungen zur Tatigkeit der Auskunftei zu geben.
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Erhebung eines Entgelts fur eine Auskunft

Auskunfteien kdnnen fur eine Eigenauskunft an den Betroffenen ein Entgelt verlan-
gen, wenn dieser die Auskunft gegeniber Dritten zu wirtschaftlichen Zwecken nutzen
kann. Dadurch soll verhindert werden, dass der Geschaftstatigkeit der Auskunfteien
die Grundlage entzogen wird, indem potentielle Geschéaftspartner Informationen zur
wirtschaftlichen Lage des Betroffenen nicht von der Auskunftei beziehen, sondern
den Interessenten dazu auffordern, eine (fir ihn kostenfreie) Eigenauskunft vorzule-
gen.

Die Auskunft ist jedenfalls dann kostenfrei, wenn besondere Umsténde die Annahme
rechtfertigen, dass Daten unrichtig oder unzulassig gespeichert werden, oder in de-
nen die Auskunft ergibt, dass die Daten zu berichtigen oder unter den Voraussetzun-
gen des § 35 Abs. 2 Satz 2 Nr. 1 BDSG (unzuléssige Datenspeicherung) zu lI6schen
sind (§ 34 Abs. 5 Satz 4 BDSG).

Berichtigung und Bestreiten unrichtiger Daten bei Auskunfteien

Stellt der Betroffene fest, dass bei einer Auskunftei in seinem Datensatz unrichtige
Daten gespeichert sind, sieht das BDSG folgendes vor:

1. Bei Daten, die aus allgemein zuganglichen Quellen, z. B. Presseveréffentlichun-
gen, entnommenen sind, kébnnen zwar die bestrittenen Daten unverandert im Da-
tensatz der Auskunftei belassen werden. Auf Verlangen des Betroffenen ist die-
sen Daten aber fir die Dauer der Speicherung seine Gegendarstellung beizufi-
gen. Die Daten dirfen nicht ohne diese Gegendarstellung Ubermittelt werden.

2. In allen anderen Féllen hat der Betroffene einen Rechtsanspruch auf Berichtigung
(§ 35 Abs. 1 BDSG), den er ggf. gerichtlich durchsetzen kann.

Fir eine Berichtigung muss der Betroffene der Auskunftei die richtigen Daten
nennen, damit diese die entsprechenden Korrekturen durchfiihren kann.

Der Betroffene kann es jedoch auch dabei belassen, die unrichtigen Daten zu
bestreiten. In diesem Fall muss die Auskunftei die Daten Gberprifen. Kann weder
die Richtigkeit noch die Unrichtigkeit der Daten festgestellt werden, muss die Aus-
kunftei die Daten sperren (§ 35 Abs. 4 BDSG).
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3. Im Falle einer Berichtigung oder einer Sperrung bestrittener Daten ist bezlglich
einer Benachrichtigung der Stellen, an die Daten Ubermittelt worden sind, § 35
Abs. 7 BDSG zu beachten.

6.2.5 Ldéschung und Sperrung

Sind personenbezogene Daten bei einer Auskunftei zulassigerweise gespeichert, hat
der Betroffene, vom Ausnahmefall des § 35 Abs. 5 BDSG abgesehen, keinen An-
spruch auf Léschung oder Sperrung.

Der Betroffene kann eine Léschung allerdings dann verlangen, wenn ihre Speiche-
rung unzuldssig ist. Dies ist auch dann der Fall, wenn die Daten fir die Beurteilung
der Kreditwirdigkeit nicht geeignet sind.

Im Ubrigen muss eine Auskunftei die Daten I8schen, wenn eine Priifung am Ende
des vierten Kalenderjahres - beginnend mit dem 1. Januar des auf die erstmalige
Speicherung folgenden Jahres - ergibt, dass eine langer wahrende Speicherung nicht
erforderlich ist (§ 35 Abs. 2 Nr. 4 BDSG). Bis zum Ablauf dieser Frist diirfen Negativ-
daten, auch wenn sie schon erledigt sind, noch gespeichert bleiben.

Abweichend davon gelten in verschiedenen Féllen besondere Léschungsvorschriften,
z. B. fur die aus dem Schuldnerverzeichnis entnommenen Daten (§ 915g i. V. m.
§ 915a Zivilprozessordnung).
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Handel, Dienstleistung

Kundenbindungsprogramme

Einige Hinweise zur datenschutzgerechten Gestaltung von Kartensystemen

In Bayern haben die Betreiber groBer unternehmensibergreifender Kundenbin-
dungsprogramme ihren Sitz. Wir sind deshalb in die damit verbundenen Datenschutz-

fragen intensiv eingebunden.

Die Betreiber der Kundenbindungsprogramme geben Rabattkarten aus, die Kunden
bei den beteiligten Unternehmen beim Kauf von Waren oder der Nutzung von Dienst-
leistungen einsetzen, um Rabattpunkte zu sammeln, die sie spéter gegen Pramien

einldsen kdnnen.

Bei der Beantragung und dem Einsatz der Rabattkarten erheben die Betreiber der
Kundenbindungsprogramme zahlreiche personenbezogene Daten, von den erforder-
lichen Stammdaten (z. B. Name, Adresse) Uber freiwillig mitgeteilte Kontaktdaten
(E-Mail-Adresse, Telefonnummer, Handy-Nummer) bis hin zu den Einkaufsdaten
(Waren, Warengruppen) und den Daten Uber genutzte Dienstleistungen.

Far die Erhebung, Verarbeitung und Nutzung der Stamm- und der Einkaufsdaten gel-
ten die datenschutzrechtlichen Grundséatze der Erforderlichkeit, der Datenvermeidung
und Datensparsamkeit sowie der Zweckbindung. Insbesondere diirfen weder bei dem
Betreiber des Kundenbindungsprogramms noch bei den beteiligten Unternehmen
"glaserne Kunden" mit detaillierten Konsumprofilen entstehen.

Zur Erfullung der datenschutzrechtlichen Grundsatze haben wir die Betreiber von
Kundenbindungsprogrammen beraten und notwendige Anderungen durchgesetzt. So
legen wir bei den Antragsformularen Wert auf eine klare Trennung und Kennzeich-
nung von Pflichtangaben fiir das Vertragsverhaltnis einerseits und von den Kunden
auf freiwilliger Basis abgefragten Daten andererseits.

Die von den Kunden in den Antragsformularen erbetenen Einwilligungserklarungen
fir eine Datenverwendung Uber den eigentlichen Zweck des Rabattkartenvertrags
hinaus zu Werbe- oder Marktforschungszwecken missen gemaB § 4a BDSG inhalt-
lich klar formuliert, deutlich erkennbar und schnell Uberschaubar sein (siehe Tatig-
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keitsbericht 2006 unter 4.1). Detaillierte Erlauterungen dazu kénnen fir den interes-

sierten Leser in erganzende Datenschutzhinweise aufgenommen werden.

Der Bundesgerichtshof hat in seinem Urteil vom 16.07.2008, Az. VIII ZR 348/06, fest-
gestellt, dass unter diesen Umsténden eine Einwilligungserkldrung mit einem Karten-
antrag verbunden werden kann und dass eine sogenannte Auskreuzlésung, die eine
Streichung der Einwilligung im Formular ermdglicht (sog. opt-out), rechtlich unbe-
denklich ist. Lediglich fir die Einwilligung in Werbezusendungen per E-Mail und SMS
verlangt das Gericht eine eigene positive Erklarung, die vom Kunden gesondert zu
unterschreiben oder durch individuelles Markieren eines entsprechenden Feldes ab-

zugeben ist (sog. opt-in).

Mahnung durch Computeranruf

Telefonische Mahnungen durch Computeranruf sind wegen der Gefahr, dass
eine andere Person als der vorgesehene Gesprachspartner das Gespréach ent-
gegennimmt, unzulassig.

Um die Kosten flir das Mahnverfahren zu reduzieren, gingen Unternehmen dazu
Uber, ausstehende Forderungen durch Computeranrufe anzumahnen. Wurde eine
fallige Forderung gegen einen Kunden, dessen Telefonnummer bekannt war, nicht
beglichen, wurde automatisch ein Anruf an ihn generiert.

Nach § 9 Satz 1 BDSG hat die verantwortliche Stelle die technischen und organisato-
rischen MaBnahmen zu treffen, die erforderlich sind, um die Ausfihrungen der Vor-
schriften des BDSG, insbesondere die in der Anlage zum BDSG genannten Anforde-
rungen, zu gewdhrleisten. Geman Nr. 4 der Anlage zu § 9 BDSG (Weitergabekontrol-
le) muss die verantwortliche Stelle gewahrleisten, dass personenbezogene Daten
bei der elektronischen Ubertragung nicht unbefugt gelesen, kopiert, verandert oder
entfernt werden kénnen. Dies gilt entsprechend auch fir die telefonische Weitergabe
personenbezogener Daten. Auch hier muss sichergestellt werden, dass diese Daten

nicht von Dritten unbefugt zur Kenntnis genommen werden kénnen.

Bei Mahnungen per Computeranruf kann nicht ausgeschlossen werden, dass Dritte
vom Inhalt des Anrufs etwas erfahren. Man kann namlich in vielen Féllen nicht davon
ausgehen, dass der saumige Zahler das Gesprach entgegennimmt. SchlieBlich wer-

den viele Telefonanschliisse von mehreren Personen genutzt, z. B. in der Familie, in
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der Wohngemeinschaft, im Biro usw. Es kann das Personlichkeitsrecht des Betroffe-

nen verletzen, wenn Dritte von seinen Zahlungsrickstanden etwas mitbekommen.

Wir kamen deshalb zu dem Ergebnis, dass Mahnungen durch Computeranruf der
gebotenen Datensicherung im Sinn des § 9 Satz 1 BDSG mit Anlage nicht entspre-

chen.

Der Dusseldorfer Kreis, das Gremium der deutschen Datenschutzaufsichtsbehdrden,
hat sich auf unseren Antrag hin mit diesem Thema befasst und in Ubereinstimmung
mit unserer Auffassung folgenden Beschluss gefasst:

"Eine telefonische Mahnung durch Computeranruf ist wegen der hohen Ge-
fahr, dass ein anderer als der vorgesehene Empfanger die Nachricht erhalt
und so personenbezogene Daten einem Dritten unbefugt offenbart werden,

unzulassig."
Die Unternehmen haben diese Praxis zwischenzeitlich eingestellt.

Ubermittlung von Umzugsdaten

Die Ubermittlung der neuen Anschrift eines Kunden an andere Unternehmen,
die mit dem Kunden in einer Geschaftsbeziehung stehen, ist nur zulassig, wenn
der Kunde in diese Ubermittlung gemaB § 4a BDSG eingewilligt hat.

Um Fehlsendungen zu Kunden oder bei Werbeaussendungen zu vermeiden, setzte
eine Reihe von Unternehmen einen auf Adressaktualisierungen spezialisierten
Dienstleister ein, der seinen Adressenbestand gegen die Adressdaten der Unterneh-
men abgleicht und veraltete Adressen berichtigt.

Die Information Uber die neuen Adressen stammte auch von den angeschlossenen
Unternehmen. Stellte ein am System beteiligtes Unternehmen fest, dass sein Kunde
ihm gegenuber eine neue Adresse angegeben hat, so leitete es diese Adresséande-
rung Uber den Dienstleister an die an dem System beteiligten Unternehmen weiter,
bei denen dieser Kunde registriert war. Es berief sich dabei auf die gesetzlichen
Rechtsgrundlagen des § 28 Abs. 1 Satz 1 Nr. 2 oder des Abs. 3 Nr. 1 BDSG.

Auf diese Vorschriften kann die Ubermittlung der Adressanderung an die anderen
Unternehmen allerdings nicht gestitzt werden. Zwar besteht seitens der dem System
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angeschlossenen Unternehmen ein berechtigtes Interesse an einem stets aktuellen
Datenbestand. Auf diese Weise kénnen Fehlsendungen, die jahrlich flr die einschla-
gigen Unternehmen hohe Kosten verursachen, vermieden werden. In vielen Féllen
vergessen diejenigen, die umgezogen sind, ihre neue Adresse den Unternehmen
mitzuteilen, mit denen sie in geschéftlicher Beziehung stehen. Im Bereich der Wer-
bung sind die Unternehmen daran interessiert, dass ihre Werbepost auch ankommt.

Im Rahmen der Interessenabwagung ist allerdings das schutzwirdige Interesse der-
jenigen, die umgezogen sind, hdéher zu bewerten als das Interesse der Unternehmen.
Die Frage, ob man die Tatsache und damit das personenbezogene Datum des Um-
zugs - abgesehen von gesetzlichen und vertraglichen Verpflichtungen - einem ande-
ren mitteilt, ist eine hdchstpersénliche Angelegenheit. In aller Regel méchten die
Menschen selbst entscheiden kdnnen, ob sie ihren Umzug weitererzdhlen, wem sie
dies mitteilen und zu welchem Zeitpunkt sie sich auBern bzw. ihre Einwilligung dazu
erteilen (vgl. auch unter 5.3). Es gibt immer wieder - abgeschlossene - Geschaftsbe-
ziehungen, lastige Zusendungen von Werbepost und sonstige Verbindungen, die
man auf diese Weise ("unbekannt verzogen") elegant beenden kann.

Man kann auch nicht sagen, dass jemand, der seine Adresse bei irgendeiner Gele-
genheit weitergegeben hat, damit rechnet, dass von dem Empféanger all seine kinfti-
gen Umzige nachverfolgt werden kénnen. Die seinerzeitige Einwilligung bezog sich
selbstverstandlich nur auf eine, d. h. auf die damals aktuelle Adresse, nicht jedoch
auf alle folgenden Adressen. Der Betroffene wollte nur seine aktuelle Adresse preis-
geben, nicht jedoch sein kiinftiges Umzugsverhalten. Auch aus diesem Grund steht
der Adressenweitergabe das schutzwirdige Interesse des Betroffenen entgegen.

Dies muss man nicht zuletzt auch deshalb annehmen, weil bei derartigen Datenwei-
tergaben ohne Einwilligung der Betroffenen ein gewisses Risiko besteht, dass fehler-
hafte Daten Ubermittelt werden. Derartige Félle wurden uns in einigen Eingaben vor-
getragen.

Fur die Zulassigkeit der Ubermittlung der Umzugsadressen an andere Unternehmen
kann aus diesen Grinden eine gesetzliche Rechtsgrundlage nicht herangezogen
werden. Eine derartige Datenlbermittlung ist deshalb nur mit Einwilligung des Betrof-

fenen zuldssig.
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Auf unsere Veranlassung hin hat sich der Disseldorfer Kreis, das Gremium der deut-
schen Datenschutzaufsichtsbehérden, mit diesem Thema befasst und in Uberein-
stimmung mit unserer Rechtsauffassung einstimmig folgenden Beschluss gefasst:

"Ubermittelt ein Unternehmen Umzugsadressen seiner Kunden an andere
Unternehmen zur weiteren Ubermittlung dieser Adressanderungen an ange-
schlossene Unternehmen zum Zwecke des Adressabgleichs, so ist dies nur
mit einer ausdricklichen Einwilligung der Betroffenen gemaB § 4a BDSG

zulassig.

Ein Datenschutzhinweis in den Allgemeinen Geschéaftsbedingungen eines
Versandhandelsunternehmens entspricht weder der Form noch dem Inhalt
nach den Anforderungen an eine wirksame Einwilligung im Sinne von § 4a
BDSG. Eine Einwilligung der Kunden setzt voraus, dass diese ausdricklich
darauf hingewiesen werden, welche Daten zu welchem Zweck an wen wei-

tergegeben werden sollen."

Die beteiligten Unternehmen haben die Ubermittlung von Umzugsdaten, soweit keine
Einwilligungen der Kunden vorliegen, zwischenzeitlich eingestellt.

Einkauf mit Fingerabdruck

Eine datenschutzgerechte Gestaltung eines derartigen Bezahlsystems ist denk-
bar.

Neuerdings kdnnen Kunden in Geschéften alternativ zu herkdmmlichen Zahlungs-
formen mittels ihres unverwechselbaren Fingerabdrucks bezahlen.

Unter der Voraussetzung, dass das Erkennungssystem fir die Fingerabdrlicke die
notwendige technische Sicherheit bietet, hat das Handelsunternehmen eine sehr si-
chere ldentifikationsméglichkeit. Auch fir die Kunden hat das System Vorteile. Da sie
ihr Zahlungsmittel "Fingerabdruck" immer dabei haben, benétigen sie weder Bargeld
noch Karten und haben damit auch kein Diebstahlsrisiko.

Im Rahmen der Zweckbestimmung dieses Bezahlsystems erhebt und speichert das
Unternehmen die notwendigen Fingerabdrucke, Personalien und Kontodaten des
Kunden, um die anfallenden Betrage abbuchen zu kénnen.
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Datenschutzrechtliche Rechtsgrundlage fur diese Vorgange ist eine Einwilligungser-
klarung gemaB § 4a BDSG oder ein spezieller Vertrag, in dem sich der Kunde mit
dem erforderlichen Umgang mit seinen genannten personenbezogenen Daten in ent-
sprechender Anwendung des § 4a BDSG einverstanden erklart. In beiden Faéllen
muss der Kunde in allgemein versténdlicher Form Uber alle Umstande der Fingerab-
druck-Zahlung informiert worden sein. Die Einverstéandniserkldrung hat freiwillig und
schriftlich zu erfolgen und muss fir den Kunden frei widerrufbar sein. Dartber hinaus

ist die technische Sicherheit des Bezahlsystems zu gewahrleisten.

Weitergabe eines Zeitungsabonnements an einen anderen Verlag

Ohne Einwilligung der Abonnenten diirfen deren Daten nicht an andere Verlage

ubermittelt werden.

Ein Verlag stellte die Herausgabe einer Fachzeitschrift ein und Ubertrug, ohne seine
Abonnenten zu fragen, die Liefervertrage einschlieBlich der Daten der Abonnenten an
einen anderen Verlag, der die Abonnenten kinftig mit einer &hnlichen Fachzeitschrift
beliefern sollte.

Die damit verbundenen Datenubermittlungen konnten weder auf eine gesetzliche
Rechtsgrundlage noch auf eine Einwilligung der Betroffenen gestitzt werden und wa-

ren somit unzulassig.

Beide Verlage hatten zwar ein berechtigtes Interesse daran, dass die Abonnements
unterbrechungslos fortgefhrt und Rlckabwicklungen der laufenden Vertrage ver-

mieden wurden.

Der Ubermittiung der Abonnentendaten standen jedoch die schwerer wiegenden
schutzwirdigen Interessen der Abonnenten entgegen. Aus dem informationellen
Selbstbestimmungsrecht ergibt sich fir sie, dass es allein ihrer Entscheidung oblag,
ob ihre Daten an den anderen Verlag weitergegeben werden durften.

Detektiv ortet Person heimlich mit Hilfe eines GPS-Senders

Ein Detektiv hatte heimlich einen Peilsender in der Form eines GPS-Senders und
GSM-Moduls an dem PKW einer Person, die er beobachten sollte, angebracht. Der
Sender funkte die Bewegungsdaten des Fahrzeugs an den Detektiv. So konnte er die
empfangenen Informationen auf seinem PC speichern oder per Handy abrufen und
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damit ohne groBen Zeitaufwand Weg- und Zeitskizzen Uber alle Bewegungen des
Fahrzeuges erstellen. Die erfassten Daten ergaben zunéchst ein umfassendes Be-
wegungsprofil des mit dem Peilsender versehenen Fahrzeuges.

Die Frage, ob diese Daten auch personenbezogen sind und damit das BDSG an-
wendbar ist, hangt davon ab, ob sie sich auf eine bestimmte oder bestimmbare natir-
liche Person beziehen. Da ein unmittelbarer Bezug von diesen Fahrzeug-
Bewegungsdaten auf eine bestimmte Person nicht gegeben ist, kommt es darauf an,
ob die Person, die das Fahrzeug gefahren hat, wenigstens bestimmbar war. Das ist
dann der Fall, wenn der Personenbezug mit einem konkreten personenbezogenen

Zusatzwissen hergestellt werden kann.

In dem von uns Uberpriften Fall war dem Detektiv bekannt, welcher Fahrer das Fahr-
zeug fuhr, an dem er den Peilsender angebracht hatte. Damit konnte er die erfassten
Fahrzeug-Bewegungsdaten einem bestimmten Betroffenen zuordnen. Mit den Bewe-
gungsdaten des Fahrzeugs erhob, verarbeitete und nutzte daher der Detektiv gleich-
zeitig personenbezogene Daten in der Form von Bewegungsdaten des Fahrers.

Diese Schlussfolgerung kann allerdings dann nicht gezogen werden, wenn ein Fahr-
zeug in dem Uberwachungszeitraum von mehreren Personen gefahren wurde und
von dem Detektiv auch mit dem entsprechenden Zusatzwissen nicht festgestellt wer-
den kann, von welchem Fahrer das Fahrzeug auf den einzelnen Fahrtstrecken gefah-

ren worden ist.

Soweit es sich jedoch um die Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten gehandelt hat, ist festzustellen, dass hierflr keine Rechtsgrundlage vor-
handen ist. Es war weder die Einwilligung des betroffenen Fahrers eingeholt worden
noch ist eine rechtfertigende Rechtsvorschrift ersichtlich. Insbesondere ergibt sich ei-
ne Zulassigkeit nicht aus § 28 Abs. 1 Satz 1 Nr. 2 BDSG.

Es ist schon sehr zweifelhaft, ob sich der Detektiv auf ein berechtigtes Interesse beru-
fen kann, mit solchen Ermittlungsmethoden mit den Bewegungsdaten der betroffenen
Fahrer umzugehen. In jedem Fall Gberwiegt jedoch das entgegenstehende schutz-
wiirdige Interesse des Betroffenen. Dieser muss eine heimliche Uberwachung seiner
PKW-Fahrten nicht hinnehmen. Eine heimliche Uberwachung aller Bewegungen mit
dem Fahrzeug sei es aus beruflichen oder privaten Griinden beeintrachtigt das infor-
mationelle Selbstbestimmungsrecht und damit das allgemeine Persdnlichkeitsrecht in
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erheblicher Weise (so auch OLG Oldenburg im Beschluss vom 20.05.2008, Az. 13
WF 93/08).

Die Erhebung, Verarbeitung und Nutzung der PKW-Bewegungsdaten durch den De-

tektiv waren somit unzulassig.

Datenerhebung an der Kasse eines Einkaufsmarktes

Aus Datensicherheitsgrinden ist darauf zu achten, dass unbefugte Dritte keine

Kenntnis von personenbezogenen Daten erhalten.

In einem Einkaufsmarkt war die EC-Karten-Anlage ausgefallen. Um den Kunden
dennoch das bargeldlose Bezahlen anbieten zu kénnen, wurde an der Kasse eine
Liste ausgelegt, in die Kunden die fur die Abbuchung erforderlichen Daten eingetra-
gen haben. Dabei konnten sie auch die Eintragungen der vorherigen Kunden einse-
hen.

Die Erhebung der flr die Abbuchung erforderlichen Daten durch den Einkaufsmarkt
war zwar aufgrund des § 28 Abs. 1 Satz 1 Nr. 1 BDSG zulassig.

Bei der Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten mus-
sen aber die erforderlichen technischen und organisatorischen MaBnahmen zum
Schutz der personenbezogenen Daten getroffen werden. Unter anderem muss die
verantwortliche Stelle sicherstellen, dass personenbezogene Daten wahrend ihrer
Speicherung auf Datentrdgern nicht unbefugt gelesen werden kénnen (vgl. § 9 BDSG
i. V. m. Nr. 4 der Anlage zu § 9 BDSG, Weitergabekontrolle).

Durch die Verwendung einer fortlaufend gefihrten Liste konnten Kunden von perso-
nenbezogenen Daten Dritter unbefugt Kenntnis erlangen.

Dies haben wir beanstandet. Eine unbefugte Einsichtnahme hatte durch die Verwen-
dung von Einzelbelegen auf einfache Weise verhindert werden kénnen.
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Versehentliche Ubermittlung von Kundendaten

Bei der Versendung von Anlagen per E-Mail ist groBte Sorgfalt anzuwenden,

um Verwechslungen zu vermeiden.

Im Zusammenhang mit dem Kauf eines Notebooks hatte sich der K&ufer beim Ver-
kaufer nach einer Finanzierungsmaéglichkeit erkundigt. In Beantwortung seiner Anfra-
ge wurde ihm per E-Malil ein entsprechendes Antragsformular zugesandt.

Beim Ausflllen des Formulars stellte er fest, dass darauf bereits die Daten eines an-
deren Kunden, u. a. Namen, Adresse, Geburtsdatum, Telefonnummer, Personalaus-
weisnummer, Familienstand, Zahl der Kinder, Bankverbindungsdaten, Kreditkarten-
nummer, Beruf, Nettoeinkommen usw. eingetragen waren. Eine Mitarbeiterin des Un-
ternehmens hatte an ihn versehentlich an Stelle eines Leerformulars eine von einem

Kunden bereits ausgeflillte PDF-Datei Ubermittelt.

Diese Datenlbermittlung war unzulassig.
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Werbung, Adressenhandel

Zusendung von Werbung nach der Erhebung eines Widerspruchs

Innerhalb einer Ubergangsfrist von 8 Wochen seit Einlegung eines Werbewi-
derspruchs werden unzulassige Werbezusendungen von uns nicht beanstan-
det.

Die Nutzung oder Ubermittlung seiner Daten fiir Zwecke der Werbung ist unzul&ssig,
wenn jemand gemaB § 28 Abs. 4 Satz 1 BDSG widersprochen hat. In vielen Fallen
bestatigt das angesprochene Unternehmen die Einstellung dieser Nutzung.

Gleichwohl kommt es immer wieder vor, dass diese Person in den darauffolgenden
Wochen von dem Unternehmen noch weitere Werbung erhalt. Sie bekommt dadurch
den Eindruck, dass ihr Werbewiderspruch nicht beachtet wird und wendet sich des-
halb an die Datenschutzaufsicht.

Tatsachlich ist diese ,Nichtbeachtung“ darauf zurlickzufihren, dass Werbeaktionen
mit persénlich adressierten Briefen meist einer langeren Vorlaufzeit bedurfen. Es
kénnen nur diejenigen Werbewiderspriiche berilcksichtigt werden, die zum Zeitpunkt
der Adressenauswahl eingetragen waren. Da diese sechs bis acht Wochen vor dem
Zugang eines Werbeschreibens liegen kann, kann es in dieser Zeitspanne zu weite-
rer Werbepost kommen.

Waéhrend einer laufenden Aktion wirde es fur ein Unternehmen einen nicht vertretba-
ren Aufwand bedeuten, ein einzelnes Werbeschreiben aus der Gesamtzahl der An-
schreiben zu selektieren. Wir gestehen deshalb den Unternehmen eine Ubergangs-
frist von acht Wochen zu, bevor wir eine auf Grund eines Werbewiderspruches unzu-
lassige Werbung beanstanden.

Freundschaftswerbung

Name und Anschrift dirfen bei Dritten erhoben werden, nicht aber Telefon-

nummern und E-Mail-Adressen.

Ein Fitnessstudio forderte seine Mitglieder im Rahmen einer Werbeaktion auf, von
maoglichen Interessenten aus ihrem Bekanntenkreis Name, Anschrift, Telefonnummer

und E-Mail-Adresse anzugeben.
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Die Erhebung, Verarbeitung und Nutzung der Interessentendaten richtet sich nach
§ 4 Abs. 2 Nr. 2a und § 28 Abs. 1 Satz 1 Nr. 2 BDSG. Die Erforderlichkeit einer Erhe-
bung bei anderen Personen kann hier wegen des Geschéaftszwecks ebenso aner-
kannt werden wie das berechtigte Interesse des Fitnessstudios an einer derartigen
WerbemaBnahme. Im Bekanntenkreis der Mitglieder bestehen bessere Chancen als
dies bei ungezielt versendeter Werbepost der Fall ist.

Die von beiden Vorschriften geforderte Interessenabwagung ergibt, dass entgegen
stehende schutzwirdige Interessen der Betroffenen nur dann nicht Gberwiegen, wenn
nur der Name und die Anschrift, nicht aber noch zusétzlich die Telefonnummer und
die E-Mail-Adresse erhoben werden. Diese Auslegung rechtfertigt sich aus einem
Vergleich mit dem in § 28 Abs. 3 Satz 1 Nr. 3 BDSG geregelten Listenprivileg. Dort
kénnen der Name und die Adresse ohne Einwilligung des Betroffenen fir Zwecke der
Werbung genutzt und Ubermittelt werden.

Ob und inwieweit das Wettbewerbsrecht einer Freundschaftswerbung entgegensteht,
ist nicht Gegenstand dieser datenschutzrechtlichen Beurteilung und muss gesondert
gepruft werden.

Geburtstagsgliickwiinsche an Kunden

Unternehmen miissen bei der Zusendung von Geburtstagsgliickwiinschen an
Kunden darauf achten, dass Dritten weder das Alter noch das Geburtsdatum
des Kunden offenbart wird.

Die Zusendung von Geburtstagsgliickwiinschen zur Férderung der Kundenbeziehung
ist grundsatzlich zulassig.

Dabei kommt es aber immer wieder vor, dass ein Unternehmen einem Kunden mit of-
fener Postkarte zum 60. Geburtstag am 13.08.2008 gratuliert oder dass auf dem
Briefumschlag aufgedruckt ist: "Alles Gute zum 50. Geburtstag".

Derartige Glickwunschschreiben sind datenschutzrechtlich nicht zulassig. Die Unter-
nehmen muassen vielmehr sicherstellen, dass niemand unbefugt vom Alter und vom
Geburtsdatum des angeschriebenen Kunden Kenntnis erhalten kann. Sie muissen
deshalb von offenen Glickwunschkarten und von entsprechenden Kuvertaufdrucken
absehen.
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Werbesendung an den Adressbestand eines anderen Unternehmens

Gegen den Einsatz des Adressbestandes eines anderen Unternehmens flir eine
Werbeaktion bestehen bei Beachtung der Vorgaben des BDSG keine daten-
schutzrechtlichen Bedenken.

Erhalt eine Person von einem Unternehmen, mit dem sie bisher noch keinen Kontakt
hatte, ein persénlich adressiertes Werbeschreiben, erweckt dies bei ihr zunachst den
Eindruck, dass das Unternehmen die bei ihm gespeicherte Adresse flir diese Werbe-
aktion genutzt hat. Die Vermutung eines DatenschutzverstoBes liegt flr sie nahe.

Spricht sie das Unternehmen darauf an oder macht sie von ihrem Auskunftsanspruch
Gebrauch, erhalt sie jedoch in zahlreichen Féllen die Antwort, dass das Unternehmen
die Adresse nicht gespeichert, sondern zur einmaligen Verwendung nur angemietet
hat und dabei das im Folgenden beschriebene Verfahren angewandt hat.

Das Unternehmen A bedient sich des Adressbestandes des Unternehmens B in der
Weise, dass es sein Werbematerial dem Unternehmen B mit dem Auftrag Ubergibt,
es an die dort vorhandenen Adressen zu versenden. Das Unternehmen B nutzt damit

seinen eigenen Adressenbestand flr die Werbeaktion des Unternehmens A.

Die Zuléssigkeit dieser Datennutzung durch das Unternehmen B ist nach § 28 Abs. 3
Nr. 3 BDSG zu beurteilen. Danach muss die Auswahl der Adressen den abschlie-
Benden Kriterienkatalog des sog. Listenprivilegs beachten und es darf kein Grund zu
der Annahme bestehen, dass die Beworbenen ein schutzwirdiges Interesse an dem
Ausschluss dieser Werbenutzung haben.

Soweit im Einzelfall diese Voraussetzungen erfillt sind, handelt es sich um eine aus
datenschutzrechtlicher Sicht zulassige Werbung. Das werbende Unternehmen A hat
mit den verwendeten Adressen nichts zu tun. Es lernt in der Folgezeit nur diejenigen

Beworbenen kennen, die auf die Werbung reagieren.

Ebenso zulassig ist es, wenn das beauftragte Unternehmen B die technischen Arbei-
ten dieser Werbeaktion bis hin zur Versendung von einem Dienstleister im Rahmen
einer Auftragsdatenverarbeitung geman § 11 BDSG durchfihren lasst und dabei den
Adressbestand an den Dienstleister tbergibt. Es handelt sich dabei um ein sog. Let-
tershopverfahren.
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Auch in diesen Féllen muss § 28 Abs. 4 BDSG beachtet werden. Die Betroffenen
sind bei der Ansprache zum Zwecke der Werbung zu unterrichten, dass sie einer
Werbung widersprechen kénnen. Dem Betroffenen ist dabei ggf. auch Auskunft zur
Herkunft der Adresse zu erteilen. Eine Nichtbeachtung dieser Verpflichtungen ist ge-
maB § 43 Abs. 1 Nr. 3 BDSG buBgeldbewehrt.

Macht jemand von seinem Werbewiderspruchsrecht Gebrauch, ist eine kiinftige Wer-
bung unzul&ssig.
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Internationaler Datenverkehr

Auftragsdatenverarbeitung in einem Staat auBerhalb der Europaischen Union
und des Europaischen Wirtschaftsraumes

Die Dateniibermittlung in das Drittland muss durch eine Einwilligung oder
durch eine Rechtsvorschrift gerechtfertigt sein.

Ein Unternehmen Ubermittelte unter anderem Gesundheitsdaten zur weiteren Verar-
beitung an ein in einem Staat auBerhalb der Européischen Union (EU) und des Euro-
paischen Wirtschaftsraumes (EWR) - also in einem Drittland - gelegenes Dienstleis-
tungsunternehmen, ohne dass die daflir geltenden datenschutzrechtlichen Regelun-
gen der §§ 4b und 4c BDSG beachtet wurden. Dariiber hinaus erfolgte die Ubermitt-

lung auf einer ungesicherten Datenleitung.

Bei der dabei erfolgenden Datenweitergabe seitens des deutschen Unternehmens
handelt es sich um eine Datenibermittlung im Sinne des § 3 Abs. 4 Nr. 3 BDSG, die
einer Rechtfertigung gemaB § 4 Abs. 1, § 4b und § 4c BDSG bedarf. Die Privilegie-
rung des § 11 BDSG fur weisungsgebundene Datenverarbeitung im Auftrag kann hier
nicht zur Anwendung kommen. Dies ergibt der Umkehrschluss aus der Ausnahme-
vorschrift des § 3 Abs. 8 Satz 3 BDSG, die sich nur auf Personen und Stellen im In-

land, in einem Mitgliedsstaat der EU oder in einem EWR-Staat bezieht.

Die Prifung, ob die Auftragsdatenverarbeitung in einem sog. Drittland zulassig ist,
findet zweistufig statt.

Die erste Stufe betrifft die Voraussetzungen, die auch bei einer Ubermittlung inner-
halb Deutschlands beachtet werden missen. Es muss also eine Einwilligung oder ei-
ne Rechtsvorschrift, die die Ubermittlung erlaubt, vorliegen (§ 4 Abs. 1 BDSG).

Die zweite Prifungsstufe bezieht sich auf den speziellen Auslandsaspekt. Grundsatz-
lich muss beim Datenempfanger zum Schutz der von der Datenverarbeitung betroffe-
nen Personen ein angemessenes Datenschutzniveau (oder ein Ausnahmetatbestand
des § 4c Abs.1 BDSG) vorliegen.

Deutsche Unternehmen kénnen ein solches angemessenes Datenschutzniveau fur
Dienstleister in Drittstaaten unter bestimmten Voraussetzungen mit vertraglichen L&-

sungen erreichen, woflr ein Mustervertrag der EG zur Verfigung steht (vgl. im
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Internet unter http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2002:006:
0052:0062:DE:PDF)

Da diese gesetzlichen Vorgaben nicht beachtet worden sind, waren die Datentber-

mittlungen unzulassig.
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Arbeithehmerdatenschutz

Unternehmensinterne Weitergabe von Dienstreisedaten

In einem Unternehmen wurde festgestellt, dass immer wieder Mitarbeiter dienstliche
Flugreisen, fur die bereits Flugtickets bestellt waren, nicht angetreten haben, ohne
die Reisen rechtzeitig zu stornieren. Dadurch entstanden dem Unternehmen im Laufe
der Zeit nicht unerhebliche Kosten.

Um einen Uberblick Uiber die aufgetretenen Félle zu bekommen, wurde eine Liste er-
stellt, die neben den Namen der betroffenen Mitarbeiter die gebuchten, aber nicht
angetretenen und nicht abgesagten Fliige sowie einzelne Vermerke Uber die Grinde
des Nichtantritts, z. B. ,wegen Erkrankung", enthielt. Die vollst&ndige Liste Ubersand-
te eine Mitarbeiterin per E-Mail an alle dort Genannten mit der Bitte, fehlende Be-
grundungen far den Nichtantritt und die unterlassene vorherige Anzeige nachzurei-
chen und kinftige Dienstreisen mdglichst effizient zu planen.

Aus datenschutzrechtlicher Sicht handelt es sich bei diesem Vorgang um eine Nut-
zung von Arbeitnehmerdaten, fir die gemaB § 4 Abs. 1 BSDSG eine Rechtsgrundla-

ge vorhanden sein muss.

Hier lag weder eine Einwilligung der betroffenen Mitarbeiter noch eine Rechtsvor-
schrift vor, die die Nutzung der Daten in Form der unternehmensinternen Weiterlei-

tung erlaubte.

Aus § 28 BDSG ist fir die fragliche Datennutzung eine Rechtsgrundlage nicht ersicht-
lich. So diente es nicht dem Arbeitsvertragsverhaltnis mit den betroffenen Bedienste-
ten im Sinne von § 28 Abs. 1 Satz 1 Nr. 1 BDSG, wenn das Unternehmen ihre ,Flug-
daten“ anderen Mitarbeitern, die sich in der gleichen Situation befanden, mitteilte.

Im Rahmen der Prifung von § 28 Abs. 1 Satz 1 Nr. 2 BDSG ist festzustellen, dass es
zum einen an einem berechtigten Interesse des Unternehmens fehlte, die Flugdaten
an alle betroffene Bedienstete zu "verteilen". Eine dienstliche Erforderlichkeit fir die
Datenweiterleitungen durch die fragliche E-Mail ist nicht ersichtlich. DarGber hinaus
standen einer Datenweiterleitung an die anderen Bediensteten die schutzwirdigen
Interessen des einzelnen Mitarbeiters entgegen, der einen Anspruch auf vertrauliche
Behandlung seiner Arbeitnehmerdaten und auf eine Verwendung dieser Daten nur im

Rahmen des Notwendigen durch den Arbeitgeber hat.

Diese Datennutzung war somit nicht zulassig.
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Erschleichen von Daten Uber die wirtschaftlichen Verhaltnisse eines Mit-
arbeiters

Der Geschéftsfihrer eines Unternehmens wollte Erkundigungen uber die wirtschaftli-
chen Verhaltnisse eines Mitarbeiters einziehen. Er richtete zu diesem Zweck eine fin-
gierte Finanzierungsanfrage fur ,einen Kunden“ an die Bank, mit der das Unterneh-
men in Geschaftsverbindung steht. Dabei gab er den Mitarbeiter als Kunden aus und
Ubermittelte dessen Daten an die Bank, von der er daraufhin Daten zur Kreditwlrdig-
keit des Mitarbeiters erhielt.

Zunachst war die mit der fingierten Finanzierungsanfrage verbundene Ubermittlung
der Arbeitnehmerdaten an die Bank unzulassig, da sie nicht der Zweckbestimmung
des Arbeitsvertrages diente (§ 28 Abs. 1 Satz 1 Nr. 1 BDSG). Auch die Vorausset-
zungen des § 28 Abs. 1 Satz 1 Nr. 2 BDSG lagen nicht vor.

Dartber hinaus hat der Geschéftsfihrer mit der fingierten Finanzierungsanfrage vor-
satzlich ein Datum zur Bonitat des Betroffenen erschlichen und damit gegen den § 43
Abs. 2 Nr. 4 BDSG verstoBen. Nach dieser Vorschrift handelt ordnungswidrig, wer
vorsatzlich oder fahrlassig durch unrichtige Angaben die Ubermittlung von personen-
bezogenen Daten, die nicht allgemein zuganglich sind, erschleicht.

Mitarbeiterfotos im Intranet

Die Veréffentlichung von Mitarbeiterfotos im Intranet ist nur mit Einwilligung
unter ausdriicklichem Hinweis auf die Freiwilligkeit zulassig.

Ein Unternehmen vero6ffentlicht Fotos aller Mitarbeiter im Intranet. Die Mitarbeiter wa-
ren gebeten worden, ein Foto fir diesen Zweck zur Verfligung zu stellen.

Es kann dahinstehen, ob es sich bei diesem Vorgang noch um eine innerbetriebliche
Nutzung oder bereits um eine Ubermittiung von Arbeithehmerdaten an Dritte gehan-
delt hat. In jedem Fall lag eine Datenverwendung vor, fir die gemaB § 4 Abs. 1
BDSG eine Rechtsgrundlage vorhanden sein muss.

§ 28 Abs. 1 Nr. 1 BDSG kann nicht als Rechtsgrundlage herangezogen werden, da
eine derartige unternehmensinterne Bildverdffentlichung nicht der Zweckbestimmung
des Arbeitsvertragsverhéltnisses dient. Sie ist - auch unter Berlcksichtigung des
Grundsatzes der VerhéltnismaBigkeit - hierfir nicht erforderlich.
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Eine Zulassigkeit ergibt sich auch nicht aus § 28 Abs. 1 Nr. 2 BDSG. Es ist schon
zweifelhaft, ob die Verdéffentlichung des Bildes eines Mitarbeiters im Intranet zur Wah-
rung eines berechtigten Interesses des Unternehmens erforderlich ist und ob die Ar-
gumentation des Unternehmens, man wolle letztlich das Zusammengehdrigkeitsge-
fihl der Belegschaft starken, dafiir ausreicht. Auf jeden Fall Uberwiegt jedoch das
schutzwirdige Interesse vieler Mitarbeiter daran, dass sehr persénliche Merkmale,
wie sie auf einem Foto verzeichnet sind, einem gréBeren, dem Betroffenen wohl

weitgehend unbekannten Personenkreis nicht Gbermittelt werden.

Als Rechtfertigung fir die Bildverdffentlichung kommt somit nur eine Einwilligung der
Arbeitnehmer in Betracht. Allerdings ist die Wirksamkeit von Einwilligungen im Rah-
men von Arbeitsverhéltnissen problematisch, weil es dort oft an der erforderlichen
freien Entscheidung eines Arbeitnehmers fehlt. Die Autoritat des Arbeitgebers und
der Gruppendruck innerhalb der Belegschaft kénnen die Freiwilligkeit einer Einwilli-
gung eines Arbeitnehmers beeintrachtigen.

Um diesen Bedenken zu begegnen, muss im vorliegenden Fall sichergestellt werden,
dass die Einstellung der Bilder fur die Mitarbeiter freiwillig ist, und dass ein Mitarbei-
ter, der dies nicht will, keine Nachteile zu befilirchten hat. Die absolute Freiwilligkeit
dieser Aktion muss den Mitarbeitern bekannt sein.

Es ist fraglich, ob die Bitte an alle Mitarbeiter, ein Foto fir das Intranet einzureichen,
diesen Erfordernissen entspricht. Die Freiwilligkeit kénnte man nach unserer Auffas-
sung etwas besser dadurch erreichen, dass man den Mitarbeitern statt der ,Bitte” le-
diglich die ,Mdglichkeit anbietet®, ihre Fotos fir eine Plattform im Intranet zur Verfu-
gung zu stellen, und sie ausdricklich darauf hinweist, dass es ihnen Uberlassen ist,
ob sie von diesem Angebot Gebrauch machen. Unter Zurlckstellung von Bedenken
wirden wir in diesem Fall von einer rechtswirksamen, konkludent mit der Einstellung
in das Intranet erteilten Einwilligung in die dortige Veréffentlichung der Bilder geman
§ 4a BDSG und § 22 KunstUrhG ausgehen.
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Gesundheitswesen

Datenschutzgerechte Altpapierentsorgung in Apotheken

Wir waren mit mehreren Vorgangen befasst, in denen Apotheken Papierunterlagen
nicht den Vorgaben der Datensicherheit entsprechend aufbewahrt und entsorgt hat-

ten.

So sind in einem Fall Papierunterlagen aus einer Apotheke in einer offenen Feuer-
stelle auf 6ffentlichem Gelédnde verbrannt worden. Die alarmierten Polizeibeamten
fanden an der Feuerstelle und im umliegenden Bereich noch eine Menge nicht ver-
brannter Rezepte, die dann von der Polizei ordnungsgeman beseitigt wurden.

Die polizeiliche Kontrolle in der Apotheke ergab, dass dort Rezepte in eine fir jeder-

mann zugangliche Papiertonne eingeworfen wurden.

In einem weiteren Fall entdeckte ein Blrger Papierunterlagen aus einer Apotheke,
u. a. Rezepte, Schriftverkehr mit Krankenkassen mit personenbezogenen Daten von
Patienten, in einem 6ffentlichen Altpapiercontainer. Bei unseren Ermittlungen gab der
Inhaber der Apotheke an, diese Materialien seien wohl versehentlich nicht geschred-
dert und so als ganze Schriftstlicke im &ffentlichen Altpapiercontainer gelandet. Ei-
gentlich gebe es in der Apotheke genaue Vorgaben, dass solche Papiere im Akten-

vernichter entsprechend zu zerkleinern sind.

Die geschilderten Vorfélle stellen VerstdBe gegen die sich aus § 9 BDSG einschlie3-
lich der dazugehérigen Anlage ergebenden Verpflichtungen zur Wahrung der Daten-
sicherheit dar. Danach muss eine Apotheke gerade im Hinblick auf die Gesundheits-
daten ihrer Kunden alles tun, dass diese sicher vor dem Zugriff von Unbefugten sind.
Dies war weder bei den Rezepten in der fir jedermann zugénglichen Papiertonne
noch bei der Entsorgung im Offentlichen Altpapiercontainer und schon gar nicht bei
der schlampigen Verbrennung auf einem &ffentlichen Gelande der Fall.

Soweit in derartigen Féllen bei den Verantwortlichen in der Apotheke bedingter Vor-
satz, d. h. billigende Inkaufnahme beziglich des Offenbarens eines Apothekerge-
heimnisses nachgewiesen werden kann, ist sogar der Straftatbestand des § 203
Abs. 1 Nr. 1 StGB erfullt. Ein derartiger Nachweis war in den uns vorgetragenen Fal-
len nicht méglich.
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Da ein VerstoB gegen Datensicherheitsvorschriften nicht buBgeldbewehrt ist, konnten
wir jeweils nur eine Beanstandung gegentber den verantwortlichen Apothekern aus-

sprechen.

Eine Apotheke hat inzwischen eine Reihe von SicherheitsmaBnahmen getroffen, ins-
besondere die Aufbewahrung der Papiertonne in den Apothekenrdumen und das
vorherige Schreddern der Papiere, die personenbezogene Daten enthalten, um sol-
che Vorféalle kiinftig zu vermeiden.

Wir werden dies gelegentlich ebenso Uberprifen wie die Zusagen der anderen Apo-
theker, kinftig die ordnungsgemaBe Altpapierentsorgung besonders im Auge zu ha-
ben.

Wahlwerbung durch Arzte

Nutzt ein Arzt die Adressen seiner Patienten ohne deren Einwilligung zur
Wahlwerbung, ist dies unzulassig.

In mehreren Fallen hatten Arzte vor den Kommunalwahlen die in Ihrer Praxis gespei-
cherten Adressen ihrer Patienten dazu genutzt, diese anzuschreiben und darum zu
werben, lhnen bzw. einer bestimmten Partei oder Wahlergruppe ihre Stimme zu ge-
ben.

Diese Datennutzungen waren unzuléssig. Es lag weder eine Einwilligung der Patien-
ten vor noch kénnen die Vorschriften des § 28 Abs. 6 Nr. 3 und Abs. 7 Satz 2 BDSG
die Nutzung einer Patientenadresse durch den Arzt fiur Wahlwerbezwecke rechtferti-

gen.
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Vereine und Verbande

Heranziehung von Mitgliederadressen fur Wahlwerbeschreiben

Das Datenschutzrecht steht einer Heranziehung von Mitgliederadressen fiir
personliche Wahlwerbeschreiben in aller Regel entgegen.

Die Mitgliederdateien der Vereine werden im Vorfeld von politischen Wahlen immer
wieder von Kandidaten, die sich zur Wahl stellen, fir die Versendung von Wahlwer-
beschreiben genutzt. Die zahlreichen Eingaben und Beschwerden zu diesem Thema
Uber mehrere Jahre hinweg zeigen uns, dass viele Vereinsmitglieder die Heranzie-
hung ihrer Mitgliederadressen flr persdnliche Wahlwerbeschreiben missbilligen.

Folgende Fallkonstellationen wurden uns vorgetragen:

a) Der erste Vorsitzende eines Vereins kandidiert fir den Stadtrat und sendet ein
Werbeschreiben an die Vereinsmitglieder mit der Bitte, ihn zu wéhlen.

b) Ein Mitglied der Geschaftsfihrung eines Vereins sendet ein Wahlwerbeschrei-
ben an die Eltern der Kinder des Kindergartens, dessen Trager der Verein ist.

c) Ein Funktionédr eines Vereins, der einen berechtigten Zugang zu den Mitglieder-
adressen hat, Ubermittelt den Adressbestand an eine bei einer Wahl kandidie-
rende Person auBerhalb des Vereins.

In den Féllen a) und b) handelt es sich um Nutzungen der Mitglieder- bzw. Elternad-
ressen. Im Fall c) hat ein Vertreter des Vereins die Mitgliederadressen an einen
Wahlkandidaten auBerhalb des Vereins Gbermittelt.

Alle genannten Datenverwendungen waren nicht zuldssig. Es lag weder eine Einwilli-
gung der Vereinsmitglieder bzw. der Eltern der Kindergartenkinder noch eine die
Verwendungen rechtfertigende Rechtsvorschrift vor. Insbesondere sind die Voraus-
setzungen des § 28 Abs. 1 Satz 1 Nr. 2 bzw. des Abs. 3 Satz 1 Nr. 3 BDSG nicht ge-

geben.

Man muss annehmen, dass die Vereinsmitglieder ein schutzwirdiges Interesse an
dem Ausschluss der Nutzung bzw. Ubermittlung zum Zweck der Wahlwerbung ha-
ben. Sie vertrauen darauf, dass ihre Mitgliederdaten nur fir satzungsméaBige Ver-
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einszwecke verwendet werden. In aller Regel rechnen sie nicht damit, dass die Daten
vom Verein fir Wahlwerbung genutzt oder an Dritte zur politischen Wahlwerbung G-
bermittelt werden. Deshalb tGberwiegen die entgegenstehenden schutzwiirdigen Inte-
ressen der Mitglieder die berechtigten Interessen der Wahlkandidaten.

Diese Abwagung entspricht auch der Interessenlage der Eltern der Kindergartenkin-
der im Fall b).

Im Fall c) ist auf Seiten des Empféngers der unzulassiger Weise Gbermittelten Adres-
sen die Speicherung und Nutzung dieser Daten fiir Wahlwerbezwecke in gleicher
Weise unzuldssig. Auch dort Uberwiegen die entgegenstehenden schutzwirdigen In-
teressen der Vereinsmitglieder die berechtigten Interessen des Kandidaten an einer
Wahlwerbung (§ 28 Abs. 1 Satz 1 Nr. 2 BDSG).

Hinweis:

Zur Veroffentlichung von Sportgerichtsurteilen und Spielersperren durch Verei-
ne im Internet bzw. Intranet vgl. bei Nr. 14.4 sowie

zur Veroffentlichung von Fotos auf der Homepage eines Sportvereins vgl. bei Nr.
14.5.
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Videoiiberwachung

13.1 Videoliberwachung in 6ffentlich zuganglichen Raumen

13.1.1 Videouiberwachung vor einer Bankfiliale

Der auf Grund der Interessenabwéagung festgelegte Umfang des lberwachten
Bereiches wurde vom stadtischen Ordnungsamt und der Polizei fir ausrei-
chend erachtet.

Eine Bank Uberwachte mit zwei Videokameras den Gebaudeeingang und die AuBen-
fassade einschlieBlich der davor liegenden StraBenkreuzung bis hin zu dem gegena-
berliegenden Gehweg, auf dem sich Tische und Stihle eines Cafes befinden. Dage-
gen richtete sich eine Beschwerde. In ihr wurde die Zuléssigkeit einer derart weit rei-
chenden Uberwachung von &ffentlichem StraBenraum bezweifelt.

Banken haben unbestritten ein hohes Sicherheitsbedurfnis. Eine Videolberwachung
der StraBenfront des Bankgebaudes leistet einen Beitrag zur Gewahrleistung der Si-
cherheit. Sie ist zur Wahrnehmung des daran bestehenden berechtigten Interesses
einer Bank erforderlich. Auf der anderen Seite haben die Passanten, Géaste des Ca-
fes und Kunden der Bank ein schutzwirdiges Interesse daran, dass keine Videoauf-
zeichnungen von ihnen gefertigt werden, mit denen ihr Verhalten - zumindest fur eine

gewisse Zeit - rekonstruierbar ist.

Um beiden Interessenlagen gerecht zu werden, muss einerseits die VideolUberwa-
chung geeignete Aufnahmen flir die Gewahrleistung der Sicherheit liefern kénnen.
Mit zunehmendem Abstand von der AuBenfassade fallt aber die Interessenabwagung
gemal § 6 b Abs. 1 BDSG zugunsten derjenigen aus, die sich ohne bdse Absichten
auf 6ffentlichem Grund aufhalten.

Ausgehend von diesen Uberlegungen schatzten wir die entgegenstehenden schutz-
wirdigen Interessen der Passanten auf dem gegentberliegenden Gehsteig und der
Gaste des Cafes hodher ein als die Sicherheitsinteressen der Bank und forderten, die-
sen Bereich aus der VideoUberwachung herauszunehmen.

Das auf unsere Anregung hin von der Bank eingeschaltete stadtische Ordnungsamt
und die Polizei bestatigten, dass die von uns geforderte Einschréankung des Uber-
wachten Bereiches auch aus dortiger Sicht vertretbar ist.
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13.1.2 Videoliberwachung und -aufzeichnung der Kassenbereiche in Einkaufs-

markten

Fir bestimmte Zwecke ist eine Zulassigkeit gegeben.

In zahlreichen Einkaufsmarkten werden die Kassen videoulberwacht. Es ist anzuer-
kennen, dass die VideoUberwachung zur Wahrnehmung berechtigter Interessen im
Sinne von § 6 b Abs. 1 Nr. 3 BDSG fur folgende Zwecke erforderlich ist:

o Schutz des Eigentums

o Sicherung von Beweismaterial bei Straftaten, insbesondere bei Diebstahl und bei
Uberfallen

o Aufklarung von Kassendifferenzen und Streitigkeiten oder Unklarheiten beim Zah-

lungsvorgang

Diese einzelnen berechtigten Interessen eines Einkaufsmarktes Uberwiegen das
schutzwirdige Interesse der Kunden daran, dass keine Videoaufnahmen von ihnen
gefertigt werden, die fir eine spatere Auswertung zur Verfigung stehen und ihr Ver-
halten im Nachhinein nachvollziehen lassen. Der Kunde befindet sich in einem Ein-
kaufsmarkt in der Offentlichkeit und damit in einem Bereich, in dem er von anderen
Personen, insbesondere von Mitarbeitern des Marktes, gesehen wird. Das Zahlen an
der Kasse stellt einen "neutralen" Vorgang dar, bei dem eine VideolUberwachung bzw.
-aufzeichnung die Persdnlichkeit eines Kunden nur unerheblich tangiert. Etwas ande-
res gilt allerdings fur die Erfassung der PIN-Eingabe. Sie ist stets unzulassig. Es sind
deshalb entsprechende technische Vorkehrungen zu treffen (vgl. Kapitel 14.1.3.6 un-
seres Tatigkeitsberichts 2006).

Die Interessenabwagung ergibt somit die Zuléssigkeit einer derartigen VideolUberwa-
chung bzw. -aufzeichnung zu den oben genannten Zwecken. Dies gilt auch flr die

entsprechenden Auswertungen (Datennutzungen).

Soweit kein konkreter Verdacht vorliegt, darf die Videolberwachung jedoch nicht fr
eine sténdige Verhaltens- und Leistungskontrolle des Kassenpersonals genutzt wer-

den. Insoweit Uberwiegen die schutzwirdigen Interessen des Personals.

Durch entsprechende Regelungen fur die Auswertung, z. B. durch ein Vier-Augen-
Prinzip mit dem Datenschutzbeauftragten und dem Betriebsrat, ist sicherzustellen,
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dass eine unbefugte Beobachtung oder eine unbefugte Auswertung der Videoauf-
nahmen nicht erfolgt.

13.1.3Klingelkameras

Videokameras, die im Klingeltableau neben einer Haustiir angebracht sind und
die Person erkennen lassen, die gerade geklingelt hat, sind grundsatzlich zu-
lassig.

Die Prifung, wer geklingelt hat und ob man dieser Person Zutritt gewéhren will, stellt
ein berechtigtes Interesse der Bewohner dar (§ 6b Abs. 1 Nr. 3 BDSG), wenn sie die
AuBenseite der Haustir nicht einsehen kénnen. Die Personen, die Einlass begehren,
haben kein Uberwiegendes schutzwirdiges Interesse daran, dass eine solche Zu-
trittskontrolle nicht stattfindet.

Allerdings ist zu beachten, dass keine schutzwirdigen Interessen Dritter berthrt wer-
den. Daher ist die Kamera so einzurichten, dass nur kurze Zeit nach dem Klingeln ein
Bild in die Wohnung, bei der geklingelt wurde, tUbertragen wird und dass nur der un-
mittelbare Umgriff der Haustlr erkennbar ist. Eine Dauerbeobachtung des Bir-

gersteiges vor dem Grundstiick ware unzulassig.

Am Klingeltableau ist ein Hinweis auf die VideoUberwachung anzubringen.

13.1.4 Erfassung von Kfz-Kennzeichen

a) Kennzeichenerfassung zur monatlichen Abrechnung der Parkgebiihren der
Dauerkunden eines Parkhauses
Der Vertrag zwischen dem Parkhausbetreiber und dem Dauerkunden sieht vor,
dass die Gebuhr fur die Parkhausbenutzung monatlich auf Grund der tatsachlich
angefallenen Parkzeiten abgerechnet wird. Die Parkzeiten werden dadurch ermit-
telt, dass beim jeweiligen Ein- und Ausfahren das Kfz-Kennzeichen von einer Vi-
deokamera erfasst und protokolliert wird.

Dabei ist darauf zu achten, dass der Kunde im Vertrag deutlich Gber den Umstand
der videogestitzten Kennzeichenerfassung und -speicherung informiert wird. Nur
bei ausreichender Transparenz und besonderer Hervorhebung kann dies wirksa-
mer Vertragsbestandteil werden.
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Unter diesen Umsténden dient die Erhebung und Speicherung des Kennzeichens
der Zweckbestimmung des Parkvertrages und ist daher gemaB § 28 Abs. 1
Satz 1 Nr. 1 BDSG zulassig.

Speicherung und Nutzung der ,verkiirzten“ Kennzeichen aller in das Park-
haus einfahrenden Autos zur statistischen Auswertung (Herkunftsgebiet,
Parkdauer)

Bei der nach § 6 b Abs. 1 BDSG vorzunehmenden Interessenabwéagung kommen
wir zu dem Ergebnis, dass fir eine statistische Auswertung die vollstandige Er-
fassung der Kfz-Kennzeichen (z. B. M - XY - 1234) nicht erforderlich und daher

unzuldssig ist.

Vertretbar ist jedoch die Speicherung eines Teils des Kfz-Kennzeichens (z. B.
M - XY - 1). Dies kann durch entsprechende technische MaBnahmen erreicht wer-
den. Auf diese Weise wird die Erkennbarkeit des konkreten Fahrzeuges wesent-
lich erschwert. Damit werden die schutzwurdigen Interessen der Betroffenen aus-
reichend gewahrt.

Verkehrszahlung durch eine Bilrgerinitiative.

Eine Blrgerinitiative hatte zur Begrindung ihrer Forderungen eine videokamera-
gestiutzte Verkehrszahlung durchgefihrt. Im Hinblick auf die Frage, ob eine Orts-
umgehung erforderlich ist, sollte ermittelt werden, wie viele Verkehrsteilnehmer in
der Ortschaft fir Eink&ufe etc. einen Zwischenstopp einlegen. An der Ortsein- und
ausfahrt war jeweils in jede Fahrtrichtung eine Kamera installiert, so dass gemes-
sen werden konnte, wie lange der Fahrer flr die Ortsdurchfahrt benétigt. Dabei
waren die Kameras so eingestellt, dass jeweils das vollstdndige Fahrzeug ein-
schlieBlich des Kfz-Kennzeichens und des Fahrers erfasst wurde.

Eine so weit gehende Datenerfassung war zum Erreichen des durchaus berech-
tigten Verkehrszahlungszweckes nicht erforderlich und damit unzulassig.

Es héatte vielmehr ausgereicht, wie unter b) dargestellt, einen Teil des Kfz-
Kennzeichens der vorbeifahrenden Fahrzeuge zu speichern und deren Durch-
fahrtszeit zu messen. Unter diesen Umsténden ware die Verkehrszahlung daten-
schutzrechtlich zul&ssig.
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13.2 Aufzeichnung von Videoaufnahmen in nicht 6ffentlich zuganglichen Rau-

men

13.2.1 Videoaufzeichnung in der Sammelumkleidekabine

Im Uberpriften Fall war die Videolberwachung zur Wahrung berechtigter Inte-
ressen der verantwortlichen Stelle nicht erforderlich und das schutzwirdige In-
teresse der betroffenen Schiiler stand entgegen.

Uns wurde folgender Fall vorgetragen:

In einem Hallenbad dirfen sich wéhrend des Schulschwimmens auBer den Schulern
keine anderen Personen in der Sammelumkleidekabine aufhalten. Da es immer wie-
der vorkam, dass gegen dieses Verbot verstoBen wurde, sollten Videoaufzeichnun-
gen gefertigt werden, um auf diese Weise andere Badegéaste von den Sammelum-
kleidekabinen fern zu halten und mdgliche Stérer identifizieren zu kénnen.

Da es sich hier nicht um einen 6ffentlich zuganglichen Raum handelt, ist die Zulas-
sigkeit einer Aufzeichnung am MaBstab der Abwagungsvorschrift des § 28 Abs. 1
Satz 1 Nr. 2 BDSG zu prifen.

Wir kamen zu dem Ergebnis, dass in dem vorgetragenen Fall die Videolberwachung
zur Wahrung berechtigter Interessen der verantwortlichen Stelle nicht erforderlich war
und dass dariiber hinaus das schutzwirdige Interesse der betroffenen Schiler ent-
gegenstand.

Erforderlich ist eine MaBnahme nur dann, wenn keine anderen, weniger beeintrachti-
genden Mittel zum Erreichen des festgelegten Zweckes zur Verfigung stehen. Dass
bisher alle anderen Mittel zum Schutz der Kinder beim Umkleiden erfolglos ausge-
schopft wurden, konnten wir nicht feststellen:

e Es war im vorliegenden Fall im Bad nicht fur jedermann ausreichend kenntlich
gemacht, dass die Sammelumkleiderdume wéahrend des Schulschwimmens von

anderen Badegasten nicht genutzt werden diirfen.

e Es waren bereits vor den Umkleidekabinen (zuldssigerweise) Videokameras in-
stalliert. Ist den Badegéasten bekannt, dass ein Aufenthalt in den Sammelumklei-
dekabinen verboten und die Bereiche davor mit Kameras tberwacht werden, dirf-
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te dies zur Abschreckung gentgen und gegeniber einem Stérer ein unbefugtes
Betreten der Sammelumkleidekabine nachweisbar sein.

e Eine zusatzliche Kamera in den Umkleidekabinen kann nicht als ein geeignetes
Mittel zum Erreichen dieses Zweckes angesehen werden. Es ist vielmehr Aufga-
be des Personals des Bades sowie der Aufsicht fliihrenden Lehrkréafte, Unbefugte

von den Sammelumkleidekabinen fern zu halten.

Unter diesen Umstédnden haben die Schiiler ein schutzwirdiges Interesse daran,
dass sie beim Umkleiden nicht beobachtet oder aufgezeichnet werden, zumal beson-
dere Umstande, die eine Videoaufzeichnung in der Sammelumkleidekabine rechtfer-

tigen kénnten, im vorgetragenen Fall nicht erkennbar waren.

Die Videoaufzeichnung in der Sammelumkleidekabine war deshalb hier unzuléssig.

13.2.2 Videoliberwachung in der Wohnanlage

Wir haben die Videoliberwachung von gefdhrdeten Bereichen innerhalb der
Wohnanlage fiir zulassig erachtet.

Die Eigentimerversammlung einer groBen Wohnanlage beschloss mehrheitlich,
samtliche Eingéange, den Kellervorraum und den Aufzugsbereich im Keller mit Video-
kameras zu Uberwachen, weil in der Vergangenheit Keller aufgebrochen wurden und
fremde Personen in den Kellerrdumen tbernachtet haben.

Eine Videoaufzeichnung ist gemaB § 28 Abs. 1 Satz 1 Nr. 2 BDSG nur dann zulassig,
wenn dies zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforder-
lich ist und keine Anhaltspunkte bestehen, dass schutzwirdige Interessen der Betrof-

fenen Uberwiegen.

Der Schutz der Bewohner und des Eigentums stellen berechtigte Interessen der Ei-
gentimer dar. Dabei reicht allerdings eine allgemeine Gefahrenvorsorge nicht aus.
Vielmehr missen belegbare Tatsachen die Annahme rechtfertigen, dass es zu Belas-
tigungen oder Schaden kommen kann.

Bei den schutzwirdigen Interessen der Betroffenen am Ausschluss einer Videolber-

wachung war im vorgetragenen Fall wie folgt zu differenzieren:
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Die Aufnahmen im Kellervorraum und im Aufzugsbereich im Keller kbnnen zur
Aufklarung etwaiger Taten beitragen, weil damit feststellbar ist, welche hausfrem-
den Personen sich zur Zeit bestimmter Vorfélle dort aufgehalten haben. Es han-
delte sich dabei um geféhrdete Bereiche. Schutzwirdige Interessen der Betroffe-
nen sind hier weniger tangiert. Sie Uberwiegen deshalb die berechtigten Interes-

sen an einer Videoaufzeichnung nicht.

Im Ergebnis hielten wir die Videolberwachung der Kellervorraume und des Auf-
zugbereichs im Keller unter der Voraussetzung flr zulassig, dass nur wenige au-
torisierte Personen die Aufzeichnungen zum Zweck der Aufdeckung von Strafta-

ten einsehen kénnen.

Bei den Eingéngen handelt es sich zum Einen nicht um gefahrdete Bereiche. Zum
Anderen wird lickenlos aufgezeichnet, wer zu welcher Zeit das Haus betritt oder
verlasst, so dass ein umfassendes Bewegungsprofil erstellt werden kdnnte. Eine
derartige Uberwachung greift erheblich in das Persénlichkeitsrecht der Betroffe-
nen ein. (vgl. LG Berlin, Urteil vom 31.10.2000, Az. 65 S 279/00; OLG KadlIn, Urteil
vom 13.10.1988, Az. 18 U 37/88).

Insgesamt gesehen Uberwiegen die schutzwirdigen Interessen der Betroffenen
daran, dass hier keine Videouberwachung stattfindet. Die VideolUberwachung an

den Eingangen war deshalb nicht zulassig.
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Veroffentlichung personenbezogener Daten im Internet

Allgemeines

Es ist geradezu ein Volkssport geworden, Tatsachen, Meinungen und Bewertungen,
die sich auf andere Personen beziehen, sowie Bilder und Videoaufnahmen, auf de-
nen andere Personen erkannt werden kénnen, im Internet weltweit zu veréffentlichen.
Dies geschieht vor allem auf den eigenen Homepages, auf Bewertungsplattformen,
wie spickmich.de, meinprof.de, und bei sozialen Netzwerken, wie z. B. StudiVZ,
SchilerVZ, MySpace oder Facebook.

Die Anwendbarkeit des BDSG auf die Bewertungen und sonstigen Angaben Uber
Dritte im Internet ergibt sich daraus, dass diese Veroffentlichungen Einzelangaben
Uber persénliche oder sachliche Verhaltnisse von bestimmten oder bestimmbaren
Personen und damit personenbezogene Daten im Sinne des § 3 Abs. 1 BDSG ent-
halten.

Der Begriff des personenbezogenen Datums ist viel weiter als landlaufig immer an-
genommen wird. Es gehdren deshalb nicht nur die ,klassischen“ Daten, wie Name,
Vorname, Adresse, Geburtsdatum und Personenstand dazu. Der Gesetzgeber wollte
vielmehr alle Informationen erfassen, die Uber eine Bezugsperson etwas aussagen.

Somit umfasst dieser Begriff u. a. auch

MeinungsauBerungen, Beurteilungen und Werturteile, die sich auf eine bestimmte
oder bestimmbare Person beziehen,

e die Wiedergabe von mindlichen und schriftlichen Aussagen einer Person,

e die Darstellung des privaten oder des dienstlichen Verhaltens einer Person,

e vereinsrechtliche Entscheidungen, wie Spielersperren und Sportgerichtsurteile.
Bei der Verdffentlichung personenbezogener Daten im Internet handelt es sich um
Datenlbermittlungen an Dritte im Sinne des § 3 Abs. 4 Nr. 3 BDSG in der Form, dass

die Dritten die zur Einsicht oder zum Abruf bereitgehaltenen Daten einsehen oder ab-

rufen.
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Die Zulassigkeit dieser Datentbermittlungen bestimmt sich nach den Vorschriften des

BDSG. Als Rechtfertigungen fir die Veréffentlichung personenbezogener Daten an-

derer Personen im Internet kommen gemanB § 4 Abs. 1 BDSG in Betracht:

a)

b)

c)

d)

Die Einwilligung der betroffenen Person (§ 4a BDSG)
Die Person muss vorher —in der Regel schriftlich — ihre Einwilligung in die konkre-
te Veroffentlichung erklart haben.

Aligemeine Zugénglichkeit der Daten oder Veroéffentlichungsbefugnis
(§ 28 Abs. 1 Satz 1 Nr. 3 BDSG)

Die Voraussetzungen dieser Bestimmung liegen zum Beispiel vor, wenn die in
das Internet eingestellte Information bereits in der Zeitung veréffentlicht ist oder
wenn es um die Ergebnisse einzelner Personen bei 6ffentlichen Sportveranstal-

tungen geht.

Derartige Veroffentlichungen sind in der Regel zulassig, es sei denn das entge-
genstehende schutzwirdige Interesse der Betroffenen Uberwiegt im Einzelfall of-
fensichtlich.

Zweckbestimmung eines Vertrages (§ 28 Abs. 1 Satz 1 Nr. 1 BDSG)

Die Mitarbeiter eines Unternehmens, die Kunden oder Vertragspartnern bekannt
sein sollten, missen es in der Regel hinnehmen, dass ihre dienstlichen Kontakt-
daten, jedoch ohne Foto, auf der Homepage des Unternehmens prasentiert wer-
den. Rechtsgrundlage ist hier der Arbeitsvertrag.

Dagegen entspricht es nicht der Zweckbestimmung eines Kaufvertrages, wenn
der Glaubiger den sdumigen Schuldner im Internet auf einer Art ,Schuldnerpran-
ger einer weltweiten Offentlichkeit vorstellt.

Interessenabwagung (§ 28 Abs. 1 Satz 1 Nr. 2, § 29 Abs. 2 BDSG)

Eine Internetverdéffentlichung ist nach 28 Abs. 1 Satz 1 Nr. 2 BDSG zul&ssig,
wenn sie zur Wahrung berechtigter Interessen dessen, der personenbezogene
Daten im Internet veréffentlicht, erforderlich ist und wenn kein Grund zu der An-
nahme besteht, dass das schutzwilrdige Interesse des Betroffenen am Aus-
schluss einer derartigen Ver6ffentlichung Uberwiegt.
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In gleicher Weise ist diese Interessenabwagung bei der Bestimmung des schutz-
wirdigen Interesses in den Féllen durchzufihren, die in den Anwendungsbereich
des § 29 Abs. 2 BDSG fallen.

Nach unserer Auffassung ist in diesen Fallen das entgegenstehende schutzwdr-
dige Interesse des Betroffenen in aller Regel héher einzuschatzen, was zur Unzu-
lassigkeit dieser Internetveréffentlichungen fahrt. SchlieBlich wird mit einer mehr
oder weniger o6ffentlichen und weltweiten Vorfihrung im Internet in erheblicher

Weise in das Personlichkeitsrecht der Betroffenen eingegriffen.

Dies gilt insbesondere fur Leistungsbewertungen, fir Anprangerungen und Warn-
hinweise sowie fiir die Darstellung von Verhaltensweisen und AuBerungen von
Personen. Auf unsere Téatigkeitsberichte 2002/2003 (Kap. 14.1) und 2006
(Kap. 15.2) wird hingewiesen. Im Folgenden werden weitere Einzelfalle von Inte-
ressenabwagungen dargestellt.

14.2 Bewertungsplattformen

Bewertungen von Personen im Internet sind nur mit deren Einwilligung zulas-
sig.

Im Internet existieren Bewertungsportale fir berufliche Leistungen zahlreicher Be-
rufssparten, z. B. fiir Hochschulprofessoren, Lehrer, Arzte, Handwerker, Finanzbera-

ter usw.

Das Oberlandesgericht KdIn vertrat in seinem noch nicht rechtskraftigen Urteil vom
03.07.08 - 5 U 43/08 - zur Lehrerbewertungsplattform spickmich.de die Auffassung,
dass im Rahmen der Interessenabwagung der Meinungsfreiheit der Vorrang vor dem
informationellen Selbstbestimmungsrecht der Lehrer einzurdumen ist und somit die
Bewertungen zulassig sind. Etwas anderes gelte lediglich dann, wenn es sich um ei-
ne reine Schmahkritik oder eine Formalbeleidigung handele oder sich die AuBerung
als Angriff auf die Menschenwirde darstelle. Dieses Urteil steht derzeit auf dem Prif-
stand des Bundesgerichtshofs.

Im Gegensatz zu dieser Rechtsprechung hat der Diisseldorfer Kreis, die Konferenz
der Datenschutzaufsichtsbehérden der Bundeslander, zu den Bewertungsportalen im
Internet im April 2008 folgenden einstimmigen Beschluss gefasst:
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"1. Die Datenschutzaufsichtsbehdrden weisen darauf hin, dass es sich bei Be-
urteilungen und Bewertungen von Lehrerinnen und Lehrern sowie von ver-
gleichbaren Einzelpersonen in Internet-Portalen vielfach um sensible Infor-
mationen und subjektive Werturteile Gber Betroffene handelt, die in das Por-
tal eingestellt werden, ohne dass die Urheber erkennbar sind und die jeder-

zeit von jedermann abgerufen werden kdnnen.

2. Anbieter entsprechender Portale haben die Vorschriften des Bundesdaten-
schutzgesetzes Uber die geschaftsmaBige Verarbeitung personenbezogener

Daten einzuhalten.

3. Bei der danach gesetzlich vorgeschriebenen Abwagung ist den schutzwir-
digen Interessen der bewerteten Personen Rechnung zu tragen. Das Recht
auf freie MeinungséuBerung rechtfertigt es nicht, das Recht der Bewerteten
auf informationelle Selbstbestimmung generell als nachrangig einzustufen.”

Soweit wir die Zuldssigkeit von Bewertungen in Internetportalen zu beurteilen hatten,
schatzten wir das entgegenstehende schutzwirdige Interesse der im Internet bewer-
teten Personen regelmaBig héher ein als die Meinungsfreiheit der Bewertenden. Dies
gilt nicht nur fir den Bereich der Privatsphare, sondern auch im Bereich der Sozial-
sphare, zu der die berufliche Tatigkeit der Betroffenen gehért. SchlieBlich wird mit ei-
ner Offentlichen und weltweiten Vorfihrung im Internet in erheblicher Weise in das
Persénlichkeitsrecht einer bewerteten Person eingegriffen. Sie wird gerade auf diese
Weise zum glasernen Birger! In Anwendung der Grundsatze des Volkszahlungsur-
teils des Bundesverfassungsgerichts aus dem Jahr 1983 muss vielmehr jeder
Mensch im Rahmen des ihm zustehenden informationellen Selbstbestimmungsrechts
selbst darlber entscheiden kdnnen, ob er im Internet bewertet wird, d. h. ihm muss

das Recht zur Entscheidung verbleiben, ob er weltweit "ausgetragen”, "ausgestellt"
und "vorgefihrt" wird.

Dabei spielt es auch keine Rolle, zu welchem Ergebnis die Bewertung einzelner Per-
sonen kommt. Wie Eingaben deutlich machen, fihlen sich Personen auch dann in ih-
rem Persoénlichkeitsrecht verletzt, wenn das Ergebnis ihrer Bewertung positiv ausge-
fallen ist.

Im Ergebnis sehen wir somit Bewertungen im Internet als unzul&ssig an, sofern nicht

eine wirksame Einwilligung der Betroffenen vorliegt.
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Aussagen uber andere Personen im Internet

Derartige AuBerungen sind im Internet nur mit der Einwilligung der betroffenen
Personen zulassig.

Im Internet sind in Foren, Gastebiichern, Blogs usw. immer wieder meist kritische
AuBerungen iber Einzelpersonen zu finden. Die Palette der Anmerkungen ist breit
gefachert. Viele Autoren machen dadurch ihrem Arger, ihrer Enttduschung oder ih-
rem Unverstandnis Uber das Verhalten bestimmter oder bestimmbarer Personen Luft.

Immer wieder erreichten uns Eingaben, in denen die Betroffenen die Léschung der
Uber sie eingestellten Beitradge anstrebten.

Mit der gleichen datenschutzrechtlichen Einschatzung wie unter 14.2 haben wir sol-
che AuBerungen (iber andere Personen als unzulassig beurteilt

Sportgerichtsurteile und Sperrlisten

Sportgerichtsurteile durfen, soweit keine Einwilligung der Betroffenen vorliegt,

im Internet nur anonymisiert veroffentlicht werden.

Personenbezogene Spertrlisten diirfen ohne Einwilligung der Betroffenen nicht
im Internet veréffentlicht werden. Eine Veroéffentlichung im Intranet des Ver-
bandes ist zulassig, wenn gewahrleistet ist, dass in den Vereinen nur zustandi-
ge Personen zugreifen kdnnen.

Veréffentlicht ein Sportverband Sportgerichtsurteile und sog. Sperrlisten jeweils mit
den Namen der betroffenen Sportler im offenen Internet, ist festzustellen, dass fir
derartige Datenlbermittlungen eine rechtfertigende Rechtsvorschrift nicht vorhanden
ist.

GemaB § 28 Abs. 1 Satz 1 Nr. 1 BDSG wére diese Datenlbermittlung dann zuléssig,
wenn sie der Zweckbestimmung eines vertragsahnlichen Vertrauensverhaltnisses
dient. Die Beziehung eines Vereinsmitgliedes zu dem jeweiligen Landessportverband
kann als vertragsahnliches Vertrauensverhéltnis im Sinne dieser Vorschrift qualifiziert
werden. Es wird ausgeflillt von der Vereinssatzung und den Ordnungen des Landes-
verbandes. Bei manchen Verbanden sehen diese internen Ordnungen die Verdffent-
lichung von Sportgerichtsurteilen und Sperren im offenen Internet ausdricklich vor.
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Derartige Verdffentlichungen dienen zwar dem Ablauf und der Ordnung des Spielbe-
triebs auf Verbandsebene. Sportgerichtsurteile und angeordnete Sperren wirken nicht
nur gegenldber dem betroffenen Sportler, sondern ihre Kenntnis ist auch fiir seinen
Verein und flr zahlreiche andere Vereine und Mannschaften von Bedeutung. So er-
folgt anhand der Internetverdffentlichungen eine gegenseitige Kontrolle der am Spiel-
betrieb teilnehmenden Mannschaften, ob Sportler der gegnerischen Mannschaft auch
tatséchlich spielberechtigt sind. Die Verdéffentlichung im offenen Internet ist eine kos-
tenglnstige Mdglichkeit, alle Vereine schnell und gleichberechtigt zu informieren.

Den weltweiten Veréffentlichungen im Internet steht jedoch entgegen, dass sie objek-
tiv nicht erforderlich sind. Sie entsprechen nicht dem Grundsatz der VerhaltnismaBig-
keit. In diesem Rahmen sind auch die schutzwirdigen Interessen der betroffenen
Sportler zu berlcksichtigen. Es stellt eine erhebliche Beeintrachtigung deren Persdn-
lichkeit dar, wenn sich Arbeitgeber, Mitarbeiter, Freunde oder Nachbarn Uber das

Verhalten einer Person beim Sport im Internet informieren kénnen.

Die Verdffentlichungen von Sportgerichts- und Sperrlistendaten erfillen den damit
verfolgten Zweck, wenn sie nur an Personen und Stellen tGbermittelt werden, die an
dem Sportgerichtsverfahren beteiligt waren oder die die in den Sperrlisten enthalte-
nen Informationen flr einen reibungslosen Ablauf des Spielbetriebes bendtigen. Um
diesen Zweck zu erreichen, ist eine weltweite Verdffentlichung der Sportgerichtsurtei-
le und Sperrlisten im Internet objektiv nicht erforderlich. Sie schieBt weit Uber dieses
Ziel hinaus und kann somit nicht auf § 28 Abs. 1 Satz 1 Nr. 1 BDSG gestitzt werden.

Eine Zuléssigkeit dieser Internetverdffentlichungen ergibt sich im Hinblick auf die im
Rahmen der Interessenabwéagung schwerer wiegenden schutzwirdigen Interessen
der Sportler auch nicht aus § 28 Abs. 1 Satz Nr. 2 BDSG (vgl. oben 14.1 d). Dartber
hinaus liegen die Zulassigkeitsvoraussetzungen des § 28 Abs. 1 Satz 1 Nr. 3 BDSG
ebenfalls nicht vor.

Da eine Rechtsvorschrift somit fur die Veréffentlichung von Sportgerichtsurteilen mit
Namensnennungen und Sperren von Sportlern im offenen Internet nicht zur Verfi-

gung steht, ware sie nur mit der Einwilligung der betroffenen Sportler zulassig.

Nach unserer Auffassung sind jedoch mit dem Datenschutzrecht vereinbar:
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1. die Verodffentlichung von gemaB § 3 Abs. 6 BDSG anonymisierten Sportge-

richtsurteilen im Internet,

2. die personenbezogene Verdffentlichung der Sperrlisten im Intranet eines Ver-
bandes. Hierbei ist jedoch zu beachten, dass in den einzelnen Vereinen nur
diejenigen Personen darauf zugreifen kénnen, die diese Informationen fir die

Abwicklung des Spielbetriebes benbtigen.

14.5 Fotos auf der Homepage eines Sportvereins

Bilder von offiziellen Wettkdmpfen sind kraft gesetzlicher Vorschriften zulassig.
Dagegen bediirfen Bilder vom Training und Portraitaufnahmen der Einwilligung.

Aus datenschutzrechtlicher Sicht stellt die Veréffentlichung von Fotos vom Training
oder von Wettkdmpfen und Mannschaftsspielen auf der Homepage eines Sportver-
eins eine Ubermittlung personenbezogener Daten der abgebildeten Personen dar.
Sie ist zuldssig, wenn eine Rechtsvorschrift sie erlaubt oder die abgebildeten Perso-
nen eingewilligt haben.

Daneben sind die Vorschriften der §§ 22 ff. KunstUrhG zum "Recht am eigenen Bild"
zu beachten. Danach dirfen Bildnisse grundsatzlich nur mit Einwilligung des Abge-
bildeten verbreitet oder 6ffentlich zur Schau gestellt werden (§ 22 Satz 1 KunstUrhG).
Abweichend davon sieht u. a. § 23 Abs. 1 Nr. 3 KunstUrhG vor, dass Bilder von Ver-
sammlungen, Aufzigen und ahnlichen Vorgangen, an denen die dargestellten Per-

sonen teilgenommen haben, ohne Einwilligung verbreitet werden drfen.

Man muss bei der Verdéffentlichung von Bildern auf der Homepage eines Sportvereins
wie folgt unterscheiden:

1. Die Veroéffentlichung von Bildern, die wahrend 6ffentlicher Wettkdmpfe oder Spie-

le aufgenommen worden sind, ist zulassig.

Aus datenschutzrechtlicher Sicht handelt es sich um allgemein zugangliche Daten
im Sinne des § 28 Abs. 1 Nr. 3 BDSG. Auf Grund dieser Vorschrift ist die Verof-
fentlichung der Fotos im Internet ohne Einwilligung der abgebildeten Personen

zulassig. Man darf zumindest im Normalfall davon ausgehen, dass deren entge-
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genstehendes schutzwirdiges Interesse das berechtigte Interesse des Vereins
nicht offensichtlich Gberwiegt.

Auch nach der Ausnahmevorschrift des § 23 Abs. 1 Nr. 3 KunstUrhG ist eine
Einwilligung nicht erforderlich, da die Bilder bei 6ffentlichen Veranstaltungen auf-

genommen worden sind.

Die Praxis, dass derartige Bilder auf der Homepage bekannt gemacht werden, ist

vereinsintern in geeigneter Weise bekannt zu machen.

2. Anders stellt sich die Rechtslage bei der Internetverdffentlichung von Bildern dar,
die wahrend eines nicht 6ffentlichen Trainings gefertigt wurden, oder wenn es
sich um Portraitaufnahmen der Sportler handelt.

Diese Internetverdffentlichungen sind sowohl in datenschutzrechtlicher Hinsicht
als auch geman § 22 Satz 1 KunstUrhG nur zuldssig, wenn eine vorher erteilte
Einwilligung der abgebildeten Personen vorliegt. GemaB § 4a BDSG bedarf sie
der Schriftform, soweit nicht wegen besonderer Umsténde eine andere Form an-

gemessen ist.

Bei Jugendlichen kommt es flr die Frage, ob sie eine Einwilligung wirksam erteilen
kdénnen, nicht auf die Geschaftsfahigkeit, sondern auf die Einsichtsfahigkeit an. Dabei
gehen wir bezlglich der Bilderveréffentlichungen im Internet von der Faustregel aus,
dass bis zur Vollendung des 16. Lebensjahres neben der Einwilligung der Jugendli-
chen auch die der Eltern erforderlich ist. Nach Vollendung des 16. Lebensjahres ge-
nugt allein die Einwilligung der Jugendlichen.
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Datensicherheit

Unzuldssige Ubermittlung von Daten bei der Entsorgung von Datentri-
gern

Die Entsorgung nicht ordnungsgemaB geléschter Datentrager stellt eine unzu-
lassige Ubermittlung von personenbezogenen Daten dar.

Ein Geschéftsinhaber entsorgte eine — vermeintlich nicht mehr funktionsfahige — ex-
terne Festplatte mit gespeicherten Kunden- und Personaldaten auf dem &rtlichen
Wertstoffhof. Entsprechend den abfallrechtlichen Bestimmungen wurde der Datentra-
ger von dort aus zur Wiederverwendung weitergegeben. Der neue Eigentimer konn-
te den Defekt der Festplatte beheben und die gespeicherten Kunden- und Personal-

daten rekonstruieren.

Die Weitergabe der Festplatte, auf der sich noch lesbare Daten befanden, stellt eine
Ubermittlung personenbezogener Daten dar. Sie erfillt auch den Tatbestand einer
Ordnungswidrigkeit im Sinne des § 43 Abs. 2 Nr. 1 BDSG. Der Geschéftsinhaber hat
fahrlassig unbefugt personenbezogene Daten, die nicht allgemein zugéanglich sind,
ubermittelt. Wir haben deshalb ein BuBgeldverfahren durchgeflhrt.

Zur Vermeidung derartiger Datenschutzverst6Be muss vor der Entsorgung von Fest-
platten, Laptops, PC's usw. darauf geachtet werden, dass sich keine personenbezo-
genen Daten mehr auf dem Datentrager befinden bzw. dass keine Rekonstruktion
dieser Daten mehr mdglich ist. Dies erreicht man nach den Empfehlungen des Bun-
desamtes fir Informationssicherheit (vgl. im Internet unter http://www.bsi.de/) bei-

spielsweise durch den Einsatz von Léschprogrammen, welche die Daten mit unter-
schiedlichen Datenmustern mehrmals berschreiben und nicht zuletzt auch durch ei-
ne mechanische Zerstérung des Datentragers.

Entsorgung von Alt-Handys

Alt-Handys als "Datenschleudern”

Funktioniert ein Handy nicht mehr oder soll ein moderneres Handy angeschafft wer-
den, machen sich viele Menschen keine Gedanken Uber eine Léschung der auf dem
Alt-Handy gespeicherten personenbezogenen Daten oder Bilder (SIM-Karten, sonsti-
ge Datenspeicher auf dem Handy, zusétzliche Speicherkarten etc.). Die Auskiinfte,
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die der Fachhandel zur datenschutzgerechten Entsorgung von Alt-Handys gibt, sind
meist unzureichend.

Wir empfehlen anfragenden Burgern, die Alt-Handys im Fachhandel oder bei zuver-
lassigen Sammel-Organisationen flr elektronische Artikel zurlickzugeben und sich
eine datenschutzgerechte Komplett-Léschung der auf dem Handy gespeicherten per-
sonenbezogenen Daten und Bilder schriftlich zusichern zu lassen. Eine andere Még-
lichkeit besteht darin, alle Daten auf dem Gerét zu I6schen sowie die nicht mehr be-
nétigten SIM-Karten herauszunehmen und die SIM-Karte mechanisch zu zerstéren.
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16  Uberblick und Statistik

16.1 Bearbeitung von Anfragen und Beschwerden

Den gréBten Raum in der alltdglichen Arbeit nimmt die Bearbeitung von Anfragen und
Beschwerden ein, in denen Verletzungen von Datenschutzvorschriften geltend ge-
macht werden.

Die Beschwerden richten sich vor allem gegen
Veroffentlichungen im Internet
VideoUberwachungen
Umgang mit Daten bei Versandhandelsunternehmen
Datenverwendungen bei Banken und Versicherungen
DirektwerbemaBnahmen, insbesondere Telefonwerbung

Datenschutzverletzungen gegentber Arbeitnehmern

Statistik 2006
e Schriftliche Eingaben insgesamt 519
Keine VerstdBe 245
VerstdBe 274

(davon 3 BuBgeldbescheide)

¢ Anfragen/Beratungen von Betroffenen per Telefon oder E-Mail: 580

Statistik 2007:
e Schriftliche Eingaben insgesamt 521
Keine VersttBe 284
VerstdBe 237

(davon 5 BuBgeldbescheide)

¢ Anfragen/Beratungen von Betroffenen per Telefon oder E-Mail: 757

Landesamt fiir Datenschutzaufsicht in der Regierung von Mittelfranken
3. Tétigkeitsbericht 2008



64

Statistik 2008:

e Schriftliche Eingaben insgesamt 539
Keine VerstdBe 256
VerstdBe 283

(davon 11 BuBgeldbescheide)

e Anfragen/Beratungen von Betroffenen per Telefon oder E-Mail: 1036

16.2 Beratung der betrieblichen Datenschutzbeauftragten und der verantwort-
lichen Stellen

Diese Tatigkeit stellt einen weiteren Schwerpunkt dar. Zur schnellen Beratung wird
meist der telefonische Kontakt gesucht. Schwierigere Fallgestaltungen werden
schriftlich (einschl. E-Mail) vorgetragen oder in Besprechungen bei uns bzw. in den

Unternehmen erortert.

Folgende Themen standen im Berichtszeitraum im Vordergrund:
e Fragen des Arbeithehmerdatenschutzes

e Videolberwachung

e Datenschutzgerechte Gestaltung von Kundenkartensystemen

e Umgang mit personenbezogenen Daten bei Versicherungen

Statistik 2006:

Anfragen/Beratungen per Telefon, schriftlich oder 689
per E-Mail:
Besprechungen 17

Statistik 2007:

Anfragen/Beratungen per Telefon, schriftlich oder 725
per E-Mail:
Besprechungen 20

Statistik 2008:

Anfragen/Beratungen per Telefon, schriftlich oder 817
per E-Mail:
Besprechungen 18
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16.3 Kontrolltatigkeit

Es handelt sich hier um umfassende oder nur Einzelfragen betreffende Kontrollen,
bei denen die Beachtung der datenschutzrechtlichen Vorschriften und der Datensi-
cherheit in einem Unternehmen oder Betrieb auf den Prufstand gestellt werden. Wir
haben sowohl schriftlich als auch vor Ort folgende Prufungen durchgefihrt:

2006 15
2007 51
2008 11

Es ging dabei insbesondere um folgende Themen:

Videolberwachung (8)
Arbeitnehmerdatenschutz (7)
Internet-Angebote (4)
Wirtschaftsauskunfteien (3)
Markt- bzw. Gesundheitsforschungsunternehmen (3)
Werbeunternehmen und Callcenter (3)
Industrieunternehmen (2)
Kreditinstitut (1)
Inkassounternehmen (1)
Rabattkartenunternehmen (1)
Auftragsdatenverarbeiter (1)
Integrationsfachdienst (1)
Bonitats- und Scoringabfragen durch Versicherungen (42)

Handlungsbedarf aus den Feststellungen der Datenschutzprifungen hat sich insbe-
sondere ergeben:

e zur Formulierung und Gestaltung von datenschutzrechtlichen Einwilligungserkla-
rungen nach § 4a BDSG,

e im Hinblick auf die schriftlichen Vertragsregelungen bei der Auftragsdatenverar-
beitung nach § 11 BDSG,
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e Dbei den Regelungen zur Kontrolle der Nutzung von Telefon, Internet und E-Mail
am Arbeitsplatz,

e fir notwendige SicherheitsmaBnahmen im Sinne von § 9 BDSG, und

e Dbei der VideoUberwachung.

Spezielle Beanstandungen aus der Kontrolltatigkeit sind in den vorstehenden Fach-
kapiteln dargestellt.

Meldepflicht

Nach § 4d BDSG sind im Wesentlichen die folgenden zwei Geschéftsfelder gegen-
Uber den Datenschutzaufsichtsbehérden meldepflichtig:

e Die Datenspeicherung zum Zweck der Ubermittlung, also der Handel mit perso-
nenbezogenen Daten, wie es bei Wirtschaftsauskunfteien und Adresshandlern
der Fall ist.

e Die Datenspeicherung zum Zweck der anonymisierten Ubermittlung, also die Ta-
tigkeit der Markt-, Meinungs- und Sozialforschungsinstitute.

Uns liegen derzeit 127 Anmeldungen vor.

Etwa die Halfte dieser Anmeldungen entfallt auf Auskunfteien und Adressenhandler,
die andere Hélfte auf Markt-, Meinungs- und Sozialforschungsunternehmen.

Das bei uns gefliihrte Register tber die meldepflichtigen Unternehmen dient in erster
Linie zur Unterstitzung unserer Arbeit. Es kann nach § 38 Abs. 2 Satz 2 BDSG von
jedem eingesehen bzw. aus ihm kann Auskunft erteilt werden. Bisher wurde aber von
diesen Mdglichkeiten kaum Gebrauch gemacht.

16.5 Zusammenarbeit der fiir den Datenschutz Verantwortlichen

16.5.1 Konferenzen der Datenschutzaufsichtsbehorden

Die Datenschutzaufsichtsbehdrden fir den nicht-6ffentlichen Bereich arbeiten bun-
desweit in dem zwei Mal jahrlich tagenden sog. ,Dusseldorfer Kreis“ zusammen, um
grundsatzliche Rechtsfragen und die Entscheidungen in landertbergreifenden Sach-
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verhalten abzustimmen. In das Gesamtgremium des ,Dlsseldorfer Kreises* sind wir
ebenso eingebunden wie auch in die dazu gehérenden finf Arbeitsgruppen Kredit-
wirtschaft, Auskunfteien/SCHUFA, Versicherungswirtschaft, Internationaler Datenver-
kehr und Telekommunikation/Tele- bzw. Mediendienste.

Wir beteiligen uns auch regelmaBig an gelegentlich eingerichteten sog. ad-hoc-
Arbeitsgruppen fur bestimmte Fachfragen. Fir eine Arbeitsgruppe, die sich mit der
datenschutzrechtlichen Beurteilung von Fahrzeugdatenspeichern befasst, ist uns
2008 der Vorsitz Gbertragen worden.

Einmal im Jahr treffen sich die Vertreter der Datenschutzaufsichtsbehdrden bei einem
Workshop zur Klarung und Abstimmung von Praxisfragen.

16.5.2 Arbeitskreise der Wirtschaftsunternehmen

Betriebliche Datenschutzbeauftragte treffen sich unter der Federfihrung der Gesell-
schaft fur Datenschutz und Datensicherung e. V. (GDD) zum Erfahrungsaustausch in
sogenannten ,Erfa-Kreisen®, um von- bzw. miteinander zu lernen und sich fortzubil-
den. Diese Arbeitskreise bestehen in Minchen, Nirnberg, Wirzburg und Coburg. Ih-

re Sitzungen finden jeweils zwei- bis dreimal im Jahr statt.

Daruber hinaus haben die Datenschutzbeauftragten der bayerischen Versicherungen
einen auf Versicherungsfachfragen ausgerichteten Datenschutz-Arbeitskreis instal-
liert, der sich zweimal im Jahr trifft.

An diesen Veranstaltungen nehmen wir auf Einladung der Veranstalter regelmaBig
teil, halten Fachvortrdge, nehmen zu den diskutierten Problemen Stellung und be-

antworten Anfragen.

16.5.3 Kongresse und Fortbildungsveranstaltungen

Mehrmals im Jahr besuchen wir Datenschutz-Kongresse, bei denen Uber die aktuel-
len Fragen des Datenschutzes und der Datensicherheit in Deutschland referiert und
diskutiert wird.

Auf Wunsch und im Zusammenwirken mit Unternehmensverbanden und Daten-
schutzorganisationen haben wir bei Fortbildungsveranstaltungen und Seminaren Vor-
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trage zu datenschutzrechtlichen Themen gehalten, um auch auf diesem Weg eine

Breitenwirkung in der Datenschutzinformation zu erreichen:

2006 12 Vortrage
2007 5 Vortrage
2008 10 Vortrage

Offentlichkeitsarbeit

Eine wichtige Aufgabe der Datenschutzaufsichtsbehérden ist die allgemeine Informa-
tion der Offentlichkeit zu Datenschutzthemen, um den Datenschutz sozusagen "unter
die Leute zu bringen".

Der zentrale Kanal zur Streuung von Informationen ist in der heutigen Zeit das Inter-
net. Wir haben deshalb auf unserer Homepage unter
http://www.regierung.mittelfranken.bayern.de/aufg abt/abti/abt1dsal0.htm eine Rei-

he von Dokumenten und Links zu anderen Datenschutzinformationen im Internet hin-

terlegt.

Gerade in den letzten Monaten hatten wir viele Anfragen der 6ffentlichen Medien zu
beantworten. In Presse-, Rundfunk- und Fernsehbeitrdgen haben wir zu verschiede-
nen aktuellen Datenschutzthemen Stellung genommen.

Europaischer Datenschutztag

Den jahrlich stattfindenden Europaischen Datenschutztag, der vom Europarat auf den
28. Januar terminiert worden ist, haben wir in den Jahren 2007 und 2008 zu 6&ffent-
lichkeitswirksamen Veranstaltungen genutzt.

o 2007 hielten wir eine Vortragsveranstaltung in unseren Rdumen fir das interes-
sierte Fachpublikum und die Presse mit Beitrdgen von Herrn Regierungsprasiden-
ten Inhofer, Herrn Professor Gerling von der Max-Planck-Gesellschaft, Minchen,

sowie von Herrn Harmsen von der Industrie- und Handelskammer Nirnberg ab.

Im Rahmen dieser Veranstaltung wurde der Offentlichkeit eine themenbezogene
Plakatausstellung zum Datenschutz in den Rdumen der Regierung von Mittelfran-
ken im Ansbacher Schloss vorgestellt. Die Ausstellung war mehrere Wochen lang
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geobffnet. Einige Plakate wurden in der Folgezeit an interessierte Unternehmen
und Verbande ausgeliehen.

o 2008 stellten wir im Rahmen einer Pressekonferenz in Nlrnberg unsere daten-
schutzrechtliche Auffassung zu den Bewertungsportalen im Internet am Beispiel

der Lehrerbewertungen bei "spickmich.de" vor.

Uber diese Veranstaltungen wurde in Presse, Rundfunk und Fernsehen berichtet.
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