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Vorwort

Sie halten nunmehr den 5. Tatigkeitsbericht der bayerischen Datenschutzaufsichtsbehérde
flir den nicht-6ffentlichen Bereich in lhren Handen. Schon an den Bezeichnungen der
Herausgeber dieser Berichte ist der Einfluss der Europadischen Union auf das Datenschutz-
recht erkennbar. Wurden die ersten beiden Berichte noch von der ,,Regierung von Mittel-
franken - Bayerische Datenschutzaufsichtsbehorde fiir den nicht-6ffentlichen Bereich® und
der dritte Tatigkeitsbericht vom ,Landesamt fiir Datenschutzaufsicht in der Regierung von
Mittelfranken” herausgegeben, stand beim 4. Tatigkeitsbericht und steht nun auch bei
dem vorliegenden Tatigkeitsbericht das ,Bayerische Landesamt fiir Datenschutzaufsicht”
(kurz: BayLDA) als Herausgeber im Impressum. Bei der Herausgabe des 4. Tatigkeits-
berichts (2009 bis 2010) war das BayLDA organisatorisch noch ein Bestandteil der Regie-
rung von Mittelfranken. Nach der Entscheidung des Europaischen Gerichtshofs vom
9. Méarz 2010 (Az.: C-518/07), durch die die Bundesrepublik Deutschland verpflichtet
wurde, die Datenschutzaufsicht auch im nicht-6ffentlichen Bereich in volliger Unabhangig-
keit auszugestalten, haben das Bayerische Staatsministerium des Innern und das Prasidi-
um der Regierung von Mittelfranken bezlglich der inhaltlichen Amtsfiihrung diese
Entscheidung mit sofortiger Wirkung umgesetzt. Dabei wurde das BayLDA in die véllige
Unabhingigkeit entlassen. Mit Inkrafttreten der Anderungen des Bayerischen Daten-
schutzgesetzes zum 1. August 2011 wurde das BayLDA auch in organisatorischer Hinsicht
als unabhangige Behdrde mit - wie es bei bayerischen Landesamtern Ublich ist - einem
Prasidenten an der Spitze geschaffen. Der vorliegende Bericht ist deshalb der erste Tatig-
keitsbericht einer nicht nur inhaltlich, sondern auch organisatorisch vollig unabhangigen
bayerischen Datenschutzaufsichtsbehorde fur den nicht-6ffentlichen Bereich.

Wir Mitarbeiterinnen und Mitarbeiter des BayLDA haben trotz der o. g. organisatorischen
Anderung nach wie vor im Fokus, dass wir es bei unserer Aufgabenerfiillung - anders als im
offentlichen Bereich - grundsatzlich mit zwei Grundrechtstragern, d. h. den Unternehmen
(verantwortliche Stellen) und den Birgern (Betroffenen) zu tun haben, deren Rechte und
Interessen zu wahren und auszugleichen sind. Wesentliche Anderungen gegeniiber den
bisherigen Tatigkeitsberichten, auller einer gesteigerten technischen Kompetenz unseres
Amtes, sollten Sie in diesem Tatigkeitsbericht deshalb nicht erkennen.

Mit gespannter Erwartung sehen wir auf den laufenden europdischen Rechtsetzungs-
prozess, der von der Europdischen Kommission mit Vorlage des Entwurfs einer Datenschutz-
Grundverordnung am 25. Januar 2011 in Gang gesetzt wurde. Der politische Wille des
Europaischen Parlaments und des Europaischen Rates, diese Verordnung noch in der derzeit
laufenden Legislaturperiode des Européischen Parlaments zu verabschieden, scheint ausge-
sprochen grofl zu sein. Welche Regelungen die Verordnung tatsdchlich beinhalten wird,
steht heute noch nicht fest. Sollte die endgiiltige Fassung aber in den wesentlichen Punkten
dem Entwurf entsprechen, so kann schon heute festgestellt werden, dass nicht nur durch
den in Deutschland fast volligen Wegfall der Verpflichtung, betriebliche Datenschutz-
beauftragte zu bestellen, sondern auch durch sonstige Aufgaben fiir die Aufsichtsbehorden
im Zusammenhang mit technischen Uberpriifungen, Datenpannen und insbesondere
Umgang mit Betroffenen aus anderen Mitgliedstaaten und der Koordination mit anderen
Aufsichtsbehérden eine erhebliche Mehrarbeit auf die Aufsichtsbehérden zukommen
durfte. Hat sich im Verhéltnis der Aufsichtsbehorden innerhalb der EU, ohne dass es dafur
eine gesetzliche Regelung gabe, die Kommunikation auf Englisch als Standard durchgesetzt,
bleibt abzuwarten, wie die jeweiligen Aufsichtsbehdérden mit Eingaben und Beschwerden
von Biirgern anderer Mitgliedstaaten in deren Landessprache umgehen werden.
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Vorwort

Die Globalisierung und Vernetzung und damit auch der Datenverkehr haben in den letzten
Jahren mit enormen Steigerungsraten zugenommen. Zwangslaufig haufen sich dadurch die
datenschutzrechtlichen Fragestellungen. Gleichzeitig ist aber auch festzustellen, dass in der
Gesellschaft das Verstdandnis dartiber, wie weit ein staatlich zu schiitzender Bereich des all-
gemeinen Personlichkeitsrechts im privaten Umfeld besteht, einem laufenden Wandel un-
terzogen ist. Damit umzugehen ist und bleibt spannend. Dies gilt ebenso, wenn Daten-
schutzbeschwerden als Mittel zum Austragen sonstiger Konflikte erhoben werden oder
wenn wie im Bereich des internationalen Datenverkehrs festzustellen ist, dass sich die Reali-
tat von den fir uns verbindlichen rechtlichen Rahmenbedingungen uneinholbar weit ent-
fernt hat. Zu beachten haben wir auch, dass wir den selbstbestimmenden miindigen Birger
nicht in einem Umfang vor sich selbst oder vor etwas schiitzen, was er nicht méchte und ihn
damit bevormunden.

In diesem Sinne bedanken wir uns bei allen, die uns bei dieser Gratwanderung kritisch
begleiten, sei es in personlichen Gesprachen, bei Sitzungen der Erfa-Kreise oder sonstigen
Veranstaltungen. Mit dem vorliegenden Tatigkeitsbericht informieren wir Gber unsere
Arbeit in den letzten beiden Jahren und beziehen damit 6ffentlich Stellung zu fir uns
wesentlichen Vollzugsfragen im Datenschutzrecht. Wir bitten um Verstdandnis, dass wir
wegen der leichteren Lesbarkeit im Rahmen der allgemeinen Ausfiihrungen bei geschlechts-
spezifischen Bezeichnungen nur die mannliche Form verwendet haben. Wir hoffen, dass
unsere Ausfiihrungen lhr Interesse finden und bedanken uns fiir Ihre Riickmeldungen im
Voraus.

Ansbach, im Marz 2013

Thomas Kranig
Prasident
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Datenschutzaufsicht im nicht-6ffentlichen Bereich

1 Datenschutzaufsichtim
nicht-offentlichen Bereich

1.1 Die bayerische Datenschutz-
aufsichtsbehorde

Aufgaben und Befugnisse der Aufsichtsbehérde fiir
den Datenschutz im nicht-6ffentlichen Bereich
ergeben sich aus § 38 des Bundesdatenschutzge-
setzes (BDSG). GemaR § 38 Abs. 6 BDSG bestim-
men die Landesregierungen oder die von ihnen
ermachtigten Stellen die fur die Kontrolle der
Durchfihrung des Datenschutzes zustdndigen
Aufsichtsbehorden. Im Vollzug der Anforderung
aus dem Urteil des Europaischen Gerichtshofs vom
9. Mérz 2010 (Az. C-518/07), in dem u. a. entschie-
den wurde, dass auch die Datenschutzaufsicht im
nicht-6ffentlichen Bereich in ,volliger Unabhéngig-
keit” ausgestaltet sein muss, hat der Bayerische
Landtag das Bayerische Datenschutzgesetz gean-
dert und mit Wirkung zum 1. August 2011 in den
Art. 34 und 35 BayDSG die Rechtsgrundlage fur das
Bayerische Landesamt fiir Datenschutzaufsicht als
unabhdngige Behdrde mit einem Prasidenten an
der Spitze geschaffen (GVBI 2011, S. 307). Am
4. August 2011 hat der Bayerische Staatsminister
des Innern, Joachim Herrmann, den ersten Prési-
denten mit einer Amtszeit von fiinf Jahren ernannt.

Als Folge der Unabhdngigkeit ist das Landesamt
nunmehr auch fir den Vollzug der Vorschriften
Uber die Datensicherheit zustandig. Die friihere
Zustindigkeit des Technischen Uberwachungsver-
eins (TUV Siid) endete damit.

Neben bekannten Fragen aus der IT-Sicherheit
existieren im technischen Bereich auch viele junge
Themengebiete wie beispielsweise die Geolokali-
sierung von Internetnutzern und die Absicherung
mobiler Endgerdte. So hat vor allem die starke
Marktdurchdringung der Smartphones und Tablets
im privaten als auch beruflichen Umfeld im ver-
gangenen Jahr dazu gefiihrt, dass neue daten-
schutzrechtliche Spannungsfelder wie ,Bring your
own device” im IT-Bereich entstanden. Um diese
und weitere Aufgaben erfiillen zu kénnen, wurde
beim BayLDA ein neues technisches Referat ge-
schaffen und ein Diplom-Informatiker (Univ.) und
ein Diplom-Wirtschaftsinformatiker (FH) einge-
stellt.

Dartiber hinaus konnten gegenliber dem vorheri-
gen Berichtszeitraum zwei weitere Stellen im Ver-
waltungsbereich geschaffen werden, so dass das
BayLDA am 1. Januar 2013 dber 16 Planstellen
verfugt.

1.2 Gesetzliche Grundlage
fiir die Erstellung des
Tatigkeitsberichts

Gemal § 38 Abs. 1 Satz 7 BDSG hat die Aufsichts-
behorde regelmdRig, spatestens alle zwei Jahre,
einen Tatigkeitsbericht zu veroffentlichen. Der
letzte Tatigkeitsbericht fur die Jahre 2009 und 2010
wurde der Offentlichkeit am 13. Marz 2011 vorge-
stellt.

Prasident

Leitung, Grundsatzfragen,
Offentlichkeitsarbeit

Geschiftsstelle

Referat 1 Referat 2 Referat 3
* Beschéftigten- ¢ Banken ¢ Versicherungen
datenschutz ¢ Auskunfteien ¢ Gesundheits-
¢ Video- ¢ Werbung wesen
Uberwachung ¢ Betriebliche
¢ Freiberufliche Datenschutz-
Tatigkeiten beauftragte
e Soziale ¢ Auftragsdaten-

Einrichtungen verarbeitung

Referat 4 Referat 5 Referat 6
Internet ¢ Industrie ¢ |T-Sicherheit
Telemedien ¢ Handel ¢ Technischer
Branchen- * Gewerbe Datenschutz

verzeichnisse ¢ BuRgeldverfahren

¢ Internationaler
Datenverkehr

¢ Vereine und
Verbande

¢ Wohneigentum
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2 Allgemeiner Uberblick
uber die Tatigkeit des
BayLDA

2.1 Statistik

Neben der Bearbeitung von Beschwerden, in de-
nen Verletzungen von Datenschutzvorschriften
geltend gemacht werden, nehmen auch die Bera-
tungsleistungen fir Bilrger und Unternehmen
mittlerweile einen wesentlichen Teil unserer tagli-
chen Arbeit ein.

2011 2012
Schriftliche Beschwerden 687 719
davon VerstolRe 365 386
davon keine VerstoRe 322 333
Beratungen Biirger/Betroffene 1008 959
Beratungen Unternehmen 1418 1475
Ordnungswidrigkeitsverfahren 30 144

2.1.1 Beschwerden

Die Anzahl der bei uns eingegangenen schriftlichen
Beschwerden ist im Vergleich zum vergangenen
Berichtszeitraum 2009/2010 zwar insgesamt leicht
ricklaufig, bewegt sich jedoch nach wie vor auf
einem hohen Niveau. Dies zeigt insbesondere der
Vergleich zu den Eingaben der davor befindlichen
Jahre ab 2004.

Als einen der Griinde, warum die Anzahl der Be-
schwerden nach 2010 nicht weiter anstieg, sehen

wir die Tatsache, dass unsere Beratungen von
verantwortlichen Stellen in Bayern erneut deutlich
gestiegen sind. Im Vergleich zu den Vorjahren ist in
diesem Bereich ein Anstieg von Uber 23% zu ver-
zeichnen. Somit sehen wir die Unternehmen (iber
datenschutzrechtliche Pflichten besser informiert,
weshalb im Rickschluss die Anzahl der Beschwer-
den nicht weiter anstieg.

Bei liber der Halfte der im Berichtszeitraum erfass-
ten Eingaben lagen ein oder mehrere Verstofle
gegen Bestimmungen des Bundesdatenschutzge-
setzes zu Grunde. Wir haben in diesen Féllen des-
halb die verantwortlichen Stellen - zum Teil ver-
bunden mit Zwangsgeldandrohungen - verpflichtet,
den VerstoRen abzuhelfen.

Beschwerden erreichten uns auf unterschiedliche
Art und Weise: Zunehmend gingen sie per E-Mail
ein - jedoch auch lber herkdmmliche Kanile wie
den Postweg oder per Telefax. Oft wurden wir
bereits im Vorfeld telefonisch kontaktiert und liber
den Inhalt der Beschwerde informiert, so dass wir
uns ein erstes Bild tGber den Sachverhalt machen
konnten. Zugeleitet bekamen wir auch Eingaben
anderer Einrichtungen - Gberwiegend Datenschutz-
aufsichtsbehérden aus anderen Bundeslandern -
die in unseren Zustdndigkeitsbereich fielen. Im
Gegenzug gaben wir Beschwerden an andere Insti-
tutionen und Datenschutzaufsichtsbehérden ab,
fr die wir nicht zustdndig waren. Diese weiterge-
leiten bzw. abgegebenen Eingaben sind nicht in
unserer Statistik abgebildet, d. h. die hier angege-
benen Zahlen spiegeln die tatsachlich vollumfang-
lich bearbeiteten Datenschutz-Beschwerden wider.
Ebenso nicht enthalten sind die 2371 Falle bezig-
lich des von uns beanstandeten Einsatzes der Web-
tracking-Software Google Analytics im Jahr 2012
(siehe Kapitel 4.1.3).

Datenschutz-Beschwerden
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Die eingehenden Beschwerden haben vielfiltige
Bereiche des Datenschutzes betroffen. In der nach-
folgenden Grafik geben wir die Themen der
Beschwerden prozentual zur Gesamtanzahl der

Beschwerden wieder.
Internet 14%

12%

Auskunftsanspruch nach § 34 BDSG

Dateniibermittlungen 10%
Versicherungen 8%
Zuldssigkeit von Datenerhebungen 7%
Videoiiberwachung 7%
IT-Sicherheit und Technik 6%
Datenl6éschung 6%
Daten im Gesundheitsbereich 5%
Arbeitnehmerdatenschutz 4%
Daten im Bankenwesen 3%
Wirtschaftsauskunfteien 2%
Vereine und Verbande 2%
Daten von Mietern 1%
Tatigkeit von Rechtsanwalten 1%
Markt- und Meinungsforschung 1%

Wie bereits im vergangenen Tatigkeitsbericht fest-
gehalten, beziehen sich die meisten Eingaben auf
den umfassenden Themenkomplex Internet mit
den tangierenden Fragen der IT-Sicherheit. Auch
die (Nicht-)Erteilung von Auskiinften an Betroffene
nach § 34 BDSG ist nach wie vor ein haufiger Be-
standteil der uns zugetragenen Beschwerden.
Ebenso ist als ein Datenschutz-Dauerthema der
Bereich ,,Werbung und Adresshandel” zu nennen.

2.1.2 Beratung der Betroffenen

Blirger bzw. Betroffene wenden sich nicht nur mit
Beschwerden an uns. In den vergangenen Jahren
hatten wir seitens der Biirger auch zahlreiche An-
fragen zu datenschutzrechtlichen Themen. Die
Anfragen variierten dabei wie die Beschwerden in
ihrer Komplexitat und Thematik. Wir haben hier
durch unsere Beratungsleistung zum jeweiligen
Sachverhalt nach bestem Wissen informiert.

Die unten stehende Grafik zeigt, dass fiur die letz-
ten flinf Jahre ein hohes Niveau mit rund 1.000
Beratungen jahrlich gegeniiber Birgern und Be-
troffenen zu verzeichnen ist. Lediglich im Jahr 2009
gab es eine deutliche Spitze mit insgesamt Uber
1.200 Beratungen. Dies ist zum Teil darauf zuriick-
zufiihren, dass in diesem Jahr mit der Griindung
der neuen organisatorischen Struktur als eigenes
Landesamt unser Bekanntheitsgrad in der Bevélke-
rung stieg.

Den Bedarf an Beratungsleistungen haben wir
fruhzeitig erkannt. Deshalb versuchen wir die Biir-
ger neben unseren miindlichen und schriftlichen
Beratungen auch durch unseren Webauftritt sowie
Flyer und Informationsblatter Gber die vielfiltigen
Datenschutzthemen zu informieren.

Siehe:
www.|da.bayern.de

Datenschutz-Beratungen Birger/Betroffene
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2.1.3 Beratung der verantwortlichen
Stellen und der betrieblichen
Datenschutzbeauftragten

Nach § 3 Abs. 7 BDSG ist verantwortliche Stelle
jede Person oder Stelle, die personenbezogene
Daten fir sich selbst erhebt, verarbeitet oder nutzt
oder dies durch andere im Auftrag vornehmen
lasst. Auf die Einhaltung der datenschutzrechtli-
chen Vorschriften bei den verantwortlichen Stellen
hat insbesondere der betriebliche Datenschutzbe-
auftragte (siehe Kapitel 3) hinzuwirken.

Die Beratung der verantwortlichen Stellen und
der betrieblichen Datenschutzbeauftragten gemaf
§ 38 Abs. 1 Satz 2 BDSG stellt einen wichtigen
Schwerpunkt unserer Arbeit dar. Komplexe Fallge-
staltungen werden uns schriftlich vorgetragen oder
in Besprechungen bei uns bzw. in den Unterneh-
men gezielt erdrtert.

Vielen verantwortlichen Stellen, Datenschutzbe-
auftragten oder bevollméachtigten Rechtsanwaélten
ist dabei ein Leitmotiv des BayLDA bekannt, lieber
im Beratungsweg zu unterstitzen und damit Da-
tenschutzverstéBe zu vermeiden, als repressiv
dagegen vorgehen zu missen. Bei (iber 100 Be-
sprechungen im Berichtszeitraum, an denen Refe-
renten und meistens auch der Prasident seitens
des BayLDA teilgenommen haben, wurden Konzep-
te, Projekte oder Produkte von Unternehmen vor-
gestellt und in rechtlicher und/oder technischer
Hinsicht gepruft.

Die Beratungsanfragen aus dem Kreis der verant-
wortlichen Stellen sind in den letzten Jahren spiir-
bar gestiegen. Dieser Trend setzte sich 2011 und
2012 konsequent fort. So stieg die Anzahl der Un-
ternehmensberatungen schlieRlich im Jahr 2012
mit 1475 von uns durchgefiihrten Beratungen auf
mebhr als das Doppelte im Vergleich zum Jahr 2007.

Folgende Themen standen bei den Beratungen
verantwortlicher Stellen im Vordergrund:

e Internationaler Datenverkehr
e Datenschutz bei Werbung

e Beschaftigtendatenschutz

e Videoliberwachung

e  Externe Datenverarbeitung durch Dienst-
leister

e Datenschutz im Gesundheitswesen

e Datenschutz beim Umgang mit neuen
Medien insbesondere des Internets

e |T-Sicherheit und Fragen des technischen
Datenschutzes

AbschlieRend gilt festzuhalten, dass wir in dieser
Statistik Zahlen unserer Google Analytics Priif-
aktion aus dem Jahr 2012 - immerhin {ber 500
zusatzliche telefonische Beratungen verantwortli-
cher Stellen - nicht mit eingerechnet haben (siehe
Kapitel 4.1.3).
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2.1.4 Ordnungswidrigkeitenverfahren
und Strafantrage

Im Berichtszeitraum hat das BayLDA insgesamt 174
Ordnungswidrigkeitenverfahren eréffnet, wobei 39
BulRgeldbescheide lber insgesamt ca. 37.000 EUR
erlassen und drei Strafantrage wegen datenschutz-
rechtlicher VerstoRe gestellt wurden.

Die Anzahl der erlassenen Buligeldbescheide ist
somit in den vergangenen Jahren sprunghaft ge-
stiegen, wahrend die Stellung von Strafantrdagen
sich weiterhin auf einem niedrigen Niveau bewegt.

BulRgeldbescheide
25

20

15

10 +

2006 2007 2008 2009 2010 2011 2012

2.1.5 Kontrolltatigkeit

Jede Eingabe oder Beschwerde, die plausibel er-
scheint, wird bearbeitet und mindet in Einzelfallen
in eine anlassbezogene Kontrolle, gegebenenfalls
mit Ortseinsicht. Wichtig war es uns daneben aber
auch, anlasslose KontrollmafRhahmen in Bereichen
durchzufiihren, in denen entweder wegen der
besonderen Beziehung der Beteiligten (z. B. Arzt-
Patient) oder wegen der fir die Betroffenen nicht
erkennbaren Auswertung (Tracking von Nutzerver-
halten im Internet) Beschwerden Ublicherweise nur
in sehr geringem Umfang erhoben werden.

Bei den hier genannten Kontrollen wurde die Be-
achtung der datenschutzrechtlichen Vorschriften
nach § 38 Abs. 1 Satz 1 BDSG gezielt auf den Pruf-
stand gestellt. Wir haben aus diesen Kontrollen
insbesondere folgende Erkenntnisse gewonnen
bzw. Defizite festgestellt:

e Im Gesundheitsbereich ist es notwendig,
mehr Sensibilitat fiir die Persdnlichkeits-
rechte der Patienten zu wecken, insbe-
sondere wenn andere Personen mithdren
oder Unterlagen bzw. Bildschirminhalte
einsehen kénnen.

e Bei Videoliberwachung offentlich zugang-
licher Bereiche sind die Interessen
betroffener Personen angemessen zu
bericksichtigen, denn grundsatzlich hat
jeder das Recht, sich in der Offentlichkeit
unbeobachtet und undokumentiert zu
bewegen.

e In einer Vor-Ort-Kontrolle stellten wir eine
unzuldssige Ubermittlung von Finanzdaten
in groBerem Umfang fest, die wir mit
einem Bufigeld in Hohe von 10.000 EUR
geahndet haben.

e Im Bereich der Internetnutzungsauswer-
tung haben wir ein grolRes Informations-
defizit bei den Webseitenbetreibern tiber
die datenschutzrechtlichen Rahmenbe-
dingungen erkannt und versucht, dem
durch unsere Beratung abzuhelfen.

e Die Webseitenbetreiber missen wegen
der allgegenwartigen Hacking-Gefahr, ins-
besondere dem Ausspdhen von Zugangs-
sowie von Kreditkarten- und Bankdaten,
ihre getroffenen SicherheitsmaRnahmen
laufend im Auge haben und dem aktuellen
technischen Stand anpassen.

Kontrollen ohne Vor-Ort-Besuch
Banken, Finanzbereich

Webseiten (Google Analytics)
Videolberwachung in Backerei-Filialen
Kontrollen mit Vor-Ort-Besuch
Gesundheitsbereich
Datenschutzorganisation und Technik
Auskunfteien

Internetbezug

Videoliberwachung

Banken, Finanzbereich

2009 2010 2011 2012
50 13.404
42
13.404
8
10 10 12 20
12
3 3 3 3
1 3 2
4 4 3
2 2 1
1 2 1 2
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2.1.6 Offentliches Register der nach
§ 4d meldepflichtigen
automatisierten Verarbeitungen

Nach § 38 Abs. 2 BDSG flihren wir ein Register der
nach § 4d BDSG meldepflichtigen automatisierten
Verarbeitungen bei verantwortlichen Stellen in
Bayern.

Im Wesentlichen sind die folgenden zwei Ge-
schaftsfelder gegeniiber uns als Datenschutzauf-
sichtsbehorde meldepflichtig:

e Datenspeicherung zum Zweck der Uber-
mittlung, also der Handel mit personen-
bezogenen Daten, wie es bei Wirtschafts-
auskunfteien und Adresshandlern der Fall
ist, und

e Datenspeicherung zum Zweck der anony-
misierten Ubermittlung, also die Tatigkeit
der Markt-, Meinungs- und Sozialfor-
schungsinstitute.

Uns lagen zum Ende des Berichtszeitraums insge-
samt 145 Anmeldungen aus Bayern vor. Wie auch
zum Zeitpunkt des letzten Tatigkeitsberichts ent-
fallt etwa die Halfte dieser Anmeldungen auf Aus-
kunfteien und Adresshandler, die andere Halfte auf
die analysierenden Institutionen der Markt-, Mei-
nungs- und Sozialforschung.

Das bei uns gefiihrte Register Uber die meldepflich-
tigen Unternehmen kann nach § 38 Abs. 2 Satz 2
BDSG von jedem eingesehen bzw. kann aus ihm
Auskunft erteilt werden.

2.2 Zusammenarbeit mit den
anderen Datenschutzauf-
sichtsbehorden

Die Datenschutzaufsichtsbehorden fir den nicht-
offentlichen Bereich arbeiten bundesweit in dem in
der Regel zwei Mal jahrlich tagenden sog. ,Dissel-
dorfer Kreis” zusammen. Sie hatten bislang diese
Treffen als oberstes Beratungsgremium, in dem
grundsatzliche Rechtsfragen des Vollzugs in lan-
dertbergreifenden Sachverhalten beraten und
abgestimmt werden, verstanden. Die Konferenz
des Bundesbeauftragten und der Landesbeauftrag-
ten fur den Datenschutz (Datenschutzkonferenz)
hat entschieden, den Disseldorfer Kreis als einen
Arbeitskreis (neben vielen anderen) der Konferenz
unterzuordnen. Es bleibt abzuwarten und ist zu
hoffen, dass die konkrete Arbeit an der Abstim-
mung von datenschutzrechtlichen Vollzugsfragen,

die den Dusseldorfer Kreis zu einem ,,Markenzei-
chen” gemacht hat, erhalten bleibt und nicht durch
(auch, aber nicht in diesem Kreis notwendige)
datenschutzpolitische Aktivitdten in den Hinter-
grund gerat.

In das Gesamtgremium des Diisseldorfer Kreises
sind wir ebenso eingebunden wie auch in die dazu
gehorenden Arbeitsgruppen Kreditwirtschaft, Aus-
kunfteien/SCHUFA, Versicherungswirtschaft, Inter-
nationaler Datenverkehr, Medien, Sanktionen,
Beschaftigtendatenschutz und Technik.

Wir arbeiten auch regelmaRig in den fir bestimmte
Fachfragen eingerichteten sog. ad-hoc-Arbeits-
gruppen mit. In den abgeschlossenen ad-hoc-
Arbeitsgruppen zum Thema Fahrzeugdatenspei-
cher und Elektronisches Lastschriftverfahren hat-
ten wir den Vorsitz inne.

Die Ergebnisse der Beratungen werden, sofern
Einvernehmen erreicht werden konnte, in Be-
schliissen festgehalten. Eine Ubersicht tber die
vom Dusseldorfer Kreis seit 2006 gefassten Be-
schlisse finden Sie auf der Homepage des Bundes-
beauftragten fiir Datenschutz und Informations-
freiheit.

Siehe:
www.datenschutz.bund.de

Einmal im Jahr treffen wir uns mit Vertretern der
anderen Datenschutzaufsichtsbehoérden bei einem
Workshop zur Klarung und Abstimmung von kon-
kreten Praxisfragen.

Dartiber hinaus nehmen wir regelmaRig an den
Sitzungen der Arbeitsgruppe (Subgroup) ,Interna-
tional Transfers” der Artikel-29-Gruppe der Daten-
schutzaufsichtsbehérden der EU-Mitgliedsstaaten
teil.

Nicht vergessen werden sollte schlieRlich die Zu-
sammenarbeit mit dem Bayerischen Landesbeauf-
tragten fir den Datenschutz und seinen Mitarbei-
tern. Sowohl bei Fragen zur Kldrung der Zustandig-
keit als auch beziiglich Abstimmungsverhaltens fiir
Bayern in der Datenschutzkonferenz gestaltet sich
die Zusammenarbeit kollegial und reibungslos.
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2.3 Teilnahme und Mitwirkung
bei Veranstaltungen der
Wirtschaft und anderer
Berufsgruppen

Betriebliche Datenschutzbeauftragte treffen sich
unter der Federfiihrung der Gesellschaft fiir Daten-
schutz und Datensicherung e.V. (GDD) zum Erfah-
rungsaustausch in sog. ,Erfa-Kreisen” (Erfahrungs-
austausch-Kreisen), um von- bzw. miteinander zu
lernen und sich fortzubilden. Diese Arbeitskreise,
an denen wir mit entsprechender Einladung regel-
maRig teilnehmen, bestehen fiir Bayern in Miin-
chen, Nirnberg, Wirzburg und Coburg und tagen
jeweils zwei- bis dreimal im Jahr.

An den halbjahrlichen Treffen der Datenschutzbe-
auftragten der bayerischen Versicherungsunter-
nehmen, einem auf Versicherungsfachfragen aus-
gerichteten Datenschutz-Arbeitskreis, nehmen wir
ebenfalls regelmaRig teil.

Durch Ubernahme der Schirmherrschaft unterstiit-
zen wir die Aktivitaten des Berufsverbandes der
Datenschutzbeauftragten Deutschlands e.V. (BvD)
bei dem Projekt ,Datenschutz geht zur Schule”. Im
Rahmen dieses Projekts gehen betriebliche Daten-
schutzbeauftragte ehrenamtlich in Schulen, um
dort die Schiler im Umgang mit dem Internet und
sozialen Netzwerken zu sensibilisieren, sie vor
Gefahren zu warnen und ihnen noch den einen
oder anderen Tipp zu geben.

Teilgenommen haben wir mit Vortragen auch an
zahlreichen Veranstaltungen von Rechtsanwalts-
kanzleien, Berufsverbanden oder Unternehmen,
bei denen wir sehr haufig auf eine unserer ,Ziel-
gruppen”, die betrieblichen Datenschutzbeauftrag-
ten, gestoRRen sind.

Dariiber hinaus waren wir mit Vortragen u. a. bei
folgenden offentlichen Einrichtungen vertreten:
Dienstbesprechungen der jur. Staatsbeamten bei
vier Bezirksregierungen, Hochschule Weihenste-
phan-Triesdorf, IHK Oberbayern, Hochschule
Wirzburg-Schweinfurt, Fortbildungsinstitut der
bayerischen Polizei, Sparkassenakademie, Universi-
tat Wirzburg, Staatskanzlei Saarbriicken, Lebens-
hilfe Landesverband Bayern e.V., Verband der
Bayer. Bezirke, Technische Universitat Miinchen,
Evangelische Hochschule Nirnberg.

Auf Wunsch und im Zusammenwirken mit Unter-
nehmensverbanden und Datenschutzorganisatio-
nen haben wir bei Fortbildungsveranstaltungen,
Kongressen und Seminaren Vortrdge zu daten-

schutzrechtlichen Themen gehalten, um auch auf
diesem Weg eine Breitenwirkung in der Daten-
schutzinformation zu erreichen. Im Jahr 2011 wur-
den von uns 34 Vortrdge und im Jahr 2012 insge-
samt 42 Vortrdge gehalten. Somit ist im Vergleich
zu den Vorjahren nach wie vor ein ansteigender
Trend zu erkennen.

Datenschutz-Vortrage
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2.4 Datenschutzfachtagungen
und -kongresse

Mehrmals im Jahr besuchen wir Datenschutz-
Kongresse, bei denen (ber die aktuellen Fragen
des Datenschutzes und der Datensicherheit in
Deutschland referiert und diskutiert wird. Mit ei-
genen Beitragen waren wir u. a. auf der IDACON in
Wirzburg, der DAFTA in Koln, der it-sa in Nlrn-
berg, der Berliner Datenschutzrunde, dem Web-
Law-Forum in Ziirich sowie dem ePrivacy-Forum in
London vertreten.

Im Mai 2012 haben wir zusammen mit dem ameri-
kanischen Generalkonsulat Miinchen, dem Bayeri-
schen Landesbeauftragten fiir den Datenschutz
und der Vereinigung der bayerischen Wirtschaft
(vbw) den 1. Deutsch-amerikanischen Daten-
schutztag in Minchen mit Beteiligung von Julie
Brill, Commissioner der Federal Trade Commission
(FTC), dem Bayerischen Staatsminister des Inneren
Joachim Herrmann und dem amerikanischen Gene-
ralkonsul Conrad Tribble organisiert.

Im Dezember 2012 haben wir in Brissel zum Ent-
wurf der Datenschutz-Grundverordnung auf dem
Podium an einer Diskussion mit Paul Nemitz (EU-
Kommission), Jan-Philip Albrecht (EU-Parlament)
und BITKOM teilgenommen.
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2.5 Offentlichkeitsarbeit

Die Offentlichkeitsarbeit ist einer der Schwerpunk-
te unserer Tatigkeit. In Presse, Rundfunk und Fern-
sehen haben wir im Berichtszeitraum in zahlrei-
chen Beitragen regelmaRig zu aktuellen Daten-
schutzthemen Stellung genommen. Fir die wichti-
ge Aufgabe der Offentlichkeitsarbeit haben wir
eine Homepage eingerichtet, die eine Reihe von
Dokumenten zu grundsatzlichen Datenschutzfra-
gen und Links zu anderen Datenschutzinformatio-
nen umfasst. Daneben halten wir Informationsma-
terial zum Datenschutz auch in Papierform bereit.

Siehe:
www.|da.bayern.de

Um erkennen zu kénnen, ob und in welchem Um-
fang unsere Homepage wahrgenommen wird,
erfassen wir ohne sonstige weitere Daten seit
August 2011 die Zahl der Zugriffe. Dabei stellten
wir fest, dass nach unserer Prifungsaktion im Zu-
sammenhang mit dem Einsatz von Google Analy-
tics die Zugriffszahlen ab Mai 2012 deutlich in die
Hohe gegangen sind und sich ansonsten in einem
durchaus zufriedenstellenden Umfang bewegen.

Serverstatistik des Internetauftritts des BayLDA
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3 Der betriebliche Daten-
schutzbeauftragte

3.1 Wann eine Bestellung nach
§ 4f Abs. 1 BDSG notig ist

Im Regelfall ist ein Datenschutzbeauftragter
dann zu bestellen, wenn mehr als neun
Personen stdndig mit der automatisierten
Verarbeitung personenbezogener Daten be-
schdiftigt sind.

Die Vorschrift in § 4f Abs. 1 BDSG zur Bestellung
eines Datenschutzbeauftragten fihrt immer wie-
der zu Fragen von Unternehmen, Vereinen und
Freiberuflern, ob sie aufgrund ihrer Gegebenheiten
einen Datenschutzbeauftragten bestellen miissen
oder nicht.

Unklar ist z. B., wann in der Regel mehr als neun
Personen stindig mit der automatisierten Verar-
beitung personenbezogener Daten beschéftigt
werden, wie dies § 4f Abs. 1 Satz 4 BDSG bestimmt.

Wir vertreten dazu die Auffassung, dass das
Merkmal ,,standig” zwar nicht bedeutet, dass eine
Person wdhrend ihrer gesamten Arbeitszeit mit
personenbezogenen Daten umgeht. Es muss aber
doch ein erheblicher Teil der Arbeit die Verarbei-
tung personenbezogener Daten betreffen, wie dies
z. B. bei Mitarbeitern der Personalverwaltung, des
Marketings oder der Kundenbetreuung der Fall ist.

Beschéftigte, die in erster Linie mit anderen (z. B.
technischen) Aufgaben betraut sind und nur vollig
untergeordnet mit personenbezogenen Daten
umgehen, sind nicht zu beriicksichtigen. Nicht zu
zéhlen sind damit insbesondere Handwerker,
Monteure, Arbeiter an Produktionslinien etc., die
nur gelegentlich bzw. vereinzelt personenbezogene
Daten verwenden oder damit in Berlhrung kom-
men.

Auch § 4f Abs. 1 Satz 6 BDSG fuhrt, vor allem im
medizinischen Bereich, zu Fragen, ob eventuell
aufgrund einer notwendigen Vorabkontrolle gene-
rell, unabhangig von der Zahl der beschéftigten
Personen, ein Datenschutzbeauftragter notwendig
ist. Eine Vorabkontrolle als vorgezogene Pri-
fungsmalRnahme bei sensiblen Daten oder heiklen
Datenverarbeitungen ist jedoch dann nicht vorge-
schrieben, wenn der Umgang mit personen-
bezogenen Daten auf der Einwilligung der be-
troffenen Personen beruht oder fiir den Vollzug
eines Vertragsverhdltnisses mit diesen Personen

erforderlich ist. Diese Umstdnde (Einwilligung oder
Vertragsbeziehung) sind bei Arztpraxen, Apothe-
ken, Steuerberatern usw. im Allgemeinen gegeben,
so dass auch dort die 9-Personen-Grenze an be-
schéftigten Personen mafRgebend ist.

3.2 Unvereinbarkeit mit anderen
Aufgaben

Der Datenschutzbeauftragte darf keine sonsti-
gen Funktionen im Unternehmen ausiiben, die
zu erhohten Interessenkollisionen mit der
Datenschutzkontrolle fiihren kénnen.

Der Datenschutzbeauftragte muss nach dem Ge-
setz neben ausreichender Fachkunde auch die
erforderliche Zuverlassigkeit besitzen. Hierzu zahlt
auch, dass er nicht neben der Datenschutzkontrolle
noch Zustadndigkeiten hat, die zu liber das unver-
meidliche Mall hinausgehenden Interessen-
kollisionen fihren.

Solchen erhodhten Interessenkollisionen unter-
liegen regelmalig die Personen der obersten
Leitungsebene eines Unternehmens, wie Inhaber,
Vorstande, Geschaftsfihrer, einschlieBlich deren
Stellvertreter, weil dort der Datenschutz im Rah-
men der Gesamtverantwortung dieser Personen
fir das Unternehmen naturgemaR nur ein Aspekt
neben vielen anderen zu beriicksichtigenden Un-
ternehmensinteressen sein kann.

Erhohten Interessenkollisionen sind grundsatzlich
auch Personalleiter sowie IT-Leiter und IT-
Administratoren ausgesetzt, die in dieser Funktion
eine groRe Verantwortung fir die Verarbeitung
personenbezogener Daten haben und die in weiten
Teilen als Datenschutzbeauftragte ihre eigene
Tatigkeit kontrollieren missten.

Das Gleiche trifft nach Meinung der Datenschutz-
aufsichtsbehdrden auch auf die Geldwdasche-
beauftragten von Finanzinstituten zu, die in dieser
Funktion ebenfalls umfangreich mit personen-
bezogenen Daten umgehen missen. Insoweit se-
hen wir eine neutrale bzw. unabhingige Daten-
schutzkontrolle als nicht gewahrleistet.

Die Rechtsprechung hatte im Jahre 2011 zu zwei
Aufgabenkombinationen beim Datenschutzbeauf-
tragten Entscheidungen getroffen, denen wir uns
gut anschlieBen kénnen, weil wir diese Auffassun-
gen bisher schon in Praxisfillen vertreten haben.
Zunachst musste sich das Bundesarbeitsgericht mit
der Frage befassen, ob die Mitgliedschaft im Be-
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triebsrat und dessen EDV-Ausschuss eine Person
fiir das Amt des Datenschutzbeauftragten unzuver-
lassig macht. In dem Urteil vom 23. Marz 2011, Az.
10 AZR 562/09, wurde dabei keine grundséatzliche
Unvereinbarkeit zwischen diesen beiden Amtern
gesehen. Das Landesarbeitsgericht Hamm hat in
einem Beschluss vom 8. April 2011, Az. 13 TaBV
92/10, die Auffassung vertreten, dass allein die
Mitarbeit im IT-Bereich (hier: IT-Projektarbeit,
Umsetzung von IT-Sicherheitsstandards) nicht die
fiir den Datenschutzbeauftragten gebotene Zuver-
lassigkeit in Frage stellt. Vorhandene Spezialkennt-
nisse einer Person boten auch die Chance, jeman-
den mit ausgewiesener Fachkunde fiir die Tatigkeit
als Datenschutzbeauftragten zu gewinnen.

Wegen der vorhandenen speziellen Fachkunde im
rechtlichen oder technischen Bereich sehen wir
grundsatzlich auch Beschaftigte in der Revision, der
Rechtsabteilung oder der Organisation als mogli-
che Datenschutzbeauftragte in Unternehmen an.
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4 Datenschutz im Internet

4.1 Rechtliche Fragestellungen
des Datenschutzes im
Internet

4.1.1 Elektronische Verzeichnisse im
Internet

Die Aufnahme personenbezogener Daten in
ein elektronisches Verzeichnis im Internet ist
zuldissig, sofern der Datensatz zu diesem
Zweck von einem Telekommunikationsunter-
nehmen rechtmdflig lbermittelt worden ist
und der Betroffene dem nicht widersprochen
hat.

Mehrere Birger haben sich besorgt an uns ge-
wandt, da sie bei der Eingabe ihres Namens in eine
Internetsuchmaschine mehrere Suchtreffer zu
elektronischen Verzeichnissen erhalten hatten, in
denen sie mit Namen, Anschrift und Telefonnum-
mer aufgenommen waren. Mehrheitlich zeigten sie
sich hierliber sehr Uberrascht und baten uns um
Unterstiitzung, um eine umgehende Ldschung der
Datensatze zu erreichen. In den bei uns anhangig
gewordenen Fallen handelte es sich bei den besag-
ten Diensteanbietern um Anbieter von elektroni-
schen Verzeichnissen, die die ver6ffentlichten
Datensdtze von Telekommunikationsdiensteanbie-
tern bezogen haben. Diese haben uns gegeniiber in
ihren Stellungnahmen ausgefiihrt, dass die Einga-
befuhrer gegeniiber ihrem Telekommunikations-
anbieter der Aufnahme ihrer Daten in 6ffentliche
Teilnehmerverzeichnisse zugestimmt hatten.

Nach den einschlagigen Vorschriften des Tele-
kommunikationsgesetzes (TKG) kénnen Teilnehmer
auf Antrag mit ihrem Namen, ihrer Anschrift und
zusatzlichen Angaben wie Beruf, Branche und Art
des Anschlusses in offentliche gedruckte oder
elektronische Verzeichnisse eingetragen werden,
wobei die Teilnehmer bestimmen kdnnen, welche
Angaben in den Verzeichnissen veroffentlicht wer-
den sollen (§ 104 TKG). Jedes Unternehmen, das
Telekommunikationsdienste fiir die Offentlichkeit
erbringt und Rufnummern an Endnutzer vergibt, ist
verpflichtet, unter Beachtung der anzuwendenden
datenschutzrechtlichen Regelungen jedem Unter-
nehmen auf Antrag Teilnehmerdaten zum Zweck
der Bereitstellung von offentlich zuganglichen
Auskunftsdiensten und Teilnehmerverzeichnissen
zur Verfligung zu stellen (§ 47 TKG).

Aufgrund dieser gesetzlichen Regelung ist es
zunachst datenschutzrechtlich zuldssig, dass Tele-
kommunikationsunternehmen auf Antrag ihre
Datensdatze zweckgebunden auch an andere Un-
ternehmen Ubermitteln, die im Internet elektroni-
sche Verzeichnisse anbieten. Eine Aufnahme per-
sonenbezogener Daten in derartige elektronische
Verzeichnisse hat jedoch dann zu unterbleiben,
»wenn der entgegenstehende Wille des Betroffe-
nen aus dem zugrunde liegenden elektronischen
oder gedruckten Verzeichnis oder Register ersicht-
lich ist” (§ 29 Abs. 3 Satz 1 BDSG).

Deshalb sollten Personen, die eine Weitergabe
ihrer personenbezogenen Daten durch den Tele-
kommunikationsanbieter an Anbieter von elektro-
nischen Verzeichnissen unterbinden wollen, sich an
den Telekommunikationsanbieter wenden und
einen Widerspruch geltend machen. Dies fiihrt
dazu, dass der Datensatz vom Telekommunikati-
onsanbieter kiinftig nicht mehr an anfragende
Unternehmen weitergegeben wird bzw. entspre-
chend gekennzeichnet wird.

4.1.2 Bing Maps Streetside

Fiir die Veréffentlichung von Hausansichten in
sog. Panoramadiensten ist auf die Anforde-
rungen abzustellen, die vom Hamburgischen
Beauftragten fiir Datenschutz und Informati-
onsfreiheit federfiihrend fiir alle Datenschutz-
aufsichtsbehérden in Deutschland mit der Fir-
ma Google vereinbart wurden.

Aufgrund der Tatsache, dass in Minchen eine
Tochtergesellschaft von Microsoft, die Microsoft
Deutschland GmbH, ansassig ist, hatten sich die
deutschen Datenschutzaufsichtsbehorden darauf
verstandigt, dass wir in Sachen , Bing Maps Street-
side” als zentraler Ansprechpartner flir Microsoft
fungieren und tatig werden sollen.

Friihzeitig hatte Microsoft das Gesprach mit uns
gesucht und uns lber ihre Plane, StraRenansichten
aufzunehmen und im Internet zu verétffentlichen,
informiert. Die Art des geplanten Internetdienstes
war uns bekannt, da sich die Datenschutzauf-
sichtsbehdrden zuvor bereits mit dem vergleichba-
ren Internetdienst ,Google Street View” der
Google Inc. mit Sitz in den USA beschéftigt hatte.

Bereits im Jahr 2008 hat der Dusseldorfer Kreis sich
mit der ,,Bewertung von digitalen StraRenansichten
insbesondere im Internet” befasst. Dabei wurde
festgestellt, dass nach den MaRstiben der Vor-
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schriften des Bundesdatenschutzgesetzes derartige
Dienste nur dann datenschutzrechtlich zulassig
sind, wenn die schutzwirdigen Interessen der
betroffenen Personen, denen ein Haus gehort oder
die es bewohnen, nicht entgegenstehen. Die ge-
fundene Widerspruchslésung ist ein wesentlicher
Baustein, der betroffenen Personen dazu verhelfen
soll, ihre schutzwiirdigen Interessen zu wahren.

Der gefasste Beschluss des Diisseldorfer Kreises
lautet wie folgt:

»Bei digital erfassten Fotos von Gebdude- und
Grundstlicksansichten, die (iber Geokoordinaten
eindeutig lokalisiert und damit einer Gebdu-
deadresse und dem Gebdudeeigentiimer sowie den
Bewohnern zugeordnet werden kénnen, handelt es
sich in der Regel um personenbezogene Daten,
deren Erhebung und Verarbeitung nach dem Bun-
desdatenschutzgesetz zu beurteilen ist. Die Erhe-
bung, Speicherung und Bereitstellung zum Abruf ist
nur zuldssig, wenn nicht schutzwiirdige Interessen
der Betroffenen (iberwiegen. Bei der Beurteilung
schutzwiirdiger Interessen ist von Bedeutung, fiir
welche Zwecke die Bilddaten verwendet werden
kénnen und an wen diese libermittelt bzw. wie
diese veréffentlicht werden. Die obersten Auf-
sichtsbehérden sind sich einig, dass die Verdéffentli-
chung von georeferenziert und systematisch bereit
gestellten Bilddaten unzuldssig ist, wenn hierauf
Gesichter, Kraftfahrzeugkennzeichen oder Haus-
nummern erkennbar sind. Den betroffenen Bewoh-
nern und Grundstiickseigentiimern ist zudem die
Modglichkeit einzurdumen, der Verdffentlichung der
sie betreffenden Bilder zu widersprechen und
dadurch die Bereitstellung der Klarbilder zu unter-
binden. Keine schutzwiirdigen Interessen bestehen,
wenn die Darstellung der Gebédude und Grundstii-
cke so verschleiert bzw. abstrakt erfolgt, dass keine
individuellen Eigenschaften mehr erkennbar sind.
Um die Mdéglichkeit zum Widerspruch schon vor der
Erhebung zu eréffnen, sollte die geplante Datener-
hebung mit einem Hinweis auf die Widerspruchs-
méglichkeit rechtzeitig vorher bekannt gegeben
werden. Die Widerspruchsmdglichkeit muss selbst-
verstindlich auch noch nach der Veréffentlichung
bestehen.”

Siehe:

www.bfdi.bund.de >> EntschlieBungen >> Dusseldorfer Kreis
>> Datenschutzrechtliche Bewertung von digitalen StraRen-
ansichten im Internet (14.11.2008)

Der Hamburgische Beauftragte fiir Datenschutz
und Informationsfreiheit, der seinerseits federfih-
rend fur die deutschen Datenschutzaufsichtsbe-
horden hinsichtlich des Internetdienstes ,Google

Street View" tatig war, hatte als Gesprachsergebnis
im Juni 2009 mit der Fa. Google eine Vereinbarung
getroffen, die als sog. 13-Punkte-Katalog veroffent-
licht wurde. Die dortigen Kriterien waren auch
Grundlage der Gesprache zwischen Microsoft und
uns zur datenschutzkonformen Einfihrung und
Ausgestaltung von ,Bing Maps Streetside”. Im
Wesentlichen ergab sich daraus, dass bei derarti-
gen Angeboten Gesichter und Kfz-Kennzeichen vor
der Veroffentlichung generell unkenntlich gemacht
werden. Hausansichten werden unter Einrdaumung
einer angemessenen  Widerspruchsfrist — auf
Wunsch der Betroffenen vor der Veréffentlichung
unkenntlich gemacht. Eine Widerspruchsmoglich-
keit besteht auch noch nach Veréffentlichung.

Siehe:
www.datenschutz-hamburg.de >> |hr Recht auf Datenschutz
>> Google Street View >> Zusagen von Google

In den Verhandlungen um ,Bing Maps Streetside”
haben wir einen Schwerpunkt auf die Sicherstel-
lung eines ,Vorabwiderspruchsverfahren” gelegt.
Microsoft sollte den Birgern bereits im Vorfeld die
Moglichkeit einrdumen, einer Internetveroffentli-
chung ihrer Hausansichten widersprechen zu kon-
nen. In sehr konstruktiven Gesprdachen hat sich
Microsoft hierzu bereit erklart. Nach entsprechen-
der Information hat Microsoft nach eigener Aus-
kunft am 23. Mai 2011 mit den Kamerafahrten
begonnen und ein Zeitfenster vom 1. August bis
30. September 2011 bekannt gegeben, in dem es
Blirgern aus der ganzen Bundesrepublik moglich
gewesen ist, online oder per Brief einen Vorabwi-
derspruch einzulegen, ohne dass zu diesem Zeit-
punkt schon feststand, welche Gebiete Deutsch-
lands von Microsoft bereits befahren wurden oder
noch befahren werden und welches Bildmaterial
veroffentlicht wird. Eine zeitliche Begrenzung war
notwendig, um es Microsoft zu erméglichen, alle
eingegangenen Widerspriiche tatsédchlich vor einer
Veroffentlichung der Bilder zu bearbeiten.

Wir haben uns in dieser Zeit intensiv darum be-
miht, die Bevolkerung auf die Moglichkeit des
Vorabwiderspruchs aufmerksam zu machen und
zahlreiche, meist telefonische Beratungsgesprache
gefiihrt. Neben der Verdéffentlichung aktueller
Informationen in unserem Internetauftritt haben
wir stets die Presse auf die neuesten Entwicklun-
gen aufmerksam gemacht. Zudem wurden die
Kollegen der anderen deutschen Datenschutzauf-
sichtsbehorden gebeten, bei den Blirgerinnen und
Blirgern in ihrem 6rtlichen Zustandigkeitsbereich in
geeigneter Form Aufkldrungsarbeit zu leisten.
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Innerhalb des Zeitfensters gingen nach Angaben
von Microsoft 80.818 Vorabwiderspriiche ein.
Bevor der Internetdienst im Dezember 2011
schlieRlich online ging, haben wir uns bei einem
Treffen mit Unternehmensvertretern im Rahmen
einer Vorschau anhand konkreter Stichproben von
der ordnungsgemafen Umsetzung der Vorabwi-
derspriiche iberzeugt.

Seit Mai 2012 steht ,Bing Maps Streetside” in
Deutschland nicht mehr zur Verfligung. Es ist uns
nicht bekannt, ob bzw. wann der Dienst fir
Deutschland wieder online geht. Allerdings fanden
auch nach Mai 2012 noch weitere Befahrungen
deutscher Stadte statt, um Bildmaterial zu gewin-
nen. Ein eventueller Widerspruch bei Microsoft
gegen die Veroffentlichung von Hausansichten ist
nach den mit Microsoft getroffenen Vereinbarun-
gen und dem Ablauf der Vorabwiderspruchsfrist
nunmehr allerdings erst nach einer Veroffentli-
chung moglich.

4.1.3 Priifung des Einsatzes von Google
Analytics im Internetauftritt
bayerischer Unternehmen

Das Webanalysetool Google Analytics kann
von deutschen Webseitenbetreibern unter
gewissen Rahmenbedingungen  beanstan-
dungsfrei eingesetzt werden.

In unserem Tatigkeitsbericht 2009/2010 hatten wir
bereits den Beschluss des Disseldorfer Kreises
vorgestellt, in dem die rechtlichen Anforderungen
an eine datenschutzkonforme Ausgestaltung von
Analyseverfahren zur Reichweitenmessung bei
Internetangeboten dargelegt worden sind.

Siehe:

www.bfdi.bund.de >> EntschlieBungen >> Dusseldorfer Kreis
>> Datenschutzkonforme Ausgestaltung von Analyseverfah-
ren zur Reichweitenmessung bei Internetangeboten

Vor dem Hintergrund dieses Beschlusses hat sich
der Hamburgische Beauftragte fir Datenschutz
und Informationsfreiheit federfiihrend fiir die Da-
tenschutzaufsichtsbehérden in Deutschland mit
der Firma Google dariiber verstiandigt, wie Google
Analytics von deutschen Webseitenbetreibern
eingesetzt werden soll und in einer Pressemittei-
lung vom 15. September 2011 vorgestellt, durch
welche zu treffenden MaBnahmen ein beanstan-
dungsfreier Betrieb moglich ist. Zentrale Punkte
waren:

e Jedem Nutzer muss die Moglichkeit des
Widerspruchs gegen die Erfassung von
Nutzungsdaten eingerdumt werden. Die
Firma Google stellt dafiir ein sog. Deakti-
vierungs-Add-On fiir den Browser zur Ver-
fligung.

o Auf Anforderung des Webseitenbetreibers
I6scht Google innerhalb von Europa das
letzte Oktett der IP-Adresse vor der
systematischen Verarbeitung, so dass
dariber keine Identifizierung des Nutzers
mehr moglich ist. Konkret bedeutet dies,
dass der Webseitenbetreiber (und nicht
der Nutzer) im Programmcode auf seiner
Webseite die Anonymisierung der [P-
Adressen der Webseitenbesucher durch
Google konfigurieren muss.

o Der Webseitenbetreiber hat einen Vertrag
zur Auftragsdatenverarbeitung mit der
Firma Google nach den Vorschriften des
Bundesdatenschutzgesetzes  abzuschlie-
Ren.

Nach einer gewissen ,,Umsetzungsfrist” hatten wir
uns im Frihjahr 2012 dazu entschlossen, den da-
tenschutzkonformen Einsatz von Google Analytics
durch Diensteanbieter, die ihren Sitz in Bayern
haben, zu liberprifen. Dabei stand von vornherein
klar im Vordergrund, nicht etwa durch Verhdngung
von Bufigeldern die Kasse des Freistaats Bayern
aufzufullen, sondern durch Information und Hilfe-
stellung in verschiedenster Form die bayerischen
Diensteanbieter zu unterstiitzen, den datenschutz-
rechtlichen Anforderungen fur den Einsatz von
Google Analytics gerecht zu werden.

Wir hatten fir die Prifung eine eigene Software
entwickelt, die es bei Eingabe einer URL u. a. er-
moglichte, automatisch zu erkennen,

e ob Google Analytics eingesetzt wird,

e ob die erforderliche Anonymisierung der
IP-Adresse durch Einfligen von ,anoymi-
zelP“ in den Programmcode in Auftrag ge-
geben wird und

e ob die erforderliche Datenschutzerklarung
mit Hinweis auf die Widerspruchsmog-
lichkeit enthalten ist.

Mit Hilfe dieser Software war es moglich, in einem
Priflauf im Mai 2012 bei 13.404 Webseiten bayeri-
scher Anbieter den Einsatz von Google Analytics zu
Uberprifen. Im Ergebnis ergab die Auswertung,
dass auf 2.371 von 2.449 Webseiten, bei denen
Google Analytics zum Einsatz kam, dies nicht ent-
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sprechend den Vorgaben des Dusseldorfer Kreises
geschah.

Wir haben alle 2.371 Webseitenbetreiber ange-
schrieben, ihnen das Ergebnis der Uberpriifung
mitgeteilt und zum Teil in dem Schreiben und un-
ter Verweis auf weitergehende Informationen auf
unserer Homepage konkret die Schritte aufgezeigt,
die jeweils fir einen datenschutzgerechten Einsatz
vorzunehmen sind.

Die Reaktionen auf die versandten Anschreiben
waren vielfdltig und unterschiedlichster Natur. Wir
hatten enorme Aufkldrungsarbeit, vor allem tele-
fonisch und per E-Mail, zu leisten und zahlreiche
schriftliche Riickmeldungen zu verarbeiten. Es war
festzustellen, dass viele der angeschriebenen Web-
seitenbetreiber Gberhaupt nicht (mehr) vom Ein-
satz von Google Analytics auf ihrer Homepage
wussten und der Uberwiegende Anteil dankbar fir
die gegebenen Hinweise war. Vielfach wurde an-
gekiindigt, sich umgehend der Angelegenheit an-
zunehmen und fir eine Umsetzung der zu ergrei-
fenden MaBnahmen zu sorgen. Allerdings haben
auch 247 Webseitenbetreiber keinerlei Reaktion
auf unser Anschreiben gezeigt, so dass wir uns mit
einem weiteren Schreiben Ende Juni 2012 erneut
an diese Webseitenbetreiber gewandt haben.

Bei einem zweiten technischen Priflauf, der sich
nur noch auf die fehlende Implementierung der
Anonymisierungsfunktion bezogen hat, haben wir
festgestellt, dass in 105 Fallen diese Funktion im-
mer noch nicht in die Webseite eingebunden wur-
de und hiervon 12 Webseitenbetreiber uns entge-
gen ihrer gesetzlichen Auskunftspflicht aus § 38
Abs. 3 BDSG zudem keine schriftliche Riickmeldung
haben zukommen lassen.

Als Konsequenz wurde gegen diese 105 Websei-
tenbetreiber im August 2012 ein Buflgeld-
verfahren eingeleitet und ihnen ein entsprechen-
des Anhorungsschreiben zugesandt. Auch wenn
der BuRgeldtatbestand bereits erfillt war, haben
wir gegenliber den Webseitenbetreibern, die zwar
erst auf das Anhorungsschreiben hin, aber dann
unverziglich fur eine entsprechende Konfigurie-
rung von Google Analytics gesorgt haben, das BuR-
geldverfahren wieder eingestellt. Ubrig geblieben
sind letztendlich sechs Fille, die die Anonymisie-
rungsfunktion nicht vorgesehen und sich teilweise
zusatzlich auch geweigert haben, Auskunft zu ge-
ben. In diesen sechs Fallen haben wir BuRRgeldbe-
scheide erlassen, die alle ohne Gerichtsentschei-
dung unanfechtbar geworden sind.

Die Reaktionen auf diese Priifaktion waren insbe-
sondere bei den betrieblichen Datenschutzbeauf-
tragten Uberwiegend sehr positiv. Diese wiesen
darauf hin, dass durch unsere Aktion manchen
Unternehmen (berhaupt erst bewusst geworden
sei, dass es eine Datenschutzaufsichtsbehoérde
gebe und nunmehr in Kenntnis einer drohenden
sonstigen Kontrolle den Empfehlungen der Daten-
schutzbeauftragten Uber Google Analytics hinaus
mehr Gehor geschenkt werde.

4.1.4 Online-Veroffentlichung von
behordlichem Schriftverkehr mit
personenbezogenen Daten von
Behordenmitarbeitern

Die Verdffentlichung behérdlichen Schriftver-
kehrs, der personenbezogene Daten von
Behérdenmitarbeitern enthdlt, ist unzuldssig,
soweit das Interesse des Behérdenmitarbeiters
am Ausschluss der Verdffentlichung (iber-
wiegt. Ebenso bedarf es bei sonstigen Verof-
fentlichungen personenbezogener Daten von
Behoérdenmitarbeitern einer Interessenabwd-

gung.

Bereits im letzten Tatigkeitsbericht hatten wir die
datenschutzrechtliche Relevanz der Veroffentli-
chung personenbezogener Daten im Internet dar-
gestellt (vgl. dort Ziffer 4.1, S. 22 ff.). Im aktuellen
Berichtszeitraum hauften sich nunmehr die Einga-
ben und Anfragen zu der speziellen Thematik der
Veroéffentlichung behordlichen Schriftverkehrs und
personenbezogener Daten von Behdrdenmitarbei-
tern durch nicht-6ffentliche Stellen auf deren
Webseiten.

Bei der Veroffentlichung behordlichen Schriftver-
kehrs im Internet (eingescannte Briefe, Screens-
hots bzw. Kopien von E-Mails) wurden von privaten
Webseitenbetreibern personenbezogene Daten
von Behoérdenmitarbeitern in das Internet einge-
stellt, d. h. etwaige Namen und Kontaktdaten auf
den Schriftstiicken wurden nicht unkenntlich ge-
macht bzw. ,abgeschnitten“. Ebenso nannten
einige Homepagebetreiber - unabhangig von der
Veroffentlichung behoérdlichen Schriftverkehrs - die
zustdndigen Behordenmitarbeiter im Zusammen-
hang mit ihrer behoérdlichen Tatigkeit beim Klar-
namen. In beiden Fallgestaltungen brachte die
veroffentlichende Stelle entweder im Zusammen-
hang mit der auf der Webseite veroffentlichten
AuRerung oder durch eine direkte Kommentierung
auf der Webseite ihre - Gberwiegend negative -
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Meinung zu den Behdrdenmitarbeitern zum Aus-
druck.

Da es sich bei der Veroffentlichung von personen-
bezogenen Daten im Internet um eine Ubermitt-
lung durch den Webseitenbetreiber gem. § 3 Abs.
4 Nr. 3 b BDSG handelt, bedarf es dafiir grundsatz-
lich einer datenschutzrechtlichen Erlaubnis (§ 4
Abs. 1 BDSG). Diese kann entweder in einer Einwil-
ligung oder einer Erlaubnisnorm liegen. Eine Ein-
willigung in die Veroffentlichung der personenbe-
zogenen Daten aullerhalb der Internetprasenz der
Behorde ist regelmalig nicht gegeben. Eine Er-
laubnisnorm kann § 28 Abs. 1 Satz 1 Nr. 2 BDSG
sein. Hierbei sind die Interessen der veroffentli-
chenden Stelle und deren Recht auf Meinungsfrei-
heit (Art. 5 Abs. 1 GG) mit den Interessen der be-
troffenen Person und deren Recht auf informatio-
nelle Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG) gegeneinander abzuwagen.

Oftmals ist ein berwiegendes berechtigtes Inte-
resse der veréffentlichenden Stelle an der direkten
oder mittels eines Schriftstiickes erfolgten Na-
mensnennung eines Behodrdenmitarbeiters nicht
gegeben. Dem Interesse der verdffentlichenden
Stelle an der Veroffentlichung eines Verwaltungs-
vorganges und dem Interesse der Offentlichkeit,
Uber diesen Vorgang informiert zu werden, kann
regelmaRig auch durch Veroffentlichung einer
anonymisierten Version von Schriftstiicken, die
»,einem Mitarbeiter der Behorde XY“ zugeschrieben
wird, entsprochen werden.

Dies gilt selbst dann, wenn der Behdrdenmitarbei-
ter auf der Homepage der Behérde fiir jedermann
einsehbar vorgestellt wird. Durch die Nennung im
Zusammenhang mit einem Schreiben oder der
konkreten Tatigkeit des Behdrdenmitarbeiters
erhalten die auf der Homepage verdffentlichten
personenbezogenen Daten eine neue Qualitat. Von
einer bloRen Wiedergabe allgemein zuganglicher
Daten kann deshalb nicht (mehr) ausgegangen
werden. Gleichwohl kommt es im Kern auf eine
Interessenabwagung im Einzelfall an, wobei insbe-
sondere die Position des Behodrdenmitarbeiters
und der Kontext der Veroffentlichung mit einzube-
ziehen sind. Ebenso sind konkrete Folgen der Ver-
offentlichung, wie beispielsweise eine Anfeindung
oder Gefdahrdung durch Dritte, bei der Interessen-
abwagung zu beachten.

Soweit es sich bei der veroffentlichenden Stelle
allerdings um ein Unternehmen oder ein Hilfsun-
ternehmen der Presse handelt, welches ausschlief-
lich zu eigenen journalistisch-redaktionellen oder
literarischen Zwecken personenbezogene Daten

erhebt, verarbeitet oder nutzt, finden die Regelun-
gen des BDSG lediglich eingeschrankt Anwendung
(vgl. § 41 BDSG, § 57 RStV). Insbesondere § 4 Abs.
1 BDSG, der fir einen zuldssigen Umgang mit per-
sonenbezogenen Daten eine Erlaubnis in Form
einer Einwilligung oder eines Gesetzes verlangt,
kommt in diesem Fall nicht zur Anwendung. Diese
Privilegierung gilt fir die Presse im verfassungs-
rechtlichen Sinne, also auch fir die elektronische
Presse (vgl. Spick-mich-Urteil des BGH vom
23.06.2009, Az.: VI ZR 196/08), aber - jedenfalls
nach deutschen Recht - nicht fiir jeden Blogger im
Internet. Anzumerken ist jedoch, dass das daten-
schutzrechtliche Medienprivileg das Bestehen
eventueller zivilrechtlicher Anspriiche unberiihrt
lasst.

4.1.5 Cloud Computing

Cloud Computing ist einer der ,Megatrends”
der letzten Jahre im Bereich der elektronischen
Datenverarbeitung. Datenschutzrechtlich er-
geben sich Probleme insbesondere daraus,
dass einerseits eine liber mehrere Stufen ge-
teilte Datenverarbeitung stattfindet und an-
derseits der Auftraggeber hdufig nicht weifs
und auch keinen Einfluss darauf hat, wo seine
Daten verarbeitet werden.

Ein Merkmal des Cloud Computing ist, dass die
Daten nicht mehr lokal beim Anwender, sondern
ausgelagert bei einem Dienstleister, dem Cloud-
Anbieter, gespeichert und verarbeitet werden. Der
Anwender greift Uber das Internet auf die Daten
zu. Wesentliches Kennzeichen des Cloud-Compu-
ting ist dariber hinaus, dass der Anwender nicht in
jedem Falle feststellen kann, wo sich die Daten zu
einem bestimmten Zeitpunkt befinden, da der Ort
der Speicherung wechseln kann. Wesentliche Fall-
gruppen des Cloud Computing sind:

e Infrastructure as a Service (laaS): Hierbei
stellt der Cloud-Anbieter den Anwendern
IT-Ressourcen, meist Speicherressourcen,
Rechenkapazititen oder Kommunikati-
onsverbindungen zur Verfligung.

e Platform as a Service (PaaS): Der Cloud-
Anbieter bietet den Anwendern eine
Plattform an, auf der die Anwender eige-
ne Anwendungen entwickeln kdnnen. Die
Anwender haben meist keine oder allen-
falls sehr begrenzte administrative Zu-
griffsmoglichkeiten auf die Infrastruktur.

e Software as a Service (SaaS): Hier werden
dem Cloud-Anwender vom  Cloud-
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Anbieter nicht nur Infrastruktur und Platt-
form, sondern auch Anwendungssoftware
zur Verflgung gestellt. Der Anwender
nutzt die Software (ublicherweise uber
einen Web-Browser oder Uber spezielle
Anwendungsprogramme und hat in aller
Regel keinen administrativen Zugriff auf
die bereitgestellten Ressourcen.

Cloud-Anwendungen, wie Dropbox, Apple iCloud
oder Google Drive, sind auch fiir Unternehmen oft
attraktiv, weil sich Kosten sparen lassen, indem die
entsprechenden Ressourcen nicht mehr vom Un-
ternehmen selbst angeschafft, vorgehalten und
gewartet werden missen. Verbunden ist dabei die
Erwartung, dass auch entsprechende Einsparungen
bei Personalkosten moglich sind.

Soweit Cloud-Anwendungen auch zur Verarbeitung
personenbezogener Daten verwendet werden
sollen, stellen sich datenschutzrechtliche Fragen,
die nur zum Teil neu sind. Die Auslagerung der
Verarbeitung personenbezogener Daten an spezia-
lisierte Dienstleister (,Outsourcing”) als solche ist
nicht neu, vielmehr kennzeichnet diese auch die
herkémmliche Auftragsdatenverarbeitung. Dar-
Giber hinausgehende Fragestellungen erwachsen
vor allem daraus, dass der Anwender in der Regel
nicht weill, an welchen Orten und auf welchen
Systemen seine Daten zu einem bestimmten Zeit-
punkt verarbeitet werden, insbesondere dann,
wenn der Cloud-Anbieter Teile der von ihm zu
erbringenden Leistungen bei anderen Unter-
nehmen einkauft. Die Frage einer effektiven Kon-
trolle der Verarbeitung personenbezogener Daten
durch den Auftraggeber ist daher besonders viru-
lent.

Datenschutzrechtlich werden Cloud-Computing-
Anwendungen in den meisten Fallen als Auftrags-
datenverarbeitung im Sinne von § 11 BDSG einzu-
ordnen sein. Typischerweise bieten Cloud-Anbieter
ihre Leistungen, z. B. die Zur-Verfligung-Stellung
von Software, am Markt einer grundséatzlich unbe-
schrankten Anzahl potentieller Kunden an, haufig
gerade auch kleineren und mittleren Unterneh-
men. Damit steht in der Regel eine groRe Anzahl an
Auftraggebern einem einzelnen groRRen Cloud-
Anbieter als Auftragsverarbeiter gegeniber, der
nicht selten fur Teile seiner Leistungen Unterauf-
tragsverarbeiter (aus dem eigenen Konzern oder
konzernfremd, in- oder auBerhalb der EU bzw. des
EWR) einzuschalten plant. Die maRgebliche daten-
schutzrechtliche Herausforderung besteht darin,
sicherzustellen, dass der Auftraggeber unter diesen
Umstidnden die Verarbeitung noch hinreichend
kontrollieren kann. Dies setzt zundchst vor allem

die Transparenz der Datenverarbeitungen fir den
Cloud-Anwender voraus. Des Weiteren miissen
vertragliche Regelungen getroffen werden, die
auch in einer Cloud-Umgebung den Anforderungen
des § 11 BDSG an Auftragsdatenverarbeitung ge-
nugen.

Die deutschen Datenschutzaufsichtsbehorden
haben bereits 2011 in der ,Orientierungshilfe
Cloud Computing” erldautert, unter welchen
Voraussetzungen  Cloud-Computing-Dienste  in
datenschutzrechtskonformer Weise eingesetzt
werden kénnen.

Siehe:
www.datenschutz-bayern.de >> Themen >> Technik und
Organisation >> Vernetzung >> Cloud Computing

Am 1. Juli 2012 hat schlieBlich die Artikel-29-
Gruppe der Datenschutzbehérden der EU-
Mitgliedstaaten in einem Arbeitspapier (Working
Paper 196) ebenfalls eine ausfihrliche Stellung-
nahme zu den datenschutzrechtlichen Anforderun-
gen an Cloud Computing veréffentlicht. Um Wie-
derholungen zu vermeiden, soll an dieser Stelle auf
diese Papiere verwiesen und lediglich stellvertre-
tend auf einige wenige Problemkreise hingewiesen
werden, die besondere Schwierigkeiten aufwerfen.

Siehe:
http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/
2012/wp196_de.pdf

Besondere Herausforderungen bereitet auch und
gerade beim Cloud Computing die mehrstufige
Unterauftragsvergabe (siehe auch Kapitel 12.1).
Meist wird der Cloud-Anbieter fiir seine Leistungen
mehrere Unterauftragnehmer einschalten wollen.
Dies ist wie bei jeder Auftragsdatenverarbeitung
nur auf der Grundlage einer entsprechenden Ein-
willigung des Cloud-Anwenders zuldssig, was ver-
traglich sichergestellt werden muss. Sollen Unter-
auftragnehmer im Laufe der Verarbeitung wech-
seln, muss der Cloud-Anbieter (Auftragsverarbei-
ter) vertraglich ausdriicklich verpflichtet werden,
dem Anwender/Kunden (Auftraggeber) neu hinzu-
kommende Unterauftragnehmer zu nennen, und
zwar bevor die Daten an den neuen Unterauftrag-
nehmer weitergegeben werden. Der Auftraggeber
muss die Mdglichkeit haben, solchen Anderungen,
d. h. einer bestimmten Unterbeauftragung, zu
widersprechen oder den Vertrag zu beenden. Dies
hat die Artikel-29-Gruppe ausdriicklich festgehal-
ten (vgl. WP 196, Nr. 3.3.2 auf Seite 12 unten und
Nr. 4.1 auf Seite 25 oben). Diese Anforderung ist
fir die Praxis haufig kritisch, da Cloud-Anbieter
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typischerweise daran interessiert sein durften,
selbst moglichst frei Gber die Einschaltung und den
Wechsel von Unterauftragsverarbeitern zu ent-
scheiden. Datenschutzrechtlich ware jedoch eine
Einschaltung von (bestimmten) Unterauftragneh-
mern gegen oder ohne den Willen des Auftragge-
bers nicht hinnehmbar. Andernfalls ware das zwin-
gende MindestmaR an notwendiger Kontrolle im
Auftragsdatenverarbeitungsverhaltnis nicht ge-
wahrleistet. Unternehmen, die die Nutzung eines
Cloud-Dienstes erwagen, miissen sich daher ent-
sprechende Informationsanspriiche und Rechte
gegeniiber dem Cloud-Anbieter zwingend vertrag-
lich einrdumen lassen, auch wenn diese Forderung
hinsichtlich ihrer Durchsetzbarkeit gerade gegen-
Uber groBen Cloud-Anbietern auf praktische
Schwierigkeiten stofen mag.

Eine weitere praktische Schwierigkeit dirfte nicht
selten darin bestehen, dass den Cloud-Anwendern,
d. h. den Auftraggebern im Sinne von § 11 BDSG,
Kontrollrechte auch gegenilber eingeschalteten
Unterauftragsverarbeitern eingerdumt werden
missen (siehe hierzu ausfihrlich Kapitel 12.2).

Hinzuweisen ist noch darauf, dass fiir alle Cloud-
Angebote, bei denen personenbezogene Daten bei
Cloud-Anbietern und/oder Unterauftragnehmern
in Drittstaaten ohne angemessenes Datenschutzni-
veau verarbeitet werden sollen, neben den Anfor-
derungen aus § 11 BDSG die an Datenweitergaben
in Drittstaaten ohne angemessenes Datenschutzni-
veau zu stellenden Anforderungen gemaR §§ 4b, 4c
BDSG gelten. Mithin missen hier z. B. mittels Stan-
dardvertragsklauseln ausreichende Datenschutzga-
rantien bei den Cloud-Anbietern und Unterauf-
tragnehmern in Drittstaaten erbracht werden.

Dabei bestehen auch beim Cloud Computing die
unter Nr. 12.1 dieses Berichts naher geschilderten
praktischen Schwierigkeiten bei Unterauftragsver-
gaben durch im EWR niedergelassene Haupt-
Auftragsverarbeiter an in Drittstaaten niedergelas-
sene Unterauftragsverarbeiter. Wie bei der ,her-
kommlichen” Auftragsdatenverarbeitung ist auch
beim Cloud Computing bei dieser Fallgestaltung in
der Regel der Direkt-Abschluss eines Standardver-
trags zwischen (jedem) Auftraggeber (hier: Cloud-
Anwender/Kunde) und (jedem) Drittstaats-
Unterauftragsverarbeiter erforderlich, da eine
Unterauftragsvergabe durch den im EWR niederge-
lassenen Haupt-Auftragsverarbeiter (hier: Cloud-
Anbieter) im eigenen Namen auf der Basis der
Standardvertragsklauseln zur Auftragsdatenverar-
beitung nicht moglich ist (siehe Kapitel 12.1).

4.1.6 Identitatsdiebstahl

Nutzer sozialer Netzwerke sollten bei Freund-
schaftsanfragen entsprechend sensibilisiert
sein und gegebenenfalls auf anderem Weg,
d. h. persénlich oder per Telefon, nachfragen
und nicht jede Anfrage ,blind“ akzeptieren.
Nicht hinter jeder Freundschaftsanfrage ver-
birgt sich tatsdichlich ein Freund.

Im Zeitalter zahlreicher verschiedener sozialer
Netzwerke und &dhnlicher Web-Communities be-
steht die Gefahr, dass sich eine Person bewusst mit
Profilinformationen einer anderen Person - von
Name (iber Geburtsdatum bis Profilbild - registriert
und Dritten wiederum vortduscht, die eigentliche
Person zu sein. Durch rufschidigende AuRerungen
im Web kann die Person den Betroffenen sehr
stark in seinem Personlichkeitsrecht verletzen.
Noch problematischer wird es, wenn der Vortau-
scher durch den lIdentitatsdiebstahl auch noch
Zugriff auf vertrauliche Informationen des eigentli-
chen Nutzers erhélt oder mit der gestohlenen Iden-
titdt sogar Einkdufe im Namen des Betroffenen
tatigt und somit einen Betrug begeht. Oftmals
versucht der ,Dieb” auch, sich mit der gestohlenen
Identitdt die Freundschaft von Personen zu er-
schleichen, um weitere Informationen zu erhalten.
Aufgrund der weiten Vernetzung im Internet und
existierenden Personensuchmaschinen lasst sich
oft ein umfangreiches Hintergrundwissen (iber
einzelne Personen aufbauen, das eine Tauschung
eines vermeintlichen Bekannten und eines neuen
Opfers ermoglicht.

Im vergangenen Berichtszeitraum wurden uns
bislang nur wenige solcher Fille gemeldet, die
zudem ausschliellich bei Facebook stattfanden.
Hier wurden unter falschen Namen mit gestohle-
nen personlichen Informationen beleidigende
Aussagen getroffen. Den Betroffenen konnte dann
geholfen werden, wenn Uber andere Kandle her-
ausgefunden werden konnte, wer sich hinter dem
falschen Account verbirgt.

Als kleinen Beitrag zur Pravention haben wir den
Flyer ,Internet - bist du dabei?” fur Kinder und
Jugendliche entwickelt, um sie fir Gefahren sozia-
ler Netzwerke zu sensibilisieren.

Siehe:
www.lda.bayern.de >> Biirger-Information
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4.2 Technische Fragestellungen
des Datenschutzes im
Internet

4.2.1 Loschung von Daten aus dem
Internet

Das Entfernen personenbezogener Daten aus
dem Internet stellt sich héufig als anspruchs-
volle und manchmal leider auch als unlésbare
Aufgabe dar.

Es ist recht einfach, Daten Uber sich und andere
Personen im Web zu verdffentlichen. Zahlreiche
Portale bieten an, nach kurzer Registrierung belie-
bige Daten ins Netz zu stellen. Dabei ermoglichen
die wenigsten Webseiten den Nutzern gleich zu
Beginn schiitzende Privatsphéare-Einstellungen so
zu treffen, dass der Kreis der zugriffsberechtigten
Nutzer eingeschrankt wird. Auf vielen Plattformen
ist es sogar ausdricklich erwiinscht, dass moglichst
viele Informationen Uber die eigene Person offent-
lich zugadnglich sind. Dies hat meist zur Folge, dass
diese personenbezogenen Daten dann gréRtenteils
auch dber Suchmaschinen zu finden sind. Den
betroffenen Nutzern wird dieser Umstand erst
bewusst, wenn es tatsachlich zu spat ist: Die eige-
nen personlichen Daten stehen fiir jeden frei zu-
ganglich im Netz. Schon ein simples Suchen nach
dem eigenen Namen zeigt sehr schnell, welche
Daten auch der Rest der Welt miihelos auffinden
kann.

Aus diesem Grund hatten wir zahlreiche Be-
schwerden zu personlichen Daten, die aus dem
Netz geloscht werden sollten. Haufig waren es
Bilder, die wissentlich in sozialen Netzwerken oder
anderen Portalen hochgeladen wurden, die dann
fir den Nutzer Gberraschend auch in Suchmaschi-
nen auffindbar waren. Ursache waren zumeist
falsch getroffene Account-Einstellungen, die den
Kreis der zugriffsberechtigten Personen nicht ein-
schrankten. Die Betroffenen wollten dann oftmals
selbst das entsprechende Bild von der eigentlichen
Seite l6schen, stellten aber nach kurzer Zeit fest,
dass sich manche Daten nicht einfach l6schen
lieRen oder Uber Suchmaschinen noch immer auf-
findbar waren.

Wir haben den Betroffenen, die sich an uns ge-
wendet haben, dahingehend geholfen, dass wir
konkrete Schritte aufgezeigt haben, um ihre Daten
aus dem Internet l6schen zu lassen. Im Allgemei-
nen gilt, dass der Betroffene zuerst versuchen
muss, Uber die Webseite seine Daten l6schen zu

lassen, auf der die Daten veroffentlicht wurden.
Bei manchen Plattformen besteht die Mdglichkeit,
Uber eigens hierflr eingerichtete Supportstellen
gezielten Kontakt mit dem Webseitenbetreiber
aufzunehmen und das Léschbegehren vorzutragen.
Dies lauft im Internet hdufig unter dem Begriff
,Abuse”, d. h. Missbrauch melden. Besteht keine
Anlaufstelle auf der Webseite, kann der Websei-
tenbetreiber auch schriftlich mit der exakten URL
des zu entfernenden Datums kontaktiert werden,
falls keine Loschroutinen vorhanden sind. Wir
haben dabei folgende Erfahrung gemacht: Je kon-
kreter die Betroffenen ihr Anliegen beschrieben
und begriindet hatten, desto héher war die Wahr-
scheinlichkeit, dass ihrem Begehren direkt nachge-
gangen wurde. Eine Herausforderung besteht je-
doch teilweise darin, dass sich der Betroffene onli-
ne gegeniber der verantwortlichen Stelle auch als
der wirklich Betroffene ausweisen kann. So fordern
einige Firmen aus legitimen Grinden weitere In-
formationen an, um sicherzustellen, dass kein
Missbrauch stattfindet und personliche Daten
anderer Personen unberechtigt geldscht werden.

Sofern es sich um bayerische Webseitenbetreiber
handelt, kénnen wir als Aufsichtsbehorde téatig
werden und direkt an die verantwortlichen Stellen
herantreten, um die Loschung der betroffenen
Daten auf der jeweiligen Webseite zu bewirken,
falls ein Herantreten des Betroffenen selbst nicht
erfolgreich war. Bei auslandischen Webseitenbe-
treibern existiert dagegen fiir uns neben der oft-
mals nicht gegebenen Eréffnung des Anwendungs-
bereichs des BDSG und den abweichenden gesetz-
lichen Grundlagen des betroffenen Staates noch
die Schwierigkeit, dass es bisweilen nicht moglich
ist, an den Betreiber der Webseite oder das
Hosting-Unternehmen (berhaupt heranzutreten.
Das liegt daran, dass es heutzutage problemlos
moglich ist, Gber spezialisierte auslandische IT-
Firmen Internetdomains zu registrieren und Web-
seiten zu betreiben, ohne persénliche Informatio-
nen Uber sich Preis zu geben. Diese auslandischen
Dienstleister schiitzen die Webseitenbetreiber
gezielt durch anonyme Angaben und manchen so
eine Rickverfolgung fiir uns schwierig und im Ein-
zelfall sogar unmoglich. So kann zwar stets die IP-
Adresse und somit der Server mit den relevanten
Daten ermittelt werden, jedoch wird ein weiteres
Vorgehen aufgrund der genannten Hindernisse
ausgeschlossen.

In den meisten uns gemeldeten Fallen wurden die
Daten von der eigentlichen Webseite ohne groRere
Verzogerung entfernt. Man fand die dort geldsch-
ten Informationen jedoch oftmals noch im Zwi-
schenspeicher (Cache) von Suchmaschinen. Der
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Grund dafir liegt darin, dass einerseits Sinn und
Zweck von Suchmaschinen ist, 6ffentlich zugangli-
che Informationen aus dem Web wiederzugeben
und andererseits die Suchmaschinen-Crawler (Pro-
gramme, die das Internet gezielt analysieren) nur
in bestimmten Intervallen die Webseiten nach
Anderungen durchsuchen. Erst nachdem der Craw-
ler die betroffene Webseite erneut durchsucht hat,
wird der gel6schte Datensatz auch aus den Sucher-
gebnissen der Suchmaschine entfernt. Da dieses
Zeitintervall je nach Webseite und Suchmaschine
stark variiert und manche Inhalte zeitnah entfernt
werden sollten, gab es Falle, in denen wir die Be-
troffenen auch dahingehend beraten haben, die
Suchmaschinenbetreiber zu kontaktieren, damit
die gel6schten Eintrage auch aus dem Such-Cache
unmittelbar geldscht werden. Dabei existieren je
nach Betreiber unterschiedliche Verfahren, um
Ergebnisse gezielt I6schen zu lassen. Die meisten
Suchmaschinen prasentieren jedoch bereits bei der
Anzeige von Suchergebnissen dem Nutzer die Mog-
lichkeit, unangemessene Beitrdge entfernen zu
lassen.

4.2.2 Datensicherheit bei Webshops

Webshops gehen mit ihren Kundendaten nicht
immer sorgsam um, d.h. schiitzen nicht aus-
reichend vor unbefugtem Zugriff, lassen unsi-
chere Passworte zu oder (ibertragen diese
unverschliisselt.

Der Zugang zu einem Webshop erfolgt in der Regel
Uber einen zentralen Login mit Benutzername und
Passwort, die in einem kurzen Registrierungspro-
zess meist durch den Webshop-Kunden eigenstéan-
dig auf der Shopseite angelegt werden. Viele, ins-
besondere Besitzer kleinerer Webshops zeigten
haufig kein ausgepragtes Verstandnis fir die not-
wendigen Sicherheitsvorkehrungen, um die Daten
ihrer Kunden angemessen zu schiitzen. So erreich-
ten uns beispielsweise Beschwerden betroffener
Kunden uber frei in Suchmaschinen auffindbare
Rechnungen, Bestellungen und Lieferscheine mit
personlichen Daten des Kunden. Ursache hierfir
waren nicht ausreichend abgesicherte Verzeich-
nisstrukturen oder Datenbanken des Webshops.

Auch wurden von uns Defizite im Bereich der
Passwortsicherheit festgestellt. Bei manchen Web-
Shops konnte man sich aufgrund fehlender Pass-
wortprifung (siehe auch Kapitel 19.2) mit beliebi-
gen unsicheren Passwortern wie ,123“ registrie-
ren. Zudem wurde das bei der Registrierung einge-
gebene Passwort in einem uns gemeldeten Fall

auch direkt im Klartext zusammen mit dem Benut-
zernamen per E-Mail an den Nutzer geschickt. Dies
ist aus sicherheitstechnischen Griinden ebenso wie
eine Speicherung des Passworts im Klartext seitens
des Webshop-Betreibers nicht ausreichend.

Des Weiteren haben wir mehrmals die fehlende
HTTPS-Verschlisselung im Browser festgestellt.
Wir haben in diesen Fallen von den Unternehmen
den Einsatz einer SSL-Verschlisselung zur sichere-
ren Datenlibertragung im Rahmen der Shopnut-
zung gefordert, da dies unserer Ansicht nach fir
den Betrieb auch kleinerer Webshops nach § 9
BDSG eine unverzichtbare Voraussetzung darstellt.
Der Aufwand dieser MaRnahme liegt in einem
zumutbaren Verhaltnis zum angestrebten Schutz-
zweck.

Festzuhalten gilt, dass zwar einige von uns kontak-
tierte Webshop-Betreiber sich der Wichtigkeit der
IT-Sicherheit scheinbar nicht umfanglich bewusst
waren, nach unserem Tatigwerden jedoch reagier-
ten und MalRnahmen ergriffen, um auf ein héheres
Sicherheitsniveau zu gelangen.

4.2.3 E-Mail-Kommunikation:
Spam, Phishing und Scamming

Durch eigene Vorsicht kénnen Gefahren bei
der E-Mail-Kkommunikation im Umgang mit
Spam, Phishing und Scamming in grofsfem
Umfang gebannt werden. Vollstindig aus-
schliefen kann man diese Gefahren jedoch
nicht.

Der elektronische Informationsaustausch findet
heutzutage in sehr groRem Umfang per E-Mail
statt. Aufgrund des in der Regel kostenlosen Ser-
vice erscheint dieser Kommunikationskanal verlo-
ckend, um Empfanger mit unerwiinschten Nach-
richten zu Gberhaufen - angefangen von scheinbar
harmlosen Werbeangeboten bis hin zu gezielten
Betrugsabsichten. Immer wieder erreichten uns
Beschwerden von Birgern tGber Spam-Nachrichten.
Unter Spam versteht man nicht angeforderte
kommerzielle E-Mails, dhnlich wie klassische uner-
wiinschte Werbepost im Briefkasten. Teilweise war
es technisch nicht maéglich, den tatsachlichen Ver-
sender der unerwiinschten Nachrichten ausfindig
zu machen, da einige Versender gefalschte Absen-
deradressen nutzen oder Uber ausldndische Server
agieren, die keinen Rickschluss tber den tatsachli-
chen Spam-Initiator ermdglichen.
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Wahrend beim Spammen primares Ziel ist, die
Mailkonten der Nutzer mit Werbemails zu iberflu-
ten, werden beim Phishing (engl.: Kunstwort aus
password fishing - betriigerisches Entlocken sensib-
ler Daten) gezielte Angriffe auf Passworter unter-
nommen, um sich Kennworter zu angeln und sich
mit den Zugangsdaten des Opfers in Systeme ein-
zuloggen. Phishing ist daher als Form des Betrugs
einzustufen. Oftmals erfolgt dies lGber die Metho-
dik des sogenannten Social Engineering, bei dem
sich Fremde als scheinbar vertrauenswiirdige Be-
kannte ausgeben, um an sensible Daten zu gelan-
gen. In den uns gemeldeten Fallen haben wir ne-
ben einer technischen Information an die jeweilige
Strafermittlungsbehdrde verwiesen.

Als wirkungsvolle Schutzmafnahme gegen Spam
und Phishing empfehlen wir Biirgern, die eigene E-
Mail-Adresse grundsatzlich nur denjenigen weiter-
zugeben, mit denen man einen weitergehenden
Kontakt wiinscht. Sollte dennoch eine merkwiirdig
erscheinende Nachricht im Posteingang liegen, gilt
es zuallererst den Absender und die zugehorige E-
Mail-Adresse zu priifen, anstatt die Nachricht au-
tomatisch zu 6ffnen. Bei unbekanntem Absender
ist besondere Vorsicht geboten. Auch der Betreff
der E-Mail-Nachricht sollte genau angesehen wer-
den, da Spam und Phishing-Nachrichten héaufig
verdachtige Titel tragen. Erscheint die Nachricht
bis dahin serios, sollte der darin enthaltene Text
geprift werden. Besondere Aufmerksamkeit sollte
insbesondere den in der E-Mail enthaltenen Links
und Dateianhdngen gelten. Hinter diesen verber-
gen sich zuweilen schadliche Links zum Zwecke von
Phishing oder Schadcode, um auf dem Gerat Mal-
ware zu installieren. Auch wenn die Nachricht
moglicherweise neugierig macht, sollte man sie
besser |6schen, ohne die Dateianhdnge zu 6ffnen.

Vor allem Unternehmen, die uns Uber ein hohes
Spam-Aufkommen informierten, haben wir emp-
fohlen, entsprechende Schutzsoftware einzuset-
zen. Mittlerweile existieren zahlreiche sehr effekti-
ve Produkte, um am E-Mail-Gateway Nachrichten
zu filtern. Diese technischen Filtersysteme sortie-
ren unerwiinschte Nachrichten aus, in dem einge-
hende Nachrichten z. B. nach verdachtigen Schlis-
selwortern, bekannten Spam-Absendernamen und
-adressen sowie gefdhrlichen Dateianhdngen
durchsucht werden. Im Ubrigen verweisen wir in
diesem Zusammenhang auch auf die Homepage
des Bundesamts fir Sicherheit in der Informations-
technik (BSI), auf der man sich einen aktuellen
Uberblick zur Bedrohungslage verschaffen kann.

Siehe:
www.bsi.bund.de

Als Sonderfall treten auch sog. ,Scamming”-
Versuche (engl.: betriigen) auf. Inhaltlich wurde
z. B. in einer elektronischen Nachricht dem Biirger
eine Menge Geld versprochen: ,fuer lhre Zusam-
menarbeit gebe ich lhnen 50% des Vermoegens”.
Ziel des Absenders war es, durch sehr hohe Ge-
winnversprechen den E-Mail-Empfanger zu einer
Vorauszahlung zu verleiten, ohne dass spater der
versprochene Gewinn Uberwiesen wird. Diese
Form des Vorschussbetrugs ist schon lange unter
dem Namen ,Nigeria Connection” bekannt und
tritt in vielfaltiger Form in Erscheinung. Die Straf-
verfolgung im Falle eines finanziellen Schadens ist
in solchen Fallen sehr schwierig, da die Tater oft
aus dem Ausland agieren. Aus diesem Grund ist zu
empfehlen, E-Mails solcher Art ganzlich zu ignorie-
ren und als Spam zu deklarieren, so dass kiinftige
E-Mails dieses Absenders nicht mehr im Postein-
gang landen. Weitere Informationen zu Scamming
finden sich auf den Webseiten der polizeilichen
Kriminalpravention.

Siehe:
www.polizei-beratung.de >>Themen und Tipp >> Betrug >>
Scamming

4.2.4 Geolokalisierung tiber
[P-Adressen

Durch die IP-Adresse ldsst sich eine ungefdhre
geographische Ortung des Webseitenbesu-
chers durchfiihren.

Ein technischer Themenkomplex, der datenschutz-
rechtlich ein zentrales Element im Rahmen der
Reichweitenmessung von Webseiten darstellt und
uns in unterschiedlichen Anfragen erreicht hat, ist
die Geolokalisierung eines Webseitenbesuchers
(auch Geotargeting genannt) (iber dessen IP-
Adresse. Die IP-Adresse wird im Internetprotokoll
(IP) grundsatzlich dazu verwendet, den Datenaus-
tausch im Internet, z. B. beim Besuch einer Web-
seite, zu ermoglichen. Zwar andert sich die IP-
Adresse des Webseitenbesuchers durch das dyna-
mische Vergabeverfahren regelmaRig, bewegt sich
aber dennoch meist in einem beschrankten
Adressraum. Dies liegt daran, dass je nach geogra-
phischem Ort nur ein bestimmtes Segment der IP-
Adresse durch den Netzknoten zur Verfligung steht
bzw. vom Provider vergeben wird. Da diese IP-
Adresspools sich in der Regel nicht andern, kann
nach einmaligem Bekanntwerden der Geoposition
einer IP-Adresse davon ausgegangen werden, dass
die Geoposition gleich bleibt.
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Im Rahmen unserer Tatigkeit erreichten uns
mehrmals Anfragen, welche Anforderungen erfiillt
werden missen, um eine geographische Lokalisie-
rung der eigenen Webseitenbesucher uber IP-
Adressen durchfiihren zu dirfen. Anwendung fin-
det diese Fragestellung auch bei zugestellten Wer-
be-E-Mails, deren Inhalte passenden zum Aufent-
haltsort des Empfangers ausgewahlt werden sol-
len. Da durch eine IP-Adresse der Besitzer der
Adresse und meistens auch der tatsachliche Nutzer
herauszufinden ist, haben wir darauf hingewiesen,
dass zur Verwendung dieses personenbezogenen
Datums im Rahmen der Geolokalisierung die IP-
Adresse so gekirzt werden muss, dass eine Ano-
nymisierung stattfindet und somit ein Riickschluss
auf den Webseitenbesucher nicht mehr méglich
ist. In der Praxis geschieht dies meist durch das
»Nullen” des letzten Oktetts einer 32-stelligen
IPv4-Adresse, was wir in den behandelten Fallen
als zweckmaRig betrachtet haben. Man spricht
dann im Allgemeinen von einer Geolokalisierung
mit anonymisierten IP-Adressen. Inwieweit sich
dies bei Einfihrung von IPv6 verdndern wird bleibt
abzuwarten - letztendlich hangt dies von der kon-
kreten Umsetzung der Provider ab.

4.2.5 Webtracking: Software zur
Priifung von Reichweiten-
analysen

Die Entwicklung eines eigenen Tools zur
Online-Priifung von Webtracking-Techniken
ermdéglicht auch in Zukunft unsere aufsichtli-
che Tdtigkeit hinsichtlich Tracking im World
Wide Web wahrzunehmen.

Das Surfen im Internet gehort mittlerweile wie das
Fernsehen oder das Zeitunglesen zum taglichen
Leben. Neben dem Einkaufen in Webshops werden
Informationen gesucht, Kontakte Uber soziale
Netzwerke gepflegt oder Videos auf Plattformen
angesehen. Was vielen nicht bekannt sein drfte,
ist, dass viele Webseitenbesuche durch sogenann-
te Methoden zur Reichweitenmessung erfasst
werden.

Die Erfassung des Surfverhaltens der Internetnut-
zer ist eine weit verbreitete Praxis, von der die
Nutzer in der Regel nichts merken und auch nicht
wissen, was mit den erfassten Daten geschieht. Da
ein manuelles Analysieren einer Webseite zu auf-
wandig gewesen ware, haben wir selbst ein kleines
Software-Werkzeug zur automatischen Prifung
von vielen Webseiten geschrieben. Nur durch ei-
nen Mausklick kann dann eine groRangelegte Pri-

fung mit mehreren tausend Webseiten gestartet
werden. Nach einigen Stunden liegen die Ergebnis-
se vor, die ebenfalls automatisiert ausgewertet
werden kénnen. Diese Daten dienen dann auch als
Grundlage fur die Erstellung von Serienbriefen, mit
denen die Webseitenbetreiber liber das Ergebnis
der Priifung informiert und ggf. zur Anderung ihrer
Programmeinstellungen aufgefordert werden (sie-
he auch Kapitel 4.1.3).

Die Software ist von der Konzeption einfach gehal-
ten. Sie simuliert einen Browser, der anhand einer
URL eine Webseite besucht. Durch Analyse der
Webseite wird festgestellt, ob die geprifte Technik
zur Reichweitenanalyse (z. B. Google Analytics)
eingesetzt wird. Ebenso werden die Datenschut-
zerklarungen bewertet. Die Software wurde modu-
lar entworfen, so dass die Implementierung einer
Prufroutine fir eine neue Methode zur Reichwei-
tenmessung nur wenige Zeilen Quelltext bendotigt.

Wir werden diese automatisierten Moglichkeiten
einer Online-Prifung auch zukinftig beibehalten,
da wir dadurch mit vergleichbar geringem Aufwand
eine Vielzahl an Webseiten analysieren konnen,
um anschlieBend den bayerischen Unternehmen
gezielte Informationen fiir einen beanstandungs-
freien Einsatz von Webtracking-Techniken zu ge-
ben.

4.2.6 Schillerdaten im Internet

Ein Softwarefehler in einer Webanwendung
zur Bestellung von Schulessen offenbarte per-
sonenbezogene Daten von Schiilern und Eltern.

Im Rahmen einer Eingabe haben wir eine
Webapplikation untersucht, mit der Eltern fir ihre
Kinder das Essen in der Schule organisieren kén-
nen. Dazu besaB jede registrierte Familie einen
Account mit Zugangsdaten, mit denen die Anwen-
dung Uber einen Internetbrowser bedient werden
konnte. Neben Vor- und Nachname des Kindes
waren auch zahlreiche weitere personliche Infor-
mationen in dem System hinterlegt. So konnte
man neben der Wohnanschrift des jeweiligen Kin-
des auch die Namen eines Erziehungsberechtigten
einsehen. Zuséatzlich war zu jedem Kind neben der
Angabe der besuchten Schule auch ein Passfoto
des Kindes im System abgespeichert, das im Rah-
men der Essensausgabe in der Schule an der Kasse
der Kantine angezeigt wird. Auch Informationen
zur Befreiung von Zuzahlungen (z. B. bei Empfan-
gern von ALG 2) und Angaben zu bestimmten Es-
senwiinschen (z. B. kein Schweinefleisch) konnten
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in der Webanwendung verwaltet werden. Zudem
gab es fur die Familien die Moéglichkeit, vorhande-
ne Abrechnungen und Bestelliibersichten zu be-
trachten.

Grundsatzlich mussen diese Daten ausreichend vor
unbefugtem Zugriff im Web abgesichert sein. In
dem uns gemeldeten Fall war es jedoch durch
Manipulation der URL-Parameter in Form von
simplem Hochzahlen von IDs auch fiir Laien mog-
lich, nicht nur die Daten des eigenen Kindes, son-
dern von vielen anderen Kindern zu sehen. Da z. B.
unter dem Webseitenverzeichnis .../essensver
waltung/123/index.html das Kind ,Max Muster-
mann“ zu finden war, konnte man durch Andern
dieser ID auch auf Seiten anderer Kinder wie ,Berta
Beispiel” auf .../essensverwaltung/124/index.html
usw. gelangen. Als Ausgangspunkt bendtigte man
lediglich eine glltige ID eines Kindes, um das Mus-
ter der URL-Struktur zu erkennen. Da es einen frei
zugdnglichen Demozugang gibt, konnte man mihe-
los mit der ID des ,,Demo-Kindes” auf Daten ande-
rer Kinder von anderen Schulen zugreifen. Diese
Schwachstelle in der Anwendung kommt in
Webapplikationen nicht selten vor und wird unter
dem Begriff ,Mangelnder URL-Zugriffsschutz”
(OWASP Top 10/ 2010) bezeichnet.

Bezliglich der Sensibilitdit der Daten haben wir
noch am selben Tage das Unternehmen, das die
Webapplikation entwickelt hat und betrieb, zur
Beseitigung der technischen Mangel aufgefordert.
Eine formelle Anordnung nach § 38 Abs. 5 BDSG
zur Beseitigung des fehlenden Zugangsschutzes
war nicht notwendig, da das Unternehmen sehr
schnell reagiert und den Fehler in der Software
behoben hat. Schaden sind nach unserer Kenntnis
bei den Betroffenen nicht entstanden.

4.2.7 Ungewollte Ubertragung
von Daten an Dritte

Benutzername und Passwort gehen unbeab-
sichtigt auf die Reise durchs Internet.

Neben dem eigenen Inhalt binden viele Webseiten
Inhalte aus Quellen Dritter ein. Dies kdnnen Res-
sourcen wie Grafiken, Java-Script-Codes oder Vi-
deos sein. Haufig werden auch Techniken zur
Reichweitenmessung oder Werbebanner einge-
bunden. Bei den meisten dieser Techniken wird
ausfiihrbarer Programmcode in Form von Ja-
vaScript verwendet. Dieser sammelt zum Beispiel
bei Google Analytics Informationen der besuchten
Webseite, wertet ggf. die Anonymisierungsfunkti-

on aus und Ubertragt die Daten an die Server der
Drittanbieter. Haufig wird auch die aktuelle URL als
Bestandteil dieses Datenpaketes erfasst und Uber-
mittelt.

Die Kommunikation im Internet kann Uber das
HTTP-Protokoll abgewickelt werden. Mit diesem
kann entweder durch einen GET-Aufruf oder durch
einen POST-Aufruf auf eine Aktion eines Websei-
tenbesuchers reagiert werden. Bei Webseiten, bei
denen sich ein Besucher anmelden muss, werden
auf diese Weise die Zugangsdaten ubermittelt.
Wird die Verbindung noch mit einer SSL-
Verschlisselung abgesichert, kann ein hohes Mal}
an Vertraulichkeit erreicht werden.

Eine Eigenheit eines HTTP-GET-Aufrufs ist, dass
dieser die zu Ubertragenden Daten in Form von
URL-Parametern kodiert. Dazu ein kleines Beispiel:
Eine Person mit der E-Mail-Adresse ,max.
mustermann@mailprovider.de” mochte in seinem
Lieblingsonlineshop etwas einkaufen. Die Ubertra-
gung erfolgt immer verschlisselt iber eine HTTPS-
Verbindung. Nachdem er einige Artikel in seinen
Einkaufswagen gelegt hat, gibt er seine E-Mail-
Adresse und sein Passwort ,XD4&5_!"gfE@R", das
er besonders sicher gestaltet hat, in die Anmelde-
maske ein. Was er nicht weil, ist, dass sein Lieb-
lingsshop eine Schwachstelle in der Software be-
sitzt. Durch den HTTP-GET-Aufruf steht in der URL
seines Browsers nach der Eingabe der Zugangsda-
ten und Driicken des Einloggen-Buttons:
https://www.meinlieblingsshop.de/login.php?user
=max.mustermann@mailprovider.de&passwort=
XD4&5_!I"gfE@R

Was er ebenfalls nicht weil3, ist, dass sein Lieblings-
shop ein Werkzeug zur Reichweitenmessung, z. B.
Google Analytics, eingebunden hat. Dieses Pro-
gramm Ubertragt auch die aktuelle URL an die
Server der Firma Google. Damit werden seine E-
Mail-Adresse und sein Passwort an den Anbieter
der Drittinhalte geliefert. Er kann nun nur noch
hoffen, dass diese Daten vom Drittanbieter nicht
aus der URL-Zeichenkette extrahiert und verwen-
det werden.

Das BayLDA ist dabei, eine Prifung dieser Seiten-
effekte durchzufiihren. Bei der Mehrheit der Web-
angebote, die eine Registrierung erfordern, tritt
dieser Seiteneffekt nicht auf, da diese das HTTP-
Post-Verfahren verwenden, das keine Parameter in
der URL kodiert und damit auch nicht an Drittan-
bieter Ubertragen kann. Die Webseiten, die eine
Kombination von HTTP-GET-Verfahren bei der
Ubertragung von Zugangsdaten verwenden sowie
Techniken zur Reichweitenmessung einsetzen,
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werden vom BayLDA angeschrieben und aufgefor-
dert, das Ubertragungsverfahren umzustellen. Als
Rechtsgrundlage dient hierfiir die Anlage zu § 9
BDSG, die in Ziffer 2 (Zugangskontrolle) einen si-
cheren Umgang mit Zugangsdaten fordert. Der
Aufwand der Umstellung ist relativ gering und kann
von einem Softwareentwickler in kurzer Zeit ange-
passt werden.

4.2.8 Das datr-Cookie von Facebook

Ob das datr-Cookie von Facebook zum Schutz
der Facebook-Mitglieder erforderlich ist oder
fiir die Erstellung von Schattenprofilen von
Nicht-Mitgliedern von Facebook genutzt wird,
ist trotz zahlreicher Untersuchungen noch
immer als offen zu bewerten.

Das Thema Facebook, vor allem mit seinen soge-
nannten Like-Buttons (,Gefallt mir“-Schaltflachen),
beschaftigte auch uns intensiv. Der Like-Button
kann von Telemediendiensteanbietern in deren
eigene Webseite eingebunden werden. Klickt ein
Nutzer diesen Button, wird dieses Gefallen in des-
sen Facebook-Account, sofern er existiert, Gber-
nommen. Uns beschéftigte aber insbesondere die
Frage, wie es mit Nutzern aussieht, die nicht Mit-
glied bei Facebook sind und damit nicht den Nut-
zungsbedingungen von Facebook zugestimmt ha-
ben. Besucht ein solcher Nutzer eine Webseite mit
einem Like-Button, ohne den Button zu klicken,
werden keine Cookies von Facebook auf dem
Browser des Nutzers abgelegt. Eine Ubermittiung
der IP-Adresse an Facebook im Rahmen der Inter-
netkommunikation findet zwar statt, ist aber im
World Wide Web ein tblicher und technisch zwin-
gend notwendiger Vorgang bei der Vernetzung von
Inhalten und damit keine Besonderheit von Face-
book. Klickt ein Nicht-Facebook-Mitglied auf den
Like-Button, wird dieser auf die Webseite von Fa-
cebook mit der Maglichkeit, sich dort zu registrie-
ren, weitergeleitet. Lehnt der Nutzer dies ab, in-
dem er die Facebook Webseite schlieBt, findet er
nach diesem Klick trotzdem ein Facebook-Cookie
mit dem Namen ,datr” auf seinem Browser vor.
Dieses Cookie ist ein permanentes Cookies, das bei
Beenden des Browsers nicht automatisch geldscht
wird. Besucht dieser Nutzer im Folgenden weitere
Webseiten mit dem Facebook Like-Button, wird die
ID dieses Cookies mit der Information, auf welcher
Webseite sich der Nutzer befindet, an Facebook
Ubertragen, auch wenn der Nutzer nicht auf den
Like-Button klickt. Facebook kénnte anhand dieser
Informationen ein sogenanntes Schattenprofil mit
einer Sequenz derjenigen besuchten Webseiten

eines Nutzers erstellen, die auf dessen potentielles
Kaufverhalten schlieBen lassen. Wiirde sich ein
Nutzer zu einem spdteren Zeitpunkt dazu ent-
scheiden, sich bei Facebook zu registrieren, ware
es technisch problemlos mdglich, dieses Schatten-
profil (unter der Voraussetzung, dass der gleiche
Browser verwendet wird) der konkreten Person
zuzuordnen und dadurch entsprechende Werbung
zu schalten.

Nach Aussage von Facebook, die bei einem Besuch
eines offiziellen Vertreters von Facebook bei uns
bestatigt wurde, soll das Cookie nicht der (Schat-
ten-)Profilbildung dienen. Stattdessen sei dieses
Cookie Bestandteil des umfassenden Sicherheits-
konzepts von Facebook. So soll es auch dazu bei-
tragen, dass gekaperte Facebook-Accounts, die
zum Beispiel durch erfolgreiche Phishing-Angriffe
auf die Nutzer entwendet wurden, besser erkannt
werden koénnen. Waire dieses Cookie nicht bei
einer Anmeldung bei Facebook vorhanden und
deuteten weitere Sicherheitsmerkmale wie die
Geolokalisierung der IP-Adresse auf einen systema-
tischen Angriff hin, konnten weitere Merkmale wie
die Erkennung auf der Freundesliste fir eine Au-
thentifizierung eingesetzt werden.

Nach unserer Auffassung kann dieses Cookie
durchaus, wie von Facebook beschrieben, Teil
einer umfassenden Sicherheitsstrategie sein. Vom
Blick des Datenschutzes aus betrachtet besteht
aber auch die Gefahr, dass neben der erhéhten
Sicherheit fiir Facebook-Mitglieder auch ein umfas-
sendes Benutzertracking sowohl von Facebook-
Mitgliedern als auch von Nicht-Facebook-Mit-
gliedern moglich ware. Der Einsatz dieses Cookies
in dem gesamten Sicherheitskonzept ist fiir uns
nicht schlissig, da das Cookie bei Entwendung
durch Hacking-Angriffe wie Session-Hijacking zum
Risiko flr Facebook-Mitglieder werden kann.
Fragwiirdig ist auch dessen Giiltigkeitsdauer von 24
Monaten, die in einer GroRenordnung liegt, die in
der Praxis auch von Werkzeugen zum Online-
Behavioural-Targeting oder zur Reichweitenanaly-
se verwendet wird. Da Facebook auf eine stan-
dardmaRige Verschlisselung der Verbindung liber
HTTPS verzichtet, wird die Maoglichkeit, dieses
Cookie unrechtmaRig zu entwenden, je nach An-
griffsszenario deutlich erleichtert.

Das Setzen dieses Cookies bei Nicht-Facebook-
Mitgliedern, die auf einer Webseite auf einen Like-
Button klicken, ware nach unserer Auffassung aus
Sicherheitsgriinden nicht notwendig, da sich dieser
Nutzer gar nicht bei Facebook einloggen wiirde. Da
Cookies auch innerhalb eines Pfades einer Domane
gesetzt werden kdnnen, ware eine Anpassung des
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Facebook-Systems derart, dass dieses Cookie zu-
mindest nur nach dem Einloggen gesetzt wird, mit
geringem Aufwand moglich. Der Nutzer kann sich
vor dieser Form der Schattenprofilbildung am bes-
ten schitzen, indem die Cookies des Browsers bei
Beenden des Browsers geléscht werden. Dies kann
aber bei anderen Webseiten zum Verlust von an-
genehmen Features (zum Beispiel in einem
Webshop eingeloggt bleiben) filihren. Facebook-
Mitglieder kann bei Loéschen der Cookies bei Been-
den des Browsers eine Einstufung als potentieller
Angreifer ereilen. In diesem Fall missten beim
Einloggen ohne Cookie weitere Sicherheitsmerk-
male wie die Freundesliste oder die Mobilfunk-
nummer angegeben werden - die mitunter wieder
Informationen liber den Nutzer enthalten.

Manchmal kommt es auf diese Weise zu einem
Spannungsfeld zwischen Datenschutz mit den Prin-
zipien der Datensparsamkeit und der IT-Sicherheit,
die moglichst viele Daten zur Erkennung von An-
griffen speichern und auswerten mochte. Der Ein-
satz des datr-Cookies als reines Sicherheitsfeature
Uberzeugt uns nicht vollstandig, obwohl wir dessen
Funktion im Rahmen einer umfassenden Sicher-
heitsstrategie durchaus sehen.
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5 Auftragsdatenverarbeitung
oder Funktionsuibertra-

gung

Abgrenzungsfragen zwischen Aufgabenausla-
gerungen (Funktionsiibertragung) und Auf-
tragsdatenverarbeitung

Schon im letzten Tatigkeitsbericht hatten wir die
datenschutzrechtliche Abgrenzung bei Outsour-
cing-Sachverhalten zwischen einer Auslagerung
bzw. externen Wahrnehmung von bestimmten
Aufgaben und Funktionen eines Unternehmens
durch Dritte einerseits und der Inanspruchnahme
von weisungsgebundenen Hilfsleistungen im
Rahmen einer Auftragsdatenverarbeitung nach
§ 11 BDSG andererseits aus unserer Sicht erldutert.
Verantwortliche Stellen haben im Zweifel Interesse
am Vorliegen einer Auftragsdatenverarbeitung,
weil diese zu einer Privilegierung der Art fihrt,
dass (weitere) materielle Vorschriften nicht zu
prifen sind, da im Gegenzug der Auftragnehmer
nur nach Weisungen des Auftraggebers handeln
darf.

Zu den nachfolgenden Sachverhalten wurden hau-
figer Anfragen zur Abgrenzung von Funktionsiiber-
tragung und Auftragsdatenverarbeitung an uns
gerichtet.

5.1 Steuerberater und
Wirtschaftspriifer

Steuerberater und Wirtschaftsprifer sind bei einer
Beauftragung nach den insoweit geltenden Fach-
gesetzen (Steuerberatungsgesetz, Berufsordnung
der Wirtschaftsprifer) als Freiberufler selbstiandig,
unabhangig und eigenverantwortlich tatig. Eine
gewerbliche Tatigkeit ist ihnen grundsatzlich unter-
sagt. Das widerspricht der Weisungsgebundenheit
fiir eine Auftragsdatenverarbeitung im Sinne von
§ 11 BDSG, so dass ein Auftragsdatenverarbei-
tungsverhaltnis fur Steuerberater und Wirtschafts-
prifer regelmaRig nicht in Betracht kommt. Sie
dirfen von den Mandanten im Rahmen der ver-
traglichen Beauftragung und der Erforderlichkeit
flr ihre Tatigkeit im Sinne von & 28 Abs. 1 Satz 1
Nr. 2 BDSG personenbezogene Kunden- und/oder
Arbeitnehmerdaten erhalten und unterliegen spe-
ziellen strafbewehrten Geheimhaltungsverpflich-
tungen.

Ein klassischer Fall der weisungsgebundenen Auf-
tragsdatenverarbeitung nach § 11 BDSG ist jedoch
regelmaRig die Einschaltung von Dienstleistungsre-
chenzentren (wie z. B. der DATEV) durch Steuerbe-
rater zur IT-technischen Unterstiitzung.

5.2 Unternehmensberatung und
Gutachter-Beauftragung

Die Voraussetzungen einer Hilfstatigkeit in Form
einer weisungsgebundenen Auftragsdatenverar-
beitung im Sinne von § 11 BDSG liegen dann nicht
vor, wenn ein Externer erhebliche eigene intellek-
tuelle (Haupt-)Leistungen erbringt und hierzu mit
Daten des Auftraggebers umgeht, wie dies klas-
sisch bei den fachlichen Prifungsaufgaben eines
Unternehmensberaters oder eines externen Gut-
achters gegeben ist. Hier ist bei der Datenweiter-
gabe vom Auftraggeber an den Externen eine nach
§ 4 Abs. 1 BDSG zu beurteilende Ubermittlung von
Daten an einen Dritten gegeben.

Die Inanspruchnahme externer Fachstellen, wie
Unternehmensberater oder Gutachter, kann unter
Umstdnden als ein mogliches berechtigtes Interes-
se einer verantwortlichen Stelle gemaR & 28 Abs. 1
Satz 1 Nr. 2 BDSG angesehen werden. Die Uber-
mittlung von personenbezogenen Daten (z. B.
durch Einsichtnahme) an Externe ist nach dieser
Vorschrift jedoch nur zuldssig, soweit es fiir den
Prifungszweck erforderlich ist, die Zweckbindung
im Sinne von § 28 Abs. 5 BDSG sichergestellt ist
und auch sonst ein angemessener datenschutz-
rechtlicher Rahmen fiir die externe Verwendung
personenbezogener Daten, insbesondere mittels
entsprechender Vertragsgestaltung, durch die
verantwortliche Stelle geschaffen wird.

Siehe:

www.|da.bayern.de >> Fachthemen >> Auftragsdaten-
verarbeitung >> Haufige Fragen (insb. Punkt 2.1 letzter
Absatz)

5.3 Internet- und E-Mail-Provider

Die vertragliche Beziehung fir reine Internet-
Zugangs- oder E-Mail-Dienste (ohne weitere Diens-
te oder Leistungen mit personenbezogenen Daten)
bezieht sich auf eine Telekommunikationsleistung
bzw. Telemediendienstleistung (Transportleistung,
Zugangsvermittlung) und nicht darauf, Daten im
Auftrag im Sinne von § 11 BDSG zu verarbeiten. Es
gelten dann die spezialgesetzlichen Regelungen
des TKG und/oder des TMG. Andere oder ergin-
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zende Leistungen eines Providers dazu, wie das
Speichern von Bestellvorgangen, das Archivieren
von E-Mails im Auftrag, das Tracking der Internet-
zugriffe und Seitennutzungen im Auftrag, betreffen
regelmafig den Umgang mit personenbezogenen
Daten des Vertragspartners (Auftraggebers) und
sind dann grundsatzlich als Datenverarbeitung im
Auftrag nach § 11 BDSG einzuordnen.

5.4 ,Kreative“ Auftragsdatenver-
arbeitung

Ein Unternehmen (im Folgenden: Unternehmen A)
vermittelte den Abschluss von Strom- und Gaslie-
ferungsvertragen fir unterschiedliche Anbieter
und war aufgrund dessen im Besitz von Adressda-
ten und z. T. Telefonnummern der Kunden, denen
ein Vertragsabschluss vermittelt worden war. Eini-
ge der Kunden erhielten ab einem bestimmten
Zeitpunkt Anrufe eines anderen, ihnen unbekann-
ten Unternehmens (im Folgenden: Unternehmen
B), das ihnen den Abschluss von Vertragen lber ein
versicherungsartiges Produkt (,Schutzbrief”) fir
bestimmte haushaltsbezogene Notfallreparaturen
und Notfallhandwerkerleistungen anbot. Mehrere
solcher Falle wurden uns bekannt, wobei die Be-
troffenen jeweils angegeben hatten, keine Einwilli-
gung in die Weitergabe ihrer Daten an ein solches
Unternehmen erteilt zu haben.

Unsere Uberpriifung ergab, dass das Unternehmen
A, das Strom- und Gasvertrage vermittelt hatte, die
Kontaktdaten der Kunden an das andere Unter-
nehmen B weitergegeben hatte. Das Unternehmen
A vertrat die Auffassung, dass das Unternehmen B
die Daten hierbei als Auftragsdatenverarbeiter im
Sinne des § 11 BDSG erhalten habe und somit kei-
ne ,Datenibermittlung” im datenschutzrechtlichen
Sinne (§ 3 Abs. 4 Satz 2 Nr. 3 BDSG) vorliege.
Die Datenweitergabe bedirfe deshalb keines da-
tenschutzrechtlichen Rechtfertigungstatbestandes
nach §§ 4 Abs. 1, 28 ff. BDSG. Hierzu wurde uns ein
Dienstleistungsvertrag sowie eine schriftliche
y,Vereinbarung Uber Auftragsdatenverarbeitung
nach § 11 BDSG“ vorgelegt; letztere entsprach
jedenfalls den formalen Anforderungen nach § 11
BDSG. Der Dienstleistungsvertrag wiederum besag-
te, dass das Unternehmen A dem Unternehmen B
Vertriebsrechte im Hinblick auf den o. g. Schutz-
brief einrdumte; Vertragspartei im Hinblick auf die
an Kunden vermittelten Schutzbriefe sollte jedoch
allein das Unternehmen B werden.

Bei dieser Sachlage lag nach unserer Bewertung
kein Verhaltnis einer Auftragsdatenverarbeitung
vor. Der Rahmen einer Auftragsdatenverarbeitung
war hier deshalb eindeutig Uberschritten, weil es
geradezu Hauptzweck der Datenweitergabe war,
dem Unternehmen B die Verwendung der Daten
fur eigene gewerbliche Zwecke, d. h. zur werbli-
chen Ansprache zwecks Vertriebs des o. g. Schutz-
briefs, zur Verfligung zu stellen. Wirde man in
einem solchen Fall noch eine Auftragsdatenverar-
beitung im Sinne von § 11 BDSG annehmen wollen,
wirden die in § 28 Abs. 3 BDSG geregelten gesetz-
lichen Voraussetzungen der Ubermittlung perso-
nenbezogener Daten fiir werbliche Zwecke leerlau-
fen. Unseres Erachtens war es daher hier unver-
tretbar, von einem Verhaltnis der Auftragsdaten-
verarbeitung auszugehen. Zwar hatten die beteilig-
ten Unternehmen offenbar versucht, durch die
Einrdumung von Schutzbrief-Vertriebsrechten an
das Unternehmen B formal eine Art ,Herrschaft”
des Unternehmens A Uber den Geschaftszweck des
Schutzbriefvertriebs zu etablieren, wohl um so die
Konstruktion einer  Auftragsdatenverarbeitung
argumentativ stitzen zu kénnen. In datenschutz-
rechtlicher Hinsicht handelte es sich hierbei aber
um eine reine Fiktion, da aus dem Dienstleistungs-
vertrag eindeutig hervorging, dass das finanzielle
Eigeninteresse am Vertrieb des Schutzbriefs allein
beim Unternehmen B lag. Die Datenlbermittlung
war daher, jedenfalls soweit Daten jenseits von
sog. Listendaten im Sinne von § 28 Abs. 3 Satz 2
BDSG weitergegeben worden waren - beispielswei-
se Telefonnummern - unzuldssig.

Werden personenbezogene Daten zur Verwendung
flr eigene Geschéaftszwecke des Datenempfangers,
insbesondere fir dessen werbliche Zwecke, wei-
tergegeben, kann hierin nicht ein Verhéltnis der
Auftragsdatenverarbeitung nach § 11 BDSG gese-
hen werden. Sofern es sich um eine Weitergabe fir
werbliche Zwecke handelt, muss diese die fur die
Datenlbermittlung zu Werbezwecken geltenden
Voraussetzungen gemal § 28 Abs. 3 BDSG erfillen.
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6 Rechtsanwalte

6.1 Gegnerlisten

Im Rahmen einer Anordnung haben wir einer
Rechtsanwaltskanzlei die Verdffentlichung
einer sog. Gegnerliste mit Namen von Perso-
nen, die angeblich illegal Pornofilme aus dem
Internet heruntergeladen haben, untersagt.

Eine Rechtsanwaltskanzlei hatte angekiindigt, eine
Auswahl der Gegner aus offenen und anhangigen
Mandatsverhaltnissen, gegen die ihr ein Mandat
zur auBergerichtlichen oder gerichtlichen Tatigkeit
erteilt worden sei, zu veroffentlichen. Es war all-
gemein bekannt, dass diese Rechtsanwaltskanzlei
im Auftrag der Pornoindustrie mit zahlreichen
entsprechenden Abmahnverfahren befasst ist. Die
geplante Veroffentlichung auf Gegnerlisten hatte
bedeutet, dass die Kanzlei auf ihrer Homepage die
Namen von Personen veroffentlicht hatte, gegen
die sie wegen angeblich illegalen Herunterladens
von Filmen angab, bevollmachtigt zu sein. Die Ver-
offentlichung von Gegnerlisten hatte neben der
Werbung fiir die eigene Kanzlei hier auch den
Zweck, Druck auf die Gegner auszuiiben, denen
rechtswidriges Verhalten unterstellt wurde. Im
Zusammenhang mit der Unterstellung des illegalen
Herunterladens von Pornofilmen ware noch eine
erhebliche Prangerwirkung dazu gekommen.

Wir haben der Kanzlei schriftlich mitgeteilt, dass
diese geplante Veroffentlichung von Namen natir-
licher Personen im Zusammenhang mit dem Vor-
wurf des illegalen Herunterladens von in erster
Linie pornographischen Filmen jedenfalls auch
datenschutzrechtlich unzulassig sei und forderten
sie auf, schriftlich zu erklaren, bis zur rechtlichen
Klarung die Namen nicht zu verd6ffentlichen.
Gleichzeitig gaben wir der Kanzlei Gelegenheit zur
Stellungnahme vor Erlass des ansonsten angekiin-
digten Verbotsbescheides.

Die Kanzlei hatte innerhalb der gesetzten Frist
nicht erklart, auf die Veroffentlichung zu verzich-
ten. Daraufhin verboten wir der Kanzlei mit einer
fur sofort vollziehbar erklarten Anordnung, die
Namen oder sonstige personenbezogene Daten
von Privatpersonen, gegen die sie wegen Urheber-
rechtsverletzung, insbesondere wegen Herunterla-
dens von Pornofilmen, beauftragt sein soll, im
Rahmen einer sog. Gegnerliste auf ihrer Homepage
oder sonst im Internet zu veroffentlichen.

Wir haben die Anordnung im Wesentlichen wie
folgt begriindet: Die Veroffentlichung von Angaben

Uber Privatpersonen, gegeniiber denen Forderun-
gen aus vermeintlichen Urheberrechtsverletzungen
durch das Herunterladen von Filmen aus dem In-
ternet geltend gemacht werden, auf sog. Gegner-
listen der Rechtsanwaltsgesellschaft im Internet
verletzt die betroffenen Personen in ihrem Persén-
lichkeitsrecht und ist deshalb rechtswidrig. Bei der
Veroéffentlichung dieser Daten im Internet handelt
es sich um eine Ubermittlung personenbezogener
Daten an Dritte, die nur zuldssig ist, wenn entwe-
der eine ausdriickliche Einwilligung der Betroffe-
nen dafiir vorliegt oder die Ubermittlung auf eine
gesetzliche Grundlage gestiitzt werden kann (§ 4
Abs. 1 BDSG). Hier lag weder eine ausdrickliche
Einwilligung der Betroffenen vor noch konnte die
Ubermittlung auf eine gesetzliche Rechtsgrundlage
gestitzt werden. Vielmehr bestand ein Uberwie-
gendes schutzwiirdiges Interesse der Betroffenen,
nicht unter Angabe ihres Namens oder sonstiger
personenbezogener Daten, die eine Identifizierung
ermoglicht hatten, auf diesen Gegnerlisten zu er-
scheinen.

Es ist bekannt, dass Rechtsanwaltskanzleien ein
grundrechtlich geschiitztes Recht auf Werbung fir
ihre Kanzlei haben (Art. 12 Abs. 1 GG). Dass die
Veroéffentlichung von Gegnerlisten im Internet -
neben der moglichen Austibung von Druck auf die
Gegner - diesem Zweck dient, ist unbestritten und
grundsatzlich - aus datenschutzrechtlicher Sicht -
auch nicht zu beanstanden. Das Bundesverfas-
sungsgericht hat in diesem Zusammenhang in einer
Entscheidung, in der es um die Veroffentlichung
von Unternehmen ging, festgestellt, dass dieses
Recht auf Werbung ohne Einschrankung auch bei
der Wahl des Mediums Internet gelte (BVerfG,
Beschluss vom 12.12.2007, 1 BvR 1625/06).

Wir sind bei unserer Entscheidung davon ausge-
gangen, dass der Beschluss des Bundesverfas-
sungsgerichts fiir private Personen als Betroffene
auf Gegnerlisten nur sehr eingeschrankt herange-
zogen werden kann. Selbst wenn davon auszuge-
hen ist, dass die Rechtsanwaltskanzlei die Namen
der Gegner nur in den Fallen erhalten hat, in denen
durch gerichtliche Entscheidung Internetprovider
verpflichtet worden sind, die Namen ihrer Ver-
tragspartner fiir die IP-Adressen herauszugeben,
die beim illegalen Herunterladen von Daten aus
dem Internet benutzt worden sind, erweist sich die
Aufnahme dieser Namen auf Gegnerlisten im In-
ternetauftritt der Rechtsanwaltskanzlei als daten-
schutzrechtlich unzuldssig. Im Ergebnis machte es
fur uns keinen Unterschied, ob es sich um Namen
von Personen handelt, die zu einem fritheren oder
spateren Zeitpunkt zivil- oder strafrechtlich wegen
illegalen Herunterladens verurteilt wurden oder
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vielleicht noch werden oder ob es sich um Perso-
nen handelt, die nachweislich keinen illegalen
Download vorgenommen haben bzw. denen eine
derartige Handlung nicht nachgewiesen werden
kann. Die mit der Aufnahme in zu verdffentlichen-
de Gegnerlisten erfolgende Prangerwirkung fiihrt
zu einer unverhaltnismaRigen Beeintrachtigung des
allgemeinen Personlichkeitsrechts der Betroffenen.
Dies gilt insbesondere in den hier zur Diskussion
stehenden Fallen des Vorwurfs des illegalen Down-
loads von Pornofilmen.

Entgegen ihrer urspriinglichen Ankiindigung erhob
die Kanzlei keine Rechtsmittel gegen die Anord-
nung, so dass sie bestandskraftig wurde. Eine Ver-
offentlichung der Gegnerliste unterblieb.

6.2 Insolvenzverfahren

Bei Riickforderungsklagen wegen zu viel be-
zahlter Lohne und Gehdlter bei Insolvenz des
Arbeitgebers kbnnen Lohn- und Gehaltslisten
der ehemaligen Mitarbeiter, aber nicht deren
Bankverbindungen, an das zusténdige Gericht
libersandt werden.

Zu Beginn des Berichtszeitraums gingen bei uns
zahlreiche Beschwerden von betroffenen Arbeit-
nehmern ein, die monierten, dass der Insolvenz-
verwalter ihres Arbeitgebers im Rahmen von Kla-
gen auf Rickforderung von Léhnen und Gehaltern
Lohn- und Gehaltslisten an das Gericht tGbersandt
habe. Die Listen enthielten neben den Namen der
Mitarbeiter, deren Lohne und Gehélter sowie de-
ren Bankverbindungsdaten.

Der als Rechtsanwalt tatige Insolvenzverwalter
flhrte dazu aus, dass es zur Begriindung der Riick-
forderungsklagen notwendig gewesen sei, nach-
zuweisen, wer von den ehemaligen Mitarbeitern
des insolvent gegangenen Betriebs noch fir wel-
chen Zeitraum Lohn- und Gehaltszahlungen erhal-
ten habe und wer nicht. Aus diesem Grund habe er
die Lohn- und Gehaltslisten an das Gericht Uber-
sandt.

Als Rechtsgrundlage fiir die Ubermittlung der
Lohn- und Gehaltslisten durch den Insolvenz-
verwalter an das Gericht kam § 28 Abs. 1 Satz 1 Nr.
2 bzw. Abs. 2 Nr. 2a BDSG in Betracht. Danach ist
eine Ubermittlung personenbezogener Daten zu-
lassig, soweit es zur Wahrung berechtigter Interes-
sen der Ubermittelnde Stelle oder eines Dritten
erforderlich ist und kein Grund zu der Annahme
besteht, dass die schutzwirdigen Interessen der

Betroffenen an dem Ausschluss der Ubermittlung
Uberwiegen.

Im Rahmen der Klagen auf Rickforderung von
Léhnen und Gehéltern nach §§ 130 und 133 Insol-
venzordnung (InsO) ist der Kldger als Insolvenzver-
walter u. a. darlegungspflichtig bezliglich des Um-
standes, ob der Arbeitsgeber bei Auszahlung der
Lohne und Gehélter bereits zahlungsunfahig gewe-
sen ist. In diesem Zusammenhang ist ein detaillier-
ter Vortrag zur Zusammensetzung der Schulden,
d. h. auch hinsichtlich der noch bestehenden Lohn-
und Gehaltsforderungen, notwendig. Aus diesem
Grund bestanden berechtigte Interessen sowohl
des Insolvenzverwalters als auch der anderen In-
solvenzglaubiger diese Angaben an das Gericht zu
Ubermitteln. Zudem war es erforderlich, die Hohe
der noch ausstehenden Lohne im Einzelnen sowie
die Namen der Forderungsinhaber darzulegen und
in diesem Umfang die Lohn- und Gehaltslisten an
das Gericht zu iibermitteln. Uberwiegende schutz-
wirdige Interessen der betroffenen ehemaligen
Mitarbeiter waren insoweit nicht ersichtlich.

Fiir eine substantiierte Begriindung der Rickforde-
rungsklagen war es jedoch nicht erforderlich, auch
die auf den Lohn- und Gehaltslisten befindlichen
Kontoverbindungsdaten an das Gericht zu Gbermit-
teln. Mangels Erforderlichkeit hatte der Insolvenz-
verwalter die Lohn- und Gehaltslisten vor der
Ubermittlung an das Gericht insoweit schwirzen
mussen.
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7 Versicherungswirtschaft

7.1 Verhaltensregeln

Nach jahrelangen Verhandlungen zwischen
dem Gesamtverband der deutschen Versiche-
rungswirtschaft (GDV) und den Datenschutz-
aufsichtsbehérden konnten Verhaltensregeln
flir die Versicherungswirtschaft zum Umgang
mit den personenbezogenen Daten der Versi-
cherten nach Zustimmung aller Aufsichtsbe-
hérden durch die Berliner Datenschutzauf-
sichtsbehérde als verbindlich festgestellt wer-
den.

Die Verhandlungen der Aufsichtsbehérden mit
dem Gesamtverband der Deutschen Versiche-
rungswirtschaft e. V. (GDV) Uber die Verhaltensre-
geln fiir den Umgang mit personenbezogenen
Daten durch die deutsche Versicherungswirtschaft
- auch Code of Conduct (CoC) genannt - konnten
2012 mit unserer intensiven Beteiligung erfolgreich
abgeschlossen werden und stellte damit den ers-
ten praktischen Anwendungsfall des § 38a BDSG
dar.

Nach dieser Vorschrift kdnnen Berufsverbande und
andere Vereinigungen, die bestimmte Gruppen
von verantwortlichen Stellen vertreten, Entwiirfe
fir Verhaltensregeln zur Forderung der Durchfiih-
rung von datenschutzrechtlichen Regelungen der
zustandigen Aufsichtsbehorde unterbreiten. Diese
Bestimmung setzt die Regelung in Art. 27 der
Européischen Datenschutzrichtlinie (95/46/EG) in
nationales Recht um. Danach sollen Verhaltensre-
geln nach MaRgabe der Besonderheiten der ein-
zelnen Bereiche zur ordnungsgemaRen Durchfiih-
rung des nationalen Datenschutzrechts beitragen.

Die Verhaltensregeln konkretisieren die gesetzli-
chen Anforderungen fir die spezifischen Datenver-
arbeitungen in der Versicherungswirtschaft und
erleichtern damit auch die Umsetzung des Daten-
schutzrechts durch die Versicherungsunterneh-
men. Gerade in der Versicherungsbranche, wo in
groBem Umfang personenbezogene Daten von
Versicherten insbesondere zur Antrags-, Vertrags-
und Leistungsabwicklung sowie zur Einschatzung
des zu versichernden Risikos, zur Prifung der Leis-
tungspflicht und zur Verhinderung von Versiche-
rungsmissbrauch verarbeitet werden, stellt die
Prazisierung der gesetzlichen Vorgaben einen da-
tenschutzrechtlichen Mehrwert und eine Starkung
des informationellen Selbstbestimmungsrechts der
betroffenen Versicherten dar.

Die Verhaltensregeln der Versicherungswirtschaft
enthalten u. a. Regelungen dazu, welche Anforde-
rungen an die in der Versicherungsbranche iibliche
gemeinsame Verarbeitung von Daten innerhalb
einer Unternehmensgruppe zum Schutz der perso-
nenbezogenen Daten zu erfiillen sind. Dariber
hinaus wird in den Verhaltensregeln konkretisiert,
in welchen Fallkonstellationen bei entsprechender
Information des Versicherten ein Datenaustausch
mit anderen Versicherern zuldssig ist oder aus-
nahmsweise personenbezogene Daten an Riickver-
sicherer GUbermittelt werden durfen.

Alle Datenschutzaufsichtsbehérden haben im
Rahmen einer Sitzung des Disseldorfer Kreises
zum Ausdruck gebracht, dass diese Verhaltensre-
geln ihrer Auffassung nach der Forderung der
Durchfiihrung von datenschutzrechtlichen Rege-
lungen dienen und mit dem geltenden Daten-
schutzrecht vereinbar sind. Der Berliner Beauftrag-
te fur Datenschutz und Informationsfreiheit stellte
als die fir den GDV zustdndige Aufsichtsbehorde
mit Bescheid vom 2. November 2012 fest, dass die
ihm vorgelegten Verhaltensregeln geeignet sind,
die Durchfiihrung der datenschutzrechtlichen Re-
gelungen im Sinne des § 38a Abs. 1 BDSG zu for-
dern. Dadurch, dass alle Datenschutzaufsichtsbe-
horden diesen Verhaltensregeln zugestimmt ha-
ben, haben sie insoweit nach dem Grundsatz der
Selbstbindung der Verwaltung fiir ihren Bereich
eine Verbindlichkeit dieser Verhaltensregeln ge-
schaffen. Fir die dem GDV angeschlossenen Versi-
cherungsunternehmen bedeutet dies, dass sie
dann, wenn sie sich an diese Verhaltensregeln
halten, MalRnahmen der Datenschutzaufsicht nicht
zu befiirchten haben.

7.2 Einwilligungs- und Schweige-
pflichtentbindungserklarung

In der zweiten Jahreshdlfte 2011 konnten die
langen Verhandlungen der Aufsichtsbehérden
mit der Versicherungswirtschaft (iber eine
neue Einwilligungs- und Schweigepflichtent-
bindungserkldrung erfolgreich abgeschlossen
werden.

Eine neue Einwilligungs- und Schweigepflichtent-
bindungserklarung war insbesondere aufgrund der
Entscheidung des Bundesverfassungsgerichts vom
23. Oktober 2006, Az.: 1 BvR 2027/02, notwendig.
In dieser Entscheidung stellte das Gericht fest, dass
mit der Abgabe einer pauschalen Einwilligungs-
und  Schweigepflichtentbindungserklarung  ein
wirkungsvoller informationeller Selbstschutz des
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Betroffenen in erheblichem MaRe beeintrachtigt
werde, da der Betroffene insbesondere nicht abse-
hen konne, von welcher Stelle welche Auskinfte
eingeholt werden.

Im Zuge dieser bundesverfassungsgerichtlichen
Entscheidung wurde mit der Reform des Versiche-
rungsvertragsgesetzes (VVG) im Jahr 2007 die Re-
gelung des § 213 VVG zur Erhebung personenbe-
zogener Gesundheitsdaten bei Dritten in das Versi-
cherungsvertragsgesetz aufgenommen. Die Neure-
gelung lasst zwar eine pauschale Einwilligung bei
Abgabe der Vertragserklarung zu, jedoch nur,
wenn die betroffene Person vor einer Datenerhe-
bung unterrichtet und ihr dabei das Recht einge-
rdumt wird, dieser konkreten Datenerhebung zu
widersprechen. Darliber hinaus ist dem Betroffe-
nen die Moglichkeit anzubieten, jeweils in die ein-
zelne Datenerhebung einzuwilligen. Durch diese
Bestimmung sollte im Zusammenhang mit der
Datenerhebung bei Dritten die vom Bundesverfas-
sungsgericht geforderte informationelle Selbstbe-
stimmung gewahrleistet werden.

Da sich zahlreiche Versicherungsunternehmen in
unserem Zustandigkeitsbereich befinden, haben
wir uns an den Verhandlungen (liber die neue Ein-
willigungs- und Schweigepflichtentbindungserkla-
rung intensiv beteiligt. In der neuen Erklarung, die
ab Januar 2013 von den Versicherungsunterneh-
men eingesetzt wird, finden die oben beschriebe-
nen Vorgaben ihre Beriicksichtigung.

Da fiir den darliber hinausgehenden Umgang mit
Gesundheitsdaten, insbesondere durch private
Kranken-, Unfall- und Lebensversicherungsunter-
nehmen, weder im Bundesdatenschutzgesetz noch
im Versicherungsrecht spezielle Rechtsgrundlagen
vorhanden sind, muss die neue Einwilligungs- und
Schweigepflichtentbindungserklarung  allerdings
auch Bereiche abdecken, die in der Branche allge-
mein anerkannte Datenverarbeitungsvorginge
darstellen (beispielsweise die Datenweitergabe an
Rickversicherer).

Fir die Umsetzung dieser Einwilligungs- und
Schweigepflichtentbindungserklarungen in die
einzelnen Vertragsverhaltnisse haben wir, wie die
meisten Datenschutzaufsichtsbehdérden im Bun-
desgebiet, uns damit einverstanden erklart, dass
die Versicherungsnehmer zunachst tiber die neuen
Erklarungen nur informiert werden missen und
erst im Leistungs- oder Vertragsanderungsfall die
Einholung einer formgerechten Einwilligung erfol-
gen muss.

7.3 Hinweis- und Informations-
system der Versicherungs-
wirtschaft

Im April 2011 ist das neue Hinweis- und Infor-
mationssystem der Versicherungswirtschaft
(HIS) in Betrieb genommen worden.

Das neue HIS ersetzt das alte Hinweissystem, das
insbesondere aufgrund der fehlenden Transparenz
gegenlber den Betroffenen nicht den datenschutz-
rechtlichen Anforderungen entsprach. Die Konzep-
tion des neuen Systems erfolgte in Abstimmung
mit den Datenschutzaufsichtsbehdrden. Betreibe-
rin des neuen HIS ist die in Baden-Baden ansassige
informa Insurance Risk and Fraud Prevention
GmbH.

Zweck des Systems ist es, erhohte Versicherungsri-
siken aufzuzeigen und Versicherungsmissbrauch zu
verhindern. Dabei melden die Versicherungsunter-
nehmen Informationen ein, die fiir die Risikobeur-
teilung im Antragsfall oder fiir die Sachverhaltsauf-
klarung im Leistungs- bzw. Schadensfall von Bedeu-
tung sein kdnnen. Um ein Funktionieren des Sys-
tems zu gewahrleisten, kann nicht ausgeschlossen
werden, dass fur sich allein betrachtete, unver-
dachtige Vorfalle eingemeldet werden. Beispielhaft
kann hier die Einmeldung von Daten zu einem
Fahrzeug genannt werden, wenn ein Fahrzeug-
schaden fiktiv auf der Basis eines Sachverstandi-
gengutachtens mit dem Versicherer abgerechnet
wird. Allein der Umstand, dass auf Gutachtenbasis
abgerechnet wird, was nach den zivilrechtlichen
Bestimmungen ohne Weiteres maoglich ist, stellt
keinen Anhaltspunkt fir ein missbrauchliches Ver-
halten dar. Allerdings kann nur mit der Erfassung
derartiger Falle im Hinweissystem verhindern wer-
den, dass derselbe, tatsachlich nicht reparierte
Schaden, gegebenenfalls erneut abgerechnet wird.

Der Betrieb und die Nutzung des neuen HIS erfol-
gen nach den Regelungen in § 29 BDSG zur ge-
schaftsmaligen Datenerhebung und -speicherung
zum Zwecke der Ubermittlung. Eine datenschutz-
rechtliche Einwilligung der betroffenen Person ist
deshalb nicht notwendig. Die Einmeldungen in das
HIS durch Versicherungsunternehmen, die dortige
Speicherung von Daten sowie das Abrufen von
Informationen aus diesem System kann bei Vorlie-
gen der gesetzlichen Voraussetzungen der § 28
Abs. 1 Satz 1 Nr. 2 bzw. Abs. 2 Nr. 2a BDSG sowie
§ 29 Abs. 1 Satz 1 Nr. 1 bzw. Abs. 2 BDSG erfolgen.
Hierbei ist insbesondere vor einer Einmeldung von
Daten zu einer Person eine Abwdagung der Interes-
sen des Betroffenen und der Versicherungsunter-
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nehmen vorzunehmen. Auch ist der Meldegrund zu
dokumentieren. Dariliber hinaus priift die Betreibe-
rin des HIS stichprobenartig, ob flr Abfragen aus
dem HIS ein berechtigtes Interesse der abfragen-
den Versicherungsunternehmen vorgelegen hat. Zu
diesem Zweck und zu Revisionszwecken werden
samtliche Dateneinmeldungen in das System und
Datenabrufe sowohl von den Versicherungsunter-
nehmen als auch der Auskunftei protokolliert.

Die Versicherungsnehmer werden bei Vertrags-
schluss Uber das Bestehen des HIS allgemein in-
formiert. Ferner benachrichtigt das einmeldende
Versicherungsunternehmen die betroffene Person
im konkreten Fall, wenn eine Ubermittlung ihrer
Daten an das Hinweissystem stattfindet (§ 33
BDSG). Die betroffene Person hat dann die Mog-
lichkeit, ihren Anspruch auf Auskunft gemal} § 34
Abs. 1 BDSG gegenuber der Betreiberin des HIS
geltend zu machen. Sofern Daten zu der betroffe-
nen Person unzuldssigerweise in dem Hinweissys-
tem gespeichert sind, kann gegebenenfalls die
Berichtigung oder der Léschung der Daten nach
§ 35 Abs. 1 und 2 BDSG verlangt werden.

Bei uns gingen bereits zahlreiche Anfragen von
Betroffenen ein, die eine Uberpriifung der Recht-
maRigkeit der Ubermittlung ihrer Daten an das HIS
und die dortige Speicherung wiinschten. Bei einem
Grof3teil der von uns Uberpriften Falle konnten wir
keine DatenschutzverstoRRe feststellen.

7.4 Einschaltung von Detekteien
durch Versicherungsunter-
nehmen

Ein Versicherungsunternehmen kann zum
Zwecke der Betrugsprdvention die dafiir erfor-
derlichen Daten eines Versicherungsnehmers
einer Detektei datenschutzrechtlich zuldssig
libermitteln.

Innerhalb des Berichtszeitraums waren wir mit der
Frage befasst, wann und unter welchen Vorausset-
zungen die Weitergabe personenbezogener Daten
eines Versicherungsnehmers durch dessen Versi-
cherer an einen Detektiv datenschutzrechtlich
zul3ssig ist.

Zu dem Einsatz von Detekteien kommt es u. a. bei
der Regulierung von Sachschadensfallen etwa in
der Gebaudebrandversicherung oder im Rahmen
der Priifung von Anspriichen aus Berufsunfahig-
keits- oder Krankentagegeldversicherungen. Nach

Angaben der Versicherungswirtschaft werden De-
tekteien - auch aus Kostengriinden - nur in einem
kleinen Bruchteil der von der Versicherungswirt-
schaft zu regulierenden Schadens- und Leistungs-
fallen zur Aufdeckung von Betrugsfillen eingesetzt.

Eine Ubermittlung personenbezogener Daten im
Rahmen der Beauftragung einer Detektei kann auf
§ 28 Abs. 1 Satz 1 Nr. 2 BDSG gestiitzt werden,
soweit es zur Wahrung berechtigter Interessen der
verantwortlichen Stelle erforderlich ist und kein
Grund zu der Annahme besteht, dass das schutz-
wirdige Interesse des Betroffenen an dem Aus-
schluss der Ubermittlung tberwiegt. Liegen dem
Versicherungsunternehmen konkrete Anhaltspunk-
te fiir ein missbrauchliches Verhalten eines Versi-
cherungsnehmers vor, so ist grundsatzlich ein be-
rechtigtes Interesse des Versicherungsunterneh-
mens flir den Einsatz einer Detektei anzuerkennen,
sofern es zur weiteren Aufklarung des verdachti-
gen Schadensfalles erforderlich ist. Im Rahmen der
Interessenabwagung ist hierbei ebenfalls zu be-
ricksichtigen, dass Versicherungsunternehmen
auch versicherungsaufsichtlich zur Betrugsabwehr
verpflichtet sind. Dariiber hinaus liegt die Verhin-
derung von Versicherungsmissbrauch auch im
Interesse der Versichertengemeinschaft, was ins-
besondere in den oben geschilderten Fallkonstella-
tionen wegen der meist hohen Leistungssummen
von Bedeutung ist.

Zwar stellen heimliche Ermittlungsmafnahmen
einen erheblichen Eingriff in das allgemeine Per-
sonlichkeitsrecht eines betroffenen Versicherungs-
nehmers dar. Uberwiegende schutzwiirdige Inte-
ressen, die einer Ubermittlung der hierfiir erfor-
derlichen Daten in diesem Zusammenhang an eine
Detektei entgegenstehen, sehen wir jedoch bei
Vorliegen konkreter Anhaltspunkte fiir ein betrugs-
relevantes Verhalten regelmaRig nicht.

Im Rahmen der Beauftragung einer Detektei hat
das Versicherungsunternehmen die Dateniber-
mittlung auf das fur den konkreten Ermittlungs-
zweck erforderliche Mall zu beschrinken. Eine
pauschale Ubermittlung der gesamten Schadens-
bzw. Leistungsfallakte ist daher nicht zulassig.

Um einen ausreichenden Schutz der personenbe-
zogenen Daten der betroffenen Versicherungs-
nehmer zu gewahrleisten, halten wir es fur zwin-
gend erforderlich, dass Versicherungsunternehmen
die Detekteien sorgfaltig auswahlen und Vertrags-
regelungen vorsehen, die zumindest folgende
datenschutzrechtlichen Festlegungen enthalten:
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e Konkreter Ermittlungszweck und strikte
Zweckbindung

e Geheimhaltungsverpflichtung

e Loschungsverpflichtung nach Auftragsbe-
endigung

e technische und organisatorische MaR-
nahmen

e Vertragsstrafen bei Versto

Soweit konkrete Anhaltspunkte fiir ein betrugs-
relevantes Verhalten etwa bei Leistungsanspri-
chen aus Berufsunfihigkeits- oder Krankentage-
geldversicherungen gegeben sind, die Einschaltung
einer Detektei zur weiteren Sachverhaltsaufklarung
erforderlich ist und dieser hierzu Gesundheitsda-
ten im Sinne von § 3 Abs. 9 BDSG zur Verfligung
gestellt werden, kommt als Rechtsgrundlage fir
diese Datenlibermittlung § 28 Abs. 6 Nr. 3 BDSG in
Betracht. Aufgrund der Sensibilitat dieser Daten
hat ein Versicherungsunternehmen in diesem Fall
besonders sorgfiltig und intensiv zu prifen, ob
eine Ubermittlung von Gesundheitsangaben tat-
sachlich erforderlich ist und wenn ja, welche Ge-
sundheitsinformationen an eine Detektei weiter-
gegeben werden.

Sofern es sich bei den an eine Detektei libermittel-
ten Daten um Angaben zu Kranken-, Unfall- oder
Lebensversicherungsvertragen handelt, haben die
in den Versicherungsunternehmen tatigen Perso-
nen auch die Verschwiegenheitspflicht aus § 203
Abs. 1 Nr. 6 Strafgesetzbuch (StGB) zu beachten.

7.5 Dateniibermittlung an
Hypothekenglaubiger

Eine Dateniibermittlung eines Immobilienver-
sicherers an den Hypothekengldubiger ist im
Rahmen der Anzeigepflicht nach § 142 Versi-
cherungsvertragsgesetz (VVG) zuldssig.

Eine Petentin wandte sich mit der Bitte um daten-
schutzrechtliche Uberpriifung an uns, weil ihr Im-
mobilienversicherer ihrem Kreditgeber, der zu-
gleich Hypothekenglaubiger gewesen ist, Uber
einen Beitragsrickstand im Zusammenhang mit
dem Immobilienversicherungsvertrag informiert
hatte.

Unsere Uberpriifung kam zu dem Ergebnis, dass
die Datenlibermittlung durch das Versicherungsun-
ternehmen an die kreditgebende Bank und Hypo-
thekenglaubigerin auf die bereichsspezifische bun-
desrechtliche Regelung (vgl. § 1 Abs. 3 Satz 1
BDSG) des § 142 Abs. 1 Versicherungsvertragsge-

setz (VVG) gestltzt werden kann. Danach hat der
Versicherer bei der Gebdudeversicherung einem
Hypothekengldubiger, der seine Hypothek ange-
meldet hat, unverziglich in Textform anzuzeigen,
wenn die einmalige oder die erste Pramie nicht
rechtzeitig gezahlt oder wenn dem Versicherungs-
nehmer fir die Zahlung eine Folgepramie eine Frist
bestimmt wird. Sinn und Zweck dieser Vorschrift ist
es, den Hypothekengldubiger durch diese Anzeige
in die Lage zu versetzen, von sich aus dafiir Sorge
zu tragen, dass weiterhin Versicherungsschutz
besteht, etwa indem er den riickstandigen Versi-
cherungsbeitrag selbst entrichtet (vgl. Prolss/
Martin, VVG, 28. Aufl., 2010, § 142 Rn. 1).

Im konkreten Fall hatte das Versicherungsunter-
nehmen die Petentin Uber die Information der
kreditgebenden Bank und Hypothekengldubigerin
unterrichtet und der Bank nur die erforderlichen
Vertragsangaben sowie die Hohe des rickstandi-
gen Beitrages ibermittelt. Das Vorgehen des Versi-
cherungsunternehmens war damit datenschutz-
rechtlich zulassig.

7.6 Verweigerung einer Auskunft
an Versicherungsnehmer aus
Datenschutzgriinden

Das Datenschutzrecht steht nicht generell
einer Auskunftserteilung aus der Schadensakte
eines Versicherungsunternehmens entgegen.

Ein Versicherungsnehmer, der mit seinem Pkw in
einen Verkehrsunfall verwickelt war, wandte sich
an uns, weil sein Kfz-Haftpflichtversicherer, der
den gegnerischen Schaden reguliert und den Versi-
cherungsnehmer im Zuge dessen in seinem Scha-
densfreiheitsrabatt zurlickgestuft hatte, unter
Berufung auf den Datenschutz eine Auskunft aus
der Schadensakte verweigerte. Grund fiir das Ge-
such auf Einsicht in Schadensakte des Versiche-
rungsunternehmens bzw. die Abrechnungsunterla-
gen durch den Versicherungsnehmer war dessen
Vermutung, dass die Regulierung des gegnerischen
Schadens durch den eigenen Haftpflichtversicherer
nicht sachgemaR erfolgt und er deshalb zu Unrecht
zuriickgestuft worden sei.

Eine Erteilung von Auskiinften aus der von der
Versicherung geflihrten Schadensakte ist proble-
matisch, soweit in der Akte personenbezogene
Daten von geschadigten Dritten enthalten sind,
was im Zusammenhang mit der Regulierung eines
Kfz-Haftpflichtschadens regelméaRig der Fall ist. Das
Datenschutzrecht steht jedoch auch in diesem Fall
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nicht generell einer Auskunftserteilung entgegen.
Vielmehr kann eine Ubermittlung auch von Daten
des Geschadigten an den Versicherungsnehmer
erfolgen, wenn der Geschadigte eingewilligt hat
oder eine gesetzliche Rechtsgrundlage vorhanden
ist (§ 4 Abs. 1 BDSG).

Im Rahmen der Prifung ist zundchst zu unterschei-
den, ob es sich um ,allgemeine” personenbezoge-
ne Daten oder um besondere Arten personenbe-
zogener Daten in Form von Gesundheitsdaten nach
§ 3 Abs. 9 BDSG des betroffenen Geschadigten
handelt.

Als gesetzliche Rechtsgrundlage zur Ubermittlung
»allgemeiner” personenbezogener Daten des Ge-
schadigten im Rahmen einer Auskunftserteilung an
den Versicherungsnehmer kommt & 28 Abs. 2
Nr. 2a BDSG in Betracht. Danach ist eine Ubermitt-
lung personenbezogener Daten fiir einen anderen
Zweck zuldssig, soweit es zur Wahrung berechtig-
ter Interessen eines Dritten erforderlich ist und
kein Grund zu der Annahme besteht, dass der
Betroffene ein schutzwirdiges Interesse an dem
Ausschluss der Ubermittlung hat.

Besteht auf Seiten des Versicherungsnehmers die
Vermutung, dass die Regulierung des gegnerischen
Schadens durch den eigenen Kfz-Haftpflichtver-
sicherer nicht sachgemaR erfolgte, obliegt die Be-
weislast dem Versicherungsnehmer (vgl. Prélss/
Martin, VVG, 28. Aufl. 2010, AKB 2008 A.1.1 Rn.
23). Aus diesem Grund muss der Versicherungs-
nehmer die Moglichkeit haben, sich Informationen
Uber den Kenntnisstand des Versicherers im Zeit-
punkt der Regulierung zu verschaffen, um damit
die fehlerfreie Ausiibung des Regulierungsermes-
sens des Versicherers liberpriifen zu kénnen. Dem-
entsprechend hat der Versicherungsnehmer re-
gelmaRig ein berechtigtes Interesse daran, zu die-
sem Zweck in die Unterlagen der Schadensregulie-
rung Einsicht zu nehmen.

Ein entgegenstehendes schutzwiirdiges Interesse
des Geschadigten sehen wir in der Regel nicht,
wenn der Versicherungsnehmer Anhaltspunkte fir
eine unsachgemaBe Regulierung vortragt und er
nur anhand dieser Informationen den Verlust sei-
nes Schadensfreiheitsrabattes abwehren kann.
Insoweit ist ebenfalls zu berlcksichtigen, dass
aufgrund des Schadensereignisses zwischen dem
Schadiger und dem Geschéadigten ein gesetzliches
Schuldverhaltnis nach den zivilrechtlichen Bestim-
mungen entsteht, so dass der Geschadigte auch
damit rechnen kann, dass Informationen zu seiner
Person an den Schadiger weitergegeben werden.
Sofern der Versicherungsnehmer durch detaillierte

Angaben des Versicherers zum geleisteten Ent-
schadigungsbetrag in die Lage versetzt wird, eine
ermessensfehlerfreie Regulierung des Versicherers
zu Uberprifen, hat vor dem Hintergrund des Erfor-
derlichkeitsgrundsatzes eine darlber hinaus ge-
hende Datenlbermittlung zu unterbleiben. Aller-
dings ist insoweit auch dem Versicherungsnehmer
bzw. dessen anwaltlichen Vertreter ein gewisser
Entscheidungsspielraum einzurdumen. Kommen
diese zu dem Ergebnis, dass eine Einsicht in die
Abrechnungsunterlagen zur Uberpriifung notwen-
dig ist und wird dies substantiiert begriindet, hal-
ten wir Ubermittlung dieser Unterlagen auf der
gesetzlichen Grundlage des § 28 Abs. 2 Nr. 2a
BDSG fur zulassig.

Fir eine Ubermittlung besonderer Arten perso-
nenbezogener Daten, wie z. B. Angaben liber Ge-
sundheitsschdaden des Unfallgegners, kommt als
gesetzliche Regelung § 28 Abs. 8 Satz 1 BDSG in
Verbindung mit § 28 Abs. 6 Nr. 3 BDSG in Betracht.
Danach ist eine Ubermittlung besonderer Arten
personenbezogener Daten fiir andere Zwecke
zuldssig, wenn dies zur Geltendmachung, Aus-
Ubung oder Verteidigung rechtlicher Anspriiche
erforderlich ist und kein Grund zu der Annahme
besteht, dass das schutzwiirdige Interesse des
Betroffenen an dem Ausschluss der Ubermittlung
Uberwiegt. Macht der Versicherungsnehmer gel-
tend, dass die Schadensregulierung durch den
Versicherer unsachgemafll erfolgt ist, dient die
Ubermittlung von Regulierungsunterlagen, die
Daten des Geschddigten enthalten, der Abwehr
einer Rickstufung des Schadensfreiheitsrabattes.
Im Falle von Gesundheitsdaten sind jedoch auf-
grund der Sensibilitat dieser Datenart erhohte
Anforderungen an die Erforderlichkeit zu stellen,
um den schutzwirdigen Interessen des betroffe-
nen Geschadigten Rechnung zu tragen. Dabei wird
es zur Abwehr der Riickstufung nicht erforderlich
sein, dass der Versicherungsnehmer detaillierte
Gesundheitsdaten, wie sie beispielsweise in arztli-
chen Gutachten enthalten sind, zur Kenntnis er-
héalt. Besteht der Versicherungsnehmer auf solche
Informationen, hat er hierfir eine besondere Be-
grindung vorzulegen.
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8 Banken

8.1 Priifungsaktion bei
bayerischen Banken

In einer schriftlich angelegten Abfrageaktion
haben wir im Herbst 2011 stichprobenartig bei
42 Banken bzw. Sparkassen in Bayern die Ein-
haltung datenschutzrechtlicher Vorschriften
iiberpriift. Die Uberpriifungen haben ergeben,
dass den datenschutzrechtlichen Anforderun-
gen im Wesentlichen Rechnung getragen wird.

Prifungsschwerpunkte dieser Abfrageaktion waren
vor allem:

e Bestellung und Tatigkeit des Datenschutz-
beauftragten

e Verpflichtung der Beschéftigten auf das
Datengeheimnis

e Verfahrensverzeichnis fur automatisierte
Datenverarbeitungen

e Regelungen im Zusammenhang mit extern
vergebenen EDV-Dienstleistungen (wei-
sungsgebundene Auftragsdatenverarbei-
tung)

e Ausgliederung gesamter Fachaufgaben an
Dritte

e Technische und organisatorische Siche-
rungsmalRnahmen zum Schutz personen-
bezogener Daten

Aufgefallen ist uns dabei, dass auch Banken immer
mehr Leistungen von externen Stellen wahrneh-
men lassen (siehe dazu auch die nachfolgenden
Beitrage unter Kapitel 8.2 und 8.4), wobei einer-
seits die datenschutzrechtliche Zulassigkeit nach
§ 4 Abs. 1 BDSG zu prifen und anderseits auf die
Einhaltung der geltenden datenschutzrechtlichen
Rahmenbedingungen zu achten ist.

Als positiv haben wir es empfunden, dass wir nach
Durchfiihrung dieser Prifung zu einer sparkassen-
internen  Fortbildungsveranstaltung eingeladen
wurden und die Gelegenheit bekamen, unsere
Prifungsergebnisse darzustellen und mit den Teil-
nehmerinnen und Teilnehmern der Veranstaltung
dartber zu diskutieren.

8.2 Aufgabenausgliederungen
bei Banken

Bei Aufgabenausgliederungen ist zu berlick-
sichtigen, dass Kunden und Mitarbeiter von
einer Verwendung ihrer Daten grundsdtzlich
nur bei ihrem Vertragspartner bzw. Arbeitge-
ber ausgehen und Ausnahmen davon eng be-
grenzt sind.

Betroffene Bereiche einer Ausgliederung gesamter
Fachaufgaben an Dritte im Bankgeschéft sind z. B.
die Uber eine weisungsgebundene EDV-
Dienstleistung hinausgehende Inanspruchnahme
einer Unternehmensberatung oder einer externen
Personalsachbearbeitung, das Outsourcing der
gesamten Abwicklung des Wertpapiergeschifts
oder auch die Beauftragung von Inkassounterneh-
men einschlieBlich Forderungseinzug. Nicht in allen
Fallen der Ausgliederung gesamter Fachaufgaben
an Dritte waren hier bei unseren Priifungen die
datenschutzrechtlichen Rahmenbedingungen fir
die damit verbundene Ubermittlung personenbe-
zogener Daten in ausreichender Weise geschaffen,
um die Belange der betroffenen Mitarbeiter und
Kunden zu wahren.

In einem Fall hatte eine Bank dem von ihr beauf-
tragten Unternehmensberater einen umfangrei-
chen Online-Zugriff auf ihre Kundendatenbestdnde
eingerichtet, was fir die Arbeit des Unterneh-
mensberaters viel zu weitgehend war. Wir haben
dies mit einem BuRgeld geahndet (siehe hierzu
Kapitel 8.4).

Soweit fiir bestimmte Sachverhalte der Ubermitt-
lung personenbezogener Daten bei der Ausgliede-
rung von Aufgaben nicht aufgrund § 4 Abs. 1 BDSG
eine formliche Einwilligung nach § 4a BDSG erfor-
derlich ist, sind die betroffenen Personen zumin-
dest nach § 4 Abs. 3 BDSG Uber die Aufgabenausla-
gerungen zu unterrichten. Des Weiteren ist die
Zweckbindung fiir die Gbermittelten Daten gemaR
§ 28 Abs. 5 BDSG sicherzustellen. Zur Wahrung der
schutzwirdigen Interessen der betroffenen Perso-
nen ist nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG auch auf
die gebotenen SicherheitsmaRnahmen zu achten.
Hierfur wird regelmaRig eine vertragliche Regelung
die geeignete Grundlage sein, die sich inhaltlich an
§ 11 Abs. 2 Satz 2 BDSG orientieren kann.
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8.3 Datenlibermittlung an ein
verbundenes Unternehmen
zur Verwendung in einem
Schadensersatzprozess

Bei einer Weitergabe personenbezogener
Daten unter gesellschaftsrechtlich verbunde-
nen Unternehmen handelt es sich - sofern es
der Sache nach nicht um Auftragsdatenverar-
beitung geht - datenschutzrechtlich um eine
Ubermittlung, da auch verbundene Unterneh-
men datenschutzrechtlich zueinander ,Dritte”
sind. Diese Ubermittlung ist nur zuléssig, wenn
eine Einwilligung vorliegt oder eine Rechtsvor-
schrift sie erlaubt.

Eine Bank libermittelte eine ihr vorliegende detail-
lierte Ubersicht iiber die Vermdgens- und Ein-
kiinftesituation eines ihrer Kunden ohne dessen
Wissen an ein Tochterunternehmen, das von dem-
selben Kunden wegen behaupteter mangelhafter
Risikoaufklarung im Zusammenhang mit der Ver-
mittlung eines Fonds auf Schadensersatz verklagt
worden war. Die Daten wurden mit der Intention
Ubermittelt, vom Tochterunternehmen in dem
Rechtsstreit als Beleg dafiir verwendet zu werden,
dass der Kunde mehrere andere Fonds- und weite-
re Anlageprodukte besall und damit insoweit Gber
entsprechende Vorerfahrungen verflgt habe. Die
Vermoégens- und Einklnftelbersicht hatte der
Kunde selbst zu einem fritheren Zeitpunkt im Wege
einer Selbstauskunft seiner Bank zur Verfligung
gestellt. Aus ihr ergaben sich u. a. die Depotwerte
seiner einzelnen Anlageprodukte, die Werte meh-
rerer Immobilien sowie Einkiinfte aus verschiede-
nen Einnahmequellen.

Bei der Datenweitergabe handelte es sich trotz der
gesellschaftsrechtlichen Verbundenheit der Unter-
nehmen um eine Ubermittlung personenbezoge-
ner Daten im datenschutzrechtlichen Sinne, da
auch verbundene Unternehmen datenschutzrecht-
lich zueinander ,,Dritte” sind. Eine Einwilligung lag
nicht vor.

Wir haben die Ubermittlung als unzuldssig bewer-
tet, da die schutzwiirdigen Interessen des Kunden
gemiRk § 28 Abs. 2 Nr. 2 a BDSG der Ubermittlung
entgegenstanden. Zwar war das Interesse des
Tochterunternehmens, potentiell geeignetes Be-
weismaterial fir seinen Rechtsstreit gegen den
Betroffenen zu sammeln, fiir sich gesehen nach-
vollziehbar, doch lberwogen demgegeniiber die
schutzwiirdigen Interessen des Betroffenen am
Unterbleiben der Datenlbermittlung. Denn die

Daten besaRen eine ganz erhebliche Sensibilitat,
weil sie eine detaillierte und vollstandige Aufstel-
lung der finanziellen Verhaltnisse des Kunden dar-
stellten. Zudem durfte der Kunde aufgrund des
vertraglich vereinbarten sog. Bankgeheimnisses
einen vertraulichen Umgang der Bank mit seinen
Daten erwarten. Die gesellschaftsrechtliche Ver-
bundenheit der beteiligten Unternehmen und das
Beweisgewinnungsinteresse des Tochterunter-
nehmens vermochten diese schutzwiirdigen Inte-
ressen des Kunden nicht aufzuwiegen.

Was das Beweisgewinnungsinteresse angeht, war
hierbei noch folgendes zu beriicksichtigen: Zwar
erschien es denkbar, dass Mitarbeiter der ,Mut-
ter“-Bank von dem Tochterunternehmen als Zeu-
gen in dem zwischen dem Tochterunternehmen
und dem Betroffenen anhadngigen Rechtsstreit
benannt werden wiirden, so dass es nicht ausge-
schlossen war, dass die in Rede stehenden Daten
bzw. ein Teil hiervon auf diesem Wege zu einem
spateren Zeitpunkt zur Kenntnis der Tochtergesell-
schaft gelangen konnten. Dies fiihrte aber zu kei-
ner anderen datenschutzrechtlichen Beurteilung
der vorliegenden Datenubermittlung. Dem Toch-
terunternehmen stand es namlich frei, aus seiner
Sicht geeignete Zeugen fir den Rechtsstreit zu
benennen sowie ggf. eine Beweisaufnahme durch
Vorlage von bei Dritten vorhandenem Beweisma-
terial zu beantragen, wobei es in der Entscheidung
des erkennenden Gerichts lag, bestimmte Beweis-
erhebungen zuzulassen bzw. anzuordnen. Dieser
Umstand kann aber nicht die hier stattgefundene
Dateniibermittlung rechtfertigen, da zum Uber-
mittlungszeitpunkt gerade nicht feststand, ob und
gef. welche der entsprechenden Daten unter An-
wendung der zur Verfligung stehenden zivilpro-
zessualen Instrumente tatsachlich in den Rechts-
streit eingebracht werden wirden. Eine gewisser-
maRen prophylaktisch erfolgende Ubermittlung
der Daten - mit Blick auf theoretisch denkbare
Beweiserhebungen im anhangigen Rechtsstreit -
haben wir angesichts der Sensibilitat der Daten als
unzuldssig bewertet.
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8.4 Datenubermittlung an
einen externen
Unternehmensberater

Bei der Einschaltung eines Unternehmens-
beraters ist sicherzustellen, dass er nur soweit
auf die personenbezogenen Daten des Unter-
nehmens zugreifen kann, wie es zur Erfiillung
seines Auftrags unbedingt erforderlich ist. Die
Einrdumung einer weitergehenden Zugriffs-
méglichkeit ist - unabhéngig davon, ob vom
Unternehmensberater tatséichlich darauf zu-
gegriffen wurde - unzuldssig.

Ein Kreditinstitut hatte einen externen Unter-
nehmensberater damit beauftragt, Moglichkeiten
zur Optimierung der Geschaftsstrukturen und
-prozesse im Privat- und Geschéaftskundenvertrieb
zu untersuchen. In diesem Zusammenhang richtete
das Institut in seinem IT-System fiir den Berater ein
spezielles Laufwerk ein und rdaumte ihm hierauf
Zugriffsrechte ein. In das Laufwerk wurde ein gro-
RBer Umfang weitgehend personenbezogener Daten
bereitgestellt. Dem Berater war Uber mehrere
Monate hinweg jederzeit der Abruf dieser Daten
moglich. Zu den Daten zahlten Angaben zu Kredit-
rahmen, Kreditausnutzung, Uberziehungshéhe und
-dauer, Guthabens- und Vermogenshohe, Depot-
umsdtze und Depotgesamthdhe einer groBen An-
zahl von Kunden. Ebenfalls in das Laufwerk einge-
stellt wurden personenbezogene Daten zu den
Salden einer dreistelligen Anzahl solcher Kredit-
nehmer, die als Grundlage der sog. Meldungen zur
Eigenmittelausstattung an die Deutsche Bundes-
bank gemdafl der Solvabilitdtsverordnung heranzu-
ziehen waren.

Das Institut hatte den Umfang der bereitzustellen-
den personenbezogenen Daten nicht am Malstab
der Erforderlichkeit im Hinblick auf den konkreten
Beratungsauftrag naher lberprift. Es konnte auch
keine organisatorischen Vorkehrungen dafiir vor-
weisen, dass es in derartigen Fallen eine spezifi-
sche Erforderlichkeitsprifung durchfihrt. Aufgrund
der konkreten Gegebenheiten war davon auszuge-
hen, dass fiir die Erfillung des Beratungsauftrags
die Bereitstellung von Daten ohne Personenbezug
jedenfalls weitgehend ausgereicht hatte.

Wir haben das Vorgehen als unbefugte Bereithal-
tung personenbezogener Daten, die nicht allge-
mein zuganglich sind, zum Abruf mittels automati-
sierten Verfahrens bewertet, da dem Berater der
Zugriff auf weit mehr personenbezogene Daten
eroffnet wurde, als dieser aufgrund seines konkre-

ten Auftrags tatsdchlich bendtigte, was gerade
auch dadurch untermauert wurde, dass der Bera-
ter - mangels Erforderlichkeit - keineswegs tatsach-
lich Zugriff auf alle bereitgestellten Daten genom-
men hat. Schon die Bereithaltung der Daten als
solche erfillt den Ordnungswidrigkeitentatbestand
gemal § 43 Abs. 2 Nr. 2 BDSG.

Es lag auch kein Verhaltnis einer Auftragsdatenver-
arbeitung nach § 11 BDSG vor. Denn Dienstleister,
die aufgrund ihrer spezifischen Kenntnisse und
Fahigkeiten eigenstdndig und unabhangig Leistun-
gen erbringen, die sich nicht in der praktisch-
technischen Durchfiihrung von Datenverarbei-
tungsvorgangen erschopfen, sind keine Auftrags-
datenverarbeiter. Dies ist etwa bei Rechtsanwal-
ten, Wirtschaftspriifern, Steuerberatern oder Bi-
lanzbuchhaltern  anerkannt  (Gola/Schomerus,
BDSG, 11. Aufl., 2012, § 11, Rn. 11) und gilt daher
auch fur den damit in der Regel vergleichbaren Fall
eines externen Unternehmensberaters (siehe auch
Kapitel 5.1 und 5.2).

Das Institut meinte, der Berater sei in die internen
Organisationsablaufe in vergleichbarer Weise wie
ein eigener Mitarbeiter oder ein Leiharbeitnehmer
eingegliedert gewesen, so dass die Daten innerhalb
der verantwortlichen Stelle verblieben seien. Die-
ser Auffassung sind wir nicht gefolgt. Nach der
arbeitsgerichtlichen Rechtsprechung ist entschei-
dendes Kriterium fiir die Bejahung eines Arbeits-
verhédltnisses die Unterwerfung unter die Wei-
sungsbefugnis eines anderen (BAG, Urt. .
21.01.1999 - 2 AZR 648/97). Ein (faktisches) Ar-
beitsverhaltnis oder ein einem Leiharbeitsverhalt-
nis vergleichbares Verhaltnis hatte daher nur dann
angenommen werden kdnnen, wenn sich der Bera-
ter umfassend dem Weisungsrecht des Instituts
unterworfen hatte. Dies ist jedoch bei derartigen
freiberuflich erbrachten Dienstleistungen eines
Unternehmensberaters  typischerweise gerade
nicht der Fall (siehe auch Kapitel 5.1 und 5.2).
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9 Auskunfteien

9.1 Ermittlung von Score-Werten

Score-Werte, die auf einer geringen Daten-
basis berechnet werden, kénnen fiir die
betroffenen Personen zu ungerechtfertigten
Benachteiligungen fiihren.

Scorewerte zur Risikoabschadtzung beziiglich eines
bestimmten zukiinftigen Verhaltens von Personen
werden hauptsachlich im Finanzdienstleistungssek-
tor errechnet, also von Banken und Wirtschafts-
auskunfteien, um insbesondere fiir das anonyme
Massen-, das Online- oder sonstige Fernabsatzge-
schaft Anhaltspunkte fir Entscheidungen mit
finanziellen Ausfallrisiken zu finden.

Mit der zum 1. April 2010 in Kraft getretenen
BDSG-Novelle wollte der Gesetzgeber die in Teilen
nicht nachvollziehbare und intransparente Verfah-
rensweise von Scoring-Verfahren insbesondere bei
den Auskunfteien verbessern.

Die neuen Bestimmungen in § 28b BDSG zur Rege-
lung bzw. Einschrankung der Scoring-Verfahren
(z. B. Verbot des reinen Anschriften-Scorings) und
in § 34 BDSG (erweiterte Auskunftsrechte der be-
troffenen Personen auch zum Zustandekommen
und zur Bedeutung der Scorewerte ,einzelfallbezo-
gen und nachvollziehbar in allgemein verstandli-
cher Form“) sollten die Rechte der Biirgerinnen
und Burger starken und ihren Informationsstand
erweitern.

§ 28b Nr. 1 BDSG fordert, dass die fir das Scoring
genutzten Daten unter Zugrundelegung eines wis-
senschaftlich anerkannten mathematisch-statis-
tischen Verfahrens nachweisbar fir die Berech-
nung der Score-Werte erheblich sind. In diesem
Rahmen ist jedoch nicht zu priifen, ob die Score-
Ergebnisse eine hohe Prognosegenauigkeit aufwei-
sen oder nicht. Auch Verfahren mit geringer Aus-
sagekraft konnen daher die Anforderungen des
§ 28b Nr. 1 BDSG erfillen.

Das fiihrt dazu, dass die Scorewerte von Auskunf-
teien, die nur auf eine vergleichsweise geringe
Datenbasis zuriickgreifen kénnen, zwar nach den
Vorgaben von § 28b Nr. 1 BDSG errechnet werden,
die tatsdchliche Bonitatssituation einer Person
bzw. deren Zahlungsausfallrisiko aber hin und wie-
der nicht treffen. Dies ist insbesondere dann der
Fall, wenn die Bewertung der Wohnverhéltnisse
einer Person sowie des Wohnumfeldes (Anschrif-
tendaten) mit erheblichem Gewicht in die Score-

berechnung einflieRen und sonst nur das aus dem
Vornamen entnommene Geschlecht einer Person
sowie das aufgrund des Vornamens geschatzte
Alter fur die Score-Berechnung zur Verfligung ste-
hen.

So hatte z. B. eine Beamtin in einer groRen bayeri-
schen Stadt in einem bekanntermafen lberwie-
gend finanzschwachen Stadtteil eine Wohnung
geerbt und ist dort eingezogen. Ohne dass irgend-
welche negativen Bonitdtsmerkmale vorlagen,
wurde die Beamtin von einer Auskunftei vor allem
wegen des finanzschwachen Wohnumfelds in eine
schlechte Score-Klasse eingestuft. Weil die betref-
fende Auskunftei in einem anderen Bundesland
ansassig ist, haben wir den Vorgang zur weiteren
Bearbeitung an die dortige Aufsichtsbehorde abge-
geben.

Wegen verschiedener nachvollziehbarer Be-
schwerden von betroffenen Personen bei den
Datenschutzaufsichtsbehérden und den Verbrau-
cherschutzverbanden, die darauf gerichtet waren,
dass im konkreten Fall der Scorewert wegen man-
gelnder Datenbasis die reale Situation vollig ver-
fehlt, haben die Datenschutzaufsichtsbehorden in
der Sitzung der Arbeitsgruppe , Auskunfteien” des
Dusseldorfer Kreises im November 2012 eine
Nachbesserung der gesetzlichen Regelung fir
Scorewertberechnungen angeregt.

9.2 Speicherung eines Negativ-
merkmals , Datenschutz-
Beschwerdefiihrer”

Hat sich ein Betroffener iiber ein Unternehmen
in der Vergangenheit bei der Datenschutzauf-
sichtsbehérde beschwert, darf das Unterneh-
men diesen Umstand jedenfalls nicht in allen
Féillen als ,,Negativmerkmal” zu dem Betroffe-
nen hinzuspeichern.

Ein Betroffener wollte sich als Teilnehmer bei einer
alljahrlich stattfindenden Sportveranstaltung an-
melden, nachdem er daran bereits im Vorjahr teil-
genommen hatte. Sein Versuch, sich beim Veran-
stalter mit seinem Namen online anzumelden,
scheiterte jedoch - fiir ihn zunachst ohne ersichtli-
chen Grund. Als er beim Veranstalter nachfragte,
wurde ihm mitgeteilt, dass seine Anmeldung nicht
erwiinscht sei, weil er sich im Vorjahr Gber das
Unternehmen bei der Datenschutzaufsichtsbehor-
de beschwert habe.
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Das von uns zur Stellungnahme aufgeforderte
Unternehmen bestritt die Darstellung nicht und
erklarte, dass keine weiteren Geschaftsbeziehun-
gen zu dem Betroffenen gewlinscht seien. Es ver-
trat die Auffassung, dass es ihm mit Blick auf den
Grundsatz der Vertragsfreiheit moglich sein musse,
einen erneuten Vertragsabschluss mit dem Be-
troffenen wegen negativer Erfahrungen in der
Vergangenheit abzulehnen, wozu auch die frihere
Beschwerde bei der Datenschutzaufsichtsbehérde
gehore.

Bei der datenschutzrechtlichen Bewertung des
Falles ist zu bericksichtigen, dass es der zivilrecht-
liche Grundsatz der Vertragsfreiheit jedermann
erlaubt, grundsatzlich seine Lebensverhaltnisse
durch Vertrage eigenverantwortlich zu gestalten.
Dieses Recht ist neben natirlichen Personen auch
Unternehmen zuzugestehen. Von der Vertragsfrei-
heit umfasst ist - sofern keine ausdricklichen ge-
setzlichen Ausnahmen wie etwa aufgrund des
Allgemeinen Gleichbehandlungsgesetzes bestehen
- auch das Recht, den Abschluss von Vertragen mit
bestimmten Personen abzulehnen. Datenschutz-
rechtlich wirkt sich dies auf die Interessenabwa-
gung gemall § 28 Abs. 1 Satz 1 Nr. 2 BDSG dahin-
gehend aus, dass ein Unternehmen grundsétzlich
berechtigt ist, den Namen von Personen, mit de-
nen keine Geschaftsbeziehung eingegangen wer-
den soll, zu speichern (unternehmensinterne
»,Schwarze Liste”), um in solchen Fallen vom Recht
auf Vertragsfreiheit effektiv Gebrauch machen zu
kénnen.

Im vorliegenden Fall hatte das Unternehmen zum
Eingabefiihrer den Hinweis hinzugespeichert, dass
sich dieser im Vorjahr bei der Datenschutzbehorde
Uber das Unternehmen beschwert hatte. Die Spei-
cherung dieses Merkmals ist nach unserer Auffas-
sung dann zuldssig, wenn die frilhere Beschwerde
von vornherein offensichtlich unbegriindet bzw.
aussichtslos war oder sogar als willkiirlich oder
boswillig zu bewerten ist. Denn in solchen Féllen
erscheint es nachvollziehbar, wenn das Unterneh-
men mit dem Betroffenen kiinftig keine Geschafts-
beziehung mehr eingehen mochte und dies intern
gerade (auch) mit einer unter derartigen Umstéan-
den eingelegten fritheren Datenschutzbeschwerde
begriindet. War hingegen - wie es in dem von uns
Uberpriften Sachverhalt der Fall war - die frihere
Beschwerde aus Sicht eines durchschnittlichen
Betroffenen nachvollziehbar oder zumindest ver-
tretbar, sehen wir die Speicherung der fritheren
Beschwerdeeinlegung als unzuldssig an, selbst
wenn in dem damaligen Fall ein datenschutzrecht-
licher VerstolR im Ergebnis nicht vorlag; natirlich
muss gleiches erst recht gelten, wenn die frihere

Beschwerde berechtigt war, weil ein VerstoR tat-
sachlich vorlag. Denn fiir diese Falle ist die gesetz-
geberische Entscheidung zu berlicksichtigen, je-
dermann die Anrufung der Datenschutzaufsichts-
behorde zu ermdglichen, der der Ansicht ist, bei
der Erhebung, Verarbeitung oder Nutzung seiner
personenbezogenen Daten in seinen Rechten ver-
letzt worden zu sein, ohne dass der Beschwerde-
fUhrer eine solche Rechtsverletzung bereits bei der
Anrufung der Aufsichtsbehodrde glaubhaft machen
oder in besonderer Weise plausibel darlegen miiss-
te (§ 38 Abs. 1 Satz 8i. V. m. § 21 Satz 1 BDSG). Da
der Gesetzgeber mithin die Anrufung der Daten-
schutzaufsichtsbehorde bewusst ,niederschwellig”
ermoglichen wollte, wéare es unverhaltnismaRig
und diskriminierend, wenn verantwortliche Stellen
die Anrufung der Behdrde auch dann als Negativ-
merkmal zu einem Betroffenen hinzuspeichern
dirften, wenn die Anrufung im konkreten Fall aus
Sicht eines durchschnittlichen Betroffenen vertret-
bar bzw. zumindest nicht offensichtlich unbegrin-
det war.
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10 Werbung und Adressen-
handel

10.1 Ubergangsregelung nach
§ 47 Nr. 2 BDSG

Die Ubergangsfrist fiir alte Datenbestdnde, die
fiir Zwecke der Werbung verarbeitet oder ge-
nutzt werden, ist am 31. August 2012 abgelau-

fen.

Die am 1. September 2009 in Kraft getretenen
engeren Regelungen im BDSG fir die Verarbeitung
oder Nutzung personenbezogener Daten fir Zwe-
cke der Werbung sind nach Ablauf der dreijahrigen
Ubergangsregelung ab 1. September 2012 nun auf
alle betreffenden Datenbestande anzuwenden.

Das bedeutet insbesondere, dass

e nach § 28 Abs. 3 Satz 4 BDSG bei einer
Ubermittlung von Daten fiir Zwecke der
Werbung die Stelle, die die Daten erstma-
lig erhoben hat, aus der Werbung eindeu-
tig hervorgehen muss,

e nach § 28 Abs. 3 Satz 5 BDSG bei einer
Nutzung von Daten fiir fremde Werbe-
zwecke (,Empfehlungswerbung”) bei der
werblichen Ansprache die fir die Nutzung
der Daten verantwortliche Stelle, also,
wer der Eigner der Kontaktdaten ist, ein-
deutig erkennbar sein muss und

e nach § 28 Abs. 3 Satz 2 Nr. 1 BDSG fiir die
Neukundenwerbung bei Verbrauchern nur
noch Anschriftendaten aus allgemein zu-
ganglichen Adress-, Rufnummern-, Bran-
chen- oder vergleichbaren Verzeichnissen
und nicht mehr Anschriftendaten aus
sonstigen allgemein zuganglichen Quellen
(wie beispielsweise aus Zeitungsanzeigen
oder dem Impressum eine Homepage)
oder aus Befragungen dritter Personen er-
langte Kontaktdaten (fiir sogenannte
Freundschaftswerbung) verwendet wer-
den dirfen.

Soweit diese genannten Voraussetzungen fiir die
Altdaten nicht vorliegen, sind die Datenbestdnde
zu léschen oder fir eine werbliche Verwendung zu
sperren.

10.2 Anwendungshinweise fiir den
werblichen Umgang mit
personenbezogenen Daten

Eine Ad-hoc-Arbeitsgruppe ,,Werbung und Adress-
handel“ der Datenschutzaufsichtsbehérden hat
sich unter unserer Leitung mit der Erarbeitung von
Anwendungshinweisen zu den BDSG-Regelungen
fiir den werblichen Umgang mit personenbezoge-
nen Daten befasst. Aufgenommen wurden in die-
ses Papier Empfehlungen, soweit sie einstimmig
oder von einer grofen Mehrheit mitgetragen wur-
den. Die Ergebnisse sind auf unserer Homepage
veroffentlicht.

Siehe:
www.lda.bayern.de >> Fachthemen >> Werbung - Hinweise
zur Anwendung der BDSG-Vorschriften

10.3 Besondere Einzelfalle

Im Folgenden werden einige Einzelfdlle aus dem
Berichtszeitraum dargestellt, die typische Frage-
stellungen von Anfragen und Beschwerden aus
dem Werbungsbereich betreffen.

e Ein Autohaus hatte auf einer Jubildums-
broschire fur werbliche Zwecke unzulds-
sigerweise die Familiennamen und Vor-
namen seiner Kunden aufgedruckt. Bei
selteneren Namen und infolge des ortli-
chen Bezugs war ein Teil der Kunden be-
stimmbar.

e  Wegen wiederholter Werbung trotz vor-
liegenden Widerspruchs der betroffenen
Personen und wegen fehlenden Hinweises
auf das Werbewiderspruchsrecht in der
Werbung haben wir gegen die Verant-
wortlichen jeweils BuRgeldverfahren ein-
geleitet.

e Eine dritte Person (T&ter) hatte auf einer
Firmen-Homepage fir einen anderen Br-
ger missbrduchlicherweise dessen Adress-
daten eingetragen und eine Werbezusen-
dung angefordert. Uber das Auskunfts-
recht bei der Firma zu gespeicherten Da-
ten nach § 34 BDSG konnte der andere
Biirger die IP-Adresse des Taters zu der
missbrduchlichen Bestellung des Werbe-
materials in Erfahrung bringen, um dar-
Uber dessen Identitat aufzuklaren. Wir
hatten hier auf die Beschwerde des be-
troffenen Birgers hin daflir gesorgt, dass
er diese Auskunft auch erhdlt. Denn zu-
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nachst hatte die Firma fir sich keine sol-
che Auskunftspflicht gesehen, weil sich
die fraglichen Daten primar auf die dritte
Person, den Tater, bezogen.

Ein Verlag hatte dem Mitarbeiter eines
Unternehmens ohne dessen ausdriickli-
cher Einwilligung Werbung per Fax zuge-
sandt. Die Nutzung der Fax-Nummer fir
die Werbezusendung war nach den Rege-
lungen von § 28 Abs. 3 BDSG und § 7 Abs.
2 Nr. 3 UWG unzuladssig. Allein aus einer
bestehenden Kundenbeziehung kann kein
Einverstiandnis eines Kunden mit einer
Bewerbung per Fax abgeleitet werden,
denn das UWG fordert auch fiir business-
to-business-Werbung per Fax eine aus-
driickliche Einwilligung.

Nach § 28 Abs. 4 Satz 2 BDSG sind die be-
troffenen Personen bei der werblichen
Ansprache sowie bei vertraglichen oder
vergleichbaren Beziehungen Uber ihr Wi-
derspruchsrecht gegen die werbliche
Verwendung ihrer Daten zu unterrichten.
Damit von einer Unterrichtung im Sinne
des Gesetzes ausgegangen werden kann
bzw. der Zweck der Unterrichtung erreicht
wird, muss der entsprechende Hin-
weistext fur die betroffenen Personen un-
schwer zur Kenntnis genommen werden
kdnnen und darf nicht innerhalb vieler
anderer Informationen versteckt oder
vergleichsweise kleingedruckt sein. In den
eingegangenen Beschwerdefdllen haben
die verantwortlichen Stellen im Zuge un-
serer Befassung mit der Angelegenheit in
allen Fallen fur Abhilfe gesorgt.
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11 Handel und Dienstleistung

11.1 Aufzeichnung von
Telefongesprachen

Eingehende Telefonate unter Notfallrufnum-
mern von Gasversorgungsunternehmen diirfen
aufgezeichnet werden, wenn die Betroffenen
zu Beginn des Gesprdchs iiber den Aufzeich-
nungszweck informiert werden.

Mehrere Biirger fragten uns, ob es zuldssig sei,
dass eingehende Anrufe bei Stérungsannahmestel-
len von Gasversorgungsunternehmen aufgezeich-
net werden.

Im Rahmen unserer Uberpriifung teilten die be-
troffenen Unternehmen mit, dass die Stérungsan-
nahmestelle zur Entgegennahme von telefonischen
Hinweisen auf Stérungen im Gasversorgungsnetz
diene. Bereits kleine Schaden an Gasleitungen
konnten erhebliche Sicherheitsrisiken mit sich
bringen. Die Mitarbeiter des Gasversorgungsun-
ternehmens missten den Stérfallmeldungen un-
verzuglich nachgehen. Es sei daher unerldsslich,
eingehende Anrufe aufzuzeichnen, um (akustische)
Verstindnis- oder Ubertragungsfehler so weit wie
moglich auszuschlieBen. Anrufer seien haufig sehr
aufgeregt, so z. B. bei Gasgeruch, und ihre Anga-
ben (z. B. zu StraBennamen) daher bisweilen un-
klar. Mit Hilfe des Gesprachsmitschnitts habe der
Mitarbeiter die Moglichkeit, durch nochmaliges
Abhoren die Angaben zu Uberprifen.

Als zweiten Grund fir die Aufzeichnung gaben die
Unternehmen Beweissicherungsbedirfnisse an: Da
bei groleren Storfillen neben den Mitarbeitern
des Gasversorgers vorsorglich auch Feuerwehr und
z. T. Polizei benachrichtigt wirden, kénne es bei
missbrauchlicher Nutzung der Storfallrufnummer
bzw. ungerechtfertigter Alarmierung zu Regress-
forderungen kommen. Daher sei es fir den Gas-
versorger wichtig, durch den Gesprachsmitschnitt
zu dokumentieren, aufgrund welchen Anrufs er die
Alarmierung anderer Stellen vorgenommen hat.

In den von uns Uberpriften Fillen wurden die
Anrufer zu Beginn des Telefonats darauf hingewie-
sen, dass das Gesprach aufgezeichnet werde, um
die Storungsmeldung zu dokumentieren und bes-
ser nachvollziehen zu kénnen.

Die Unternehmen verwiesen auch auf ein Arbeits-
blatt ,, Technische Regeln“ des Deutschen Vereins
des Gas- und Wasserfaches e. V. (DVGW), demzu-

folge Gas- und Wasserversorgungsunternehmen
jede eingehende Stérungsmeldung nachvollziehbar
zu dokumentieren hatten, wobei dies ,evtl. zusatz-
lich“ durch Tonbandmitschnitt erfolgen kénne. Das
Arbeitsblatt sieht eine Aufbewahrung der doku-
mentierten Daten bis zur endgiltigen Klarung der
Schadensursache vor, mindestens aber fir sechs
Jahre. Die Ldange der Aufbewahrungsfrist begrin-
dete der DVGW, den wir um eine Stellungnahme
ersucht hatten, damit, dass es bei Unfallen mit
Sach- und/oder Personenschiaden zu zeitintensiven
gerichtlichen Verfahren zur Abklérung der Ursa-
chen kommen koénne. Bei der Erarbeitung der
,Technischen Regeln” sei man aufgrund prakti-
scher Erfahrungen davon ausgegangen, dass solche
Verfahren bis zu 6 Jahren dauern kénnen.

Nach § 49 Abs. 1 des Gesetzes liber die Elektrizi-
tats- und Gasversorgung (Energiewirtschaftsgesetz
/ EnWG) mussen Energieanlagen unter Gewahrleis-
tung der technischen Sicherheit und Beachtung der
allgemein anerkannten Regeln der Technik errich-
tet und betrieben werden, wobei gemaR § 49 Abs.
2 Nr. 1 EnWG die Einhaltung der allgemein aner-
kannten Regeln der Technik vermutet wird, wenn
bei Anlagen zur Erzeugung, Fortleitung und Abgabe
von Gas die technischen Regeln des DVGW e. V.
eingehalten werden.

Im Ergebnis erachten wir das Aufnehmen der ein-
gehenden Telefonate als solches fiir datenschutz-
rechtlich zuldssig aufgrund berechtigter Interessen
der Versorgungsunternehmen gemafl § 28 Abs. 1
Satz 1 Nr. 2 und berechtigter Interessen Dritter
gemaR § 28 Abs. 2 Nr. 2 Buchst. a BDSG. Mit Blick
auf die drohenden - unter Umstdnden erheblichen
- Schaden fur Personen und Sachwerte im Fall
unrichtig verstandener Angaben von Anrufern
Uberwiegt das berechtigte Interesse der potentiell
von einem Schadensereignis Betroffenen daran,
dass die Angaben des Anrufenden durch nochmali-
ges Abhoren Uberprift werden kénnen. Daneben
vermag nach unserer Bewertung auch das Interes-
se an der Dokumentation zur Sicherung der Be-
weislage mit Blick auf etwaige Regressforderungen
die Speicherung gemalR § 28 Abs. 2 Satz 1 Nr. 2
BDSG zu rechtfertigen. Dem steht nach unserer
Auffassung auch nicht die Strafvorschrift des § 201
StGB (Verletzung der Vertraulichkeit des Wortes)
entgegen, da die Aufzeichnung in diesen Fallen aus
den genannten Griinden nicht ,,unbefugt” in Sinne
von § 201 StGB ist.

Daneben ist zumindest diskussionswirdig, die
Aufzeichnung mit einer Einwilligung des Anrufen-
den zu begriinden, wobei an eine konkludent er-
teilte Einwilligung durch Gesprachsfortsetzung
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nach entsprechender Aufklarung Uber den Auf-
zeichnungszweck gedacht werden konnte. Jedoch
setzt die Annahme einer datenschutzrechtlichen
Einwilligung eine freie Entscheidung des Betroffe-
nen voraus. Daraus wird in der datenschutzrechtli-
chen Diskussion meist gefolgert, dass Betroffenen
insoweit eine , Ausweichmoglichkeit” angeboten
werden misse (etwa, die Meldung auf anderem
Wege zu machen), was aber bei Notfallanrufen in
aller Regel nicht moglich sein wird. Daher ist zu-
mindest fragwiirdig, ob die Konstruktion einer
konkludenten Einwilligung in solchen Fillen tragfa-
hig ist, so dass aus unserer Sicht mehr fiir eine
Rechtfertigung der Aufzeichnung auf Grundlage
der o. g. Rechtsvorschriften anstatt einer Rechtfer-
tigung mittels Einwilligung spricht.

Was die Dauer der Speicherung und Nutzung be-
trifft, wird man unterscheiden missen: Die Ver-
wendung der Daten zur Uberpriifung der Angaben
der Anrufenden zwecks Vermeidung von Ver-
standnisfehlern rechtfertigt lediglich eine kurzfris-
tige Speicherung und Nutzung. Eine mehrjahrige
Speicherung zur Sicherung der Beweislage er-
scheint mit Blick auf die mogliche Dauer gerichtli-
cher Auseinandersetzungen grundsatzlich als ver-
tretbar.

11.2 Aushange von
Kfz-Kennzeichen und
Namen von Kunden in
Kfz-Werkstatten

Kfz-Héndler und -Werkstdtten diirfen Namen
von Kunden und dazugehérige Kfz-Kenn-
zeichen nicht ohne Einwilligung der Betroffe-
nen im Wege von Aushdngen oder Bildschirm-
anzeigen im Verkaufsraum oder auf dem
Werkstattgeldnde verdéffentlichen.

Mehrere Eingaben im Berichtszeitraum betrafen
Kfz-Werkstatten und -Handler, die die Kundenna-
men und Kennzeichen der Fahrzeuge, die zum
Kundendienst oder einer Reparatur abgegeben
oder nach einem Kundendienst oder einer Repara-
tur abgeholt werden konnten, auf Bildschirmen im
Verkaufsraum oder als Aushang an der Einfahrt der
Werkstattgaragen - z. T. verbunden mit einer ,Be-
griBung” der Kunden - veroffentlichten. Andere
anwesende Personen konnten damit diese Daten
zur Kenntnis nehmen.

Diese von den Unternehmen im Gedanken der
Serviceorientierung oder der Kundenbindung be-

grindete Praxis ist nicht datenschutzkonform, da
das Aushangen von Namen und Kfz-Kennzeichen zu
einer Ubermittlung personenbezogener Daten im
Sinne von § 3 Abs. 4 Satz 2 Nr. 3b BDSG fiihrt. Die
Ubermittlung ist zur Begriindung, Durchfiihrung
oder Beendigung des Werkstattvertrags nicht er-
forderlich, so dass eine Rechtfertigung nach § 28
Abs. 1 S. 1 Nr. 1 BDSG ausscheidet. Die schutzwiir-
digen Interessen der Betroffenen am Unterbleiben
der Ubermittlung ihrer Daten iiberwiegen gegen-
Uber dem Interesse des Unternehmens an einer
freundlichen bzw. positiven AuRendarstellung
gegeniiber dem Kunden, so dass die Ubermittlung
auch nicht auf § 28 Abs. 1 Satz 1 Nr. 2 BDSG ge-
stutzt werden kann. Die schutzwirdigen Interessen
der Betroffenen Uberwiegen aber auch, sofern die
Motivation fiir den Aushang vornehmlich in der
Serviceorientierung, namentlich der Vereinfachung
der Abldufe fiir den Kunden beim Abholen seines
Fahrzeugs liegen sollte. Denn auch fir diesen Fall
kann nicht schlicht unterstellt werden, dass alle
betroffenen Kunden mit der Bekanntgabe ihres
Namens und des Kennzeichens ihres Kfz an andere
Anwesende einverstanden sind, was gerade auch
daraus ersichtlich ist, dass es diesbeziiglich zu Be-
schwerden bei der Datenschutzaufsichtsbehorde
kam.

11.3 Veroffentlichung von Daten
zum Standort und zur
Leistung von Anlagen zur
Erzeugung von Strom aus
erneuerbaren Energien

Elektrizitétsversorgungsunternehmen  diirfen
und miissen nach dem Gesetz fiir den Vorrang
Erneuerbarer Energien (Erneuerbare-Energien-
Gesetz - EEG) auf ihren Internetseiten die Ad-
ressen von Anlagen zur Erzeugung von Strom
aus erneuerbaren Energien sowie die an die
Anlagenbetreiber fiir den eingespeisten Strom
geleisteten Verglitungen veréffentlichen.

Im Berichtszeitraum fragten mehrere Eingabefiih-
rer, ob es zuldssig sei, dass Elektrizitatsversor-
gungsunternehmen auf ihren Internetseiten die
Adressen von Anlagen zur Erzeugung von Strom
aus erneuerbaren Energiequellen, z. B. Photovolta-
ikanlagen oder Biogasanlagen, und die an den
jeweiligen Anlagenbetreiber fir den von ihm in das
Stromnetz eingespeisten Strom geleisteten Vergi-
tungszahlungen ver6ffentlicht hatten.
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Derartige Veroffentlichungen sind zulassig, weil sie
seit dem 1. Dezember 2006 in § 52 EEG vorge-
schrieben sind. Wie sich aus einer Zusammenschau
der Vorschriften der §§ 52 in Verbindung mit 45 -
49 EEG ergibt, miissen Netzbetreiber und Elektrizi-
tatsversorgungsunternehmen auf ihren Internet-
seiten insbesondere Standort und Leistung der
jeweiligen Anlage sowie die fur die jeweilige Anla-
ge gemall dem EEG geleisteten Vergiitungszahlun-
gen veroffentlichen. In der Gesetzesbegriindung
(BT-Drs. 16/2455, Seite 11) heiBt es dazu:

,Die Vorschrift dient v. a. der Transparenz der ge-
genliber Elektrizitdtsversorgungsunternehmen und
von diesen gegeniiber Letztverbrauchern geltend
gemachten Vergiitungsanspriiche. (..) Die Veréf-
fentlichungspflicht fiihrt (...) zu einer erheblichen
Steigerung der Transparenz des Systems der Strom-
und Kostenwdlzung. Die Verpflichtung steht im
Interesse aller Beteiligten, da so unberechtigten
Vorwiirfen hinsichtlich Missbrauchs und iiberhéhter
Zahlungen auf allen Ebenen des Gesetzes entgeg-
net werden kann.”

Dass unter dem ,Standort” der Anlage die Adresse
zu verstehen ist, ist ebenfalls der Gesetzesbegriin-
dung zu entnehmen, denn in der BT-Drs. 16/2455
(Seite 10) heilt es:

,Standort ist der Ort, an dem die Anlage sich befin-
det. Er wird insbesondere gekennzeichnet durch die
genaue Angabe der Adresse bzw. des Flurstiicks,
des Ortsnamens und der Postleitzahl“

Gesetzgeberisches Ziel war es, durch die Veroffent-
lichung die Transparenz im Hinblick auf den so
genannten (Kosten-)Walzungsmechanismus fir
Strom aus erneuerbaren Energien zu verbessern.
Hintergrund ist, dass das EEG bestimmte Vergi-
tungshohen fiir eingespeisten Strom aus erneuer-
baren Energien vorsieht, die an den Anlagenbe-
treiber zu leisten sind. Die hierdurch entstehenden
Kosten sind nach dem sog. Walzungsmechanismus
des EEG letztlich von allen Stromkunden zu tragen.
Da die Vergiitung nicht durch eine Behdrde im
Wege eines (gerichtlich Gberprifbaren) Bescheides
festgesetzt wird, sondern sich direkt aus dem Ge-
setz ergibt, bestehen im Gegenzug zivilrechtliche
Klagemoglichkeiten fiir alle Akteure, d. h. grund-
satzlich auch fir andere Stromkunden. Um diese
Klagemoglichkeiten nutzen zu kénnen, missen die
Beteiligten - so jedenfalls die Intention des Gesetz-
gebers - die Moglichkeit haben, in Erfahrung zu
bringen, an welcher Stelle und somit durch welche
Anlage die jeweiligen Kosten entstanden sind.
Dritte sollen deshalb nachvollziehen kdénnen, wel-
che Vergltung im Verhaltnis zwischen dem jeweili-

gen Netzbetreiber und dem Betreiber einer Anlage
im Sinne des EEG geflossen ist.

Dass uns dennoch immer wieder Anfragen zu die-
sem Thema erreichen, zeigt, dass die gesetzliche
Veroéffentlichungspflicht in der Bevodlkerung noch
nicht allgemein bekannt ist.

11.4 Kopieren von
Personalausweisen

Das Kopieren von Personalausweisen ist fiir die
Feststellung der Identitdt in aller Regel nicht
erforderlich und damit datenschutzrechtlich
unzuldssig. Zur Ildentitdtsfeststellung gendigt in
den meisten Fdllen eine Einsichtnahme in den
Ausweis.

Wiederholt beschwerten sich Kunden dariber,
dass Unternehmen darauf bestanden haben, eine
Kopie des Personalausweises des Kunden anzufer-
tigen und zu den Geschaftsunterlagen zu nehmen.
Die Beschwerden betrafen Unternehmen verschie-
denster Branchen. So wollten in mehreren Fallen
Handelsunternehmen von Kunden, die Waren
online vorbestellt hatten, bei der Warenabholung
im Ladengeschaft Personalausweiskopien anferti-
gen. In einem anderen Fall verlangte ein Hotel von
Kunden nicht lediglich die nach Art. 23 Abs. 2 in
Verbindung mit Art. 24 des Bayerischen Meldege-
setzes vorgeschriebene Ausfiillung eines Melde-
scheins, sondern kopierte zusatzlich noch die Per-
sonalausweise.

Im Gesetz findet sich zwar kein ausdrickliches
Verbot des Kopierens von Personalausweisen oder
Reisepdssen. Nach Auffassung des Bundesministe-
riums des Innern (BMI) ist jedoch ein grundsatzli-
ches Kopierverbot aus dem Eigentum des Bundes
an (Passen und) Personalausweisen, der Existenz
einiger spezieller Erlaubnistatbestdnde (z. B. im
Geldwaschegesetz) sowie indirekt aus § 14 Perso-
nalausweisgesetz - PAuswG - ableitbar.

Das Kopieren stellt eine Erhebung und Verarbei-
tung personenbezogener Daten gemall § 3 Abs. 3
und Abs. 4 Nr. 1 BDSG dar. Diese sind gemal} § 4
Abs. 1 BDSG nur zulassig, wenn sie im Einzelfall auf
eine Rechtsvorschrift oder auf eine Einwilligung
des Betroffenen gestiitzt werden kdénnen. Mit Blick
auf das Eigentum des Bundes an den Personalaus-
weisen ist indessen mindestens zweifelhaft, ob sich
die Anfertigung einer Personalausweiskopie alleine
auf die Einwilligung des Betroffenen stiitzen lieRe;
im Ergebnis ware damit fir die Kopieerstellung
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eine Rechtsvorschrift als Rechtsgrundlage erforder-
lich. Als zulassiger Zweck des Kopierens von Perso-
nalausweisen kommt gegeniber nicht-6ffentlichen
Stellen ausschlielRlich die Identifizierung in Be-
tracht. Soweit im konkreten Fall mangels Einschla-
gigkeit eines speziellen gesetzlichen Erlaubnistat-
bestands (wie z. B. § 8 Abs. 1 Satz 3 Geldwaschege-
setz - GWG - oder § 95 Abs. 4 Telekommunikations-
gesetz - TKG) lediglich eine generalklauselartige
gesetzliche Datenerhebungsbefugnis - insbesonde-
re § 28 Abs. 1 Satz 1 Nr. 2 BDSG - in Betracht
kommt, ist sorgfaltig zu priifen, ob die Anfertigung
der Kopie tatsachlich ,erforderlich” ist. Betroffene
sind darauf hinzuweisen, dass Daten, die nicht zur
Identifizierung benotigt werden (darunter insbe-
sondere die auf dem Ausweis aufgedruckte sog.
Zugangs- sowie die Seriennummer) auf der Kopie
geschwarzt werden kénnen und sollen.

Um in den von uns untersuchten Fallen die Identi-
tat der Person Uberpriifen zu kdnnen, die die Ware
online vorbestellt hat, geniigt es fur das Unter-
nehmen, sich den Personalausweis vorzeigen zu
lassen. Dies sieht auch & 20 PAuswG ausdriicklich
vor, wonach der Ausweisinhaber den Ausweis bei
offentlichen und nichtéffentlichen Stellen als Iden-
titatsnachweis und Legitimationspapier verwenden
kann. Hingegen ist das Kopieren des Ausweises fir
die ldentitatsfeststellung nicht notwendig. Um zu
dokumentieren, dass der Ausweis vorgelegen hat,
reicht es aus, wenn der befasste Mitarbeiter einen
entsprechenden Vermerk anfertigt. Damit ist das
Kopieren des Personalausweises jedenfalls dann,
wenn - wie im Handel oder Dienstleistungsbereich
in aller Regel der Fall - dessen Vorzeigen zur ldenti-
fizierung ausreichen wirde, nicht erforderlich. Das
Kopieren war damit in den von uns Uberpriften,
eingangs genannten Fdllen im Handel und in der
Hotellerie unzulassig.

Anders kann es sein, wenn der Betroffene nicht
personlich bei dem Unternehmen vorspricht und
somit ein bloRes Vorzeigen des Ausweises nicht in
Betracht kommt. Hier kann es im Einzelfall als ver-
tretbar angesehen werden, vom Betroffenen die
Zusendung einer Personalausweiskopie anzufor-
dern. In diesen Fallen muss der Betroffene aber auf
die Moglichkeit der Schwarzung der im konkreten
Fall nicht benétigten Daten hingewiesen werden.

Eine Reihe von Eingabeflihrern fragte nach der
Zulassigkeit des Kopierens des Personalausweises
in sog. Handy-Shops. Insoweit kann § 95 Abs. 4 TKG
als spezialgesetzlicher Erlaubnistatbestand eingrei-
fen, demzufolge Anbieter von Telekommunikati-
onsdiensten im Zusammenhang mit dem Begriin-
den und dem Andern des Vertragsverhiltnisses

sowie dem Erbringen von Telekommunikations-
diensten nicht nur die Vorlage eines amtlichen
Ausweises verlangen diirfen, wenn dies zur Uber-
prifung der Angaben des Teilnehmers erforderlich
ist, sondern den Ausweis auch kopieren dirfen.
Allerdings muss der Diensteanbieter die Kopie
unverziglich nach Feststellung der fir den Ver-
tragsabschluss erforderlichen Angaben des Teil-
nehmers vernichten. Wenn die Identitdtsprifung -
wie hdufig - unmittelbar vor Ort erfolgen kann,
diirfte allerdings die Anfertigung einer Ausweisko-
pie auch in solchen Fallen nicht erforderlich sein,
jedenfalls aber muss die Kopie unverziiglich nach
Feststellung der o. g. Angaben vernichtet werden.

11.5 Kundenbefragungen durch
Energieversorgungs-
unternehmen

Kundenbefragungen in personenbezogener
Form zu Energieverbrauchsgewohnheiten set-
zen weitgehend die Einholung datenschutz-
rechtlich wirksamer Einwilligungen voraus.
Geht es Unternehmen nur um die Gewinnung
statistischer Parameter, werden vielfach Be-
fragungen in anonymisierter Form ausreichend
sein. Sofern eine Verwendung personenbezo-
gener Daten fiir Werbezwecke beabsichtigt ist,
sind die Wertungen des § 28 Abs. 3 BDSG be-
reits bei der Datenerhebung zu beachten.

Ein ortlicher Energieversorger verteilte im Wege
einer nichtpersonalisierten Wurfsendung an alle
Haushalte einer Gemeinde einen Fragebogen und
bat um Beantwortung von Fragen zu den im Haus-
halt genutzten Heizsystemen einschlieBlich Ener-
giequellen (Strom, Heizol, Solarkollektoren, etc.),
der jeweiligen Warmeleistung der Heizsysteme
und dem Jahresverbrauch, ferner zum Jah-
resstromverbrauch und zur beheizten Wohnflache.
Die Befragten wurden gebeten, ihre Namen und
Adressen auf den zurlickzusendenden Fragebogen
einzutragen. Im Anschreiben gab das Unterneh-
men an, die Befragung diene der Gewinnung eines
Uberblicks iiber die értlichen Energieverbrauchs-
gewohnheiten und werde als Grundlage fir die
weiteren Entscheidungsprozesse im Hinblick auf
strategische Ausrichtung und Planung des Unter-
nehmens Verwendung finden. Langfristig werde
die ,Energieautarkie” der betreffenden Gemeinde
angestrebt. Die Angaben wirden ausschlieRlich zu
statistischen Zwecken verwendet.
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Die Befragung stellt in dieser Form eine daten-
schutzrechtlich unzuldssige Erhebung personenbe-
zogener Daten dar. Das Interesse des Unterneh-
mens an der Gewinnung einer Datenbasis fir seine
strategisch-unternehmerische Planung ist als sol-
ches zwar verstandlich. Allerdings konnte das Un-
ternehmen im Rahmen unserer Uberpriifung nicht
nachvollziehbar darlegen, weshalb hierfiir keine
anonymisierten Daten ausreichten. Damit fehlte
bereits ein berechtigtes Interesse im Sinne von
§ 28 Abs. 1 Satz 1 Nr. 2 BDSG an der Erhebung
personenbezogener Daten. Vielfach - und nach
unserer Bewertung so auch im vorliegenden Fall -
wird es in derartigen Fallen ausreichen, rein statis-
tische Daten zu erheben, mithin den Kunden Fra-
gebogen zur Verfligung zu stellen, die keinen Riick-
schluss auf die Identitdt des Antwortenden zulas-
sen.

Die Ricksendung der ausgefiillten Fragebdgen
konnte auch nicht als (konkludente) Einwilligung in
die Erhebung der erfragten personenbezogenen
Daten ausgelegt werden, denn eine datenschutz-
rechtliche Einwilligung erfordert gemaR § 4a Abs. 1
Satz 3 BDSG grundsatzlich die Schriftform. Bei
schriftlichen Umfragen wie vorliegend wird man in
aller Regel keine Ausnahme vom Schriftformerfor-
dernis anerkennen kdnnen, weil eine Unterschrift
ohne weiteres erbeten werden kdnnte. Damit ware
gemaR § 126 Abs. 1 BGB fiir eine rechtswirksame
Einwilligung die Unterschrift des jeweiligen Be-
troffenen oder eine mit qualifizierter elektroni-
schen Signatur versehene Erklarung (§§ 126 Abs. 3,
126a BGB) erforderlich gewesen, woran es im
Uberpruften Fall fehlte.

Das Versorgungsunternehmen hat nach der Mittei-
lung des Uberpriifungsergebnisses und entspre-
chender Aufforderung durch unsere Behérde um-
gehend alle Daten, die einen Personenbezug
ermoglichten, unkenntlich gemacht.

In einem anderen Fall fragte ein Energieversorger
in einem als Gewinnspiel gestalteten Fragebogen
nach Einstellungen der Befragten zum Thema
Energie, etwa nach der Meinung zu einzelnen
Energiequellen. Darliber hinaus wurde aber auch
nach Interessen, Freizeitbeschaftigungen und per-
sonlichen Wertvorstellungen gefragt. Am Ende des
Fragebogens wurde in Textform erldutert, dass der
Betroffene mit der Riicksendung des Fragebogens
dem Unternehmen die Einwilligung in die Erhe-
bung, Verarbeitung und Nutzung der erhobenen
personenbezogenen Daten erteile. Zweck des Fra-
gebogens sei die Erbringung von an die Kundenbe-
dirfnisse angepassten Leistungen sowie die
bedarfsgerechte Information Gber Produkte. Eine

Unterzeichnung der ausgefiillten Fragebogen wur-
de nicht erbeten.

Wir haben die Datenerhebung auch in diesem Fall
als unzulassig bewertet. Hauptzweck der Erhebung
war es bei verstindiger Wuirdigung, mittels der
erfragten Informationen in einem gewissen Um-
fang ,Profile” der Betroffenen zu bilden, um diesen
spezifisch auf sie zugeschnittene Werbung zu-
kommen zu lassen.

Auch in diesem Fall wurden keine datenschutz-
rechtlich wirksame Einwilligungen der Betroffenen
eingeholt, da keine Unterzeichnung der Fragebo-
gen durch die Betroffenen erfolgte und es damit an
der nach § 4a Abs. 1 Satz 3 BDSG erforderlichen
Schriftform der Einwilligung fehlte.

Die Datenerhebung konnte nicht auf eine Rechts-
vorschrift gestiitzt werden. Da § 28 Abs. 3 BDSG
lediglich die Verarbeitung und Nutzung, nicht je-
doch die Erhebung personenbezogener Daten fiir
Werbezwecke regelt, war die Datenerhebung an
§ 28 Abs. 1 und 2 BDSG zu messen. Im Ergebnis
konnte sie auf keinen der gesetzlichen Erhebungs-
tatbestande gestiitzt werden, auch nicht auf § 28
Abs. 1 Satz 1 Nr. 2 BDSG. Bei der hierbei gebotenen
Interessenabwagung war maRgeblich zu berick-
sichtigen, dass die geplante Verarbeitung und Nut-
zung der erhobenen Daten fir Werbezwecke nicht
auf einen gesetzlichen Zuldssigkeitstatbestand
nach § 28 Abs. 3 BDSG hatte gestiitzt werden kon-
nen. Zum einen gingen die Kategorien der erhobe-
nen Daten deutlich Uber die sog. Listendaten im
Sinne von § 28 Abs. 3 Satz 2 BDSG hinaus. Zum
anderen griff insoweit auch nicht die gesetzliche
Hinzuspeicherungsbefugnis nach § 28 Abs. 3 Satz 3
BDSG. Unternehmen dirfen zwar nach dieser Vor-
schrift zum Zweck der Eigenwerbung zu den sog.
Listendaten grundsatzlich weitere Daten hinzu-
speichern, wodurch ihnen nach der Gesetzesbe-
grindung (BT-Drs. 16/12011, Seite 32) ermdglicht
werden soll, den eigenen Kundendatenbestand zu
selektieren, um die Kunden gezielter ansprechen
zu koénnen. Jedoch stellt § 28 Abs. 3 Satz 3 BDSG
keine eigene Datenerhebungsbefugnis dar, son-
dern setzt nach der Gesetzesbegriindung gerade
voraus, dass das Unternehmen die hinzu zu spei-
chernden Daten nach einer anderen Rechtsgrund-
lage rechtmaRig erhoben oder (bermittelt be-
kommen haben muss. Letzteres war aber beziiglich
der vorliegend per Fragebogen erfragten Daten
nicht der Fall, da diese Daten gerade erst im Wege
der Befragung, deren Zuldssigkeit zur Beurteilung
anstand, erhoben wurden und somit nicht bereits
anderweitig aufgrund einer gesetzlichen Befugnis
rechtmaBig erhoben worden waren. Da somit das
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Unternehmen die per Fragebogen erhobenen Da-
ten nicht fiir werbliche Zwecke hatte verwenden
dirfen, konnte die Erhebung dieser Daten nicht auf
§ 28 Abs. 1 Satz 1 Nr. 2 BDSG gestitzt werden, da
mangels einer datenschutzrechtlich zuldssigen
Verwendungsmoglichkeit fiir diese Daten ein be-
rechtigtes Interesse an der Datenerhebung nicht
anerkannt werden konnte.

11.6 Erhebung von personen-
bezogenen Daten eines
Interessenten durch Makler

Ein Makler darf schon vor Zusendung eines
Exposés, worum er von einem Interessenten
per E-Mail gebeten wurde, diesen Interessen-
ten in Verbindung mit einem Hinweis auf die
Voraussetzungen des Entstehens seines Provi-
sionsanspruchs auffordern, Name und An-
schrift anzugeben.

Der Eingabefiihrer (Interessent) hatte in einem
Internetportal ein Inserat (iber eine Mietwohnung
gelesen und bat den inserierenden Makler per
E-Mail um Zusendung des Exposés zu der Woh-
nung. In seiner Antwort per E-Mail teilte der Mak-
ler mit, dass er das Exposé zuschicken werde, so-
fern der Interessent vorab seine Kontaktdaten
(Name und Adresse) mitteilt. In derselben E-Mail
informierte der Makler den Interessenten noch
dariiber, dass fiir den Fall, dass aufgrund seiner
Vermittlung ein Mietvertrag Uber die Wohnung
zustande kommen wiirde, ein Provisionsanspruch
seinerseits gegen den Interessenten fallig werde.

Der Interessent beschwerte sich bei uns darlber,
dass der Makler ihn noch vor Zusendung des Expo-
sés um die Angabe von Name und Adresse ersucht
hatte. Wir haben das Vorgehen des Maklers aus
folgenden Griinden als zuldssig erachtet:

GemadaR § 10 Abs. 1 der Makler- und Bautrdgerver-
ordnung (MaBV) treffen den Makler ,von der An-
nahme des Auftrags an” bestimmte Aufzeichnungs-
und Unterlagensammelpflichten. GemaR § 10 Abs.
2 Nr. 1 MaBV miissen aus den Aufzeichnungen und
Unterlagen insbesondere ,der Name und Vorname
oder die Firma sowie die Anschrift des Auftragge-
bers“ ersichtlich sein. Unter ,Auftraggeber” ist
hierbei der Verbraucher zu verstehen, d. h. im
vorliegenden Fall der Mietinteressent, nicht der
Vermieter (vgl. Landmann/Rohmer, Kommentar
zur Gewerbeordnung und anderen Vorschriften,
60. EL, Februar 2012, § 10 MaBV, Randziffer 5).

Die Pflicht zur Aufzeichnung des Namens des Ver-
brauchers besteht somit ,von der Annahme des
Auftrags an“. Nach der Rechtsprechung und Litera-
tur wird hierunter der Zeitpunkt verstanden, in
welchem der Wohnungsmakler einem Kunden die
Vermittlung von Vertrdgen oder den Nachweis der
Gelegenheit zum Vertragsabschluss zusagt. Vorlie-
gend kam es mithin zunachst auf die Frage an, ob
zwischen dem Interessenten und dem Makler zum
Zeitpunkt, in dem der Makler den Interessenten
zur Angabe von Name und Adresse aufforderte, im
Rechtssinne bereits ein Maklervertrag zustande
gekommen war.

Der Zeitpunkt des Zustandekommens eines Mak-
lervertrags ist oft nicht ganz einfach festzustellen.
Nach der Rechtsprechung kann von einem Ver-
tragsabschluss durch schlissiges Verhalten nur
dann die Rede sein, wenn dem Interessenten die
eindeutige Provisionsforderung des Maklers be-
kannt ist und er daraufhin in diesem Wissen wei-
terhin wesentliche Maklerdienstleistungen in An-
spruch nimmt (BGH, NJW-RR 1996, 114; OLG
Schleswig-Holstein, Urt. v. 21.07.2006 - Az. 14 U
55/06). Hingegen ist in der Entgegennahme von
Maklerdiensten durch einen Interessenten nicht
ohne weiteres der Abschluss eines Maklervertrages
zu erblicken (BGH, NJW-RR 1999, 361; BGH, NJW-
RR 1996, 114), vielmehr ist es Sache des Maklers,
im Hinblick auf das Zustandekommen des Makler-
vertrages fur klare Verhaltnisse zu sorgen, etwa
durch ein ausdriickliches Provisionsverlangen
(BGH, NJW-RR 1996, 114).

Damit lag im vorliegenden Fall ein Vertragsschluss
weder in der E-Mail-Anfrage des Interessenten
noch in der Antwort-E-Mail des Maklers. Vielmehr
ware ein Maklervertrag erst zustande gekommen,
wenn der Interessent im Anschluss an den Erhalt
der E-Mail, in welcher der Makler Gber das Entste-
hen seines Provisionsanspruchs informierte, wei-
terhin Leistungen des Maklers in Anspruch ge-
nommen hatte.

Dennoch haben wir es im Ergebnis als datenschutz-
rechtlich zuldssig erachtet, dass der Makler den
Interessenten bereits in seiner ersten E-Mail um
Angabe von Name und Anschrift ersucht hat. Denn
aufgrund der Tatsache, dass der Makler in dersel-
ben E-Mail bereits lber das Entstehen seines An-
spruchs auf Maklerprovision fiir den Fall des Zu-
standekommens der Vermietung informiert hat,
konnte der Interessent in Kenntnis dieser Informa-
tion frei dariiber entscheiden, ob er unter diesen
Umstanden die Maklerleistungen weiterhin in
Anspruch nehmen wollte. Bringt ein Interessent
nach Erhalt dieser Information sein fortbestehen-

TATIGKEITSBERICHT 2011/12 - BAYERISCHES LANDESAMT FUR DATENSCHUTZAUFSICHT | 53




Handel und Dienstleistung

des Interesse an den Maklerleistungen zum Aus-
druck, kommt nach der Rechtsprechung gerade
durch diese Interessensbekundung der Maklerver-
trag zustande und entsteht damit gleichzeitig die o.
g. gesetzliche Verpflichtung des Maklers, Name
und Anschrift des Interessenten zu speichern.

Selbst wenn es denkbar wéare, den Makler darauf
zu verweisen, die Adressdaten des Interessenten
durch ein weiteres, gesondertes Schreiben erst zu
erfragen, nachdem der Interessent ab Kenntnis des
Provisionsverlangens sein fortbestehendes Interes-
se an der Maklerleistung zum Ausdruck gebracht
hat, ist nach unserer Auffassung die Erfragung der
Daten des Interessenten bereits in demselben
Schreiben, in dem der Makler Uber seine Provisi-
onsforderung informiert, gemaR § 28 Abs. 1 Satz 1
Nr. 2 BDSG als zuldssig zu bewerten. Wenn ein
Interessent in Kenntnis des Provisionsverlangens
kein Interesse an den Maklerleistungen (mehr) hat,
kann er von einer Fortsetzung des Kontakts schlicht
Abstand nehmen und muss dann auch nicht seine
Daten angeben. Hingegen hat er gemaR § 10 Abs.
1, Abs. 2 Nr. 1 MaBV kein rechtlich schutzwiirdiges
Interesse daran, Maklerleistungen - hierzu zahlt
auch bereits die Zusendung eines Exposés - ohne
Angabe seines Namens und seiner Anschrift zu
erhalten, nachdem ihn der Makler bereits Uber
seine Provisionsforderung aufgeklart hat.

11.7 Speicherung von Kunden-
daten bei Warenumtausch
im Handel

Handelsunternehmen diirfen bei aus Kulanz
ermdéglichten Warenriickgaben Kundendaten
zum Zweck der Verfolgung etwaiger Rechtsan-
spriiche im Falle einer Vertragsstérung spei-
chern. Sofern dabei auch Beschdftigtendaten
dazu gespeichert werden, diirfen diese unter
den Voraussetzungen des § 32 Abs. 1 Satz 2
BDSG genutzt werden.

Einige Handelsunternehmen bieten Kunden die
Moglichkeit der freien Riickgabe gekaufter Waren
innerhalb eines begrenzten Zeitraums an, ohne
dass daflr in rechtlicher Hinsicht ein Rickgabe-
grund vorliegen muss. Diesbeziiglich erreichten uns
immer wieder Anfragen dazu, ob Unternehmen
anlasslich einer Warenrickgabe personenbezoge-
ne Daten des Kunden erheben und speichern dir-
fen.

Die Unternehmen begriinden die Speicherung der
Kundendaten in der Regel damit, dass sich nach
Riickgabe der Ware bisweilen herausstelle, dass
die Ware beschadigt sei. In solchen Fallen misse
die Identitdt des Kunden fir eine etwaige zivil-
rechtliche Auseinandersetzung mit Letzterem be-
kannt sein.

Ferner flihren einige Unternehmen an, die Um-
tauschdaten in bestimmten Fallen nutzen zu wol-
len, um zu verifizieren, ob tatsachlich ein realer
Umtauschvorgang stattgefunden habe. Es gebe
Falle, in denen Kassenmitarbeiter Umtauschvor-
gange fingiert und Geld aus der Kasse entnommen
hatten. Im Verdachtsfall miisse es daher moglich
sein, den Vorgang zu rekonstruieren. So teilte uns
das Unternehmen in dem von uns bearbeiteten
Fall mit, dass zu diesem Zweck zu den ,,Umtausch-
daten”, d. h. den Kundendaten sowie den Daten,
die sich auf die Ware beziehen, auch Daten zu der
Identitat des jeweiligen Mitarbeiters (insbesondere
an der Kasse) hinzugespeichert wiirden, der den
Umtausch abgewickelt habe.

Im Einzelnen haben wir die Erhebung und Speiche-
rung der Umtauschdaten zu den beiden o. g. Zwe-
cken datenschutzrechtlich wie folgt bewertet:

Was die Aufdeckung von Missbrauchsfallen durch
Mitarbeiter betrifft, handelt es sich um eine Frage
des Beschaftigtendatenschutzes. Die Aufdeckung
eines - zundchst nur theoretisch denkbaren - Miss-
brauchs, fiir den es jedoch bezogen auf einen kon-
kreten Umtauschvorgang (noch) keine tatsachli-
chen Anhaltspunkte gibt, vermag die Speicherung
oder Nutzung der Umtauschdaten fir sich gesehen
nicht zu rechtfertigen, denn nach § 32 Abs. 1 Satz 2
BDSG erfordert die Erhebung, Verarbeitung oder
Nutzung von Beschaftigtendaten zur Aufdeckung
von Straftaten tatsdchliche Anhaltspunkte auf eine
Straftat des Beschaftigten.

Die Erhebung und Speicherung kann aber zunachst
auf § 28 Abs. 1 S. 1 Nr. 2 BDSG gestiitzt werden,
soweit sie der Durchsetzung etwaiger zivilrechtli-
cher Anspriiche gegen den Kunden z. B. bei be-
schadigter Ware dient. Durch die Rickgabe der
Ware entsteht zivilrechtlich ein sog. Rickgewdahr-
schuldverhaltnis. Im Falle einer rechtlichen Stérung
in diesem Verhiltnis, etwa wenn die Ware bescha-
digt ist, ist fir das Unternehmen die Kenntnis der
Identitdit des Kunden erforderlich, um etwaige
zivilrechtliche Anspriiche gegen ihn durchsetzen zu
koénnen. Als Dauer der zuldssigen Verarbeitung und
Nutzung fur diesen Zweck erscheint grundsatzlich
ein Zeitraum von bis zu sechs Monaten ab Um-
tausch als vertretbar, da sich etwaige Stérungen in
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diesem Zeitraum in aller Regel gezeigt haben wer-
den. Nach Ablauf von sechs Monaten sind die Um-
tauschdaten grundsatzlich zu sperren (§ 35 Abs. 2
Satz 1 Nr. 3 BDSG), da ihre Kenntnis fur die Erfil-
lung dieses Speicherzwecks nicht mehr erforderlich
ist. Dies bedeutet u. a., dass nach diesem Zeitraum
die Umtauschdaten nicht mehr im normalen ,Ta-
gesgeschaft” durch Personal einsehbar sein dirfen.
Sollen die Daten nach ihrer Sperrung noch genutzt
werden, ware dies nur noch unter den engen Vo-
raussetzungen des § 35 Abs. 8 BDSG zulassig, d. h.
etwa wenn dies zur Behebung einer bestehenden
Beweisnot oder aus sonstigen im Uberwiegenden
Interesse der verantwortlichen Stelle oder eines
Dritten liegenden Griinden unerlasslich ist.

Sollen die gespeicherten Umtauschdaten im Zeit-
raum vor ihrer Sperrung zum Zweck der Aufde-
ckung etwaiger Missbrauchsfalle durch Beschaftig-
te genutzt werden, ist dies nur nach MafRRgabe von
§ 32 Abs. 1 Satz 2 BDSG zuldssig. Voraussetzung
sind damit insbesondere tatsachliche Anhaltspunk-
te fur den Verdacht einer Straftat eines Beschaftig-
ten. Unzuldssig ware es somit, gespeicherte Um-
tauschdaten ohne tatsdchliche Anhaltspunkte fir
einen Straftatverdacht auszuwerten, insbesondere
etwa mit dem Ziel, durch die Auswertung Uber-
haupt erst einmal Anhaltspunkte auf etwaige
Missbrauche zu gewinnen. Unzuldssig ware ferner
etwa die Nutzung bei einem Verdacht auf solche
arbeitsvertraglichen Pflichtverletzungen, die keine
Straftatqualitat haben.

11.8 Weitergabe von Kundendaten
an ein Subunternehmen

Ob die Weitergabe von Kundendaten bei
Dienst- oder Werkvertriigen an einen Subun-
ternehmer zuléissig ist, ergibt sich in erster
Linie aus der zivilrechtlichen Rechtslage.
Mochte ein Betroffener keine Weitergabe sei-
ner Daten, empfiehlt sich meist, dies ausdriick-
lich mitzuteilen. Unberiihrt davon bleibt die
datenschutzrechtliche Informationspflicht ver-
antwortlicher Stellen im Hinblick auf mégliche
Datenempfdnger oder -empfidngerkategorien.

Ein Kunde beschwerte sich dartber, dass ein Gar-
tenbaubetrieb, den er mit Baumschneidearbeiten
in seinem Garten beauftragt hatte, seine Adressda-
ten an einen Subunternehmer weitergegeben
hatte. Dies stellte er fest, als an dem fiir die Durch-
flihrung der Arbeiten vereinbarten Termin anstelle
von Mitarbeitern des Gartenbaubetriebs lediglich

der Inhaber des Subunternehmens erschien. Der
Kunde trug auch vor, dem Gartenbaubetrieb bei
der Auftragserteilung ausdriicklich mitgeteilt zu
haben, keine Einschaltung von Subunternehmern
zu wiinschen.

Der Inhaber des Gartenbauunternehmens bestritt
uns gegenlber, dass der Kunde seinem Unterneh-
men die Einschaltung von Subunternehmern un-
tersagt habe. Er habe angenommen, dass der Auf-
traggeber keine Einwande gegen die Einschaltung
des Subunternehmers haben wiirde. Er begriindete
dies damit, dass derselbe Subunternehmer bereits
in der Vergangenheit einmal im Auftrag des Gar-
tenbaubetriebs flr denselben Kunden tatig gewe-
sen sei, ohne dass der Kunde dies moniert habe.
Auf diesen Einwand hin erwiderte der Kunde, dass
er bei jenem friitheren Auftrag nicht gewusst habe,
dass es sich bei der die Arbeiten durchfihrenden
Person um einen eigenstandigen Subunternehmer
gehandelt habe, vielmehr sei er davon ausgegan-
gen, dass ein Mitarbeiter des Gartenbauunter-
nehmens bei ihm gearbeitet habe.

Der Fall zeigt auch die Grenzen der Aufkldarungs-
moglichkeiten der Datenschutzaufsichtsbehorde
auf. Es standen sich widersprechende Aussagen
der Beteiligten dariber im Raum, ob der Kunde
dem Gartenbaubetrieb die Einschaltung von Sub-
unternehmern untersagt hatte oder nicht. Eine
abschlieBende Aufklarung dieser Frage war uns
nicht moglich. Wir verwiesen daher allgemein
darauf, dass gemall § 267 Abs. 1 BGB ein Schuldner
fir die Erbringung einer Leistung einen Dritten
einschalten diirfe, sofern er nicht in eigener Person
zu leisten habe. Eine personliche Dienstleistungs-
pflicht des Schuldners bestehe als gesetzliche Aus-
nahme etwa gemaR & 664 Abs. 1 Satz 1 BGB grund-
satzlich bei Beauftragten oder gemafl § 613 BGB im
Zweifel bei Dienstleistungsverpflichteten, erst
recht bei sog. hochstpersonlichen Leistungen, d. h.
wenn es auf die besonderen Fahigkeiten der be-
troffenen Person ankomme. Von einer (hochst-)
personlichen Leistungspflicht konnte im vorliegen-
den Fall jedoch nicht ausgegangen werden, da der
Vertrag Uber Baumschneidearbeiten einen Werk-
vertrag darstellt und es sich auch nicht aus der
Natur dieser Arbeiten ergibt, dass sie nur vom
beauftragten Unternehmen selbst erbracht wer-
den sollten.

Sofern die Einschaltung eines Subunternehmers
nach burgerlichem Recht zuldssig ist, bringt dies
mit sich, dass diejenigen Kundendaten an den
Subunternehmer weitergegeben werden dirfen,
die zur Auftragserfiillung nétig sind, im vorliegen-
den Fall somit jedenfalls die Kundenadressdaten.
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Die Datenibermittlung kann in diesem Fall auf § 28
Abs. 1 Satz 1 Nr. 1 BDSG gestiitzt werden.

Damit konnten wir im Ergebnis nur feststellen, dass
die Zulassigkeit der Datenlbermittlung im vorlie-
genden Fall davon abhdngt, ob der Kunde dem
Gartenbaubetrieb die Einschaltung eines Subun-
ternehmers verboten hatte. Da der Kunde diesen
Beweis nicht erbringen konnte, haben wir nicht
positiv die Unzuldssigkeit der Adressdatentiber-
mittlung festgestellt. Wir haben dem Gartenbau-
unternehmen aber mitgeteilt, dass es den Kunden
gemaR § 4 Abs. 3 Satz 1 Nr. 3 BDSG daruber hatte
informieren missen, dass seine (Adress-)Daten an
Subunternehmer weitergegeben werden. Der Gar-
tenbaubetrieb konnte nicht belegen, einen solchen
Hinweis gegeben zu haben. Wir haben daher ge-
fordert, dass diese Information kinftig in die
schriftlichen Auftragserteilungsbégen aufgenom-
men wird und im Falle telefonischer oder miindli-
cher Auftragsvergabe der Hinweis ebenfalls erteilt
wird.

11.9 Aufnahme von Dauerkar-
tenkaufern in eine Liste

Selbst wenn personenbezogene Daten allein
zum (vermeintlichen) Vorteil eines Kunden
erhoben und gespeichert werden, miissen die
Betroffenen hinreichend (iber den Daten-
erhebungs- und -verwendungszweck infor-
miert werden.

Der Veranstalter einer auf langere Dauer angeleg-
ten Veranstaltung bot den Besuchern alternativ
zum Erwerb von Einzeleintrittskarten Dauerkarten
fir einen beliebig hdufigen Besuch an. Die Karten
sollten durch den Erwerber selbst mit seinem Na-
men und einem Lichtbild versehen werden. An den
Kartenverkaufsstellen wurden die Namen und
Adressen der Erwerber von Dauerkarten in eine
handschriftliche Liste eingetragen. Ein Kunde stell-
te bei uns die Frage nach der Zulassigkeit dieser
Listeneintragung.

Auf unsere Nachfrage erkldarte der Veranstalter,
dass die Namen und Adressen ausschlieBlich dazu
dienten, dass der Kunde im Falle des Verlusts sei-
ner Dauerkarte den Kartenerwerb nachweisen
konne. Dem Kunden wirde in diesem Fall eine
neue Dauerkarte ausgestellt. Fir andere Zwecke
wirden die Daten nicht verwendet. Schriftliche
vertragliche Regelungen - etwa in AGB - zum Vor-

gehen im Falle des Verlusts der Dauerkarte waren
nicht getroffen worden.

Da der Kunde die Karte (unter anderem) durch
Beschriftung mit seinem Namen selbst personali-
sieren sollte, und auch keine schriftlichen vertragli-
chen Regelungen (iber die Verwendung der
Adressdaten nachweisbar waren, war die Erhebung
der Namen und Adressen nicht zur Begriindung,
Durchfiihrung oder Beendigung der jeweiligen
Vertragsbeziehung erforderlich, so dass § 28 Abs. 1
Satz 1 Nr. 1 BDSG als Rechtsgrundlage hierfir nicht
in Betracht kam. Ware das vom Unternehmen
dargelegte Vorgehen bei Kartenverlust ausdriick-
lich vertraglich vereinbart worden, ware eine da-
tenschutzrechtliche Rechtfertigung nach dieser
Vorschrift denkbar gewesen.

Die Kunden waren offenbar - entgegen § 4 Abs. 3
Nr. 2 BDSG - jedenfalls nicht in allen Fallen hinrei-
chend (iber den Zweck der Speicherung ihrer
Adressdaten informiert worden. Selbst wenn da-
her, wie vom Unternehmen vorgetragen, die Daten
zum rechtlichen Vorteil der Kunden verwendet
werden sollten, konnte jedenfalls in den Fallen
mangelnder Information die Datenerhebung und
-verwendung schon aus diesem Grund auch nicht
auf § 28 Abs. 1 Satz 1 Nr. 2 BDSG gestiitzt werden,
weil jedenfalls nicht nachweisbar war, dass den
Betroffenen die Moglichkeit zur Geltendmachung
von Einwdnden gegen die Datenerhebung und
damit zur Artikulierung ihrer schutzwirdigen Inte-
ressen im Sinne von § 28 Abs. 1 Satz 1 Nr. 2 BDSG
eroffnet worden war.

Damit hatten gemalR § 4 Abs. 1 BDSG Einwilli-
gungen der Betroffenen eingeholt werden missen,
was wiederum nach § 4a Abs. 1 Satz 2 BDSG deren
hinreichende Information Uber den Zweck der
Erhebung, Speicherung und Nutzung ihrer Adress-
daten vorausgesetzt hatte. Zwar konnte es bei
einer solchen , Einwilligungslosung” auf den ersten
Blick denkbar erscheinen, angesichts der Vorteil-
haftigkeit der Datenspeicherung fiir die Betroffe-
nen nach § 4a Abs. 1 Satz 3 BDSG eine mindliche
Einwilligungserteilung geniligen zu lassen. Jedoch
misste auch dann jedenfalls die hinreichende
Information der Betroffenen erfolgen und aus
Nachweisbarkeitsgriinden dokumentiert werden,
weil eine rechtswirksame Einwilligung voraussetzt,
dass der Betroffene weil}, worin er einwilligt. Aus
Griinden der Nachweisbarkeit ist dartber hinaus
aber auch die Erteilung der Einwilligungen selbst in
schriftlicher Form eindeutig empfehlenswert.
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12 Internationaler Datenver-
kehr

Im Berichtszeitraum hat die Anzahl der Anfra-
gen zu Sachverhalten mit internationalem
Bezug deutlich zugenommen. Dies ist zweifel-
los der sich stetig verstdrkenden Internationa-
lisierung von Arbeits- und Geschdftsprozessen
von Unternehmen und Unternehmensgruppen
geschuldet. Der internationale Datenverkehr
wirft zahlreiche z. T. sehr komplexe daten-
schutzrechtliche Fragen auf, aufgrund derer
bei Datenschutzbeauftragten und Unterneh-
men oft erheblicher Beratungsbedarf besteht.

In besonderer Weise hervorzuheben ist der unge-
brochene Trend zum Outsourcing datenverarbei-
tender Dienste, aber auch von Soft- und Hard-
warewartung und -pflege an spezialisierte Dienst-
leister. Eine Ubermittlung personenbezogener
Daten kann auch bei Arbeiten der IT-Wartung und
Pflege haufig nicht ausgeschlossen werden, selbst
wenn sie nicht den eigentlichen Zweck des Out-
sourcings ausmacht. Haufig mochten Unterneh-
men fir solche Dienstleistungen - etwa gemal
dem sog. follow-the-sun-Prinzip - Unternehmen
einschalten, die (auch) auBerhalb der EU bzw. des
EWR ansassig sind.

Das derzeit noch geltende europdische Daten-
schutzrecht stoRt angesichts der Praxisentwicklun-
gen merklich an seine Grenzen. So decken die
wichtigsten fur den Austausch personenbezogener
Daten mit Drittstaaten zur Verfligung stehenden
Rechtsinstrumente, namentlich die sog. Standard-
vertragsklauseln der Europdischen Kommission,
nicht alle relevanten Fallgestaltungen ab. Besonde-
re Schwierigkeiten bereitet insoweit die mehrstufi-
ge Auftragsvergabe. Hier erfordern einige Fallge-
staltungen in datenschutzrechtlicher Hinsicht einen
faktisch kaum mehr leistbaren Verfahrensaufwand.
Der auch hieran erkennbare Reformbedarf im
europaischen Datenschutzrecht bildet einen Hin-
tergrund fiir den von der EU-Kommission Anfang
2012 vorgelegten Vorschlag einer europaischen
Datenschutz-Grundverordnung.

12.1 Erhebliche Probleme bei der
Einschaltung von Drittstaats-
Unterauftragsverarbeitern

Die Tatsache, dass Auftragsdatenverarbeiter
mit Sitz in einem Drittstaat ohne angemesse-
nes Datenschutzniveau auf der Basis eines
Standardvertrages selbst Unterauftragsdaten-
verarbeiter in einem solchen Drittstaat ein-
schalten kénnen, Auftragsdatenverarbeiter
aus der EU, dem EWR-Raum oder aus einem
(von der EU-Kommission anerkannten) Dritt-
staat mit angemessenen Datenschutzniveau
dagegen nicht, stellt sich als ein derzeit unlds-
bares Problem einer ,Inldnderdiskriminierung”
dar.

In unserem letzten Tatigkeitsbericht haben wir
darauf hingewiesen, dass die ab dem 15. Mai 2010
zur Verfligung stehenden Standardvertragsklauseln
fir die Ubermittlung personenbezogener Daten an
Auftragsdatenverarbeiter in Drittlandern (KOM-
Beschluss 2010/87/EU) nach ihrem eindeutig defi-
nierten Anwendungsbereich nur anwendbar sind,
wenn der erste in der Auftragskette eingeschaltete
Auftragsdatenverarbeiter (Hauptauftragsverarbei-
ter) seinen Sitz in einem Drittstaat ohne angemes-
senes Datenschutzniveau hat. Der Standardvertrag
erlaubt in diesen Fallen gemaR seiner Klausel 11
Abs. 1 die Erteilung von Unterauftrdgen durch den
Hauptauftragsverarbeiter im eigenen Namen, was
die Unterauftragsvergabe in der Praxis deutlich
erleichtert.

Hat der Hauptauftragsverarbeiter hingegen seinen
Sitz in der EU, im EWR oder in einem Drittstaat mit
angemessenem Datenschutzniveau (Andorra, Ar-
gentinien, Australien, Farder-Inseln, Guernsey,
Israel, Isle of Man, Jersey, Kanada, Neuseeland,
Schweiz und Uruguay), ist der Standardvertrag
nicht anwendbar. In diesen Fallen ist fir die Ein-
schaltung eines Drittstaats-Unterauftragnehmers
der direkte Abschluss eines Standardvertrags zwi-
schen dem (EU-/EWR-)Auftraggeber - als Datenex-
porteur - und dem im Drittstaat ansdssigen Unter-
auftragnehmer - als Datenimporteur - erforderlich
(,Direktvertragslésung”), wobei zivilrechtlich eine
Stellvertretung des Auftraggebers durch den
Hauptauftragsverarbeiter moglich ist. Dieses Di-
rektvertragserfordernis fiihrt insbesondere fir
bereits laufende Auftragsverarbeitungsverhaltnisse
zu erheblichen praktischen Umsetzungsproblemen,
erst recht, wenn der Hauptauftragsverarbeiter
personenbezogene Daten fir eine Vielzahl von
Auftraggebern verarbeitet, und ihm nicht bereits
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zu Beginn der Geschiftsbeziehung seitens jedes
Auftraggebers eine Vollmacht zum (Direkt-)
Abschluss der Standardvertragsklauseln in Vertre-
tung des jeweiligen Auftraggebers mit moglichen
Unterauftragnehmern erteilt worden ist. Die nach-
tragliche Einholung einer Willenserklarung jedes
einzelnen Auftraggebers dirfte in der Praxis
Schwierigkeiten aufwerfen und nicht selten schei-
tern.

Die deutschen Aufsichtsbehérden haben diese
schon lange bestehende Problematik kirzlich er-
neut intensiv diskutiert und festgehalten, dass
nach geltendem deutschen Datenschutzrecht da-
von ausgegangen werden muss, dass ein in der EU,
im EWR oder in einem Drittstaat mit angemesse-
nem Datenschutzniveau ansdssiger Hauptauf-
tragsverarbeiter einen Unterauftrag an einen Dritt-
staats-Unterauftragnehmer nicht im eigenen Na-
men erteilen kann, jedenfalls aber fiir die Daten-
Ubermittlung an den Unterauftragnehmer zuséatz-
lich eine Mitwirkung des Auftraggebers erforder-
lich ist. AuRerhalb des Standardvertrags, der fir
diese Fallgestaltung nach oben Gesagtem gerade
nicht anwendbar ist, und sofern der Drittstaats-
Unterauftragsverarbeiter nicht safe-harbor-zerti-
fiziert ist, bedarf eine Ubermittlung personenbezo-
gener Daten in einen Drittstaat ohne angemesse-
nes Datenschutzniveau gemall § 4c Abs. 2 Satz 1
BDSG einer Genehmigung der Aufsichtsbehorde.
Dateniibermittler und damit Adressat einer Uber-
mittlungsgenehmigung kann aber nach deutschem
Recht nur eine verantwortliche Stelle - mithin der
Auftraggeber - sein, nicht hingegen ein Auftragsda-
tenverarbeiter. Damit bleibt es dabei: spatestens
fur die Einholung der Datenexportgenehmigung ist
zur Einschaltung des Drittstaats-Unterauftrags-
verarbeiters eine aktive Mitwirkung des Auftrag-
gebers erforderlich. Insbesondere vermag somit
auch die Vergabe des Unterauftrags im Wege des
Abschlusses eines ,Nicht-Standardvertrags” (ad-
hoc-Vertrags) durch den EU-/EWR-Auftragnehmer
im eigenen Namen mit dem Drittstaats-Unter-
auftragnehmer (siehe WP 176, Nr. I.3., das aller-
dings offen lasst, welcher Beteiligte den Unterauf-
trag bei Verwendung eines ad-hoc-Vertrages ertei-
len kann) bei Geltung des BDSG das Verfahren
nicht zu vereinfachen.

Siehe:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/
2010/wp176_de.pdf

Die fiir den Datenexport in diesem Falle gemal
§ 4c Abs. 2 Satz 1 BDSG erforderliche Genehmi-
gung koénnte nur einer verantwortlichen Stelle
- nicht jedoch einem Auftragsverarbeiter - erteilt
werden. Spéatestens fiir die Einholung der Geneh-

migung ware somit - wie bei der o. g. , Direktver-
tragslosung” - doch eine Mitwirkung des Auftrag-
gebers erforderlich, mit der Konsequenz der be-
reits dargestellten praktischen Schwierigkeiten.
Selbst wenn man daran denken sollte, vor dem
Datenexport eine Art ,Muster-Unterauftragstext”
durch die Aufsichtsbehorden abstrakt vorab ,ge-
nehmigen” zu lassen, bliebe jeder Auftraggeber
verpflichtet, zusatzlich einen entsprechenden An-
trag auf Exportgenehmigung auf der Grundlage
eines solchen Unterauftrags zu stellen.

Dies ist gerade anders als in der vom Standardver-
trag 2010/87/EU abgedeckten Fallgestaltung, d. h.
bei Sitz des ersten Auftragsverarbeiters in einem
Drittstaat ohne angemessenes Datenschutzniveau,
da gemal Klausel 11 Abs. 1 des Standardvertrags
die Unterbeauftragung durch den Hauptauf-
tragsverarbeiter im eigenen Namen zuldssig ist,
wenn auch nur auf Grundlage einer vorherigen
schriftlichen Einwilligung des Auftraggebers, die
allerdings zunachst auch in allgemeiner Form (d. h.
ohne schon anfiangliche Benennung des konkreten
Unterauftragnehmers) erteilt werden kann (vgl.
WP 176, Nr. I.1). Zu fordern ist in diesen Fallen
lediglich, dass der Hauptauftragsverarbeiter dem
Auftraggeber vor der Datenweitergabe an den
Unterauftragnehmer die Identitdt des letzteren
nennt und dem Auftraggeber insoweit ein Wider-
spruchsrecht eingerdumt wird (vgl. Nrn. 3.3.2 und
4.1 des WP 196 ,,Cloud Computing” der Artikel-29-
Gruppe).

Siehe:

http://ec.europa.eu/justice/data-protect
ion/article-29/documentation/opinion-recommend
ation/files/2012/wp196_de.pdf

Eine direkte Vertragsbeziehung zwischen Auftrag-
geber und Unterauftragnehmer oder auch nur ein
Aktivwerden des Auftraggebers (jenseits der vor-
herigen generellen Einwilligung in die Vergabe von
Unterauftrdgen durch den Hauptauftragsverarbei-
ter) ist mithin in diesen Fallen gerade nicht gefor-
dert, was die praktische Umsetzung erheblich er-
leichtert.

Damit ist die Einschaltung von Drittstaats-
Unterauftragnehmern jedenfalls unter rein verfah-
renspraktischen Gesichtspunkten mit groReren
Schwierigkeiten verbunden, wenn der Haupt-
Auftragsverarbeiter innerhalb der EU, des EWR
oder in einem Drittstaat mit angemessenem Da-
tenschutzniveau ansassig ist als wenn er seinen Sitz
in einem Drittstaat ohne angemessenes Daten-
schutzniveau hat. Dieses auf den ersten Blick mog-
licherweise Uberraschende Ergebnis folgt letztlich
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aus dem eindeutig definierten (und begrenzten)
Anwendungsbereich des Standardvertrags sowie
der o. g. Rechtslage nach dem BDSG.

Gesprache mit den Aufsichtsbehdrden anderer EU-
Mitgliedstaaten haben gezeigt, dass die Rechtslage
in den meisten Mitgliedstaaten offensichtlich der-
jenigen des BDSG entspricht. Lediglich in einigen
wenigen Mitgliedstaaten scheint es - anders als
nach deutschem Recht - moglich zu sein, dass ein
Auftragsdatenverarbeiter als Datenexporteur fun-
giert und demgemal die Erteilung von Datenex-
portgenehmigungen auch an Auftragsverarbeiter
in Betracht kommt - ohne dass der Auftraggeber
noch aktiv werden misste. Nach deutschem Da-
tenschutzrecht und wohl auch der Rechtslage in
der Mehrzahl der EU-Mitgliedstaaten ist allerdings
ein solches Vorgehen nicht moglich.

Damit bleibt es dabei: Gegenwartig kann fir eine
Unterauftragsvergabe in Drittstaaten ohne ange-
messenes Datenschutzniveau im Falle des Sitzes
des Hauptauftragsverarbeiters in der EU, im EWR
oder in einem Drittstaat mit angemessenem Da-
tenschutzniveau faktisch nach wie vor nur die o. g.
,Direktvertragslosung” angeboten werden. Zwar
mag als theoretische Alternative hierzu der Ab-
schluss eines ,Nicht-Standardvertrags” durch den
Auftragsverarbeiter im eigenen Namen mit dem
Unterauftragsverarbeiter in Betracht kommen.
Diese Losung durfte aber in aller Regel kaum zur
Verfahrensvereinfachung gegeniiber der Direktver-
tragslosung fiihren, sondern vielmehr aufgrund der
in diesem Fall bestehenden Genehmigungsbediirf-
tigkeit des Datenexports sogar noch aufwandiger
sein.

12.2 Kontrollrechte des
Auftraggebers bei gestufter
Auftragsdatenverarbeitung

Bei einer gestuften Auftragsdatenverarbei-
tung, d.h. Einschaltung von Unterauftragneh-
mern, miissen die Kontrollrechte des Auftrags-
gebers, die er gegeniiber seinem unmittelba-
ren Auftragnehmer haben muss, auch gegen-
liber den Unterauftragnehmern vorgesehen
werden.

In unserer Beratungspraxis wurden wir immer
wieder gefragt, ob bei der Einschaltung von Unter-
auftragsverarbeitern dem Auftraggeber immer
ausdricklich auch eigene Kontrollbefugnisse ge-
geniliber den Unterauftragnehmern eingerdumt

werden miussten, oder ob insoweit eine Kontrolle
durch den (Haupt-)Auftragsverarbeiter ausrei-
chend sei.

Die Frage betrifft Sachverhalte mit internationalem
Bezug gleichermallen wie reine Inlandssachverhal-
te, ist aber im internationalen Datenverkehr offen-
sichtlich von besonderer praktischer Relevanz, weil
hier haufig grofe (oft US-amerikanische) Auf-
tragsverarbeiter Teile eines Auftrags zur Verarbei-
tung personenbezogener Daten an weitere Dienst-
leister als Unterauftragnehmer vergeben mdochten.
Nicht selten wird es hier um Falle der IT-Wartung
und -Pflege oder des technischen ,Supports”
(Help-Desk) gehen, bei denen eine Kenntnisnahme
des Dienstleisters von personenbezogenen Daten
nicht ausgeschlossen werden kann und auf die
daher gemdlR § 11 Abs. 5 BDSG die gesetzlichen
Regelungen zur Auftragsdatenverarbeitung ent-
sprechende Anwendung finden. Es stellt sich mit-
hin die Frage, ob der (z. B. US-) Auftragsverarbeiter
mit den von ihm vorgesehenen Unterauftragsver-
arbeitern vertraglich regeln muss, dass den (in
solchen Fallen oft zahlreichen) deutschen Kunden-
unternehmen derartige Kontrollrechte gegeniiber
den Unterauftragnehmern zustehen.

Auf Kontrollrechte des Auftraggebers kann auch
bei derartigen ,gestuften” Auftragsverhaltnissen
nicht verzichtet werden. Der Auftraggeber bleibt
gemal § 11 Abs. 1 Satz 1 BDSG, unabhdngig davon,
wo die Auftragsverarbeitung stattfindet und wie
viele (Unter-)Auftragsverarbeiter in der Auftrags-
kette eingeschaltet sind, fiir die Verarbeitung da-
tenschutzrechtlich stets verantwortlich. GemaR
§ 11 Abs. 2 Satz 2 Nr. 7 BDSG missen daher in
jedem Vertrag zur Auftragsdatenverarbeitung
Regelungen zu den Kontrollrechten des Auftragge-
bers getroffen werden. Um seine datenschutz-
rechtliche Verantwortung effektiv wahrnehmen zu
kénnen, muss der Auftraggeber daher sicherstel-
len, dass ihm auch gegeniiber Unterauftragsverar-
beitern ausdriicklich solche Kontrollrechte einge-
raumt werden. Dies gilt unabhdngig vom geogra-
phischen Ort der unterbeauftragten Datenverar-
beitungen und selbst dann, wenn die Unterauf-
tragsvergabe durch den  (Haupt-)Auftrags-
verarbeiter erfolgt (zu Letzterem siehe Kapitel
12.1). Freilich ist es zuldssig, dass die Auftragskon-
trolle beim Unterauftragsverarbeiter in der Praxis
(vornehmlich) durch den Haupt-Auftragsver-
arbeiter fur den Auftraggeber oder auch durch die
Vorlage geeigneter Zertifikate durchgefihrt wird.
Eigene Kontrollrechte des Auftraggebers dirfen
aber nicht ausgeschlossen und missen vielmehr
gegenliber dem Unterauftragsverarbeiter vertrag-
lich ausdriicklich festgeschrieben werden. Bei Ver-
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wendung des Standardvertrags zur Auftragsverar-
beitung (Beschluss Nr. 2010/87/EU-Kommission
vom 05.02.2010) ergibt sich dies aus dem Stan-
dardvertragstext selbst, da gemal Klausel 11 Abs.
1 Satz 1 des Standardvertrags bei Unterauftragser-
teilungen sichergestellt werden muss, dass dem
Unterauftragnehmer dieselben Pflichten auferlegt
werden, wie sie bereits flir den Haupt-Auftrag-
nehmer gelten, und somit auch die Pflicht, Kontrol-
len des Auftraggebers gemaR Klausel 5 f zu dulden.

In der Praxis mag dieses Erfordernis nicht selten zu
Schwierigkeiten fihren, gerade bei Fallen mit Dritt-
staatsbezug und wenn groRe IT-Dienstleister als
Haupt-Auftragsverarbeiter fungieren, da solche
Dienstleister u. U. eigene vorformulierte Texte zur
Unterauftragsvergabe verwenden mdchten, die
nicht immer auf die Anforderungen des europai-
schen bzw. deutschen Datenschutzrechts zuge-
schnitten sind. Fragen der faktischen Verhand-
lungsstarke der beteiligten Akteure sind aber aus
Sicht des deutschen Datenschutzrechts nicht ent-
scheidend. Eigene Kontrollbefugnisse des Auftrag-
gebers auch bei (ggf. mehrfacher) Unterauftrags-
vergabe sind jedenfalls unverzichtbar, da der Auf-
traggeber andernfalls seine datenschutzrechtliche
Verantwortung nicht wahrnehmen koénnte.

12.3 Binding Corporate Rules
(BCR)

Binding Corporate Rules (BCR - Verbindliche
Unternehmensregelungen zum Datenschutz)
sind eines der méglichen Instrumente zur Her-
stellung eines angemessenen Datenschutzni-
veaus bzw. ausreichender Datenschutzgaran-
tien bei Datenempfdngern in Drittstaaten oh-
ne angemessenes Datenschutzniveau im Sinne
von § 4b Abs. 2, Abs. 3 und § 4c Abs. 2 BDSG.

Immer mehr Aufsichtsbehdrden in Deutschland
und in der EU erhalten Anfragen von Unterneh-
mensgruppen bzw. Konzernen, die Interesse an der
Einflihrung von BCR fiir den Export personenbezo-
gener Daten aus dem EWR an Gruppen- bzw. Kon-
zernmitglieder auRerhalb des EWR haben. Da Un-
ternehmensgruppen haufig Mitgliedsunternehmen
in mehreren EU-/EWR-Mitgliedstaaten haben, die
gleichermafRen derartige Datenibermittlungen
beabsichtigen, besteht ein nachvollziehbares Be-
dirfnis nach einer koordinierten Anerkennung von
BCR zwischen allen betroffenen Datenschutzauf-
sichtsbehorden. Hierzu haben die Aufsichtsbehor-
den im EWR bereits vor Jahren ein Kooperations-

verfahren etabliert und entwickeln dieses laufend
fort. Demnach ist der Antrag auf Anerkennung von
BCR bei der im EWR federfiihrenden Aufsichtsbe-
horde zu stellen. Die Kriterien fur die Bestimmung
der Federfiihrung im Anerkennungsverfahren sind
im WP 107 der Artikel-29-Gruppe festgelegt; vor-
rangiges Kriterium ist hierbei der Sitz der europai-
schen Unternehmenszentrale. Die federflihrende
Behorde ist zundchst alleiniger Ansprechpartner
der Unternehmensgruppe und priift den vorgeleg-
ten BCR-Entwurf, bis dieser nach ihrer Uberzeu-
gung die von der Artikel-29-Gruppe an BCR gestell-
ten Anforderungen erfillt (die Anforderungen
finden sich in den WP 74, 108, 153, 154 und 155).
Diese Anforderungen enthalten letztlich alle maR-
geblichen Datenschutzgrundsdtze und Betroffe-
nenrechte gemaR der EU-Datenschutzrichtlinie und
ferner Verpflichtungen zur Implementierung be-
stimmter MaBnahmen zur Sicherstellung der effek-
tiven Geltung und Wirksamkeit der BCR in der
Unternehmensgruppe.

Das BCR-Anerkennungsverfahren ist laufend wei-
terentwickelt worden. Inzwischen praktizieren die
Datenschutzaufsichtsbehérden von 21 der 30 EWR-
Staaten eine sog. ,Gegenseitige Anerkennung”
(mutual recognition) von BCR. Hierbei verzichten
sie auf eine eigene, gesonderte Prifung eines BCR-
Entwurfs und vertrauen insoweit auf die Prifung
der federfihrenden Aufsichtsbehorde. Vereinbart
ist, dass die federfiihrende Aufsichtsbehorde zwei
weitere Behorden im EWR als Co-Priifer am Ver-
fahren beteiligen kann. Das mutual-recognition-
Verfahren hat zu einer merklichen Verkiirzung der
Dauer der BCR-Anerkennungsverfahren beigetra-
gen.

Detaillierte Informationen zu den Anforderungen
an BCR und zum BCR-Anerkennungsverfahren, die
Liste der an der Gegenseitigen Anerkennung teil-
nehmenden Mitgliedstaaten sowie eine Ubersicht
zu den Unternehmensgruppen, die bereits erfolg-
reich Anerkennungsverfahren abgeschlossen ha-
ben, sind auf der Homepage der Europdischen
Kommission abrufbar.

Siehe:

http://ec.europa.eu/justice/data-protection/
document/international-transfers/binding-corporate-
rules/index_en.htm

Im Berichtszeitraum haben nunmehr erstmalig
auch wir als federflihrende Aufsichtsbehorde im
EWR Antrage auf EWR-weite Anerkennung von
BCR erhalten. Die Verfahren dauern derzeit noch
an. Unsere bisherigen Erfahrungen mit diesen
Verfahren sind positiv. Daneben haben wir in drei
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weiteren - zwischenzeitlich abgeschlossenen -
Verfahren, deren Federflihrung der Aufsichtsbe-
horde eines anderen Mitgliedstaates oblag, als Co-
Prifer mitgewirkt.

In unserer Beratungspraxis zu BCR haben einige
Fragen eine besondere Rolle gespielt, die hier kurz
angesprochen werden sollen:

Fiir die konkreten Exporte personenbezogener
Daten auf der Basis von BCR sind jedenfalls in einer
Reihe von Mitgliedstaaten - bzw. in Deutschland in
einigen Bundeslandern sowie im Zustandigkeitsbe-
reich des Bundesbeauftragten fiir Datenschutz und
Informationsfreiheit (BfDI) - zusatzlich zu den (auf-
sichtsbehérdlich anerkannten) BCR noch Ubermitt-
lungsgenehmigungen der jeweils ortlich zustandi-
gen Aufsichtsbehorden erforderlich. Dies bedeutet:
Die konzern- bzw. gruppenangehorigen Gesell-
schaften in diesen Mitgliedstaaten und Bundeslan-
dern sowie die der aufsichtlichen Zustandigkeit des
BfDI unterfallenden Gesellschaften missen nach
Abschluss des BCR-Anerkennungsverfahrens bei
den jeweils fiir sie zustandigen Aufsichtsbehdrden
entsprechende Genehmigungsantrage stellen. Eine
Ubersicht dazu, in welchen Mitgliedstaaten und
Bundeslandern dies erforderlich ist, findet sich
ebenfalls auf der Homepage der Kommission bei
dem angegebenen Link unter ,table of national
administrative requirements”. Wir erachten derar-
tige Genehmigungen fiir Datenexporte aus Bayern
nicht fiir erforderlich.

Siehe:

http://ec.europa.eu/justice/data-protection/
document/international-transfers/binding-corporate-
rules/index_en.htm

Unternehmensgruppen, die Interesse an BCR ha-
ben, sollten sich so frihzeitig wie moglich tber BCR
informieren. Hierzu ist eine Konsultation der auf
der Homepage der EU-Kommission zur Verfligung
gestellten Materialien zu BCR, insbesondere der o.
g. Arbeitspapiere der Artikel-29-Gruppe, unerlass-
lich. Auch eine frilhe Kontaktaufnahme mit den
Aufsichtsbehorden ist sehr empfehlenswert. Auf
diese Weise kdnnen mogliche Missverstandnisse
oder Fehlerwartungen an BCR friihzeitig ausge-
rdumt werden, etwa dazu, ob BCR fiir die betref-
fende Unternehmensgruppe angesichts der in
Rede stehenden Umgange mit personenbezogenen
Daten liberhaupt das passende Instrument sind.

Zu beobachten ist, dass Unternehmensgruppen die
Konsequenzen von BCR im Hinblick auf die Haftung
flr VerstoRe gegen die BCR anfanglich bisweilen
nicht zutreffend beurteilen. An BCR interessierte

Unternehmensgruppen sollten daher gleich zu
Beginn ihrer Uberlegungen den Anwendungsbe-
reich der BCR intern belastbar - d. h. unter Einbe-
ziehung der Geschaftsleitung - klaren. Hierzu soll-
ten der Geschéftsleitung insbesondere die Fragen
der Haftung bei VerstoRR gegen die BCR erldutert
werden. Auf dieser Grundlage sollte die Gruppe
dann entscheiden, ob sie bereit ist, die geplanten
BCR auf alle Umgdnge mit personenbezogenen
Daten durch die gruppenangehorigen Gesellschaf-
ten weltweit anzuwenden, d. h. unabhdngig von
der Herkunft der Daten, oder ob insoweit eine
Beschrankung auf Daten erfolgen soll, die aus dem
EWR stammen. Zwingend ist jedenfalls die Anwen-
dung auf Datenumgénge bei den Gruppenmitglie-
dern aulRerhalb des EWR, sofern es sich um perso-
nenbezogene Daten handelt, die von Gruppenmit-
gliedern aus dem EWR dorthin Gbermittelt worden
sind (vgl. WP 155, Nr. 1). Durch friihzeitige Ab-
stimmung der Frage des Anwendungsbereichs mit
der Geschéftsleitung, insbesondere unter Darle-
gung der Haftungsfragen, kénnen - u. U. zeitinten-
sive - Nachbesserungen eines BCR-Entwurfs in
diesem Punkt vermieden werden.

Siehe:
Filip Alexander, Binding Corporate Rules (BCR) aus der Sicht
einer Datenschutzaufsichtsbehoérde, ZD 2/2013, S. 51 ff.
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13 Beschaftigtendatenschutz

13.1 Loschung von Bewerberdaten
(AGG-Fristen; Vorhalten der
Daten tiber diese Fristen
hinaus)

Ein Arbeitgeber hat die Daten von Bewerbern
nach sechs Monaten ab Zugang des Ableh-
nungsschreibens zu ldéschen. Mébchte der
Arbeitgeber die Daten liber diesen Zeitpunkt
hinaus speichern, bedarf es der Einwilligung
des Bewerbers.

Ein Beschwerdefiihrer hatte sich bei einem Unter-
nehmen erfolglos beworben. Nach Abschluss des
Bewerbungsverfahrens verlangte er eine Bestati-
gung Uber die Loschung der Daten, erhielt diese
vom Unternehmen aber nicht.

Personenbezogene Daten, die fiir eigene Zwecke
verarbeitet werden, sind nach § 35 Abs. 2 Nr. 3
BDSG zu l6schen, wenn ihre Kenntnis fiur die Erfil-
lung des Zwecks der Speicherung nicht mehr erfor-
derlich ist. Ein Arbeitgeber kann die Bewerberda-
ten Uber die tatsachliche Dauer des Bewerbungs-
verfahrens hinaus bendétigen, bis er nicht mehr mit
Anspriichen wegen Diskriminierung nach dem
Allgemeinen Gleichbehandlungsgesetz (AGG) oder
anderen Anspriichen rechnen muss.

Nach § 15 Abs. 4 AGG muss ein solcher Anspruch
auf Schadensersatz innerhalb einer Frist von zwei
Monaten geltend gemacht werden, wenn nicht die
Tarifvertragsparteien etwas anderes vereinbart
haben. Die Frist beginnt bei einer Bewerbung mit
dem Zugang der Ablehnung. Da aber auch noch
andere zivilrechtliche Unterlassungs- bzw. Scha-
densersatzanspriche geltend gemacht werden
konnen (siehe § 15 Abs. 5 AGG), ist es sachgerecht,
einen mehrmonatigen ,Sicherheitszuschlag” einzu-
rdumen. Wir halten es somit fur vertretbar, wenn
ein Unternehmen die Bewerberunterlagen bis zu
sechs Monate ab Abschluss des Bewerbungsver-
fahrens noch vorhilt.

Ein Anspruch auf eine Bestatigung der Loschung
ergibt sich aus § 35 BDSG nicht.

Mochte der Arbeitgeber die Daten (iber den oben
genannten Zeitpunkt hinaus vorhalten, weil er den
Bewerber zwar nicht fiir die ausgeschriebene Stelle
beriicksichtigt hat, ihn aber dennoch fiir interes-
sant halt und bei kiinftig zu besetzenden Stellen in

die Auswahl einbeziehen mochte, ist das Einver-
standnis des Betroffenen erforderlich. Eine ,Wi-
derspruchslosung” halten wir dabei fir akzeptabel.
Das Unternehmen kénnte seine Absicht im Ableh-
nungsschreiben ansprechen und sollte aus Griin-
den der Rechtsklarheit ein konkretes Datum nen-
nen, bis zu dem ein Widerspruch erklart sein miss-
te.

13.2 Speicherdauer bei
Initiativbewerbung

Bei einer Initiativbewerbung darf ein Arbeitge-
ber die Bewerberdaten grundsdtzlich auch
nicht ldnger speichern als in einem Bewer-
bungsverfahren zu einer ausgeschriebenen
Stelle, es sei denn die Beteiligten haben etwas
anderes vereinbart.

Ein Beschwerdefihrer trug vor, ein Unternehmen,
bei dem er sich aktuell beworben hatte, habe ihm
erklart, es gebe Abweichungen zu einer friiheren
Bewerbung. Das Unternehmen habe die Daten aus
der friiheren Bewerbung, bei der es sich um eine
Initiativbewerbung gehandelt habe, mindestens
zwei Jahre vorgehalten. Eine Einwilligung fir eine
so lange Speicherung habe er dem Unternehmen
nicht gegeben.

Nach & 35 Abs. 2 Nr. 3 BDSG sind personenbezoge-
ne Daten zu l6schen, wenn ihre Kenntnis fur die
Erfillung des Zwecks der Speicherung nicht mehr
erforderlich ist. Haufig wird die Situation fiir den
Bewerber bei einer Initiativbewerbung nicht an-
ders sein als bei einer Bewerbung auf eine ausge-
schriebene Stelle. Der Bewerber wird eine gréRere
Zahl von beiden Arten von Bewerbungen verschickt
haben und davon ausgehen, dass sich in Uber-
schaubarer Zeit klart, ob er eine Stelle erhalt. Flr
diese Falle erscheint es deshalb sachgerecht, eine
Speicherfrist von ebenfalls bis zu sechs Monaten,
wie bei einer ausgeschriebenen Stelle, anzuneh-
men. Anders ware es, wenn der Bewerber erklart
hat, mit einer langeren Speicherung einverstanden
zu sein, bis das Unternehmen fir ihn eine geeigne-
te Stelle gefunden hat oder das Unternehmen eine
solche Absicht dem Bewerber mitteilt und dieser
damit einverstanden ist.

Das Unternehmen speicherte die Daten langer als
sechs Monate, obwohl der Beschwerdefiihrer kein
Einverstiandnis erklart hatte. Wir haben dies als
unzuldssig bewertet.
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13.3 Vorlage samtlicher Arbeits-
vertrage an potentiellen
Erwerber eines Unterneh-
mens

Einem potentiellen Erwerber eines Unterneh-
mens diirfen Arbeitsvertrige der ,normalen”
Mitarbeiter nur in anonymisierter Form zur
Verfiigung gestellt werden. Bestimmte Anga-
ben aus Arbeitsvertrigen leitender Mitarbei-
ter, die fiir den Wert des Unternehmens von
Bedeutung sind, diirfen personenbezogen
Ubermittelt werden.

Ein betrieblicher Datenschutzbeauftragter eines
Unternehmens fragte an, ob es datenschutzrecht-
lich zuldssig sei, wenn ein potentieller Erwerber
samtliche Arbeitsvertrage vorgelegt bekommen
mochte, um sich einen Uberblick tiber die Verhalt-
nisse im Unternehmen verschaffen zu kénnen.

Rechtsgrundlage dirfte wohl nicht § 32 Abs. 1 Satz
1 BDSG sein, da die Datenilibermittlungen nicht
unmittelbar die Durchfiihrung der Beschaftigungs-
verhaltnisse zwischen derzeitigem Arbeitgeber und
seinen Mitarbeitern betreffen, sondern § 28 Abs.1
Satz 1 Nr. 2 BDSG. Danach ist eine Datenlibermitt-
lung flr eigene Zwecke zuldssig, wenn sie zur Wah-
rung berechtigter Interessen der verantwortlichen
Stelle erforderlich ist und keine Anhaltspunkte
bestehen, dass die schutzwiirdigen Interessen der
Betroffenen Gberwiegen.

Ein berechtigtes Interesse des derzeitigen Arbeit-
gebers ist anzunehmen, wenn ohne die Weiterga-
be der Daten ein Verkauf nicht verwirklicht werden
kénnte. Es kommt also darauf an, inwieweit der
Interessent ein gewichtiges Interesse an bestimm-
ten Daten hat. Bei ,normalen” Mitarbeitern kann
ein solches gewichtiges Interesse nicht angenom-
men werden, so dass insoweit nur eine Ubermitt-
lung in anonymisierter Form in Betracht kommen
kann. Anders dirfte es sich bei Personal aus der
Leitungsebene verhalten. Eine Ubermittlung von
Daten, die fiir den Wert des Unternehmens von
Bedeutung sind, also insbesondere Angaben zu
Gehaltern, Pensionsverpflichtungen, Kundigungs-
modalitaten, Qualifikationen von Personal aus der
Leitungsebene ist in personenbezogener Form
vertretbar (so auch Gola/Wronka, Handbuch zum
Arbeitnehmerdatenschutz, 5. Aufl. Rn. 1226ff).
Eine Vorlage der gesamten Arbeitsvertrage ginge
zu weit, da diese noch weitere Angaben enthalten,
die ein potentieller Erwerber zu diesem Zeitpunkt
nicht zu wissen braucht, so dass hier das schutz-

wirdige Interesse des betroffenen Personenkreises
Uberwiegt.

13.4 Archivierung von E-Mails bei
erlaubter Privatnutzung -
Besonderheiten bzgl. E-Mails
an Betriebsrat, Datenschutz-
beauftragten und Betriebs-
arzt

Wenn in einem Unternehmen die private
E-Mail-Nutzung erlaubt wird, muss fiir eine
Archivierung der E-Mails, soweit keine Tren-
nung in dienstliche und private Mails méglich
ist, eine Einwilligung der Mitarbeiter eingeholt
werden. Die Archivierung von E-Mails, die an
den Betriebsarzt, den Betriebsrat oder den
Datenschutzbeauftragten gerichtet sind, muss
in einer Weise erfolgen, dass sie dem Zugriff
des Arbeitgebers entzogen bleiben.

In einem Unternehmen ist die private E-Mail-
nutzung unter der Bedingung erlaubt, dass die
Mitarbeiter mit stichprobenartigen Kontrollen des
Arbeitgebers einverstanden sind. Der Fragesteller
mochte nun wissen, ob auch beziglich der Archi-
vierung der E-Mails eine Einwilligung erforderlich
ist und wie es um den Datenschutz der Absender
von privaten E-Mails an einen dienstlichen Account
bestellt ist.

Wir teilten mit, dass die gesetzlichen Aufbewah-
rungsvorschriften des Handelsgesetzbuches und
der Abgabenordnung nur fur dienstliche E-Mails
gelten. Da der Ubermittlungsvorgang in diesem
Zeitpunkt jedenfalls abgeschlossen ist, gilt nicht
mehr das Fernmelde-, sondern das Datenschutz-
recht. Soweit keine Trennung von dienstlichen und
privaten E-Mails moglich ist (dies ware bei Einrich-
tung von zwei getrennten E-Mail-Adressen der
Fall), muss auch fiur die Archivierung von E-Mails
bei erlaubter Privatnutzung wegen der hohen
Schutzwiirdigkeit der Mitarbeiterinteressen eine
Einwilligung eingeholt werden.

Bei Archivierung auch privater E-Mails ist gegen-
Uber den Absendern nichts veranlasst. Einen be-
sonderen Schutz der Absender privater E-Mails
sehen wir nicht. Wenn jemand eine private E-Mail
an einen dienstlichen E-Mail Account versendet,
muss er sich dartiber im Klaren sein, dass moglich-
erweise auch andere Personen als der Adressat die
Mail lesen und dass solche Mails auch archiviert
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werden kénnten. Der gleiche Standard an Privat-
heit wie bei Versendung an eine private E-Mail
Adresse kann in einem solchen Fall nicht erwartet
werden.

Die E-Mails, die an den Betriebsrat, den Betriebs-
arzt oder den betrieblichen Datenschutzbeauftrag-
ten gerichtet sind, missen dem Zugriff des Arbeit-
gebers entzogen bleiben, weil nur so diese Stellen
die Vertraulichkeit wahren kénnen, zu der sie ver-
pflichtet sind. Dies muss konsequenterweise nicht
nur fir den Kommunikationsvorgang, sondern
auch fir die Archivierung von E-Mails gelten. Es
sind also Losungen zu suchen, die dies berticksich-
tigen. Dies kann z. B. eine Archivierung in ver-
schlisselter Form oder in der Weise sein, dass z. B.
nur Betriebsrat, Betriebsarzt, Datenschutzbeauf-
tragter zugreifen kénnen und nicht der Arbeitge-
ber.

13.5 Herausgabe von Daten tliber
runde Geburtstage und
Jubilden an Betriebsrat

Wenn der Betriebsrat eines Unternehmens die
Herausgabe von Mitarbeiterdaten liber runde
Geburtstage, Jubilden usw. von der Personal-
abteilung begehrt, ist dies nur zuldssig, wenn
die Mitarbeiter liber diese beabsichtigte Her-
ausgabe informiert werden und ihnen eine
Widerspruchsfrist eingerdumt wird.

Die Personalabteilung eines Unternehmens méch-
te an den Betriebsrat die Daten von Mitarbeitern
Uber runde Geburtstage, Jubilden (10, 15, 25 und
50 Jahre Betriebszugehorigkeit), Tag der Eheschlie-
RBung und Geburt eines Kindes zum Zweck der Gra-
tulation und Ubergabe eines Geschenks herausge-
ben. Wir wurden gefragt, ob bzw. unter welchen
Voraussetzungen dies moglich sei.

Die Herausgabe der Daten ist eine Nutzung, weil
der Betriebsrat nicht Dritter ist, sondern Bestand-
teil des Unternehmens. Auf gesetzlicher Rechts-
grundlage durfte die Weiterleitung wohl nicht
moglich sein. Das Interesse des Betriebsrats kann
als nicht besonders gewichtig angesehen werden,
wadhrend andererseits entgegenstehende Interes-
sen einzelner Beschéftigter nicht auszuschlieRen
sind (vor allem bei weiblichen Beschaftigten kann
es haufiger Vorbehalte gegen die Preisgabe der
Altersangabe geben; die Altersangabe lasst ferner
u. U. Rickschliisse darauf zu, wie schnell oder
langsam jemand beférdert wurde). Fir erforder-

lich, aber auch ausreichend halten wir es, dass die
Mitarbeiter iber die Weitergabe der entsprechen-
den Daten informiert werden und ihnen ausdriick-
lich eine bestimmte Frist eingerdumt wird, inner-
halb der sie der Weitergabe widersprechen kdnnen
(,Widerspruchslosung”, so auch Gola/Wronka,
Handbuch zum Arbeithehmerdatenschutz, 5. Aufl.
Rn. 940ff).

13.6 Abgleich von Mitarbeiterlis-
ten mit EU-Terrorlisten
(allgemein, nicht AEO)

Abgleiche von Mitarbeiterlisten mit den soge-
nannten , Terrorlisten” (Mitarbeiterscreening)
sind datenschutzrechtlich vertretbar, wenn die
Grundsdtze der Transparenz und der Verhdlt-
nismdfigkeit eingehalten werden.

Nach den EG-Verordnungen Nr. 2580/2001 und Nr.
881/2002 dirfen juristische Personen den im An-
hang zu den Verordnungen jeweils aufgefiihrten
Personen, Gruppen oder Organisationen - es han-
delt sich um Terrororganisationen und -verdach-
tige - keine Gelder oder wirtschaftliche Ressourcen
zur Verfligung stellen. Die Verordnungen gelten in
jedem Mitgliedsstaat unmittelbar. VerstéRe dage-
gen, auch fahrlassige, stellen eine strafbare Hand-
lung nach § 34 AuRenwirtschaftsgesetz (AWG) dar.
Das bedeutet, dass Unternehmen keine der geliste-
ten Personen als Mitarbeiter beschaftigen diirfen,
weil sie durch die Lohnzahlung gegen das oben
dargestellte Verbot verstoRen wiirden. lhrer Ver-
pflichtung konnen die Unternehmen durch Abglei-
che ihrer Mitarbeiterliste mit den Listen im Anhang
der EG-Verordnungen nachkommen.

Datenschutzrechtlich sind diese Abgleiche zulassig,
wenn sie von einer gesetzlichen Rechtsgrundlage
oder einer Einwilligung gedeckt sind. Eine Einwilli-
gung der Mitarbeiter dirfte mangels Freiwilligkeit
(wegen des sozialen Abhangigkeitsverhaltnisses)
als Grundlage ausscheiden. Da die Verordnungen
selbst nur die abstrakte Verpflichtung, keine Leis-
tungen zu gewdhren, aber keine Befugnisnorm fiir
eine konkrete MaBnahme zur Umsetzung der Ver-
pflichtung enthalten, ist insoweit auf die Regelun-
gen des BDSG zuriickzugreifen. In Betracht kommt
§ 28 Abs. 1 Nr. 2 BDSG. Danach ist eine Datennut-
zung oder -verarbeitung zuldssig, wenn sie zur
Wahrung berechtigter Interessen der verantwortli-
chen Stelle erforderlich ist und kein Grund zu der
Annahme besteht, dass schutzwiirdige Interessen
der Betroffenen am Ausschluss der Nutzung Uber-
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wiegen. Nach Auffassung des Bundesfinanzhofes
ist § 32 Abs. 1 Satz 1 BDSG die zutreffende Rechts-
grundlage (Urteil vom 19.06.2012, VIl R 43/11).
Danach ist die Datennutzung oder -verarbeitung
durch den Arbeitgeber zuldssig, wenn sie fir die
Durchfilhrung des Beschaftigungsverhaltnisses
erforderlich ist.

Das Uberwiegende berechtigte Interesse des Ar-
beitgebers bzw. die Erforderlichkeit fir die Durch-
flihrung des Beschaftigungsverhaltnisses ist in der
Verpflichtung des Unternehmens aus der EG-
Verordnung bzw. in dem Bemiihen, eine Bestra-
fung nach § 34 AWG wegen einer unzuldssigen
Gehaltsliberweisung zu verhindern, zu sehen. Im
Hinblick darauf, dass das Persodnlichkeitsrecht der
Mitarbeiter durch den Abgleich betroffen ist, mis-
sen allerdings gewisse Maligaben erfiillt werden:

So sind die Mitarbeiter Uber die Abgleiche zu in-
formieren. Der betriebliche Datenschutzbeauftrag-
te ist in die MalRnahme einzubinden, ebenso der
Betriebsrat, soweit dies nach dem Betriebsverfas-
sungsgesetz vorgesehen ist. Der Grundsatz der
VerhaltnismaRigkeit ist zu beachten, d. h. die Ab-
gleiche dirfen nicht in zu kurzen Abstanden durch-
gefihrt werden. Wir halten bei Mitarbeitern
grundséatzlich einen Abgleich einmal pro Jahr fir
ausreichend. SchlieRlich ist es wichtig, dass im Falle
eines Treffers sehr sorgfaltig vorgegangen und
geklart wird, ob es sich zweifelsfrei um eine auf der
Liste befindliche Person handelt oder um einen Fall
zufdlliger Namensgleichheit. Dazu ist dem Be-
troffenen Gelegenheit zu eigenen Darlegungen zu
geben.

13.7 Bild auf Betriebs- oder
Werksausweis

Das Versehen eines Werksausweises mit einem
Bild des jeweiligen Mitarbeiters kann fiir die
Durchfiihrung des Beschdftigungsverhdltnisses
erforderlich sein, so dass es keiner Einwilligung
des Mitarbeiters bedarf.

Ein Unternehmen moéchte einen Werksausweis
einfihren, der Vor- und Zunamen sowie ein Bild
des jeweiligen Mitarbeiters enthalten soll. Zweck
des Ausweises ist, dass die Mitarbeiter von Hand-
werkern oder Gasten unterschieden werden kon-
nen und fur Kunden identifizierbar sind. Das Un-
ternehmen hat angefragt, ob hinsichtlich des Bildes
eine Einwilligung der Mitarbeiter erforderlich ist.

Eine Einwilligung der Mitarbeiter ware nach dem
Kunsturhebergesetz erforderlich, wenn die Bilder
verbreitet oder offentlich zur Schau gestellt wer-
den wirden. Das ist hier aber nicht der Fall. Der
Ausweis und damit auch das Bild werden vom
Mitarbeiter nur einem sehr begrenzten Personen-
kreis gezeigt, dem gegeniber er sich als Mitarbei-
ter des Unternehmens zu erkennen geben méchte.

Die Zuldssigkeit auch der Verwendung des Bildes
richtet sich somit nach dem Bundesdatenschutzge-
setz. Die Verwendung des Bildes ist fiir die Durch-
fihrung des Beschaftigungsverhéltnisses erforder-
lich, weil nur so der aus Sicht des Arbeitgebers
nachvollziehbare und sachlich berechtigte Zweck
(Identifizierung) verwirklicht werden kann.

13.8 Zugriff des Arbeitgebers auf
E-Mail-Account verdachtiger
Mitarbeiter

Ein Arbeitgeber ist berechtigt, bei einem be-
griindeten Verdacht eines schwerwiegenden
VerstofSses auch auf die Inhalte der an den ver-
ddchtigen Mitarbeiter gerichteten dienstlichen
E-Mails zuzugreifen. Bei solchen Zugriffen des
Arbeitgebers in Abwesenheit des betroffenen
Mitarbeiters sollten aus Beweisgriinden min-
destens zwei Personen beteiligt sein, von de-
nen - wenn vorhanden - einer der betriebliche
Datenschutzbeauftragte sein sollte (Vier-
Augen-Prinzip).

In einem Unternehmen, in dem die private E-Mail-
Nutzung erlaubt ist, wurde zu einem bestimmten
Zeitpunkt festgestellt, dass Dateien, die auf Unter-
nehmenssystemen gespeichert waren und Ge-
schafts- und Betriebsgeheimnisse enthielten, nicht
mehr auffindbar waren. Es ergaben sich Ver-
dachtsmomente, dass ehemalige Mitarbeiter noch
vor ihrem Ausscheiden diese an andere Unter-
nehmen weitergeleitet und von den Unterneh-
menssystemen geldscht hatten. Darauf erhielt ein
IT-Mitarbeiter den Auftrag, die verloren gegange-
nen Dateien, soweit als moglich, wieder herzustel-
len.

Nach Mitteilung des Unternehmens habe der IT-
Mitarbeiter bei Zugriffen auf Fileserver festgestellt,
dass die entsprechenden Dateien geléscht worden
seien. Er habe dann versucht, in den dienstlichen E-
Mail-Accounts der ausgeschiedenen Mitarbeiter
anhand von ausgewahlten Suchbegriffen, die den
konkret laufenden Projekten zuzuordnen waren,
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die Dateien aufzufinden. Die Suchbegriffe seien so
ausgesucht worden, dass sie nicht mit privaten
Inhalten verwechselt werden konnten. Sofern am
Betreff oder an Hand anderer Merkmale erkennbar
gewesen sei, dass es sich um private Inhalte han-
deln kénnte, habe der IT-Mitarbeiter darauf nicht
zugegriffen. Im Zuge dieser MalRnahme habe sich
dann bestétigt, dass die ausgeschiedenen Mitar-
beiter die E-Mails mit diversen Anhangen an ande-
re Unternehmen, darunter ein Konkurrenzunter-
nehmen, weitergeleitet hatten.

Gegen die Durchsuchung des E-Mail-Accounts
wandten sich einige der ausgeschiedenen Mitar-
beiter mit einer Eingabe an uns und trugen vor, aus
bestimmten AuRerungen der Unternehmenslei-
tung ergebe sich, dass diese auf die Inhalte samtli-
cher E-Mails, auch der privaten, zugegriffen habe,
was wegen der erlaubten Privatnutzung eine Ver-
letzung des Fernmeldegeheimnisses darstelle.

Nach & 4 Abs. 1 BDSG ist ein Datenumgang nur
zuldssig, wenn er entweder durch eine gesetzliche
Rechtsgrundlage gedeckt ist oder die betroffene
Person eingewilligt hat. Nach § 32 Abs. 1 Satz 1
BDSG ist ein Datenumgang des Arbeitgebers mit
Mitarbeiterdaten zuldssig, wenn es fiir die Durch-
fihrung oder Beendigung des Beschaftigungsver-
héltnisses erforderlich ist.

Bei der hier vorliegenden Situation, dass ver-
schwundene dienstliche Dateien gesucht wurden,
um eine Weiterbearbeitung laufender Projekte zu
ermoglichen, lagen wichtige dienstliche Griinde
vor. In einem solchen Fall hat der Arbeitgeber das
Recht, auch bei erlaubter privater E-Mail-Nutzung
auf die Inhalte der dienstlichen E-Mails der betref-
fenden Mitarbeiter zuzugreifen. Da es sich um E-
Mails handelte, bei denen der Ubermittlungsvor-
gang jeweils abgeschlossen war, galt nicht mehr
das Fernmelde-, sondern das Datenschutzrecht.
Die Zugriffe auf die Inhalte der dienstlichen E-Mails
waren bei der gegebenen Sachlage fiir die Durch-
fihrung des Beschaftigungsverhéltnisses erforder-
lich (§ 32 Abs. 1 Satz 1 BDSG).

Seinen Angaben zufolge achtete der Arbeitgeber
darauf, dass er auf private Mails nicht zugriff. Er
wahlte spezielle Suchbegriffe, bei denen davon
auszugehen war, dass sie in privaten Mails nicht
vorkommen. Diesbeziiglich sahen wir es allerdings
als problematisch an, dass die MaRnahme nur
durch eine Person (IT-Mitarbeiter) durchgefihrt
wurde, so dass es fir den Arbeitgeber schwierig
war, nachzuweisen, dass er private Mails unange-
tastet lieR. Wir halten in solchen Fallen deshalb die
Beteiligung des betrieblichen Datenschutzbeauf-

tragten fur angezeigt, damit das Vier-Augen-Prinzip
gewahrt ist.

Von diesem Aspekt abgesehen hielten wir die Vor-
gehensweise des Unternehmens fiir datenschutz-
rechtlich vertretbar. Derartige Situationen kdnnen
vermieden werden, wenn im Zuge des Ausschei-
dens von Mitarbeitern diese aufgefordert werden,
bis zum Zeitpunkt des Ausscheidens samtliche
private Mails zu |6schen, was wir bei entsprechen-
den Beratungen grundsatzlich empfehlen.

13.9 Kontrollsoftware auf
Arbeitsplatzrechner eines
Mitarbeiters

Sind keine ausreichenden technischen und
organisatorischen MafSnahmen umgesetzt, so
ist der Einsatz einer Spionage-Software zur
Mitarbeiteriiberwachung nicht zuléissig.

Wenn der Verdacht besteht, dass ein Mitarbeiter
durch unerlaubte Zugriffe auf das Arbeitszeitpro-
gramm Arbeitszeitbetrug begangen haben kdnnte,
fehlt es an der Erforderlichkeit einer am PC des
Mitarbeiters ohne sein Wissen angebrachten Kon-
trollsoftware, wenn der Arbeitgeber es vorher
versaumt hatte, Benutzernamen fiir jede einzelne
Person zu vergeben. In einem solchen Fall ware
namlich ermittelbar, von welchem Gerat aus die
Zugriffe erfolgten. Wenn die Kontrollsoftware bei
Zugriff auf das Arbeitszeitprogramm aktiviert wird
und dann eine gewisse Zeit lduft und damit auch
unter Umstdnden andere Inhalte, z. B. aus der
Betriebsratstatigkeit oder private E-Mails auf-
nimmt, ist diese MaRnahme unverhaltnismaRig.

Eine Eingabe einer Gewerkschaft betraf ein Unter-
nehmen, das eine Gruppenkennung fir ein Zeiter-
fassungssystem nutzte. Diese war allen Mitarbei-
tern der der IT-Abteilung wie auch externen IT-
Dienstleister bekannt. Zu einem bestimmten Tag
wurde festgestellt, dass am Vortag bei der Zeiter-
fassung eines Betriebsratsmitglieds fiir einen etwa
einen Monat zurlickliegenden Tag nachtraglich mit
dieser Gruppenkennung eine Anderung des Ar-
beitszeitkontos vorgenommen wurde. Daraufhin
wurde eine umfassende Uberpriifung des Arbeits-
zeitkontos dieses Betriebsratsmitglieds fiir den
Zeitraum der letzten rund eineinhalb Jahre vorge-
nommen. Dabei stellten sich - jeweils mit der
Gruppenkennung erfolgte - Anderungen am Ar-
beitszeitkonto dieses Betriebsratsmitglieds von
insgesamt (iber 100 Stunden heraus. Eine Lokalisie-
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rung, von welchem Rechner aus die Eintrdge vor-
genommen wurden, war nicht moglich. Deshalb
entschloss sich die Unternehmensleitung, auf dem
Computer des verdachtigten Betriebsratsmitglieds
ohne dessen Wissen eine Kontrollsoftware zu in-
stallieren, um damit feststellen zu kénnen, ob bzw.
dass von diesem Rechner der Zugriff stattfindet.
Das Kontrollprogramm wurde aktiviert, wenn ein
Zugriff auf das Arbeitszeitprogramm erfolgte, lief
dann fiinf Minuten lang, wobei es im Sekundentakt
eine Grafik vom aktiven Bildschirmfenster des PCs
fertigte, und schaltete sich anschlieRend wieder
ab. Das bedeutete, dass auch E-Mails zur Betriebs-
ratstatigkeit oder private E-Mails - die Privatnut-
zung war im Unternehmen geduldet - betroffen
sein konnten, sobald das Betriebsratsmitglied auf
das Arbeitszeitprogramm zugriff. Mit Hilfe der
Kontrollsoftware wurde dann festgestellt, dass von
dem Rechner des verdachtigten Betriebsratsmit-
glieds mit der Gruppenkennung der IT-Abteilung
eine nachtragliche Anderung seines Arbeitszeitkon-
tos vorgenommen wurde.

Nach § 32 Abs. 1 Satz 2 BDSG dirfen zur Aufde-
ckung von Straftaten personenbezogene Daten
eines Beschaftigten dann erhoben, verarbeitet
oder genutzt werden, wenn zu dokumentierende
Anhaltspunkte den Verdacht begriinden, dass der
Betroffene im Beschéaftigungsverhéltnis eine Straf-
tat begangen hat, die Erhebung, Verarbeitung oder
Nutzung zur Aufdeckung erforderlich ist und das
schutzwiirdige Interesse des Beschaftigten am Aus-
schluss der Erhebung, Verarbeitung oder Nutzung
nicht Gberwiegt, insbesondere Art und Ausmaf im
Hinblick auf den Anlass nicht unverhéltnismaRig
sind.

Angesichts der Tatsache, dass mehrere Personen
diese Gruppenkennung nutzten, was seitens des
Unternehmens einen Verstol} gegen die Datensi-
cherheit darstellt (Zugangskontrolle, Nr. 2 der
Anlage zu § 9 BDSG), fehlt es hier bereits deshalb
an der Erforderlichkeit der Datenerhebung. Waren
personliche Zugangsdaten vergeben worden, ware
es zu der vorliegenden Situation gar nicht gekom-
men, weil dann feststellbar gewesen ware, wer die
Anderungen vorgenommen hat. Das Unternehmen
hatte also zuallererst die eigenen Mangel der IT-
Systeme zum Ausschluss moglicher Manipulatio-
nen beseitigen missen.

Die getroffene MaRnahme ist aber auch unverhalt-
nismaRig, da neben der Aufzeichnung des Arbeits-
zeitprogramms auch Inhalte anderer Anwendun-
gen durchgefiihrt wurden, die innerhalb der Auf-
zeichnungszeit genutzt wurden. Es ware technisch
leicht moglich gewesen, das Kontrollprogramm so

zu entwickeln, dass nur die Inhalte des Arbeitszeit-
programms aufgezeichnet werden.

Aus diesem Grund haben wir dem Unternehmen
mitgeteilt, dass die getroffene MaRnahme daten-
schutzrechtlich unzuldssig war und haben infolge
dessen ein BuRgeldverfahren gegen die verant-
wortliche Stelle eingeleitet.

13.10 Personenbezug bei
Mitarbeiterbefragungen

Mitarbeiterbefragungen (iber sensible Daten
miissen so erfolgen, dass auch unter Beriick-
sichtigung von Zusatzwissen keine Riickschliis-
se auf einzelne Personen bei den Auswertun-
gen méglich sind.

Im Themenkomplex von Umfragen erreichten uns
im Berichtszeitraum Anfragen sowohl von Unter-
nehmen, die eine Mitarbeiterbefragung bei exter-
nen Dienstleistern in Auftrag gaben, als auch von
potentiellen Teilnehmern. Gemeinsamer Schwer-
punkt war die Frage, ob die jeweilige Mitarbeiter-
befragung tatsachlich anonym durchgefiihrt wer-
den kann oder ob ein Rickschluss auf einzelne
Mitarbeiter moglich sei. Inhaltlicher Fokus der
Umfragen war das Gesundheits- und Stressbild der
Beschaftigten im betrieblichen Umfeld.

In allen Fallen galt es neben der eigentlichen Be-
fragung auszuschliefen, dass durch zusatzliches
Wissen Uber die Mitarbeiter das - isoliert betrach-
tet - anonyme Ergebnis doch zu einer personenbe-
zogenen Auswertung wird. Aus diesem Grund ha-
ben wir die uns gemeldeten Falle individuell unter-
sucht.

Neben der Befragung an sich spielte auch die Art
der Auswertung eine wesentliche Rolle. Hierbei
kam es zu einer Aggregierung der Ricklaufdaten,
d. h. die Ergebnisse der Teilnehmer wurden in
Auswertungsgruppen zusammengefasst. Wichtig
dabei war es fir uns, die Kriterien zur vorgenom-
menen Gruppierung und die Mindestanzahl der
Personen pro Auswertungsgruppe ndher zu be-
trachten. Eine Mindestanzahl von drei Personen
pro Gruppe war dabei fir uns nicht ausreichend,
um einen Riickschluss auf einzelne Teilnehmer
auszuschliefRen.

In den uns bekannten Fallen war die auswertende
Stelle zudem stets extern, d. h. nicht die verant-
wortliche Stelle selbst. Wir haben dabei geprift,
dass der Dienstleister sicherstellt, dass die verant-

TATIGKEITSBERICHT 2011/12 - BAYERISCHES LANDESAMT FUR DATENSCHUTZAUFSICHT | 67




Beschaftigtendatenschutz

wortliche Stelle keinen Zugang zu den Rohdaten
der Auswertung erhalt.

Besonders interessant wurde die Fragestellung in
technischer Hinsicht in einem uns gemeldeten Fall
einer Online-Mitarbeiterbefragung. Hierbei kamen
neben den Daten, die im Rahmen der Befragung
selbst erhoben wurden, weitere Daten ins Spiel,
wie z. B. IP-Adresse, Benutzername, Passwort,
Browser Fingerprint und Cookies, die einen Perso-
nenbezug grundsatzlich ermoéglichen kénnen. Da es
zu einer Erhebung personenbezogener Daten kam,
die online erfolgte, musste auch auf eine ver-
schlisselte Datenlibertragung per SSL geachtet
werden. Die Bewertung von Online-Befragungen
gestaltet sich daher fur uns etwas komplexer.

Festzuhalten bleibt, dass pauschale Antworten
Uber die datenschutzrechtliche Zuldssigkeit von
Mitarbeiterbefragungen nicht moglich sind, da das
Spektrum potentiellen Zusatzwissens Uber die
Befragten fallspezifisch variiert. Bei Online-Befra-
gungen wachst die Gefahr, dass Uber technische
Aspekte eine Identifizierung einzelner Personen
und somit der Verlust der Anonymitdt der Be-
troffenen ermdoglicht wird.
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14 Gesundheitswesen und
Soziales

14.1 Datenschutz in der Arztpraxis

Ein Schwerpunkt unserer Tdtigkeit fiir sog.
anlasslose Priifungen fiir das Jahr 2012 war
der , Datenschutz in der Arztpraxis". Die Prii-
fungstdtigkeit in diesem Bereich werden wir
auch im Jahr 2013 fortsetzen.

Der Grund fur diese Priifungen lag nicht darin, dass
viele oder erhebliche DatenschutzverstdéRe durch
Arztpraxen bekannt geworden waren. Allerdings
bestehen wegen der besonderen Sensibilitdt von
Patientendaten und dem notwendigen Schutz des
Vertrauensverhaltnisses zwischen Arzt und Patient
erhohte Anforderungen an einen sorgsamen Um-
gang mit diesen sensiblen Daten. Vor dem Hinter-
grund der strafbewehrten éarztlichen Schweige-
pflicht gewinnt das Thema Datenschutz und Daten-
sicherheit auch fiir Arzte und ihre Mitarbeiter eine
besondere Bedeutung.

Hinzukommen die Entwicklungen der modernen
Informations- und Kommunikationstechnik, die
eine zunehmende Vernetzung von Arztpraxen,
Krankenhausern, Apotheken sowie anderen medi-
zinischen Dienstleistern und Patienten ermogli-
chen. Dies tragt zu einer besseren medizinischen
Versorgung der Patienten bei, da den behandeln-
den Stellen die erforderlichen Informationen zu
ihren Patienten zeitnah zur Verfiigung stehen und
dadurch beispielsweise Doppeluntersuchungen
eines Patienten vermieden werden kdnnen. Neben
den Chancen neuer Informationstechniken sind
jedoch auch die mit dem Austausch groRer Daten-
mengen verbundenen erhdhten Risiken fir die
libertragenen und in den Arztpraxen verarbeiteten
Patientendaten zu beachten, z. B. durch unbefugte
Zugriffe von auRen.

Das Hauptanliegen im Rahmen unserer Prifungsta-
tigkeit war bzw. ist dabei nicht, VerstoRe festzu-
stellen, um BufRgelder zu verhangen. Ziel ist es
vielmehr, die einzelne Praxis gegebenenfalls auf
Versdumnisse hinzuweisen und sie zu unterstlt-
zen, den Umgang mit personenbezogenen Daten
zu verbessern. Dariiber hinaus wollen wir uns ei-
nen Einblick verschaffen, wie es ,in der Praxis”
lauft.

Im Rahmen unserer Prifungen vor Ort in den Pra-
xen haben wir insbesondere festgestellt, dass in
vielen Praxen im Eingangs- und Empfangsbereich

die Daten anderer Patienten ohne Weiteres zur
Kenntnis genommen werden konnten, etwa durch
einsehbare Bildschirme, auf dem Empfangstresen
abgelegte Patientenunterlagen oder durch im
Empfangsbereich wartende Patienten. Diese Miss-
stande konnen durch einfache organisatorische
MalRnahmen, wie etwa die Umpositionierung des
Bildschirms, das Aufkleben einer Sichtschutzfolie
auf den Bildschirm, das Entfernen von Sitzgelegen-
heiten in Horweite des Empfangstresens und/oder
das Einrichten einer Diskretionszone abgestellt
werden.

Auch kam es vor, dass Daten von Patienten, die
zuvor in dem Behandlungszimmer untersucht wor-
den sind, noch fiir den nachfolgenden Patienten
auf Bildschirmen von medizinischen Geraten, wie
dem Ultraschallgerat, sichtbar waren.

Ferner haben wir bei unseren Priifungen festge-
stellt, dass die Arztpraxen in den meisten Fallen
mit Datentrdgerentsorgungsunternehmen und IT-
Dienstleistern, die die technische Ausstattung der
Arztpraxis betreuten, keine Vertrage Uber eine
Datenverarbeitung im Auftrag gemadR § 11 BDSG
geschlossen hatten. Nach § 11 Abs. 5 BDSG gelten
die Regelungen zur Auftragsdatenverarbeitung
(§ 11 Abs. 1 bis 4 BDSG) entsprechend, wenn die
Prifung oder Wartung automatisierter Verfahren
oder von Datenverarbeitungsanlagen durch andere
Stellen im Auftrag vorgenommen wird und dabei
ein Zugriff auf personenbezogene Daten nicht
ausgeschlossen werden kann. Diese Voraussetzun-
gen liegen bereits dann vor, wenn im Rahmen der
(Fern-)Wartungstatigkeit personenbezogene Daten
zur Kenntnis genommen werden kdénnen. Im Rah-
men unserer Prifungen und Informationsveran-
staltungen mussten wir die Arzte allerdings auch
auf die unbefriedigende rechtliche Situation hin-
weisen, dass selbst bei Vorliegen von Vertrdagen
Uber eine Datenverarbeitung im Auftrag und der
Erfallung der Kontrollpflichten aus § 11 BDSG eine
rechtliche Grauzone im Hinblick auf die mogliche
Verletzung der &rztlichen Schweigepflicht nach
§ 203 Abs. 1 Nr. 1 Strafgesetzbuch (StGB) besteht.
Denn nach der bisher herrschenden Meinung stellt
§ 11 BDSG weder eine Befugnis zur Offenbarung
von Patientendaten gegeniiber dem Dienstleister
dar noch gilt ein Auftragsdatenverarbeiter als be-
rufsmaRig tatiger Gehilfe im Sinne von § 203 Abs. 3
Satz 2 StGB.

Im Zuge der Prifung der technischen und organisa-
torischen MaBnahmen war zu beriicksichtigen,
dass es sich bei Gesundheitsdaten um besondere
Arten personenbezogener Daten, d. h. um Daten
mit einer erhohten Schutzbedarfsklasse handelt.
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Nach den Regelungen in § 9 BDSG i. V. m. der An-
lage zu § 9 BDSG ergab sich daraus bei den techni-
schen MalRnahmen ein hohes und im Einzelfall
sogar sehr hohes Sicherheitsniveau. Im Alltag der
arztlichen Beschaftigung existieren deshalb immer
wieder Spannungsfelder zwischen einerseits
schneller und unkomplizierter Patientenversorgung
und anderseits ausreichenden SchutzmaRnahmen
der sensiblen personenbezogenen Daten.

Bei der Begutachtung des Zutrittsschutzes stellten
wir in den Arztpraxen fest, dass die Praxis- und
Serverraume meist gut vor unbefugtem Zutritt
geschitzt waren. In manchen Arztpraxen wurden
die Patientendaten jedoch in nicht abgeschlosse-
nen oder liberhaupt nicht verschlieBbaren Schran-
ken im Eingangsbereich unzureichend vor unbe-
rechtigter Kenntnisnahme abgeschirmt. Im Rah-
men der Untersuchung einzelner Arbeitsplatze
wurde ebenso auffillig, dass vermehrt Gruppen-
kennungen fir alle Mitarbeiter anstelle von einzel-
nen Benutzerkennungen verwendet werden. Dies
fUhrt zu einer nicht mehr moglichen personenbe-
zogenen Protokollierung von Anderungen im Pati-
entenmanagementsystem und einer fehlenden
Geheimhaltung von Passwortern. Durchgdngige
Berechtigungskonzepte, wie sie in anderen Bran-
chen im IT-Bereich existieren, fehlten Gberwiegend
in den Arztpraxen. Unter dem Fokus der Weiter-
gabekontrolle erkannten wir zudem eine teilweise
fehlende Verschliisselung und unzureichende Absi-
cherung von Backup-Medien. So wurden in den
konkreten Fallen USB-Datentrager, die zur Datensi-
cherung verwendet wurden, ohne ausreichenden
Schutz - zum Teil auch auBerhalb der Arztpraxis -
aufbewahrt.

Um den Arzten die notwendigen Informationen fiir
einen sicheren Umgang mit Patientendaten an die
Hand zu geben, haben wir im Rahmen von mehre-
ren bayernweiten Informationsveranstaltungen,
die wir in Kooperation mit den Arztlichen Kreis-
und Bezirksverbdnden angeboten und durchge-
fihrt haben, die rechtlichen und technischen
Grundlagen fiir den Umgang mit Patientendaten
im Praxisalltag dargestellt sowie tber unsere Pri-
fungserfahrungen berichtet. Diese Vortragsreihe
wird im Jahr 2013 fortgesetzt.

14.2 Dateniibermittlung an
mit- oder weiterbehandelnde
Arzte

Die Weitergabe von Patientendaten an einen
mit- oder weiterbehandelnden Arzt ist, wenn
es sich tatsdchlich um eine Mit- oder Weiter-
behandlung handelt, auch ohne schriftliche
Einwilligung des Patienten zuldissig.

Im Rahmen unserer Informationsveranstaltungen
,Datenschutz in der Arztpraxis“ und durch bei uns
eingegangene Anfragen von Arzten haben wir
festgestellt, dass in den Arztpraxen eine grolle
Unsicherheit dartuber besteht, unter welchen Vo-
raussetzungen eine Ubermittlung von Patientenda-
ten an andere Arzte zuldssig ist. Haufig wurde die
Frage aufgeworfen, ob fiir eine solche Datenliber-
mittlung stets eine schriftliche Einwilligung des
Patienten notwendig sei. Entscheidend fir die
Beantwortung dieser Frage ist, ob die Weitergabe
der Patientendaten fiir die weitere Behandlung
erforderlich ist und an einen mit- oder weiterbe-
handelnden Arzt erfolgt. Im Einzelnen gilt folgen-
des:

Soweit keine spezialgesetzlichen Vorschriften,
insbesondere aus dem Sozialgesetzbuch (SGB) V
zur gesetzlichen Krankenversicherung, einschlagig
sind, finden auf die Verarbeitung von Patientenda-
ten durch niedergelassene Arzte die Bestimmun-
gen des Bundesdatenschutzgesetzes Anwendung.

Bei Patientendaten handelt es sich um sog. beson-
dere Arten personenbezogener Daten gemall § 3
Abs. 9 BDSG in der Form von Gesundheitsdaten.
Fiir diese gelten nach § 28 Abs. 6 bis 8 BDSG spezi-
elle Regelungen. Nach § 28 Abs. 7 Satz 1 und 2
BDSG ist das Ubermitteln von Gesundheitsdaten
zuldssig, wenn dies zum Zweck der Behandlung
erforderlich ist, die Verarbeitung der Daten durch
Personen erfolgt, die der arztlichen Schweige-
pflicht oder einer entsprechenden Geheimhal-
tungspflicht unterliegen und die Datenibermitt-
lung auch nach den geltenden Geheimhaltungs-
pflichten zuldssig ist. Die datenschutzrechtliche
Vorschrift knlipft somit die Zuldssigkeit des Um-
gangs mit Patientendaten an die arztliche Schwei-
gepflicht.

Die Regelungen zur éarztlichen Schweigepflicht in
§ 9 Abs. 4 der Berufsordnung fiir die Arzte Bayerns
sehen vor, dass fur den Fall, dass mehrere Arzte
gleichzeitig oder nacheinander denselben Patien-
ten untersuchen oder behandeln, diese insoweit
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von der Schweigepflicht befreit sind, als das Ein-
verstandnis des Patienten vorliegt oder anzuneh-
men ist. Das Einverstandnis des Patienten in die
Weitergabe von Informationen liegt vor bzw. kann
angenommen werden, wenn bestimmte Behand-
lungsunterlagen fiir seine weitere Behandlung
durch einen anderen Arzt erforderlich sind, der
Patient im Rahmen der Untersuchung hieriiber
informiert worden ist und einer Weitergabe zuge-
stimmt bzw. in Kenntnis der erfolgenden Daten-
libermittlung dieser nicht widersprochen hat. Eine
schriftliche Einwilligungserklarung ist in diesem Fall
nicht erforderlich. Dies gilt unabhédngig davon, ob
es sich bei dem weiterbehandelnden Arzt um einen
Haus- oder Facharzt handelt.

Anders ist der Fall zu beurteilen, wenn der (ber-
weisende Arzt nicht der weiterbehandelnde Arzt
ist, wenn z. B. der Orthopdde den Patienten an
einen Kardiologen Uberweist und der Kardiologe
den Patienten vollstandig kuriert. In diesem Fall ist
eine Ruckinformation an den ,bloR“ Uberweisen-
den Orthopaden fur die weitere Behandlung des
Patienten nicht erforderlich, weshalb die Ubermitt-
lung, z. B. des Arztbriefes, grundsatzlich der schrift-
lichen Einwilligung des Patienten nach § 4a Abs. 1
und 3 BDSG bedarf.

Handelt es sich bei dem (iberweisenden, jedoch
nicht weiterbehandelnden Arzt, um den Hausarzt,
so ist bei gesetzlich versicherten Patienten fiir die
Ubermittlung von Patientendaten des weiterbe-
handelnden Arztes an den Hausarzt die Spezialvor-
schrift des § 73 Abs. 1b Satz 2 SGB V einschlagig.
Danach darf der weiterbehandelnde Arzt mit
schriftlicher Einwilligung des Patienten Gesund-
heitsdaten an den Hausarzt auch nur zu Dokumen-
tationszwecken (bermitteln. Diese Vorschrift soll
in erster Linie die Falle erfassen, in denen ein
Hausarzt in der ihm nach dem SGB V zugedachten
,Lotsenfunktion” eine zentrale Patientendokumen-
tation aullerhalb eines konkreten Behandlungsver-
héltnisses fuhrt (vgl. Krauskopf, Soziale Kranken-
versicherung, § 73 SGB V, Rn. 8).

Soweit Patientendaten im Rahmen eines kranken-
hausarztlichen Behandlungsverhdltnisses an einen
mit- oder weiterbehandelnden Arzt Ubermittelt
werden, ist die Spezialvorschrift des Art. 27 Abs. 5
Bayerisches Krankenhausgesetz (BayKrG) einschla-
gig. Danach ist eine Ubermittlung von Patientenda-
ten an Dritte u. a. zuldssig im Rahmen des Behand-
lungsverhaltnisses oder wenn die betroffenen
Personen eingewilligt haben. Eine Offenbarung von
Patientendaten an Vor-, Mit- oder Nachbehan-
delnde ist zuldssig, soweit das Einverstdndnis des
Patienten anzunehmen ist.

Ist die Ubermittlung der krankenhausérztlichen
Behandlungsdaten fiir die weitere ambulante Be-
handlung des Patienten erforderlich, so kann das
Einverstdandnis des Patienten in die Datenlibermitt-
lung angenommen werden, wenn er dieser nicht
ausdricklich widerspricht. Eine schriftliche Einwilli-
gungserklarung des Patienten ist nicht notwendig.

Soweit eine Datenlbermittlung fir die weitere
Behandlung des Patienten nicht erforderlich ist,
kann das Einverstindnis in eine Ubermittlung sei-
ner Patientendaten regelmaRig nicht angenommen
werden, so dass, wie oben dargestellt, grundsatz-
lich die schriftliche Einwilligung des Patienten ein-
zuholen ist.

Eine Ubermittlung von Patientendaten der Kran-
kenhauser an vorbehandelnde Notdrzte und Verle-
gungsarzte ist zuldssig, wenn diese Daten im Einzel-
fall zur Evaluation des Erfolgs ihrer Vorbehandlung
erforderlich sind. Liegen diese Voraussetzungen
vor, darf das behandelnde Krankenhaus ohne Ein-
willigung des Patienten die hierzu erforderlichen
Patientendaten weitergeben (Art. 47 Abs. 3 Satz 1
Bayerisches Rettungsdienstgesetz (BayRDG)).

14.3 Hausarztzentrierte
Versorgung

Die im Zuge der Einschreibung und Abrech-
nung der hausarztzentrierten Versorgung (§ 73
SGB V) in Bayern praktizierten und von uns
gepriiften Datenumgdnge unter Beteiligung
von Patient, Hausarzt, Rechenzentrum und
Krankenkasse sind datenschutzrechtlich zuléis-

sig.

Kern der hausarztzentrierten Versorgung ist die
zentrale Koordinierungsfunktion des Hausarztes,
der fur den gesetzlich versicherten Patienten als
,Lotse” im Gesundheitssystem fungieren soll. Die
gesetzlichen Regelungen zur hausarztzentrierten
Versorgung finden sich in § 73b Sozialgesetzbuch
(SGB) V. Die Teilnahme an dieser besonderen
hausarztlichen Versorgungsform ist sowohl fiir den
Versicherten als auch den Leistungserbringer
(Hausarzt) freiwillig. Entscheidet sich ein Versicher-
ter fur die Teilnahme an dieser Versorgungsform,
erklart er sich verbindlich gegeniiber seiner Kran-
kenkasse bereit, einen Facharzt nur auf Uberwei-
sung seines Hausarztes aufzusuchen und sich an
seinen Hausarzt ein Jahr zu binden, den er inner-
halb dieser Zeit nur aus wichtigem Grund wechseln
kann (vgl. § 73b Abs. 3 SGB V). Der an der haus-
arztzentrierten Versorgung teilnehmende Hausarzt
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erhadlt zur Verbesserung der Versorgungsqualitat
und zur Kostensenkung bestimmte Vorgaben.

Mit den datenschutzrechtlichen Fragen, die im
Rahmen der Durchfiihrung von Vertragen zur
hausarztzentrierten Versorgung gemalR § 73b Abs.
4 Satz 1 SGB V des Bayerischen Hausarzteverban-
des e. V. mit den Krankenkassen aufgetreten sind,
waren wir wahrend des Berichtszeitraums sowohl
in rechtlicher als auch in technischer Hinsicht in-
tensiv befasst.

14.3.1 Rechtliche Uberpriifung

Anfang des Jahres 2011 ging es dabei zundchst um
die Frage, wie insbesondere eine datenschutzkon-
forme Gestaltung der Vertrdge zur hausarzt-
zentrierten Versorgung hinsichtlich der Abrech-
nung der drztlichen Leistungen unter Bericksichti-
gung der Entscheidung des Oberverwaltungsge-
richt Schleswig-Holstein vom 12. Januar 2011 (Az.:
4 MB 56/10) mdglich ist. In diesem im Rahmen des
vorlaufigen Rechtsschutzes ergangenen Beschluss
kam das Gericht zu dem Ergebnis, dass die in den
damaligen Vertragen zur hausarztzentrierten Ver-
sorgung vorgesehene Datenverarbeitung im Auf-
trag der Hausdrzte durch die Hausarztliche
Vertragsgemeinschaft e. G. (HAVG) und weitere
Dienstleister nicht die gesetzlichen Anforderungen
des § 295 Abs. 1b Satz 5 bis 8 SGB V (alte Fassung)
im Verbindung mit & 80 SGB X erfiillte.

Die Ende Juni 2011 ausgelaufene Bestimmung des
§ 295 Abs. 1b Satz 5 bis 8 SGB V wurde durch die
Neuregelung des § 295a SGB V ersetzt. Auch bei
der Anpassung der Vertragsregelungen an die neue
Bestimmung des § 295a SGB V waren wir wiede-
rum umfassend beteiligt.

Mit der Neuregelung des § 295a SGB V schaffte der
Gesetzgeber eine bereichsspezifische Befugnis-
norm fir die Datenlbermittlung zu Abrechnungs-
zwecken im Rahmen der Vertrage u. a. zur haus-
arztzentrierten Versorgung nach § 73b SGB V. Nach
§ 295a Abs. 1 SGB V sind die an Vertrdgen liber
eine hausarztzentrierte Versorgung (§ 73b SGB V)
teilnehmenden Leistungserbringer (Hauséarzte)
befugt, die fir die Abrechnung der erbrachten
Leistungen erforderlichen Angaben an den Ver-
tragspartner auf Leistungserbringerseite (Haus-
arzteverband) als verantwortliche Stelle zu Uber-
mitteln, indem diese Angaben entweder an ihn
oder an eine nach Absatz 2 beauftragte andere
Stelle (z. B. ein Rechenzentrum) weitergegeben
werden. Voraussetzung fir diese Datenibermitt-
lung ist, dass der Versicherte vor Abgabe seiner

Teilnahmeerklarung an der hausarztzentrierten
Versorgung umfassend uber die vorgesehene Da-
tentbermittlung informiert worden ist und mit der
Einwilligung in die Teilnahme zugleich in die damit
verbundene Datenibermittlung schriftlich einge-
willigt hat. Die ibermittelten Daten dlrfen dabei
von dem Vertragspartner auf Leistungserbringer-
seite oder der beauftragten anderen Stelle nur zu
Abrechnungszwecken verarbeitet und genutzt
werden.

Mit der Regelung in Absatz 2 des & 295a SGB V
wurde im Wesentlichen die in § 295 Abs. 1b SGB V
enthaltene Regelung, wonach der Vertragspartner
auf Leistungserbringerseite eine andere Stelle mit
der Erhebung, Verarbeitung und Nutzung der fir
die Abrechnung der arztlichen Leistungen erforder-
lichen personenbezogenen Daten beauftragen
darf, ibernommen. Dabei enthalt § 295a Abs. 2
Satz 2 SGB V die ausdriickliche Einschrankung, dass
die Einschaltung von Unterauftragnehmern ausge-
schlossen ist. Sinn und Zweck dieser Beschrankung
ist es, den Kreis der an der Datenverarbeitung
beteiligten Stellen zum Schutz der besonders sen-
siblen Gesundheitsdaten der Versicherten einzu-
grenzen (vgl. BtDrs 17/6141, Seite 51).

Auch im Zusammenhang mit dieser neuen Rege-
lung wurden (datenschutzrechtliche) Fragestellun-
gen aufgeworfen. U. a. wurde teilweise als recht-
lich unzuldssig kritisiert, dass der an der hausarzt-
zentrierten Versorgung teilnehmende Hausarzt an
den vertraglich vorgegebenen Abrechnungsweg
gebunden sei.

Nach & 73b Abs. 4 Satz 1 SGB V haben Krankenkas-
sen zur flichendeckenden Sicherstellung des An-
gebots einer hausarztzentrierten Versorgung Ver-
trdge mit Gemeinschaften zu schlieen, die min-
destens die Halfte der an der hausérztlichen Ver-
sorgung teilnehmenden Allgemeinarzte eines Be-
zirks der Kassenarztlichen Vereinigung vertreten.
Kommt ein solcher Vertrag zustande, kdnnen Ver-
trage auch mit einzelnen hausarztlichen Leistungs-
erbringern abgeschlossen werden (vgl. § 73b Abs. 4
Satz 3 Nr. 1 SGB V). Die Hauséarzte haben demnach
die Moglichkeit, entweder dem Vertrag zur haus-
arztzentrierten Versorgung des Hausarzteverban-
des mit der Krankenkasse beizutreten oder einen
Einzelvertrag mit der Krankenkasse zu schlieRen
und Gber § 295 Abs. 1b Satz 1 SGB V direkt mit der
Krankenkasse abzurechnen.

Nach § 73b Abs. 5 Satz 1 SGB V ist in den Vertragen
nach Absatz 4 das N&dhere Uber den Inhalt und die
Durchfiihrung der hausarztzentrierten Versorgung,
insbesondere die Ausgestaltung der Anforderun-
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gen nach Absatz 2, sowie die Vergiitung zu regeln.
Aus dieser Regelung ergibt sich zwar nicht, dass
der Abrechnungsprozess notwendiger Gegenstand
von Vertrdagen zur hausarztzentrierten Versorgung
sein muss, allerdings kann den sozialrechtlichen
Regelungen auch kein Verbot der Koppelung der
materiellen Regelungen zur hausarztzentrierten
Versorgung mit dem Abrechnungsweg entnommen
werden.

Entscheidet sich ein Hausarzt, einem Vertrag zur
hausarztzentrierten Versorgung des Hausarztever-
bandes mit der Krankenkasse beizutreten, so ent-
scheidet er sich zugleich fir die vertraglich und
auch von § 295a SGB V vorgesehene Abrechnungs-
form. Dies ist in erster Linie Ausfluss des Grundsat-
zes der Vertragsfreiheit und keine Frage des
Datenschutzrechts.

14.3.2 Technische Uberpriifung

Beim Vollzug der Einschreibung zur hausarzt-
zentrierten Versorgung und bei der Abrechnung
wird eine Software eingesetzt, die von einzelnen
anderen Aufsichtsbehdrden insbesondere unter
dem Gesichtspunkt mangelnder Transparenz stark
kritisiert wurde. Wir hatten dies zum Anlass ge-
nommen, das eingesetzte serviceorientierte Sys-
tem zur Abrechnung von Leistungen der beteiligten
Hausarzte bis zur Uberpriifung des Source-Codes
insbesondere unter dem Gesichtspunkt zu unter-
suchen, inwiefern der Datenverarbeitungsvorgang
den notwendigen Anforderungen der Transparenz
fir den Hausarzt genigt.

Gesundheitsdaten unterliegen einem hohen bis
sehr hohem Schutzbedarf. Aus diesem Grund wur-
den bei dem von uns gepriiften System samtliche
Abrechnungsdaten mit einem asymmetrischen
Verschlisselungsverfahren (RSA, 2048-Bit) ver-
schlusselt. Vor einer Verschlisselung fand automa-
tisch eine Prifung der Abrechnungsdaten auf Kor-
rektheit statt. Damit konnte sichergestellt werden,
dass nur valide erzeugte Abrechnungsdaten als
verschliisselte Datenlieferung an das Rechenzent-
rum gesendet wurden.

Asymmetrische Verschlisselungsverfahren besit-
zen die Eigenschaft, dass mit dem o6ffentlichen
Schlissel verschliisselte Daten nur mit dem dazu
passenden privaten Schliissel wieder entschliisselt
werden konnen. Das Softwaremodul, das als
Webservice lber das SOAP-Protokoll von dem
Arztinformationssystem (AIS) des Hausarztes ange-
sprochen wird, beinhaltet den zur Verschlisselung
verwendeten Offentlichen Schliissel. Der private

Schlissel befindet sich im beteiligten Rechenzent-
rum und wird zur Entschlisselung der Datenliefe-
rung vor der Verarbeitung eingesetzt. Dies fiihrt zu
dem Problem, dass ein Arzt Uber die graphische
Oberflache seines Arztinformationssystems eine
Ubermittlung seiner Abrechnungsdaten startet, die
verschllsselte Datenlieferung aber selbst nicht
mehr entschliisseln kann (da dieser den privaten
Schlissel nicht besitzt). Da das Prifmodul als
Webservice keine Benutzeroberflache besitzt, kann
auch der Arzt keinen Einblick in den Datenverarbei-
tungsvorgang nehmen.

Im Rahmen unserer Prifung stellte sich die Frage,
ob ein solches System, das durchaus den aktuellen
Stand der Technik widerspiegelt, Giberhaupt den
datenschutzrechtlichen Anforderungen entspre-
chen kann. Im konkreten System sind die XML-
Schnittstellen der Webservices vollstandig doku-
mentiert und beziiglich der Ubergabeparameter
eindeutig. Angesprochen werden diese Schnittstel-
len Gber das AlS. Das Prinzip der Transparenz ist fur
uns damit auch bei Verwendung von Softwaremo-
dulen Gber Webservices erfillt, da der Arzt sein AIS
Uber die Benutzerschnittstelle bedient und das AIS
die vom Arzt ausgewdhlten Daten nur Uber eine
transparente XML-Schnittstelle an den Web-
service Ubergeben kann.

Eine weitere bedeutende Frage war, ob das Prif-
modul die Abrechnungsdaten vor der Verschlisse-
lung nicht auch verandern kénnte, ohne dass der
Arzt dies feststellen kann. Damit ware es theore-
tisch moglich, dass andere Abrechnungsdaten an
das Rechenzentrum gesendet werden als der Arzt
Uber sein AlS an das Servicemodul ibertragen hat.
Wir sind der Auffassung, dass Softwaresystemen,
bzw. deren Erstellern nicht prinzipiell ein rechtwid-
riges Verhalten unterstellt werden kann, auch
wenn diese Systeme nicht quelloffen (Open-
Source) sind und mit Verschlusselungsverfahren
arbeiten. Aufgrund des hohen Schutzbedarfs der
Gesundheitsdaten haben wir im konkreten Fall
dennoch eine Source-Code-Analyse mit dem Her-
steller durchgefiihrt. Ebenfalls wurden Laufzeitun-
tersuchungen in eigenen Laboraufbauten durchge-
fihrt, um festzustellen, ob durch Speicherung
invalider Abrechnungsdaten eine spatere Verdande-
rung der Abrechnungen erfolgt. Wir sind zu dem
Ergebnis gekommen, dass keine Manipulationen
stattfinden.

Obwohl es allein aus praktischen Griinden nicht
moglich ist, samtliche Softwaresysteme durch
Source-Code-Analysen beim Hersteller zu untersu-
chen, wird dieses Vorgehen von uns in begriinde-
ten Einzelfdllen auch zukiinftig durchgefihrt.
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14.4 Apothekenrechenzentren

Rezeptdaten diirfen gemdf3 § 300 Abs. 2 Satz 2
SGB V fiir andere Zwecke als zur Abrechnung
verarbeitet und genutzt werden, wenn sie
anonymisiert sind. Ausreichend ist dabei eine
faktische Anonymisierung.

Innerhalb des Berichtszeitraums waren wir mit der
Frage befasst, in welcher Art und Weise Rezeptda-
ten von Apothekenrechenzentren an Firmen wei-
tergegeben werden dirfen, die diese Daten insbe-
sondere im Auftrag von Pharmaunternehmen aus-
werten. Nach § 300 Abs. 2 SGB V dirfen Apothe-
ken zur Erfullung ihrer Abrechnungsverpflichtun-
gen gegeniliber den Krankenkassen Rechenzentren
in Anspruch nehmen. Die Rechenzentren diirfen
die Daten fiir im Sozialgesetzbuch bestimmte Zwe-
cke verarbeiten und nutzen, soweit sie dazu von
einer berechtigten Stelle beauftragt worden sind;
anonymisierte Daten dirfen auch fir andere Zwe-
cke verarbeitet und genutzt werden.

In den bei uns anhdngigen Verfahren ging es im
Wesentlichen um die Frage, welche konkreten
Anforderungen fir die Nutzung zu anderen Zwe-
cken an die Anonymisierung der Rezeptdaten zu
stellen sind. PriifungsmaRstab war dabei die ge-
setzliche Definition in § 3 Abs. 6 BDSG, wonach
Anonymisieren das Verdndern personenbezogener
Daten derart ist, dass die Einzelangaben Uber per-
sonliche oder sachliche Verhaltnisse nicht mehr
oder nur mit einem unverhaltnismaBig grofRem
Aufwand an Zeit, Kosten und Arbeitskraft einer
bestimmten oder bestimmbaren natirlichen Per-
son zugeordnet werden kdnnen.

Das Gesetz geht damit von zwei Moglichkeiten der
Anonymisierung aus:

e Bei einer absoluten Anonymisierung
werden die Merkmale, die eine Person
identifizieren konnen, aus den Daten-
satzen entfernt. Dieser Informationsver-
lust hat zur Folge, dass eine Verknipfung
von Datensatzen Uber einen bestimmten
Zeitraum nicht moglich ist.

e Bei einer faktischen Anonymisierung
werden die Merkmale, die eine Person
identifizieren konnen, durch kryptogra-
phische Verfahren derart verarbeitet, dass
diese mit verhaltnismaRigen Mitteln nicht
mehr hergestellt werden kdnnen. Damit
ist ein Ruckschluss auf die dahinter ste-
hende natirliche Person ausgeschlossen,

eine Verknipfung der Datensatze liber ei-
nen gewissen Zeitraum jedoch moglich.

Verfahren zur Gewahrleistung einer faktischen
Anonymisierung missen derart ausgestaltet sein,
dass die eingesetzten kryptographischen Funktio-
nen bezilglich der Algorithmen und Schlissellan-
gen sowohl dem aktuellen als auch dem absehbar
zukiinftigen Stand der Technik entsprechen. Die
technischen und organisatorischen MaRnahmen
nach § 9 BDSG miussen derart ausgestaltet sein,
dass die kryptographischen Schlissel sicher er-
zeugt, regelmaRig gewechselt sowie derart sicher
verwahrt werden, dass ein Kopieren oder Entwen-
den der Schlissel nicht moglich ist. Entsprechendes
gilt bei dem Einsatz von asymmetrischen Ver-
schliisselungsverfahren, wenn sich die Identifikati-
onsmerkmale aus wenigen Ziffern zusammenset-
zen, um die Moglichkeit einer Brute-Force-
Entschlisselung zu verhindern.

Wenn derart anonymisierte Daten zur zusatzlichen
Sicherung (iber eine unabhangige Stelle (Clearing-
stelle) laufen, die eine zweite Verschlisselung der
bereits verschliisselten Identifikationsmerkmale
vornimmt, so stufen wir dies als sinnvolle, aber
auch notwendige SchutzmaRnahme ein. Auch hier
gelten die oben beschriebenen MaRstédbe fiir die
Schlisselerzeugung, -verwendung und -verwah-
rung.

Bei den von uns im letzten Jahr gepruften Verfah-
ren sind wir zu dem Ergebnis gekommen, dass die
praktizierte Verfahrensweise, abgesehen von ge-
ringfligigen Punkten, die bereits behoben wurden,
den oben dargestellten Vorgaben entspricht.

14.5 Die Rache eines Sanitats-
hauses

Die zweckwidrige Ubermittlung von Daten
einer Kundin durch ein Sanitédtshaus, die
sowohl das Sanitédtshaus als auch einen Arzt
auf einer Bewertungsplattform im Internet
schlecht bewertet hatte, ist datenschutzrecht-
lich unzuldssig und erfiillt den Tatbestand ei-
ner Ordnungswidrigkeit.

Eine Petentin wandte sich an uns, weil sie vermu-
tete, dass Angaben zu ihrer Person von einem
Sanitatshaus, bei dem sie Kundin gewesen ist,
unberechtigt weitergegeben worden seien. Eine
Uberpriifung des Vorganges durch uns ergab fol-
gendes:
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Auf einer Bewertungsplattform im Internet hatte
die Petentin sowohl ein Sanitdtshaus als auch ei-
nen Arzt bewertet. Der Inhaber des Sanitatshauses
konnte aufgrund des von der Petentin verwende-
ten ,Nickname” und der abgegebenen Bewertung
den konkreten Bezug zu ihr als Kundin herstellen.
Er kontaktierte sie und forderte sie unter Fristset-
zung auf, den negativen Eintrag zu l6schen oder zu
liberschreiben. Nach fruchtlosem Verstreichen der
Frist erhielt die Petentin auf ihrem Mobiltelefon
einen Anruf von dem Arzt, den sie ebenfalls auf
dieser Internetseite bewertet hatte. Dieser teilte
ihr mit, dass er per Fax von einem Sanitdtshaus
iber die von ihr abgegebene schlechte Bewertung
zu seiner Person informiert worden sei. Das Sani-
tatshaus hatte dem Arzt neben dem Namen und
der Anschrift auch die Nummer des Mobiltelefons
der Petentin Ubermittelt, die diese fiir mogliche
Rickfragen bei dem Sanitdtshaus hinterlegt hatte.

Diese ohne gesetzliche Rechtsgrundlage erfolgte
vorsatzliche und unbefugte Datenlbermittlung
haben wir gegeniiber dem Inhaber des Sanitats-
hauses mit einem BufRgeld geahndet.

14.6 Frauenhaus verweigert
Auskunft

Eine Auskunftspflicht nach dem Bundesdaten-
schutzgesetz besteht nicht, wenn die Daten
ihrem Wesen nach geheim zu halten sind.

Innerhalb des Berichtszeitraums wandte sich ein
Petent an uns, weil er auf sein Auskunftsersuchen
gegeniliber einem Frauenhaus nach § 34 BDSG
keine Auskunft erhalten hatte. Zur Begriindung
seiner Beschwerde flhrte er u. a. aus, dass seine
Ehefrau wahrend seiner beruflichen Abwesenheit
unter Mitnahme des gemeinsamen Kindes heimlich
aus der ehelichen Wohnung verschwunden sei.
Erst nach langerer personlicher Recherche habe er
- trotz sofortiger Einschaltung der Polizei - erfah-
ren, dass seine Ehefrau in einem Frauenhaus un-
tergetaucht sei. Dies habe ihn Uberrascht, weil er
gegeniiber seiner Frau nie gewalttatig geworden
sei.

Die sich aus § 34 Abs. 1 BDSG ergebende Aus-
kunftspflicht der verantwortlichen Stelle - hier des
Frauenhauses - besteht nicht, wenn die Daten nach
einer Rechtsvorschrift oder ihrem Wesen nach,
namentlich wegen des lUberwiegenden rechtlichen
Interesses eines Dritten, geheim gehalten werden
missen (§ 34 Abs. 7 BDSG in Verbindung mit § 33
Abs. 2 Nr. 3 BDSG). Fir die Bestimmung, ob die

Daten ihrem Wesen nach geheim zu halten sind, ist
auf die Art der Daten in Bezug auf ihren Verwen-
dungszusammenhang abzustellen (vgl. Bergmann
/Méhrle/Herb, BDSG, § 33 Rn. 90).

Zweck von Frauenhdusern ist es insbesondere,
misshandelten oder von Misshandlung bedrohten
Frauen und deren Kindern voriibergehend Schutz
und Unterkunft zu gewahren. Um diesen Schutz-
zweck erfiillen zu kénnen und um zu verhindern,
dass bekannt wird, wo genau sich die schutzsu-
chende Frau mit dem Kind aufhilt, ist es notwen-
dig, Informationen insbesondere gegeniber der
Person, die der Grund fur das Aufsuchen des Frau-
enhauses gewesen ist, geheim zu halten.

Unter Beriicksichtigung dieser Gesamtumstande
kamen wir im Rahmen unserer Uberpriifung zu
dem Ergebnis, dass das Frauenhaus berechtigter-
weise eine Auskunft gegenlber dem Petenten
verweigert hat.
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15 Vereine und Verbande

15.1 Vorstellung des Vereins-
lebens mit Fotos auf der
vereinseigenen Homepage

Bei einer Veréffentlichung von Fotos auf der
vereinseigenen Homepage sind die Regelun-
gen des Gesetzes betreffend das Urheberrecht
an Werken der bildenden Kiinste und der Pho-
tographie (Kunsturheberrechtsgesetz - KUG) zu
beachten

Im Berichtszeitraum haben uns zahlreiche mindli-
che und schriftliche Anfragen, aber auch Be-
schwerden zum Thema ,Fotos im Internetauftritt
eines Vereins” erreicht. Sehr viele Vereine méch-
ten die vereinseigene Homepage aufwerten und
lebendiger gestalten, indem sie Fotos aus dem
Vereinsleben veroffentlichen. Gedacht wird dabei
an Mannschaftsfotos der FuBballmannschaften
aller Altersgruppen, ,Schnappschiisse” von Wett-
kdampfen, Fotos von Ausfligen oder Vereinsfeiern
und dergleichen mehr.

Zwar wurden die rechtlichen Rahmenbedingungen
fur die Veroffentlichung von Fotos von Personen
im Internet bereits im letzten Tatigkeitsbericht
2009/2010 dargestellt, doch haben unsere Erfah-
rungen im Berichtszeitraum gezeigt, dass diese
Thematik nicht an Aktualitat verloren hat.

Grundsatzlich beurteilt sich die Zuldssigkeit der
Veroffentlichung von Fotos, auf denen Personen
abgebildet sind, nach den Vorschriften des KUG,
das als bereichsspezifische Vorschrift den Regelun-
gen des BDSG vorgeht (§ 1 Abs. 3 Satz 1 BDSG).

Einschlagige Rechtsvorschriften sind dort die §§ 22
und 23 KUG, die die ,Verbreitung und o6ffentliche
Zur-Schau-Stellung von Bildnissen” regeln.

Nach § 22 Satz 1 KUG diirfen Bildnisse nur mit
Einwilligung des Abgebildeten verbreitet oder
offentlich zur Schau gestellt werden. Ausnahmen
von diesem Grundsatz ergeben sich aus § 23 KUG,
wonach ,Bilder von Versammlungen, Aufzligen
und dhnlichen Vorgangen, an denen die dargestell-
ten Personen teilgenommen haben”, auch ohne
Einwilligung veroffentlicht werden dirfen (§ 23
Abs. 1 Nr. 3 KUG).

Trifft die Ausnahmeregelung nicht zu, kommt es
fur die RechtmaRigkeit der Bildveroffentlichungen
im Internet also darauf an, ob die aufgenommenen
Personen vorher wirksam eingewilligt haben. Da

die Vorschriften des KUG eine besondere Form fiir
die Einwilligung nicht vorsehen, kann diese sowohl
ausdricklich, als auch durch schlissiges Handeln
(,konkludent”) erfolgen. Dafiir genligt es allerdings
nicht, dass sich die Personen ,einfach fotografieren
lassen” oder sogar dafiir , posieren”. Sie missen
dies vielmehr auch in dem Bewusstsein tun, dass
diese Bilder ins Internet gestellt werden. Dasselbe
muss auch fir diejenigen gelten, die im Einzelfall
gar nicht mitbekommen, dass sie fotografiert wer-
den.

Vor dem Hintergrund dieser gesetzlichen Rahmen-
bedingungen beurteilen wir die folgenden Sach-
verhalte beispielhaft wie folgt:

e  Mannschaftsfotos von Vereinsmannschaf-
ten kdnnen im Internetauftritt des Vereins
nur veroffentlicht werden, sofern die Ein-
willigung der abgebildeten Personen bzw.,
sofern die Person nicht selbst einsichtsfa-
hig ist, deren Eltern vorliegt.

e Bilder von offentlichen Wettkdmpfen
kénnen nicht ohne weiteres ohne Einwilli-
gung der abgebildeten Personen verof-
fentlicht werden. Es kommt hier darauf
an, was das Bild konkret zeigt: Kann man
das Startfoto einer Laufveranstaltung, auf
dem zahlreiche Laufer zu sehen sind, wohl
zweifellos unter die oben zitierte Aus-
nahmevorschrift des § 23 Abs. 1 Nr. 3 KUG
fassen, ist dies bei einer Einzelaufnahme
einer vollig erschopften Lauferin dagegen
nicht der Fall. Im letzteren Fall ware fir
eine Veroffentlichung des Fotos die Ein-
willigung der Lauferin erforderlich.

e Bei ,Schnappschiissen“ aus dem Vereins-
leben (Feste, Ausfliige usw.) muss den be-
troffenen Personen nicht nur die Tatsache
bewusst sein, dass sie fotografiert wer-
den, sondern auch, dass die geschossenen
Fotos auf der Homepage des Vereins ver-
offentlicht werden sollen.

Mitunter wird es situationsbedingt nicht immer
einfach sein, festzustellen, ob nach den Ausnah-
meregelungen des § 23 KUG auf eine Einwilligung
der abgebildeten Personen bzw. deren Eltern ver-
zichtet werden kann. Im Vereinsinteresse ist zu
empfehlen, im Zweifelsfall eine Einwilligung einzu-
holen oder von einer Veroffentlichung des Fotos
im Internet abzusehen.
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15.2 Einladung durch einen Verein
zur Mitgliederversammlung

Ladt ein Verein zu einer Mitgliederversamm-
lung ein, hat er darauf zu achten, dass es im
Rahmen einer beigefiigten Tagesordnung nicht
zu einer unzuldssigen Ubermittlung personen-
bezogener Daten kommt.

Ein Verein hatte seine Mitglieder per Brief zur
jahrlichen  Mitgliederversammlung eingeladen.
Dem Einladungsschreiben beigelegen hat dabei die
vorgesehene Tagesordnung, auf der sich unter
anderem ein Tagesordnungspunkt , Offene Pacht”
mit der namentlichen Nennung desjenigen befun-
den hat, der sich daraufhin an uns gewandt hat.

Wie sich bei der weiteren Ermittlung des Sachver-
halts ergeben hat, wurde die Mitgliederversamm-
lung auch in der ortlichen Tageszeitung 6ffentlich
bekannt gegeben, allerdings ohne in der Tagesord-
nung den Namen zu nennen. Ob der Aushang der
Tagesordnung im Schaukasten des Vereinsheimes
mit oder ohne Namensnennung erfolgt ist, konnte
nicht mehr aufgeklart werden.

Aus datenschutzrechtlicher Sicht handelt es sich
bei der namentlichen Nennung einer Person auf
der an alle Vereinsmitglieder verschickten Tages-
ordnung zur Mitgliederversammlung unter dem
Tagesordnungspunkt ,Offene Pacht” um eine
,Ubermittlung personenbezogener Daten”.

Nach den Vorschriften des BDSG ist eine solche
Ubermittlung personenbezogener Daten nur zulds-
sig, soweit das BDSG oder eine andere Rechtsvor-
schrift dies erlaubt oder anordnet oder der Be-
troffene eingewilligt hat (§ 4 Abs. 1 BDSG). Nach-
dem eine Einwilligung des Genannten offensicht-
lich nicht vorgelegen hat, kommt als mogliche
Rechtsgrundlage nach dem BDSG die Vorschrift des
§ 28 Abs. 1 Satz 1 Nr. 2 BDSG in Betracht. Danach
ist das Ubermitteln personenbezogener Daten
zuldssig, soweit es zur Wahrung berechtigter Inte-
ressen der verantwortlichen Stelle erforderlich ist
und kein Grund zu der Annahme besteht, dass das
schutzwirdige Interesse des Betroffenen an dem
Ausschluss der Ubermittlung iberwiegt.

Zwar muss die Tagesordnung einer Mitgliederver-
sammlung erkennen lassen, woriiber beraten und
ggf. ein Beschluss gefasst werden soll, d. h. sie
muss die einzelnen Vereinsmitglieder in die Lage
versetzen, sich zu informieren und vorzubereiten.
Nach unserer Beurteilung war eine Namensnen-
nung im konkret vorliegenden Fall dafiir aber nicht

erforderlich. Fehlt es aber an der Erforderlichkeit
der Ubermittlung personenbezogener Daten an
Dritte, lasst sich hierflr auch keine datenschutz-
rechtliche Rechtsgrundlage finden und fiihrt dies
zu einer unzuldssigen Ubermittlung personenbezo-
gener Daten.
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16 Wohnungswirtschaft und
Mieterdatenschutz

16.1 Ubermittlung von Kontaktda-
ten der Wohnungseigentiimer
durch die Hausverwaltung an
Handwerker zum Zweck der
Terminabsprache

Eine Herausgabe der Handynummer und
E-Mail-Adresse an Handwerker durch die
Hausverwaltung ist nur mit Einwilligung des
Wohnungseigentiimers zuléissig.

Ein Wohnungseigentiimer hatte sich an uns ge-
wandt, da die Hausverwaltung seine Festnetz-
Telefonnummer, Handynummer und E-Mail-
Adresse, die keinem o6ffentlich zugadnglichen Ver-
zeichnis zu entnehmen sind, an Dritte, namlich
Handwerker zur Terminabsprache eines Repara-
turauftrags weitergegeben hatte.

Nach den datenschutzrechtlichen Vorschriften ist
eine derartige Ubermittlung personenbezogener
Daten nur zuldssig, soweit das BDSG oder eine
andere Rechtsvorschrift dies erlaubt oder anordnet
oder der Betroffene eingewilligt hat (§ 4 Abs. 1
BDSG).

Da fiir die angesprochene Ubermittlung der Kon-
taktdaten des Wohnungseigentiimers weder des-
sen Einwilligung vorgelegen hat, noch sich eine
Rechtsgrundlage aus anderen Rechtsvorschriften,
insbesondere dem Wohnungseigentumsgesetz
(WEG), entnehmen lasst, kommen als mogliche
Rechtsgrundlagen nach dem BDSG allein die Vor-
schriften des § 28 Abs. 1 Satz 1 Nrn. 1 und 2 BDSG
in Betracht.

Danach ist das Erheben, Speichern, Verandern
oder Ubermitteln personenbezogener Daten oder
ihre Nutzung als Mittel fur die Erfillung eigener
Geschaftszwecke zuldssig, wenn es fiir die Begriin-
dung, Durchfiihrung oder Beendigung eines
rechtsgeschaftlichen oder rechtsgeschaftsahnli-
chen Schuldverhéltnisses mit dem Betroffenen
erforderlich ist (§ 28 Abs. 1 Satz 1 Nr. 1 BDSG) oder
soweit es zur Wahrung berechtigter Interessen der
verantwortlichen Stelle erforderlich ist und kein
Grund zu der Annahme besteht, dass das schutz-
wirdige Interesse des Betroffenen an dem Aus-
schluss der Verarbeitung oder Nutzung Uberwiegt
(§ 28 Abs. 1 Satz 1 Nr. 2 BDSG).

Nach § 27 Abs. 1 Nr. 1 WEG ist der Verwalter u. a.
dazu berechtigt und verpflichtet, ,die fiir die ord-
nungsgemaRe Instandhaltung und Instandsetzung
des gemeinschaftlichen Eigentums erforderlichen
MaRBnahmen zu treffen”. Hierunter fallt sicherlich
auch eine notwendige Beauftragung von Handwer-
kern. Eine Ubermittlung von Vorname, Familien-
name und Adresse der einzelnen Eigentimer an
beauftragte Handwerker ist dabei nachvollziehbar
und kann unseres Erachtens auf die obige Rechts-
grundlage gestlitzt werden. Anders sehen wir dies
in Bezug auf anderweitige Kontaktdaten der Eigen-
timer (Telefonnummern, E-Mail-Adresse). Eine
Erforderlichkeit der Ubermittlung dieser perso-
nenbezogenen Daten von Seiten der Hausverwal-
tung an Handwerker sehen wir nicht, da eine Ter-
minabsprache grundsatzlich zwischen Verwalter
und Handwerker einerseits und Verwalter und
Eigentlimer andererseits erfolgen kann.

Zwar mag ein berechtigtes Interesse des Verwal-
ters an einer direkten Kontaktaufnahme zwischen
Handwerker und Eigentimer (oder auch Mieter)
existieren, da dies die Terminkoordination fiir ihn
einfacher gestaltet, doch erkennen wir hier ein
entgegenstehendes schutzwirdiges Interesse be-
troffener Eigentiimer (oder Mieter), insbesondere
in den Féllen, in denen Telefonnummern und E-
Mail-Adresse keinen 6ffentlich zugénglichen Quel-
len entnommen werden kénnen.

Infolgedessen haben wir im vorliegenden Fall einen
datenschutzrechtlichen VerstoR erkannt.

16.2 Ubermittlung einer Liste mit
personenbezogenen Daten
von Eigentiimern und
Mietern eines Wohnobjekts
durch die Hausverwaltung an
alle Wohnungseigentiimer

Die Herausgabe einer Liste aller Wohnungsei-
gentiimer und Mieter mit deren Handynum-
mern und dienstlichen Telefonnummern durch
die Hausverwaltung an alle Wohnungseigen-
tiimer ist ohne entsprechende Einwilligungser-
klérungen unzuldssig.

Durch einen Wohnungseigentiimer wurden wir
darauf aufmerksam gemacht, dass eine Hausver-
waltung zusammen mit dem Beschluss-Protokoll
einer Eigentlimerversammlung eine Liste mit Na-
me, Adresse, Handy- und dienstlicher Rufnummern
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aller Eigentiimer und Mieter und diese betreffende
personenbezogene Daten an alle Wohnungseigen-
tiimer versandt hat.

Die fiir eine derartige Ubermittlung personenbezo-
gener Daten in Frage kommenden datenschutz-
rechtlichen Regelungen aus § 28 BDSG wurden
bereits unter Kapitel 16.1 erldutert.

Bei diesem Sachverhalt haben wir keine Erforder-
lichkeit daflir gesehen, dass an alle Wohnungsei-
gentiimer beispielsweise die Handynummern aller
Mieter Ubermittelt werden. Weder aus einem
bestehenden Hausverwaltervertrag lasst sich tbli-
cherweise eine solche Ubermittlung personenbe-
zogener Daten herleiten, noch konnten von der
Hausverwaltung berechtigte Interessen vorgetra-
gen werden, die dies rechtfertigen kénnten und
denen nicht zumindest schutzwirdige Interessen
der betroffenen Personen entgegenstehen.

Im Ergebnis halten wir eine Ubermittlung derarti-
ger Listen durch die Hausverwaltung an die jeweili-
gen Wohnungseigentliimer nur mit der ausdrickli-
chen Einwilligung aller betroffenen Personen (d. h.
auch der betroffenen Mieter) fir zuldssig. Da im
gegebenen Fall keine Einwilligungen vorgelegen
haben, ist es zu einer datenschutzrechtlich unzu-
lassigen Ubermittlung personenbezogener Daten
gekommen.

16.3 ,Saldenliste“ als Anlage zur
Einladung einer
Eigentiimerversammlung

Die Versendung einer ,Saldenliste” an alle
Wohnungseigentiimer ohne ausdriickliche
Regelung im Hausverwaltervertrag ist unzu-
ldssig.

Eine Hausverwaltung hatte Wohnungseigentiimer
zur jahrlich stattfindenden Eigentlimerversamm-
lung eingeladen und dem Einladungsschreiben
dabei jeweils die betreffende Einzelabrechnung
des vergangenen Jahres mit der Heizkostenab-
rechnung und den Wirtschaftsplan fir das bevor-
stehende Jahr beigefligt. Darliber hinaus beinhalte-
te die Einladung die Gesamtabrechnung des ver-
gangenen Jahres und eine ,Saldenliste”. Dieser
Saldenliste konnten die Hausgeldzahlungen der
einzelnen Eigentimer entnommen werden (,,Soll-
werte” und ,Bezahlt”). Damit konnte von jedem
einzelnen Wohnungseigentimer nachvollzogen
werden, wer aus dem Kreis der anderen Woh-

nungseigentiimer seiner Zahlungsverpflichtung
nachkommt und wer nicht.

Im Rahmen eines Beschwerdeverfahrens, das
durch einen Wohnungseigentimer angestoRRen
wurde, der die Versendung einer derartigen Sal-
denliste befremdlich fand, wurde von der Haus-
verwaltung als Begrindung vorgetragen, dass -
gerichtlich geklart - jeder Eigentimer berechtigt
sei, in die Jahresabrechnungen der anderen Eigen-
timer Einsicht zu nehmen und es keinen Unter-
schied mache, ,ob die Eigentiimer im Biro der
Hausverwaltung Einsicht in die ,fremden” Abrech-
nungen nahmen oder ob gleich die Saldenlisten
verschickt wirden.”

Aus datenschutzrechtlicher Sicht handelt es sich
bei der Versendung der ,Saldenliste” um eine
,Ubermittlung personenbezogener Daten“ in der
Form, dass die Daten an den Dritten weitergege-
ben werden (§ 3 Abs. 4 Satz 2 Nr. 3 a BDSG).

Eine mogliche Rechtsgrundlage hierfir wiirde in
der konkreten Fallgestaltung § 28 Abs. 1 Satz 1 Nr.
2 BDSG darstellen, der eine Ubermittlung perso-
nenbezogener Daten fir zuldssig erachtet, soweit
es zur Wahrung berechtigter Interessen der ver-
antwortlichen Stelle erforderlich ist und kein Grund
zu der Annahme besteht, dass das schutzwiirdige
Interesse des Betroffenen an dem Ausschluss der
Verarbeitung oder Nutzung liberwiegt. Als berech-
tigtes Interesse der Hausverwaltung kann aner-
kannt werden, dass diese bestrebt ist, ihren Ver-
pflichtungen aus dem Hausverwaltervertrag nach-
zukommen. Ebenso scheint unstreitig, dass ein
Wohnungseigentiimer gegeniber dem Hausver-
walter ein Einsichtsrecht in samtliche Verwal-
tungsunterlagen geltend machen kann. Dies hat
zuletzt der Bundesgerichtshof in einem Urteil vom
11. Februar 2011 bestatigt (Az.: V ZR 66/10). Da-
nach hat ein Wohnungseigentiimer nach §§ 675,
666 BGB i.V.m. dem Verwaltervertrag einen An-
spruch auf Einsicht in samtliche Verwaltungsunter-
lagen, die grundsatzlich in den Geschéaftsraumen
des Verwalters zu gewahren ist. Von diesem Ein-
sichtsrecht unterscheidet der BGH in seiner Ent-
scheidung einen Anspruch auf Auskunft zu der
Jahresabrechnung und zu dem Wirtschaftsplan, der
zwar auch seine Grundlage in §§ 675, 666 BGB
i.V.m. dem Verwaltervertrag hat. Allerdings han-
delt es sich dabei nicht um einen individuellen
Anspruch des einzelnen Wohnungseigentliimers,
sondern um einen allen Wohnungseigentiimern als
unteilbare Leistung zustehenden Anspruch, wes-
halb der einzelne Wohnungseigentiimer die Aus-
kunft grundsatzlich nur in der Wohnungseigenti-
merversammlung verlangen kann. Machen die

TATIGKEITSBERICHT 2011/12 - BAYERISCHES LANDESAMT FUR DATENSCHUTZAUFSICHT | 79




Wohnungswirtschaft und Mieterdatenschutz

Wohnungseigentiimer von ihrem Auskunftsrecht
keinen Gebrauch, steht der Auskunftsanspruch
allerdings jedem einzelnen Wohnungseigentiimer
zu. AulBerdem besteht ein Individualanspruch des
einzelnen Wohnungseigentiimers dann, wenn sich
das Auskunftsverlangen auf Angelegenheiten be-
zieht, die ausschlieRlich ihn betreffen.

Im Ergebnis sehen wir einen grundlegenden Unter-
schied darin, ob einem Wohnungseigentiimer auf
Antrag Einsicht in Unterlagen zu gewahren ist oder
Unterlagen durch die Hausverwaltung im Vorgriff
an alle in Frage kommenden Wohnungseigentimer
Ubermittelt werden. Weder nach dem Gesetz,
noch aufgrund der bekannten Rechtsprechung
gehort die Versendung von Saldenlisten zu den
Pflichten des Hausverwalters. Es fehlt damit an der
Erforderlichkeit, den Wohnungseigentiimern be-
reits zu einem Zeitpunkt, zu dem sie einen Aus-
kunftsanspruch noch nicht geltend gemacht haben,
die personenbezogenen Daten Dritter zu libermit-
teln.

Eine andere datenschutzrechtliche Beurteilung ist
dann moglich, wenn eine gesonderte vertragliche
Regelung im Hausverwaltervertrag die Hausverwal-
tung zur Versendung von Saldenlisten verpflichtet.
Im Laufe des konkreten Beschwerdeverfahrens
legte die Hausverwaltung tatsachlich einen Haus-
verwaltervertrag vor, der unter den von Seiten der
Hausverwaltung zu erbringenden Grundleistungen
ausdricklich die Versendung der Saldenliste liber
den Saldo aus der Jahresrechnung der ubrigen
Wohnungseigentiimer an den einzelnen Woh-
nungseigentiimer vorsieht. Im konkreten Fall war
damit die Ubersendung der Saldenliste vertraglich
vereinbart, so dass dem keine datenschutzrechtli-
chen Hinderungsgriinde entgegenstanden.
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17 Videotuiberwachung

17.1 Webcam Liveview einer
Grof3baustelle

Die Ubertragung von Live-Bildern von einer
Grofsbaustelle mittels Webcam ins Internet,
bei der mit Hilfe von Zusatzwissen eine Identi-
fizierung der Bauarbeiter méglich ist, ist nur
zuldssig, wenn die Bilder in entsprechend gro-
Bem zeitlichen Abstand erneuert werden (hier
alle vier Stunden eine neue Aufnahme).

Wir wurden auf den Betrieb einer Webcam auf-
merksam gemacht, die im Minutenabstand den
Baufortschritt auf einer GroRRbaustelle in das Inter-
net Ubertrug. Die Kamera wurde von einer Arztpra-
xis betrieben, die aufgrund der Lage und des Aus-
blickes aus dem dritten Stock einen Uberblick tiber
die Baustelle liefern konnte. Wegen der niedrigen
Auflosung der Aufnahmen konnten Person zu-
nachst nicht identifiziert werden. Allerdings konn-
ten Einzelne mit Hintergrundwissen, z. B. wer wel-
che Baumaschine steuert oder welches Fahrzeug
fahrt (KranfUhrer, Baggerfahrer, usw.), ein Bewe-
gungsprofil dieser Bauarbeiter erstellen. Somit war
ein relativer Personenbezug gegeben und der
Sachverhalt nach den Vorschriften des Bundesda-
tenschutzgesetzes zu beurteilen.

Die datenschutzrechtlichen Voraussetzungen fiir
die Zulassigkeit einer Videoliberwachung von o6f-
fentlich zuganglichem Raum ist in § 6b Abs. 1 BDSG
geregelt. Nach dieser Bestimmung ist die Beobach-
tung offentlich zuganglicher Rdume mit optisch-
elektronischen Einrichtungen (Videoliberwachung)
fir private Stellen insbesondere nur zulassig, so-
weit sie zur Wahrnehmung des Hausrechts oder
berechtigter Interessen fir konkret festgelegte
Zwecke erforderlich ist und keine Anhaltspunkte
bestehen, dass schutzwiirdige Interessen der Be-
troffenen iberwiegen.

Ein berechtigtes Interesse am Betrieb der Webcam
kann darin gesehen werden, fiir den Besuch der
Homepage zu werben. Dariiber hinaus kénnte ein
berechtigtes Interesse darin liegen, die Offentlich-
keit aufgrund der Lage und der Aussicht von den
Praxisraumen (ber den Baufortschritt auf der
GroRbaustelle zu informieren.

Allerdings Uberwog hier das Interesse der dort
beschaftigten Personen, dass ihre Tatigkeit nicht
standig unbemerkt beobachtet werden kann. Der
Fokus der Kamera war zwar nicht direkt auf die

Personen gerichtet, allerdings wurde das Arbeits-
umfeld eines von Dritten bestimmbaren Personen-
kreises direkt und im Minutentakt Uber das Inter-
net veroffentlicht. Anders als bei den meisten
Webcams, die bestimmte Landschaftsteile oder
offentliche Platze abbilden, bestand fir die auf der
Baustelle Beschaftigten nicht die Moglichkeit, den
Aufnahmebereich nach einem kurzen Zeitraum
wieder zu verlassen. Die Bauarbeiter waren wah-
rend ihrer Tatigkeit gezwungen, sich standig im
Fokus der Kamera zu bewegen, so dass sie im vor-
liegenden Fall nicht als Beiwerk neben einer Land-
schaft oder sonstigen Ortlichkeit gem. § 23 Abs. 1
Nr. 2 Kunsturhebergesetz (KUG) gesehen werden
konnten. Dieser Gesichtspunkt musste bei der
Interessenabwagung nach & 6b Abs. 1 BDSG be-
ricksichtigt werden.

Wir haben die Ubertragung der mit der Webcam
aufgenommenen Bilder im 6ffentlich zuganglichen
Internet in der bisher durchgefiihrten Form aus
datenschutzrechtlicher Sicht fir unzuldssig erach-
tet und den Betreiber aufgefordert, die schutzwiir-
digen Interessen der Arbeiter starker zu beachten.

Um das Personlichkeitsrecht der betroffenen Per-
sonen einerseits zu schitzen, andererseits das
Informationsbediirfnis der Offentlichkeit an der
Bautatigkeit zu befriedigen, haben wir gefordert,
die Bilder nur in einem wesentlich langeren Ab-
stand zu ,erneuern”. Wir haben deshalb eine
Ubertragung von Bildern der GroRbaustelle in
einem Abstand von vier Stunden fir angemessen
erachtet. Da es sich bei diesen Bildern nur um
Einzelbilder ohne Serienfunktion handelt, kann aus
datenschutzrechtlicher Sicht kein ,Beobachten”
mehr erfolgen. AuRerdem ist damit aus Sicht der
Betroffenen sichergestellt, dass wdhrend eines
neunstindigen Arbeitstages maximal drei Aufnah-
men (ibertragen werden.

17.2 Flugdrohnen

Werden von einer an einer Drohne angebrach-
ten Kamera Live-Bilder auf das Handy des Be-
sitzers Uibertragen, gelten fiir die Zulédssigkeit
von Aufnahmen &ffentlich zugdnglicher Berei-
che die gleichen Vorgaben wie beim Einsatz
sonstiger mobiler Kameras. Bei Aufnahmen
von nicht 6ffentlich zugdnglichen Bereichen
sind die Erlaubnisvorschriften des § 6b BDSG
nicht anwendbar.
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Von verschiedenen Seiten wurden wir um daten-
schutzrechtliche Bewertung von sog. Flugdrohnen
gebeten, da diese mittlerweile auch fiir Privatper-
sonen glinstig auf dem freien Markt erhaltlich sind.

Nach unserer Auffassung greift § 6b BDSG nur,
wenn zumindest auch 6ffentlich zugédngliche Berei-
che erfasst werden. Wenn sich das Filmen auf
kurzzeitige Ubersichtsaufnahmen &ffentlicher Be-
reiche beschrankt, halten wir das fir vertretbar. Es
unterscheidet sich dann von einem Schwenk mit
einer mobilen Videokamera oder einem Foto -
beides ist datenschutzrechtlich akzeptabel - kaum.
Die gezielte Aufnahme von Personen stellt aller-
dings einen erheblichen Eingriff in deren Person-
lichkeitsrecht dar und ist - ohne Einwilligung - un-
zulassig.

Soweit jemand (ohne gewerblichen Hintergrund)
eine Flugdrohne ausschlielich tGber nicht o6ffent-
lich zugangliche Bereiche fliegen und Aufnahmen
machen lasst, handelt es sich um eine personliche
Tatigkeit, fur die die datenschutzrechtlichen Er-
laubnisvorschriften nicht einschlagig sind. Derarti-
ge Aufnahmen sind in der Regel unzuldssig, weil sie
eine strafbare Handlung darstellen (§ 201a StGB -
Verletzung des hochstpersénlichen Lebensbereichs
durch Bildaufnahmen) oder zivilrechtliche Anspri-
che wegen Beeintrachtigung des Personlichkeits-
rechts nach sich ziehen kénnen (Unterlassungsan-
spruch, u. U. Schadensersatzanspruch). Falls der
Besitzer der Flugdrohne Bilder des Bewohners
veroffentlichen sollte, kénnten Anspriiche im Zu-
sammenhang mit einer Verletzung des Rechts am
eigenen Bild nach dem Kunsturhebergesetz gel-
tend gemacht werden.

17.3 Videouberwachung in
Gastwirtschaft

Eine Videoiiberwachung des Kassen- und The-
kenbereiches einer Gastwirtschaft kann unter
bestimmten Bedingungen zuldssig sein, wenn
es bereits im Vorfeld zu massiven Eigentums-
straftaten gekommen ist.

Ein Besucher einer Gastwirtschaft, die sich in ei-
nem Bahnhof befindet, teilte uns mit, dass er im
Gastraum eine Videokamera entdeckt habe. Er bat
uns um datenschutzrechtliche Prifung der Angele-
genheit.

Da der Gastbereich im datenschutzrechtlichen Sinn
als 6ffentlich zuganglicher Raum gilt, sind auch hier
die Vorschriften nach § 6b BDSG zu Grunde zu

legen. Demnach ist eine Videolberwachung er-
laubt, wenn sie zur Wahrnehmung berechtigter
Interessen des Kamerabetreibers erforderlich ist
und keine Anhaltspunkte bestehen, dass schutz-
wirdige Interessen der Betroffenen liberwiegen.
Gerade in Bereichen, in denen sich Personen zu-
rickziehen, um ungestért kommunizieren, essen,
trinken oder sich erholen zu kénnen - wie u. a. in
Gastrdumen - Uberwiegt in aller Regel das schutz-
wirdige Interesse dieser Gdste gegeniber den
Interessen des Kamerabetreibers.

Wir hatten deshalb den Inhaber der Gaststitte
aufgefordert, uns darzulegen, weshalb er eine
Videoliberwachung dort fir notwendig erachtet
und wie die schutzwiirdigen Interessen der Be-
troffenen berlcksichtigt werden. Dabei stellte sich
heraus, dass mehrere Kameras zur Uberwachung
des Lokals eingesetzt wurden.

Im konkreten Fall hatte sich ergeben, dass in dem
Lokal Gber 150 Mitarbeiter beschaftigt und in den
letzten Jahren zum Teil bandenmaRig organisierte
Unterschlagungen von Kassenbestanden und Wa-
ren durch Mitarbeiter erfolgt waren. Gegen 19
Beschuldigte waren Ermittlungs- sowie zahlreiche
Strafverfahren anhangig. Die Betreiber der Gast-
statte hatten sich deshalb entschlossen, Kameras
zur Uberwachung der Angestellten an den Schank-
und Kassenpldtzen zu installieren. Aufgrund der
geschilderten Vorfille haben wir eine Uberwa-
chung der genannten Bereiche mittels Videokame-
ras unter folgenden Auflagen fiir vertretbar ange-
sehen:

Die gefertigten Aufnahmen dirfen nur zum Ab-
gleich etwaiger gréRerer Inventurdifferenzen durch
die Geschéftsleitung ausgewertet werden. Die
Mitarbeiter sind entsprechend (iber die Video-
Uberwachung zu informieren. Eine Auswertung zur
Leistungs- und Verhaltenskontrolle ist unzuldssig.
Ferner sind die Loschfristen nach § 6b Abs. 5 BDSG
zu beachten. Die Kameras sind so auszurichten,
dass keine Tische des Gastebereiches erfasst wer-
den.
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17.4 Hinweis auf
Videotliberwachung

Der Hinweis auf die Videoliberwachung nach
§ 6b Abs. 2 BDSG muss fiir die Kunden ohne
Schwierigkeiten vor Betreten des Geschdiftes
erkennbar sein. Ein Monitor, der Bilder der
Videokameras zeigt, reicht dazu nicht aus.
Dieser darf auch nicht das unbemerkte
Beobachten durch Kunden erméglichen.

Ein Bekleidungsgeschaft hatte fiinf Videokameras
zur Uberwachung des Verkaufsraumes installiert.
An der Eingangstiire wurde mit einem Kame-
rasymbol auf die Uberwachung hingewiesen. Die-
ser Hinweis befindet sich in etwa 2,50 Meter Hohe
auf einem Tirfligel. Innen im Eingangsbereich ist
ein Monitor angebracht, der in kurzen Sequenzen
gleichzeitig Bilder aus vier Ladenbereichen zeigt
und damit auch auf die im Geb&dude eingerichtete
Videolberwachung hinweisen und Ladendieben
zur Abschreckung dienen soll.

Gemals § 6b Abs. 2 BDSG ist der Umstand der Vi-
deoliberwachung und die verantwortliche Stelle
durch geeignete MaBRnahmen erkennbar zu ma-
chen. Die Kunden sollen dabei vor Betreten des
Geschafts ohne groBere Schwierigkeiten erkennen
kénnen, dass sie einen videoliberwachten Bereich
betreten.

Wir hielten deshalb die Kennzeichnung am Eingang
liber Augenhohe fiir unzureichend, woraufhin das
Unternehmen die Hinweise mit den Angaben zur
verantwortlichen Stelle jeweils auf die Tirflligel in
1,60 Meter Hohe angebracht hat.

Die Anzeige von Aufnahmen aus anderen Berei-
chen des Ladens auf dem Monitor im Eingangsbe-
reich ist aus datenschutzrechtlicher Sicht bedenk-
lich. Jeder eintretende Kunde kann damit Kunden
in anderen Abteilungen unbemerkt beobachten.
Wir haben deshalb das Unternehmen aufgefordert,
die Einstellungen der Videoanlage dahingehend zu
andern, dass nur noch die Live-Aufnahmen des
Eingangsbereiches auf dem Bildschirm gezeigt
werden. Dies wurde von der Geschéftsfihrung
umgehend umgesetzt.

17.5 Einsatz von Wildkameras

Aufnahmen von Wildkameras sind in ,6ffent-
lich zugdnglichen” Bereichen des Waldes in der
Regel unzuldssig, weil die schutzwiirdigen

Interessen der Erholungssuchenden (iberwie-
gen.

Insbesondere nachdem von einem groRBen Dis-
counter sog. Wildkameras, die gesteuert von ei-
nem Bewegungsmelder auch in der Dunkelheit
relativ gute Bilder machen, zu einem Preis von ca.
100 EUR angeboten wurden, erreichten uns zahl-
reiche Anfragen von Privatpersonen und der Pres-
se, die sich nach der datenschutzrechtlichen Zulas-
sigkeit des Betriebs dieser Kameras erkundigten.
Auch der Bayerische Landtag hat diese Fragestel-
lung in seinem Beschluss vom 25. Oktober 2012
(Drs. 16/1431) aufgegriffen. Wildkameras kénnen
jedoch nicht nur zur reinen Wildbeobachtung ein-
gesetzt werden, sondern auch fur alle anderen
Zwecke.

Bei frei zugdnglichen Privat-Waldflachen handelt es
sich um o6ffentlich zugdngliche Bereiche, so dass
sich die Zulassigkeit einer Videoliberwachung nach
§ 6b BDSG richtet. Diese ist insbesondere dann
zuldssig, wenn sie zur Wahrung berechtigter Inte-
ressen flir konkret festgelegte Zwecke erforderlich
ist und kein Grund zu der Annahme besteht, dass
schutzwiirdige Interessen der Betroffenen uber-
wiegen.

Jedermann hat nach Art. 141 Abs. 3 Satz 1 der
Bayerischen Verfassung das Recht auf Naturge-
nuss, wozu auch das freie Betretungsrecht des
Waldes gehort. Ein Erholungssuchender braucht
dann auch nicht damit zu rechnen, dass er im Wald
gefilmt wird, so dass seine schutzwiirdigen Interes-
sen Uberwiegen. Im Bereich von Waldwegen durf-
ten Kameras deshalb regelmaRig unzuldssig sein. In
Bereichen, die wegen des Bewuchses von norma-
len Spaziergidngern nicht betreten werden, kann
eine derartige Kamera angebracht werden, wenn
es ein plausibles Interesse fiir eine tatsachliche
Wildbeobachtung gibt. Auch dann, wenn eine Ka-
mera z. B. zur Beobachtung einer Dachshoéhle so
niedrig angebracht ist, dass ein Personenbezug
nicht herstellbar ist, d. h. dass allenfalls nur die
Beine erfasst werden, halten wir die Nutzung die-
ser Kamera fiir zulassig. Sollte dennoch eine Person
versehentlich aufgenommen werden, misste die
Aufnahme unverziglich nach ihrer Entdeckung
geloscht werden.

Im Wege der Abwagung kann man gegebenenfalls
eine Zul3dssigkeit der Videolberwachung anneh-
men, wenn nachweislich eine Gefdhrdung vorliegt
und sich der Erfassungsbereich der Kamera auf den
unmittelbaren Umgriff des gefahrdeten Bereichs
beschrankt (Diebstahlgefahr bei Holzstapel; Gefahr
des Ansagens eines Hochsitzes).
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17.6 Videoiiberwachung
in Tiefgarage

Eine Videoliberwachung im Einfahrtsbereich
sowie im Inneren einer Tiefgarage einer Eigen-
tumswohnanlage ist datenschutzrechtlich
zuldssig, wenn mehrmals Unbefugte in die
Garage gelangt sind und Fahrzeuge aufgebro-
chen haben. Im |Interesse einer moglichst
schonenden Vorgehensweise diirfen die Auf-
zeichnungen nur nach Vorfillen und nur von
einem ausgewdhlten Personenkreis angesehen
werden.

Die Hausverwaltung einer groRBen Eigentumswohn-
anlage brachte, nachdem ein entsprechender Be-
schluss der Eigentiimerversammlung mit grolRer
Mehrheit gefasst worden war, im Einfahrtsbereich
sowie im Inneren der zur Anlage gehorenden Tief-
garage mehrere Videokameras an. Anlass dafir
waren einige Falle von Diebstdhlen und Sachbe-
schadigungen an Fahrzeugen. Wohnungseigenti-
mer hatten in der Vergangenheit wiederholt frem-
de Personen mit Aufbruchswerkzeugen im Bereich
der Tiefgarage angetroffen. Diese waren in die
Garage geschliipft, wenn ein Fahrzeug hinein fuhr
oder diese verlieR, weil das Tor eine gewisse Zeit
geoffnet blieb. Die Eigentlimergemeinschaft liel
daraufhin eine Kamera im Einfahrtsbereich und
drei weitere im Inneren der Tiefgarage zur Uber-
wachung der Einfahrtsrampe, des Notausgangs
und der Tiuren, Gber die man in die Wohnh&user
gelangt, anbringen. Die Kameras zeichneten auf.
Die Aufzeichnungen wurden nach 72 Stunden ge-
I6scht, wenn sich kein Vorfall ereignet hat.

Eine Wohnungseigentiimerin, deren Stellplatz von
einer Kamera aufgenommen wird, wandte sich bei
der Hausverwaltung gegen die Videolberwachung.
Die Hausverwaltung bat uns um datenschutzrecht-
liche Beurteilung des Sachverhalts.

Da es sich bei der Tiefgarage um einen nicht o6f-
fentlich zuganglichen Bereich handelt, ist maRgeb-
liche Rechtsgrundlage § 28 Abs. 1 Satz 1 Nr. 2
BDSG. Danach ist ein Datenumgang zulassig, wenn
er zur Wahrung berechtigter Interessen erforder-
lich ist und kein Grund zu der Annahme besteht,
dass schutzwiirdige Interessen der Betroffenen am
Ausschluss der Verarbeitung oder Nutzung (ber-
wiegen. Das berechtigte Interesse der Hausverwal-
tung bzw. der durch sie vertretenen groRen Mehr-
heit der Wohnungseigentimer am Einsatz der
Kameras liegt aufgrund der geschilderten Vorfille
in der Tiefgarage vor. Andererseits ist durch die

Kameraaufnahmen das Personlichkeitsrecht der
Betroffenen beeintrachtigt. Bei der Abwagung der
widerstreitenden Interessen sind die ndheren Um-
stande des Falles zu berucksichtigen.

Zunidchst waren keine geeigneten Alternativen zur
Kameraliberwachung erkennbar. Die ortlichen
Verhaltnisse machten es den aus der Garage her-
ausfahrenden Autofahrern unzumutbar, unmittel-
bar nach Passieren des Tores solange stehen zu
bleiben, bis dieses wieder geschlossen ist, um auf
diese Weise ein Eindringen Unbefugter zu unter-
binden. Die Autofahrer missen auf Passanten am
Gehweg achten und sich dann ziigig in den flieRen-
den Verkehr einfadeln, um nicht ein Hindernis zu
bilden und dadurch Gefahrensituationen zu verur-
sachen. Da Unbefugte in erster Linie durch das
geoffnete Tor in die Garage gelangten, war gerade
diese Kamera fir die Wohnungseigentiimer be-
sonders wichtig. Ein Wachdienst als Alternative
schied aus Kostengriinden aus. Angesichts der
Tatsache, dass die Aufzeichnungen nur nach Vor-
fallen und auch nur durch einen eng begrenzten
Personenkreis (i. d. R. die Hausverwaltung) ange-
sehen werden, haben auch wir das Interesse an
der Uberwachung der Zufahrt als (iberwiegend
bewertet.

Auch die Kameras im Inneren der Tiefgarage betra-
fen markante Bereiche, Gber die Unbefugte in die
Garage gelangen konnten. Die Beeintrachtigungen
des Personlichkeitsrechts halten sich wegen der
kurzen Aufenthaltszeit der Betroffenen im Erfas-
sungsbereich der Kameras sowie wegen der stren-
gen Zugriffsregelung (siehe oben) in Grenzen. Be-
ziiglich der Person, die sich beschwerte, war fest-
zustellen, dass ihr Stellplatz zwar erfasst wurde,
aber kaum erkennbar war. Wir forderten die Haus-
verwaltung auf, eine leichte Kameradrehung vor-
zunehmen, weil er dadurch fast ganz aus dem
Aufnahmewinkel herausfallen kdnnte, ohne dass
damit das Sicherheitsinteresse geschmalert wurde.
Somit wurde diese Person nur noch beim Zutritt
zur Tiefgarage sowie beim An- und Abfahren ge-
filmt, was sie angesichts des gewichtigen Sicher-
heitsinteresses hinzunehmen hat.

Auch im nicht 6ffentlich zugdnglichen Raum halten
wir einen Hinweis auf die VideolUberwachung fir
notig, auch wenn sich diese Verpflichtung nicht
unmittelbar aus § 28 BDSG ergibt. Der Hinweis hat
aus Transparenzgrinden, der auch der Regelung
des § 6b Abs. 2 BDSG zugrunde liegt, zu erfolgen,
damit sich Betroffene auf die Videolberwachung
einstellen kénnen. Ein entsprechendes Hinweis-
schild war durch die Hausverwaltung angebracht
worden.
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Insgesamt gesehen haben wir die Videoilberwa-
chung in diesem Fall datenschutzrechtlich fiir zu-
lassig erachtet.

17.7 Veroffentlichung von Bild-
und Videoaufnahmen von
Personen, die einer Straftat
verdachtig sind

Die Veréffentlichung von Bild- oder Videoauf-
nahmen von Personen, die des Ladendieb-
stahls verddchtig sind, durch betroffene Un-
ternehmen zur Identifizierung der Verddchti-
gen ist nicht zuldssig.

Ein Ladeninhaber hatte Videoaufnahmen und Bil-
der vermeintlicher Ladendiebe, die durch Uberwa-
chungskameras in seinem Ladengeschaft erstellt
worden waren, auf der Internet-Seite seines Ge-
schafts veroffentlicht. Zusatzlich hatte er einige der
Bilder in seinem Schaufenster veroffentlicht. In
entsprechenden Begleittexten erklarte er, dass es
sich hierbei um Ladendiebe handle, und stellte die
Frage, ob jemand die abgebildeten Personen ken-
ne. Als uns der Sachverhalt zur Kenntnis gebracht
wurde, hatte der Ladeninhaber die Aufnahmen von
seiner Homepage und aus seinem Schaufenster
bereits entfernt. Seiner Homepage lielk sich jedoch
entnehmen, dass er plante, weitere Aufnahmen zu
veroffentlichen, sobald er eine technische Mog-
lichkeit gefunden habe, auf den Aufnahmen die
Gesichter von Nichtbeteiligten - also von Personen,
die aus seiner Sicht nicht des Diebstahls verdachtig
waren - unkenntlich zu machen.

Wir haben den Ladeninhaber nachdriicklich darauf
hingewiesen, dass derartige Veroffentlichungen
rechtswidrig sind, und zwar nicht nur im Hinblick
auf die abgebildeten ,Unverdachtigen”, sondern
auch beziglich solcher Abgebildeter, die nach
seiner Ansicht des Ladendiebstahls verdachtig sind.
Zwar diirfen gemafR § 6b Abs. 3 BDSG personenbe-
zogene Daten, die durch Videoliberwachung erho-
ben wurden, zur Aufkldarung von Straftaten ver-
wendet werden. Solche Datenverwendungen sind
jedoch den Strafverfolgungsbehdrden vorbehalten.
Wie bereits in unserem Tatigkeitsbericht
2009/2010 festgehalten, kann daher eine Verof-
fentlichung von Video- oder Bildaufnahmen zur
Identifizierung des Verdachtigen nicht als berech-
tigtes Interesse einer privaten Stelle anerkannt
werden. Der Ladeninhaber hat zugesichert, auf
weitere Veroffentlichungen zu verzichten.
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18 Informationspflichten bei
Datenpannen (§ 42a BDSG,
§ 15a TMG)

Bei bestimmten Datenschutzverstéfien und
Datenschutzpannen miissen die verantwortli-
chen Stellen die Datenschutzaufsichtsbehor-
den und die betroffenen Personen informieren,
wenn schwerwiegende Beeintrdchtigungen fiir
die Rechte oder schutzwiirdigen Interessen der
Personen drohen.

Aus Anlass des Inkrafttretens der Regelungen zu
den Informationspflichten bei Datenpannen in
§ 42a BDSG und § 15a TMG hatten wir im letzten
Tatigkeitsbericht die neue Rechtslage dargestellt.
Die unrechtmaRige Kenntniserlangung von Daten
durch Dritte kann auf einer unrechtmafigen
Ubermittlung von Daten beruhen (z. B. Fehlver-
sendungen, illegale Datenweitergaben oder Daten-
abrufe). Die Daten konnen aber auch auf sonstige
Weise dritten Personen unrechtmafig zur Kenntnis
gelangen, insbesondere beim Verlust von Daten-
tragern, durch Einbriche, Diebstdhle und Fundun-
terschlagungen oder beim Hacking von Websites.

Eine vollstindige Ubersicht (iber die bei uns ge-
meldeten Datenpannen ist im Anhang enthalten.
Im Folgenden stellen wir einige dieser Datenpan-
nen vor, die entweder wiederholt vorgekommen
sind oder aufgrund ihrer Besonderheit eine Verof-
fentlichung rechtfertigen.

18.1 Hacking-Angriffe

Folgende Hacking-Angriffe haben wir als Daten-
pannen bewertet (siehe auch Kapitel 19.1):

e Entwendung von Kunden- und Kreditkar-
tendaten: Der Webserver eines Unter-
nehmens wurde gehackt. Die erlangten
Kunden- und Kreditkartendaten wurden in
auslandischen Hackerforen zum Verkauf
angeboten.

e Hacking eines Host-Providers: Bei einem
Web-Hoster war es Externen gelungen,
Uber eine offensichtlich schon langer be-
stehende Sicherheitsliicke einen Zugriff
auf Datenbanken zu erreichen. Betroffen
waren Datensatze von Kunden mit ihren
Zugangsdaten einschliellich Passwort so-
wie deren Kontodaten. Des Weiteren
konnte auf internen Schriftverkehr des

Host-Providers zugegriffen werden, u. a.
auf Auskunftsanfragen von Sicherheitsbe-
horden beziglich der Zuordnung von IP-
Adressen auf Personen.

e Hacking von IT-System: Ein Unbekannter
hackte sich in das IT-System eines Unter-
nehmens ein und erlangte Zugriff auf
Kundendaten einschlieBlich Kreditkarten-
daten.

18.2 Skimming an Geldautomaten

Félle von Skimming (engl.: abschépfen), bei
denen illegal Daten am Geldautomaten ausge-
lesen werden, betrachten wir - im Gegensatz
zu manchen Banken - nach wie vor als melde-
pflichtige Datenpannen nach § 42a BDSG.

Im Berichtszeitraum haben zehn Banken Manipula-
tionen durch Straftater an Geldausgabeautomaten
(Anbringung von Lesegerat und Mini-Kamera) mit-
geteilt, die Kartendaten und die PIN von Kunden
unbemerkt aufzeichnen und mittels danach erstell-
ter Kartendoubletten Geld von fremden Konten
abheben wollten. Die eingetretenen Schaden
- meist Geld-Abheben im nord- bzw. siidamerikani-
schen Raum - bewegten sich insgesamt durchwegs
im flinfstelligen Bereich; den Kunden ersetzen die
Banken bei einer Reklamation jeweils den Schaden.

18.3 Einbriiche, Diebstahle,
Erschleichen von Daten

Folgende Straftaten oder strafloses Fehlverhalten
haben wir ,zusatzlich” als Datenpannen bewertet:

e  Verlust von Datensicherungsmedien durch
einen Einbruch: Bei einem Einbruch wurde
u. a. ein Tresor entwendet. In dem Tresor
wurden auch Sicherungskopien der EDV
aufbewahrt (mit Kontoverbindungs- und
den sich aus dem Arbeitsverhaltnis erge-
benen besonderen Arten personenbezo-
gener Daten der Mitarbeiter), wobei die
Daten auf den Sicherungsmedien nicht
besonders geschiitzt waren.

e Transportkoffer mit Zahlungsverkehrsbe-
legen einer Bank abhandengekommen:
Ein Kurier hatte bei Beendigung seiner
Fahrt den Verlust eines Transportkoffers,
der Zahlungsverkehrsbelege einer be-
stimmten Bankfiliale beinhaltete, festge-
stellt. Er hatte den Koffer zwar bei der Fi-
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liale abgeholt, dann aber wohl versehent-
lich beim Wegfahren stehen gelassen. Der
Koffer konnte nicht mehr aufgefunden
werden.

e Gefilschte Uberweisung im Briefkasten
einer Bank: Aus dem technisch unsicheren
Briefkasten einer Bank wurden Uberwei-
sungsvordrucke mit langen Zangen her-
ausgefischt und die Zahlungsempfanger-
daten in Richtung der Tater abgeandert.

e Erschleichen von Kreditkartendaten Uber
Internetplattform: Der Tater hatte sich bei
einer Vermittlungsplattform als Hotel
ausgegeben und dariber Buchungsdaten
von Hotelgasten, einschliellich Kreditkar-
tendaten, erschlichen. AnschlieBend mel-
dete er sich bei den Buchenden und bat
um Herausgabe des Sicherheitscodes zu
der Kreditkarte, was bei einigen Personen
auch erfolgreich war. Die fremden Kredit-
kartendaten wurden fur Einkdufe im In-
ternet eingesetzt.

18.4 Fehlerhafte und versehentli-
che Datentibermittlungen

Folgendes Fehlverhalten haben wir als Datenpan-
nen bewertet:

e Abrufbarkeit von Bank-Depotdaten: Auf
die offentliche Website einer Bank wurde
im Rahmen eines Softwaretests verse-
hentlich ein reales Kundendepot (ein-
schlieflich Depot-Einzelwerte und Ge-
samtwert des Depots) gestellt.

e Fehl-Versendung von Gehaltsmitteilun-
gen: Infolge eines Fehlers beim DV-
Dienstleister wurden fremde Gehaltsmit-
teilungen an andere Bedienstete mitge-
schickt (mit Konfession, Bankdaten usw.).

e Sammel-E-Mail-Versendung (iber MS-
Patienten: Eine medizinische Fachkraft
hatte ihre neue Mail-Adresse in einem of-
fenen Verteiler an alle ihre Kontaktperso-
nen verschickt, worunter auch - erkennbar
- MS-Patienten waren, die von der Fach-
kraft freiberuflich medizinisch betreut
wurden.
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19 Technischer Datenschutz

19.1 Hacking

Selbst wenn es trotz aller Sicherheitsmafsnah-
men im Bereich der IT-Sicherheit keinen
100%-igen Schutz vor Angriffen gibt, kénnen
verantwortliche Stellen mit (iberschaubarem
Aufwand an Zeit und Ressourcen viele Angriffe
von vorne herein verhindern.

Wir bekommen regelmaRig Eingaben zu Szenarien,
in denen Benutzerkonten wie zum Beispiel E-Mail-
Konten von unberechtigten Personen ,gekapert”
wurden. Aufgefallen ist dies den Betroffenen meist
erst dadurch, dass in deren Namen Spam-Mail
versandt oder Informationen in Form von Phishing-
Angriffen verwendet wurden. Obwohl die Daten-
schutzaufsicht nicht die zustindige Behorde zur
Verfolgung der Hacker ist (dies lbernimmt die
Polizei auf Basis des sogenannten ,Hackerparagra-
phen” § 202c StGB) lUberwachen wir die Umset-
zung der notwendigen MalRnahmen zur Minimie-
rung der Wahrscheinlichkeit, dass ein Unterneh-
men Opfer eines Angriffs wird.

Haufig werden viele E-Mail-Konten einem automa-
tisierten Angriff unterzogen. Ziel der Angreifer ist
es, irgendwelche E-Mail-Konten zu Ubernehmen,
nicht unbedingt das Konto einer konkreten Person.
Dazu werden meist sogenannte Worterbuchangrif-
fe durchgefiihrt, die hdufig verwendete unsichere
Passworter ausprobieren. Selbst wenn nur ein
Konto von zehntausend mit dieser Methode uber-
nommen werden kann, scheint es flr die Angreifer
eine lohnende Methode zu sein. Der Aufwand an
Zeit und Ressourcen ist wegen der Verwendung
bestehender Angriffswerkzeuge minimal. Schiitzen
kann sich ein Nutzer vor dieser Art von Angriffen
sehr leicht, indem ein komplexes Passwort, das
nicht aus einem gangigen Wort besteht, verwendet
wird (siehe Kapitel 19.2.). Dies wird leider in der
Praxis noch immer nicht zwingend umgesetzt,
obwohl viele Diensteanbieter den Benutzer meist
bei der Verwendung eines unsicheren Passwortes
warnen.

Eine weitere Moglichkeit, an personenbezogene
Daten von registrierten Webseitenbesuchern zu
kommen, besteht in sogenannten Injection-
Angriffen. Bei dieser Angriffsvariante werden
Schwachstellen in der Anwendungssoftware aus-
genutzt, um an vertrauliche Informationen wie
Namen, E-Mail-Adressen oder Kreditkartendaten
zu gelangen. Wurde ein Hacking-Angriff erfolgreich

durchgefiihrt, besteht fiir das betroffene Unter-
nehmen u. U. im Rahmen der sogenannten § 42a
Falle die Verpflichtung, dies bei der zustandigen
Aufsichtsbehdrde zu melden. Im Rahmen dieser
Meldungen werden Angriffe auch von unserer
Seiten in Kooperation mit dem betroffenen Unter-
nehmen aufgearbeitet. Zielsetzung von uns ist in
diesem Zusammenhang auch, konkrete Beratung
zur Verringerung des Risikos zukiinftiger Angriffe
zu leisten. Dazu bieten wir grundsatzlich, auch
ohne erfolgten Hacking-Angriff im Rahmen unsere
Beratungen fiir Unternehmen an, bestehende
Sicherheitskonzepte mit in eine Datenschutzbe-
wertung einflieBen zu lassen.

Trotz aller SicherheitsmaRnahmen gibt es im Be-
reich der IT-Sicherheit keinen 100%-igen Schutz vor
Angriffen. Gelangt eine unberechtigte Person
durch einen Hacking-Angriff auf die gespeicherten
Daten von Nutzern, ist ein Unternehmen evtl. vor
einem umfassenden Datenverlust geschiitzt, wenn
zum Beispiel Passworter durch kryptographische
Funktionen zusatzlich geschitzt wurden (siehe
Kapitel 19.2).

Wir erwarten, dass auch zukiinftig Unternehmen
Opfer von Hacking-Angriffen und damit personen-
bezogene Daten von Unbefugten entwendet wer-
den. Auch stellt sich uns die Frage, wie hoch die
Dunkelziffer sowohl in Bezug auf nicht erkannte
Angriffe als auch in Bezug auf nicht gemeldete
Angriffe im Sinne der & 42a Fille ist. Durch auto-
matisierte, teilweise frei zugdngliche Werkzeuge
kdnnen manche Angriffe auch von technisch wenig
versierten Personen durchgefiihrt werden. Neben
Webapplikationen sehen wir mittlerweile auch
mobile Endgerate im Fokus von Angreifern.

19.2 Passwortsicherheit

Durch Verwendung eines geeigneten Passwor-
tes kann man mit einfachen Mitteln ein hohes
Maf3 an Sicherheit gewinnen.

Die sichere Verwendung von Zugangsdaten gehort
schon seit den frithen Zeiten des Computereinsat-
zes zu den grundlegenden Sicherheitsmechanis-
men. Auf Hardwareebene, im Betriebssystem oder
auf Seiten eines Anwendungsprogramms wird ein
Benutzer durch seinen Benutzernamen und sein
Passwort authentifiziert. Im Rahmen unserer Pri-
fungstatigkeit oder auch bei Beratungen stellen wir
immer wieder fest, dass Unternehmen beim Um-
gang mit Passwortern und der damit verbundenen
Zuteilung von Berechtigungen locker umgehen.
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Zum einen geschieht es, dass Passworter nicht
personen-, sondern gruppenbezogen vergeben und
zum Teil an die Ausgestaltung der Passworter kei-
nerlei Anforderungen gestellt werden.

Wahrend in den friiheren Jahren die Zugangsken-
nungen noch lokal am Computer oder Serverter-
minal abgefragt wurden, hat sich deren Verwen-
dung auf das Internet oder auch auf mobile Endge-
rate wie Smartphones ausgedehnt. Ein Passwort
soll sicher gewahlt werden, wobei die Sicherheit im
Kontext des Anwendungsfalles betrachtet werden
muss. Die Verwendung einer 4-stelligen Ziffernfol-
ge bei einer Bankkarte ist zumindest noch einsetz-
bar, da eine Sperrung des Kontos nach drei ungiil-
tigen Eingaben erfolgt. Die Verschlisselung einer
PDF-Datei mit einem Passwort, das ebenfalls nur
aus Ziffern besteht (fand im Rahmen unserer Priif-
tatigkeit Anwendung bei der Kommunikation mit
einem Land, das kyrillische Zeichensatze verwen-
det), bendtigt je nach Verfahren ein 20-stelliges
Passwort. Die im Datenschutz gdngige Empfehlung
flr ein sicheres Passwortes ist, mindestens acht
Zeichen zu verwenden - bestehend aus einem
Alphabet mit Buchstaben, Ziffern und Sonderzei-
chen. Ferner sollte jedes Passwort nur fiir einen zu
schiitzenden Bereich verwendet werden.

Die Bewertung der Passwortkomplexitdt als Si-
cherheitsmaRnahme geht von der Annahme aus,
dass ein Angreifer viele, mitunter alle Passwort-
kombinationen an einem System ausprobiert, um
das Passwort im Falle eines erfolgreichen Zugangs
zum System zu erlangen. Ist es moglich, beliebig
viele Passworter automatisch auszuprobieren (zum
Beispiel durch ein Skript), dann misst sich die Si-
cherheit eines Passworts an der statistischen Dauer
eines durchschnittlichen Zeitrahmens, bis das
Passwort erraten wird. Besteht das dem Passwort
zugrundeliegende Alphabet aus Ziffern und ist das
Passwort zum Beispiel 6-stellig, ist die durch-
schnittliche Anzahl aller Kombinationen (ein soge-
nannter Brute-Force-Angriff) bis zum Erraten eines
Passwortes 106/2, also 500.000 Versuche. Ist ein
System so konzipiert, dass zwischen ungiiltigen
Anfragen kurze Zeitrdume, zum Beispiel drei Se-
kunden, erzwungen werden, dann kann eine prak-
tische Realisierung eines solchen Angriffes selbst
bei kiirzeren Passwortern mit hoher Wahrschein-
lichkeit ausgeschlossen werden. Bei einem 8-
stelligen Passwort aus dem kompletten Zeichen-
raum von Klein- und GroRbuchstaben, Ziffern und
Sonderzeichen braucht man im Mittel (je nach
zuldssigen Sonderzeichen) zum Beispiel 628/2, ca.
109 Billionen viele Kombinationen zum Erraten
eines Passwortes. Neben dem Ausprobieren aller
Kombinationen werden auch sogenannte Woérter-

buchangriffe durchgefiihrt. Diese Technik geht von
der Annahme aus, dass sich der durchschnittliche
Nutzer keine zufélligen Passwortkombinationen
ausdenkt, da diese sich schlecht merken lassen.
Stattdessen werden einfach zu merkende Worter,
meist mit einer Ziffer versehen, als Passwort ver-
wendet. Hier liegt es in der Verantwortung der
Unternehmen, geeignete Passwortrichtlinien zu
erstellen und die Mitarbeiter bzw. Kunden (iber
eine richtige Passwortvergabe zu informieren.

Bei der Priifung, ob ein Passwort richtig ist, findet
ein Vergleich mit einem bereits vorhandenen
Passwort statt. Dieses vorhandene Passwort muss
in einem System so gespeichert sein, dass Unbe-
fugte nicht an das Passwort gelangen kénnen. Zum
Schutz der gespeicherten Passworter empfehlen
wir im Rahmen unserer Beratungen den Einsatz
von kryptographischen Verfahren, die sogenannten
Hash-Funktionen. Durch Anwendung einer geeig-
neten Hash-Funktion auf ein Passwort entsteht ein
Passwort-Hash. Mit diesem ist es moglich, den
berechtigten Zugang zu einem System abprifen zu
konnen. Ebenso kann selbst bei Kenntnis des
Passwort-Hashes nicht auf das urspriingliche Pass-
wort geschlossen werden, wenn das urspriingliche
Passwort ausreichend komplex ist. Zugang zu den
Passwort-Hashes finden Unbefugte in der Praxis
meist durch Hacking-Angriffe, besonders durch
SQlL-Injection-Methoden, indem eine Datenbank
Uber die Webseite des angegriffenen Unterneh-
mens ausgelesen wurde (siehe Kapitel 19.1).

Im Rahmen unserer aufsichtlichen Priftatigkeit
finden wir das ganze Spektrum der Passwortsi-
cherheit vor: Passwortrichtlinien samt Schulungen,
erzwungene komplexe Passworter mit Speicherung
des Hash-Wert samt SALT-Wert, sowie die Speiche-
rung von (einfachen) Passwortern als Klartext. Da
eine sichere Passwortvergabe ein sehr wichtiger
Baustein der IT-Sicherheit darstellt, fordern wir auf
Basis von Nr. 2 der Anlage zu § 9 BDSG (Zugangs-
kontrolle) eine verschlisselte Speicherung von
Passwortern sowie eine dem Anwendungszweck
entsprechend ausreichende Passwortkomplexitat.
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19.3 Anonymisierung von
Sensordaten

Bewegungsdaten diirfen ohne ausdriickliche
Einwilligung des Nutzers nur erhoben und ver-
arbeitet werden, wenn eine Rlickfiihrungsmaog-
lichkeit auf die natiirliche Person ausgeschlos-
sen ist.

Viele drahtlose Gerate senden Signalinformationen
aus, die von beliebigen Stellen empfangen und
ausgewertet werden kénnen. So sendet zum Bei-
spiel ein Smartphone mit aktiviertem Bluetooth die
weltweit eindeutige MAC-Adresse des Netzwerk-
chips, die von potentiellen Partnergerdten (zum
Beispiel einer Freisprecheinrichtung des Pkws) zum
Aufbau einer Verbindung verwendet werden, aus.
Wir waren im Rahmen unserer Beratungstatigkeit
mit der Frage beschaftigt, inwiefern eindeutige
Gerateinformationen verwendet werden dirfen,
um - ohne ausdriickliche Einwilligung des Nutzers -
ein Bewegungsprofil zu erstellen. Auf Basis eines
solchen Profils soll zum Beispiel festgestellt wer-
den, wie lange ein bestimmter Pkw (falls ein Insas-
se ein Bluetooth-Smartphone besitzt oder ein Info-
tainment-System vorhanden ist) fir eine bestimm-
te Strecke braucht und wo es zu Verzégerungen
wie zum Beispiel Verkehrsstaus gekommen ist.
Welche Person in diesem Pkw saf oder welches
Kennzeichen dieser Pkw hatte, war nicht von Inte-
resse. Das eindeutig identifizierbare Signal wird als
Pseudonym angesehen, durch welches zwar der
Besitzer nicht unmittelbar erkannt werden kann,
eine Zuordnung allerdings dann moglich ware,
wenn sogenanntes Zusatzwissen (iber das Gerat
vorhanden ware. Dies kdnnten eine Datenbank mit
Kunden eines Fahrzeugs sowie eine Datenbank mit
verbauten Infotainment-Geraten samt enthaltenen
MAC-Adressen der Signalgeber sein. Obwohl uns
eine solche Méglichkeit der Zusammenfihrung von
Einzeldaten im Rahmen unserer Beratungstatigkeit
nicht bekannt war, haben wir die Ansicht vertre-
ten, dass eine zusatzliche kryptographische Verar-
beitung mit dem Ziel der Datenanonymisierung
notwendig ist. Dies begriindet sich einerseits aus
der Sensibilitdt der Daten, die sich aus einer mogli-
chen zukiinftigen Verkniipfung der Pseudonymda-
ten ergibt. Zum anderen kann der Zweck der Sens-
ordatenauswertung mit den gleich guten Resulta-
ten anhand anonymisierter Daten erfolgen. Zur
Anonymisierung von Sensordaten kdnnen Hash-
Verfahren verwendet werden, die eine sogenannte
Einwegfunktion realisieren. Damit kann sehr ein-
fach aus einer Netzwerkadresse ein Hashwert er-
zeugt werden. Aus dem Hashwert konnte nur
durch Ausprobieren aller Kombinationen die zu-

grundeliegende MAC-Adresse bestimmt werden.
Zur Erhoéhung der Sicherheit hielten wir es fiir er-
forderlich, zusatzlich einen kryptographischen
Schlussel bei der Berechnung des anonymisierten
Sensorwertes zu verwenden. Wir hielten es des
Weiteren fiir erforderlich, den geheimen Schlissel
einmal pro Tag zu wechseln, um das Risiko einer
Reidentifikation eines anonymisierten Sensorwer-
tes anhand von Sekundarinformationen zu mini-
mieren als auch eine sichere Schliisselerzeugung
und -speicherung zu gewahrleisten.

Durch den Einsatz von Hashfunktionen mit krypto-
graphischen Schlisseln ist es moglich, Forschungs-
vorhaben wie zum Beispiel eine Verkehrsflussop-
timierung durchzufiihren. Verhindert werden kann
damit, dass einer Person zuordenbare Bewegungs-
profile mit realistischen Mitteln erstellt werden
kénnen.

19.4 Smartphone

Datenschutzfreundliche Aspekte im Umgang
mit Benutzerdaten werden bei Smartphones
meist noch vernachldssigt.

Im Allgemeinen versteht man unter Smartphones
Mobiltelefone, die neben der zentralen Einbindung
des Internets Uber deutlich mehr Funktionalitdten
und Kommunikationsmoglichkeiten verfligen als
herkdmmliche Mobiltelefone. Smartphones beglei-
ten mittlerweile einen groRen Teil der Bevolkerung
permanent im Alltag. Da im Rahmen der Nutzung
dieser Gerate auf verschiedenste Weise personli-
che Daten erhoben, verarbeitet und genutzt wer-
den, die detaillierte Rickschliisse auf Gewohnhei-
ten, Verhaltensweisen oder gar Aufenthaltsorte
des Nutzers zulassen, wurden wir im Berichtszeit-
raum von einigen Blrgern mit Anfragen und Be-
schwerden kontaktiert.

Eine beratende Funktion haben wir meist dann
eingenommen, wenn es um Einstellungen im Be-
reich der Sicherheit und Privatsphare eines Smart-
phones ging. Hier halfen wir den Biirgern, durch
gezielte Auswahl von Parametern innerhalb des
Betriebssystems eines Gerdts ungewollte Daten-
Ubermittlungen abhangig vom Betriebssystem auf
ein Minimum zu reduzieren.

Auch erreichten uns Beschwerden lber automati-
sche Datenibermittlungen vom Smartphone des
jeweiligen Besitzers, die ohne Zutun der Nutzer an
unbekannte Empfanger stattfanden. Hier haben
wir versucht, herauszufinden, welche Daten an
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welche Stellen Ubermittelt wurden. In unseren
Untersuchungen zeigte sich zudem, dass in einigen
Fallen durch Apps und die Betriebssysteme selbst
personenbezogene Daten wie Gerdtekennungen,
Standortdaten bis hin zu Kontakten ohne Unter-
richtung der Nutzer an Unternehmen Ubermittelt
wurden. Die Nutzer wurden lediglich beim Herun-
terladen der App aus einem offiziellen App-
Download-Store einmalig auf die Berechtigungen
der App hingewiesen. Zu welchem Zweck, in wel-
chem Umfang und zu welchem Zeitpunkt die App
personliche Daten des Nutzers (ibermittelt, blieb
jedoch offen. Eine einmalig durch Download und
Installation erteilte Berechtigung flr eine App liel§
sich in der Regel nicht deaktivieren, ohne die An-
wendung vollstandig zu I&schen.

Es gilt deshalb festzuhalten, dass bei den Anbietern
von Smartphones und mobilen Betriebssystemen
sowie insbesondere auch bei den App-Entwicklern
noch sehr grofRer Handlungsspielraum beziglich
einer datenschutzfreundlicheren Gestaltung be-
steht. Aus diesem Grund nimmt dieser Themenbe-
reich fur uns kiinftig eine wichtige Rolle ein (siehe
auch Kapitel 19.7)

19.5 Bring your own device
(BYOD)

Die Einbindung privater Gerdite von Mitarbei-
tern in die IT-Infrastruktur eines Unterneh-
mens birgt datenschutzrechtliche Herausfor-
derungen.

Bring your own device, kurz BYOD, ist ein in unse-
rem Berichtszeitraum aufgekommener neuer The-
menkomplex der IT, der sich mit der Integration
von in der Regel privaten mobilen Gerdten von
Mitarbeitern in das Umfeld eines Unternehmens
beschéftigt. Eine tiefgreifende Verbindung des
Arbeits- und Privatlebens der Mitarbeiter wird
damit ermoglicht, die durch die Vermischung per-
sonlicher Daten mit dienstlichen Interessen aus
datenschutzrechtlicher Perspektive mehrere Her-
ausforderungen mit sich bringt.

Uns tangierte die Fragestellung, welche Besonder-
heiten dabei im Unternehmen zu berlicksichtigen
sind, mehrfach im Rahmen von Veranstaltungen
und teilweise auch bei von uns selbst gehaltenen
Vortragen. Wir haben dabei registriert, dass es
eine groRere Zahl von Fragestellungen gibt, auf die
in der Praxis noch keine datenschutzrechtlich aus-
reichenden Antworten gefunden oder gar umge-
setzt worden sind.

Wahrend beispielsweise der Gerateeigentiimer
stets der Mitarbeiter bleibt, hat das Unternehmen
die Sicherheit der Geschaftsdaten auf dem Gerat
zu gewabhrleisten. Dies muss in der Regel durch
eine strikte Datentrennung mittels technischer
MalRnahmen auf dem Gerat erfolgen. Ebenso sollte
eine kontrollierte Gerdteverwaltung, ein sogenann-
tes Mobile Device Management, umgesetzt wer-
den, weshalb umfangreiche Verdanderungen der IT-
Infrastruktur des betroffenen Unternehmens meist
zwingend notwendig sind. Da die Mitarbeitergera-
te sehr verschieden sind (z. B. unterschiedliche
Hersteller, abweichende Betriebssysteme, ver-
schiedene Systemversionen), besteht die Schwie-
rigkeit, eine Vielzahl an Ausnahmen administrieren
zu mussen, d. h. es existiert kein Standardgerat.

Es gilt zu betonen, dass neben technischen und
organisatorischen Anforderungen an eine daten-
schutzgerechte Einbindung von Mitarbeitergerate
ins Unternehmensnetzwerk auch rechtliche Aspek-
te beachtet werden missen. Auch ein nicht zu
vernachlassigender Aufwand an Kosten und Zeit
macht dieses Thema zu einer strategischen Ent-
scheidung der Geschaftsleitung.

19.6 Einsatz einer Diagnose-
software beim Betrieb von
Smartphones und Tablets

Der von den Medien mit viel Aufmerksamkeit
bedachte Einsatz einer Diagnosesoftware
durch einen Anbieter von Smartphones und
Tablets erwies sich nach intensiver Priifung als
datenschutzrechtlich nicht unzuléssig.

Eine amerikanische Firma bietet ein Produkt an,
welches Herstellern von mobilen Geraten und
Netzbetreibern Diagnosedaten zu den Mobilfunk-
netzen und den darin eingewdahlten Geréaten liefern
kann. Diese Daten kdnnen zum Beispiel Informati-
onen {ber Verbindungsabbriiche wegen mangeln-
der Netzabdeckung oder die automatische Erken-
nung eines Kunden bei Anruf einer Servicenummer
Uber dessen Gerate-ID sein.

Bei Verwendung dieses Softwareprodukts in den
Betriebssystemen vieler Smartphone-Anbieter kam
die Frage auf, ob eine bekanntgewordene Sicher-
heitslicke in diesem Modul, die Fragmente von
SMS-Nachrichten an die Betreiber Ubermittelte,
auch bei Produkten eines Anbieters von Smart-
phones, dessen Deutschlandniederlassung in unse-
rem Zustandigkeitsbereich liegt, auftrat. Zur KIa-
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rung dieses Sachverhalts besuchten wir das Unter-
nehmen, um im Rahmen eines Fachgespraches
diese Fragestellungen aufzuarbeiten.

Die Diagnosesoftware stellte eine Middleware dar,
die entweder von den Herstellern von Geraten
oder Netzbetreibern in die von ihnen hergestellten
oder angebotenen Gerate integriert werden mus-
sen. Dabei gibt es vielfiltige Konfigurationsmog-
lichkeiten, was dazu fihrt, dass sich der Einsatz
dieser Software von einem Hersteller oder Netzbe-
treiber zu einem anderen erheblich unterscheiden
kann. Die lauffdhige Instanz dieser Software sam-
melte je nach Konfiguration Daten (ber das jewei-
lige Gerat, fuhrt ggf. eine Vorverarbeitung durch
und Ubermittelt die Diagnosedaten an den Emp-
fanger, welcher die Herstellerfirma der Diagno-
sesoftware, der Geratehersteller oder der Netzbe-
treiber sein kann. Unter einem Profil wird die
Menge der im jeweiligen Einsatz von der Diagno-
sesoftware gesammelten Daten verstanden. Ein
konkretes Datenfeld (z. B. Signalstarke) wird als
Metrik bezeichnet. Dies bedeutet, dass es mehrere
Profile mit unterschiedlichen Metriken fiir einen
Anwender der Diagnosesoftware geben kann. Eine
komplette Liste der moglichen Metriken, welche
die Software sammeln kann, wurde von der Her-
stellerfirma veroffentlicht.

Die Anbieterfirma setzte die Diagnosesoftware in
fruheren Versionen ihres Betriebssystems ein, um
Diagnosedaten zu erheben und an eigene Server zu
Ubermitteln. Ab einer spateren, jetzt gangigen,
Version wird die Diagnosesoftware durch eine von
dem Anbieter selbst entwickelte Diagnosesoftware
ersetzt. Dabei kam in allen Einsatzszenarien nur ein
einziges Profil zum Einsatz. Die Diagnosesoftware
Ubermittelt die Diagnosedaten, welche sich aus
dem Hot-Ship-Profil zusammensetzen, einmal im
Monat an die Server des Anbieters. Der Zeitpunkt
der Ubertragung wird zufillig bestimmt. Der Server
des Anbieters befindet sich in den USA. Die Diag-
nosedaten werden nur bei Vorhandensein eines
WLAN-Netzes Ubertragen. Ist dieses liber einen
langeren Zeitraum nicht verfligbar, werden redu-
zierte Informationen uUber das GSM-Netz (ibertra-
gen, deren GréRenordnung sich laut Angaben des
Anbieters im Kilobyte Bereich bewegt.

Bei dem Einsatz der Diagnosesoftware wurde eine
Technik verwendet, die Identitaten fir den Einsatz
der Diagnosesoftware zufillig erstellt. Diese Ano-
nymisierungstechnik wurde durch Anforderungen
des Anbieters an die Herstellerfirma in das Diagno-
sesoftware-Produkt aufgenommen. Laut Aussage
des Anbieters wurde die Diagnosesoftware-
Version, die durch einen Softwarefehler Teile von

SMS-Nachrichten aufgezeichnet und (bertragen
hat, in keiner Gerateversion des Anbieters einge-
setzt.

Bei dem Gesprach mit der Anbieterfirma waren
Vertreter aus den USA anwesend, die uns einen
Einblick in die verwendete Diagnosesoftware und
die damit Gibertragenen Daten ermdglicht hat. Wir
haben uns dabei davon iiberzeugt, dass beim Uber-
tragungsvorgang der Diagnosedaten weder Hard-
ware-Seriennummern, IMEI/ISMI Nummern noch
weitere personenbeziehbare Diagnosedaten Uber-
tragen wurden. Inhalte wie Tastenbedienungen,
HTTP-Aufrufe oder SMS wurden nicht erfasst. Die
verwendeten Metriken dienten dem Erfassen der
Netzqualitat, die zur Verbesserung der Netzabde-
ckung eingesetzt wird. Keine der erfassten Metri-
ken sind dafiir geeignet, ein Gerdt oder eine Per-
son zu identifizieren. Die Aufzeichnung von einzel-
nen Funkzellen wurde laut Aussage des Anbieters
in Deutschland niemals durchgefihrt.

Anhand der gewonnenen Informationen haben wir
keine unzuldssige Erhebung oder Verarbeitung
personenbezogener Daten festgestellt.

19.7 App-Analyse

Die steigende Verbreitung von Smartphones
bringt eine ebenfalls stark ansteigende Ver-
breitung von Anwendungen auf mobilen End-
gerdten (Apps) mit sich, die von Nutzern Ein-
willigungen zur Berechtigungen erfordern, die
nicht auf Anhieb nachvollziehbar sind.

In den Medien wird zunehmend von den Gefahren
der Anwendungen auf mobilen Endgeraten, den
sogenannten Apps, gewarnt. Diese haben gegebe-
nenfalls die Moglichkeit, die Kontakte auszulesen,
den Standort des Benutzers zu erkennen oder zum
Beispiel auf weitere personliche Daten wie Fotos
zuzugreifen.

Zur Bewertung der Frage, ob eine App den daten-
schutzrechtlichen Anforderungen genligt, miissen
zuerst Informationen zu dem Verhalten der App
ermittelt werden. Dazu gehoéren Informationen wie
die Gbermittelten Netzwerkdaten, die beteiligten
Datenempfanger, die sichere Verschliisselung oder
auch der Einsatz von Methoden zur Reichweiten-
messung. Dazu bauen wir im Augenblick ein
Priiflabor bei uns auf, um die von uns entwickelten
Ideen, die aus dem Bereich der IT-Forensik und
aktuellen Forschungsprojekten zu Mobile Security
abgeleitet wurden, zu realisieren.
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Wir werden damit gezielt Datenschutzprifungen
von Apps bayerischer Anbieter durchfiihren, was
im Jahr 2013 einen Schwerpunkt in unserem tech-
nischen Referat ausmachen wird. Diese Vorge-
hensweise ist eine Fortfilhrung des von uns bereits
bei der Webanalyse gegangenen Wegs, durch mog-
lichst computergestiitzte Verfahren technische
Prifungen mit einem angemessenen Personalauf-
wand durchzufiihren.
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20 Bufdgeldverfahren

Neben unserer Tdtigkeit als Aufsichtsbehérde
flir den Datenschutz im nicht-6ffentlichen Be-
reich besitzen wir auch eine Zustdndigkeit als
Bufigeldbehdrde. Fiir Bufigeldverfahren gelten
spezielle gesetzliche Regeln. Daher sind die
Tétigkeiten der Aufsichtsbehérde einerseits
und der Bufgeldbehérde andererseits streng
voneinander zu unterscheiden.

Das Bayerische Landesamt flir Datenschutzaufsicht
ist nicht nur Aufsichtsbehorde fiir den Datenschutz
im nicht-6ffentlichen Bereich, sondern daneben
gemadR § 11a der Bayerischen Verordnung uber
Zustandigkeiten im  Ordnungswidrigkeitenrecht
(ZuvOWIG) auch zustindige Verwaltungsbehorde
fur die Verfolgung und Ahndung von (datenschutz-
rechtlichen) Ordnungswidrigkeiten im Sinne von
§ 43 BDSG und von § 16 Abs. 2 Nrn. 2 bis 5 TMG.

Selbst wenn § 38 Abs. 1 Satz 7 BDSG uns, soweit
wir BuRgeldbehorde sind, nicht verpflichtet, einen
Tatigkeitsbericht abzugeben, erachten wir es als
sinnvoll, auch Uber unsere Tatigkeit als BuRRgeldbe-
horde zu berichten, um den Lesern ein Gesamtbild
unserer Arbeit zu ermdglichen.

Die Tatigkeit einer BuBRgeldbehorde unterscheidet
sich in mehrerlei Hinsicht von derjenigen der Da-
tenschutzaufsichtsbehorde, da unterschiedliche
Verfahrensvorschriften gelten und die Verfahren
unterschiedliche Zwecke verfolgen: Wahrend das
aufsichtliche Verfahren gemaR § 38 Abs. 1 Satze 1
und 2 BDSG der Kontrolle der Einhaltung der da-
tenschutzrechtliche Vorschriften dient, ist priméarer
Zweck des BuRgeldverfahrens die Verfolgung und
Ahndung von Rechtsverstoflen, was freilich mittel-
bar ebenfalls der Durchsetzung der Rechtsordnung
dient. Im Bullgeldverfahren gelten die spezifischen
Verfahrensvorschriften des Ordnungswidrigkeiten-
gesetzes (OWIiG). Zusatzlich kommen gemal § 46
Abs. 1 OWiIG in erheblichem Umfang Vorschriften
der Strafprozessordnung sinngemaR zur Anwen-
dung, etwa die Vorschriften lber die Vernehmung
von Zeugen und Sachverstandigen (§§ 48 ff. StPO).
Das BuBgeldverfahren ist wesentlich starker forma-
lisiert als das Verfahren der Datenschutzaufsichts-
behorde. So sind im BuRgeldverfahren zahlreiche
MalRnahmen, die in Grundrechte eingreifen, nur
mit richterlicher Genehmigung zulassig, so etwa
die Durchsuchung oder die Beschlagnahme.

Zwischen der Tatigkeit im Rahmen von BuBgeldver-
fahren und der Tatigkeit der Datenschutzaufsichts-
behorde ist daher stets sorgfaltig zu unterscheiden.

Jedes Verfahren unterliegt nur den fiir den jeweili-
gen Verfahrenstyp geltenden Rechtsvorschriften.
»Mischverfahren” irgendwelcher Art gibt es nicht.
Wir unterscheiden deshalb auch bei der Aktenfiih-
rung streng zwischen Bulgeldverfahren und Ver-
fahren der Datenschutzaufsichtsbehérde.

Vor diesem Hintergrund muissen wir bei Eingaben,
die uns erreichen, bereits zu Beginn der Bearbei-
tung klaren, ob die Eingabe als Ordnungswidrigkei-
tenanzeige verstanden werden muss oder aber als
,hormale” Eingabe bzw. Beschwerde bei der Da-
tenschutzaufsichtsbehérde. Von einer Ordnungs-
widrigkeitenanzeige gehen wir grundsatzlich (nur)
dann aus, wenn es dem Eingabefiihrer ersichtlich
gerade auf die Verfolgung und Ahndung eines von
ihm behaupteten oder fir moglich gehaltenen
VerstoRes ankommt.

Die Entscheidung, ob ein BulRgeldverfahren einge-
leitet wird, wird nicht immer durch uns selbst ge-
troffen, sondern bisweilen bereits durch die Poli-
zei: Sofern die Polizei aufgrund eines ihr bekannt
gewordenen Sachverhalts, z. B. einer Anzeige,
Ermittlungshandlungen wegen Verdachts einer
Ordnungswidrigkeit vornimmt, etwa indem sie den
(im buRgeldrechtlichen Sinne) Betroffenen - d. h.
den aus ihrer Sicht einer Ordnungswidrigkeit Ver-
dachtigen - anhort und/oder einen Zeugen ver-
nimmt, leitet sie dadurch bereits selbst ein BuR-
geldverfahren ein. Gibt die Polizei die Akte an-
schlieBend an uns ab, ist ein ,stillschweigender
Ubergang” in das datenschutzaufsichtliche Verfah-
ren nicht moglich. Vielmehr haben wir hier als
BuRRgeldbehorde zunachst tGber den weiteren Fort-
gang des BuRRgeldverfahrens zu entscheiden. Dabei
sind folgende Handlungsmaglichkeiten denkbar:

e Soweit die Sache noch nicht entschei-
dungsreif ist: Vornahme weiterer Ermitt-
lungen im BuBgeldverfahren (u. a. etwa:
Anhorung des Betroffenen)

e Soweit die Sache entscheidungsreif ist:
Verfahrensabschluss durch Einstellung des
BulRgeldverfahrens oder Ahndung mit
GeldbulRe oder Verwarnung

e Bei Verdacht auf eine Straftat: Abgabe an
die Staatsanwaltschaft (§ 41 OWiG), ggf.
zusatzlich mit Stellung eines Strafantrags
(8 44 Abs. 2 Satz 2 BDSG)

Daneben erhalten wir regelmafig Vorgdnge im
Wege der Abgabe durch die Staatsanwaltschaft an
die BuBRgeldbehorde gemald § 43 OWIG. In solchen
Fallen hat die Staatsanwaltschaft ein von ihr ge-
fUhrtes Ermittlungsverfahren eingestellt, halt aber
eine datenschutzrechtliche Ordnungswidrigkeit flr
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moglich und gibt daher den Vorgang an uns als
BulRgeldbehorde ab. In diesen Fallen missen wir
entscheiden, ob ein Buligeldverfahren eingeleitet
bzw. in den Féillen des § 43 Abs. 2 OWIiG, ob ein
von der Staatsanwaltschaft bereits - im Rechtssin-
ne - eingeleitetes BuRgeldverfahren fortgefihrt
oder eingestellt wird.

Zudem haben wir im Rahmen unserer taglichen
Arbeit als Datenschutzaufsichtsbehorde - wie jede
andere Behorde auch - laufend zu beurteilen, ob
sich im konkreten Fall Anhaltspunkte fiir (daten-
schutzrechtliche) Ordnungswidrigkeiten ergeben,
die unserer Zustdndigkeit als Buligeldbehorde
unterfallen. Anders als dies fur die Staatsanwalt-
schaft gemall § 152 Abs. 2 StPO im Falle eines
Straftatverdachts gilt, besteht jedoch beim An-
fangsverdacht auf eine Ordnungswidrigkeit keine
Pflicht, diese in jedem Falle zu verfolgen. Die BuR-
geldbehérden haben gemdR § 47 Abs. 1 Satz 1
OWIiG im Wege des pflichtgemalRen Ermessens
dariber zu entscheiden, ob sie die Einleitung eines
BuRgeldverfahrens flir angezeigt halten. Bei dieser
Entscheidung sind insbesondere die Bedeutung des
VerstoBes - etwa dessen Auswirkungen, z. B. be-
reits eingetretene oder potentielle Schaden - und
die Schwere des Tatvorwurfs zu bericksichtigen.
Dariiber hinaus ist auch die Frage relevant, ob die
Ahndung mit einer GeldbulRe zur Durchsetzung der
Rechtsordnung im konkreten Fall erforderlich ist.
Ist dies zu bejahen, leiten wir von Amts wegen in
Fallen, die von uns zunachst als Aufsichtsbehorde
behandelt wurden, BuRgeldverfahren ein.

Die GeldbuRRen wurden z. T. gegen natdlrliche Per-
sonen, z. T. aber auch gemal § 30 Abs. 1, Abs. 4
OWiG gegen juristische Personen oder Personen-
vereinigungen verhangt (sog. VerbandsgeldbulRe).
Eine VerbandsgeldbuBe kann verhdangt werden,
wenn eine Person mit Leitungsverantwortung in
der entsprechenden juristischen Person bzw. Per-
sonenvereinigung - der Kreis der hierfiir in Frage
kommenden Personen ist in § 30 Abs. 1 Nr. 1 bis
Nr. 4 OWiG definiert - eine Ordnungswidrigkeit
begangen hat und dadurch eine sog. betriebsbezo-
gene Pflicht der juristischen Person bzw. Perso-
nenvereinigung verletzt wurde. Ein recht haufiger
Anwendungsfall hiervon ist die Verletzung der
Aufsichtspflicht, die vom Betriebs- und Unterneh-
mensinhaber - und fir diesen gemaRR § 9 OWiG
durch ein Organ, eine sonstige vertretungsberech-
tigte Person, einen sog. Betriebsleiter oder einen
besonderen Beauftragten - wahrzunehmen ist,
wenn es infolge der Aufsichtspflichtverletzung zu
einem datenschutzrechtlichen Verstol8 durch einen
Mitarbeiter des Unternehmens kommt, der bei
gehoriger Aufsicht verhindert oder wesentlich

erschwert worden wiére (Ordnungswidrigkeit ge-
maR & 130 OWiG). Als Aufsichtspflichtverletzung
im Sinne von § 130 OWiG kommen auch unzu-
reichende organisatorische Vorkehrungen in Be-
tracht, mithin auch fehlende oder unzureichende
MaRnahmen zur Sicherstellung der Einhaltung
datenschutzrechtlicher Vorschriften im Unterneh-
men. Liegen die gesetzlichen Voraussetzungen vor,
machen wir i. d. R. von der Moglichkeit der Ver-
bandsgeldbulle Gebrauch.

Entsprechend den hier dargestellten Fallgestaltun-
gen gibt es verschiedentliche Anlasse, in denen wir
Entscheidungen in unserer Eigenschaft als BuR-
geldbehoérde zu treffen haben. Im Berichtszeitraum
haben wir insgesamt 38 BulRgeldbescheide (davon
sechs wegen Ordnungswidrigkeiten durch daten-
schutzrechtswidrigen Einsatz von Google Analytics)
und eine Verwarnung erlassen. In 135 Fallen (da-
von die meisten im Zusammenhang mit Google
Analytics) haben wir BuRgeldverfahren eingestellt
oder bei uns eingegangenen Ordnungswidrigkei-
tenanzeigen keine Folge gegeben. Nur in drei Fal-
len wurde gegen die verhangten GeldbufRen Ein-
spruch eingelegt. Davon wurde in einem Fall der
Einspruch vor Durchfiihrung der Hauptverhandlung
wieder zuriickgenommen.

Zwar sind ,Mischformen” aus Bullgeldverfahren
und datenschutzaufsichtlicher Tatigkeit nicht zulas-
sig. Jedoch besteht bisweilen das Bedirfnis und im
Ergebnis rechtlich haufig auch die Madglichkeit,
Informationen bzw. Erkenntnisse, die im Rahmen
eines Bullgeldverfahrens angefallen sind, in einem
vom BufRgeldverfahren zu trennenden aufsichtli-
chen Verfahren zu verwenden. Die Vorschrift des
§ 49a Abs. 4 Nr. 1 OWiG ermoglicht durch Verwei-
sung auf 17 Nr. 3 EGGVG die Ubermittlung perso-
nenbezogener Daten aus einem BuBgeldverfahren,
sofern dies zur Abwehr einer Gefahr fir die 6ffent-
liche Sicherheit erforderlich ist. Da zur ,o6ffentli-
chen Sicherheit” anerkanntermaBen auch der
Schutz der Rechtsordnung zahlt, ist in entspre-
chender Anwendung dieser Vorschriften die Ver-
wendung von - auch personenbezogenen - Daten
aus einem BuRBgeldverfahren fir die Fiihrung einer
aufsichtlichen Priifung zuldssig, sofern moglich
erscheint, dass datenschutzrechtliche VerstoRe
noch stattfinden oder bevorstehen.

Generell zeigt sich, dass es trotz der Vielfalt der
Lebenssachverhalte, in denen es zu datenschutz-
rechtlichen VerstéRen kommt, bei denen eine
Ahndung mit einer GeldbulRe angezeigt ist, doch
einige Fallgestaltungen gibt, die uns besonders
haufig bzw. in jlingerer Zeit gehauft bekannt wer-
den, die im Folgenden dargestellt werden.
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Die detaillierte Ubersicht der BuRgeldverfahren
befindet sich im Anhang 2.

20.1 Bufdgeldverfahren wegen
unzulassiger Nutzung von
Google Analytics

Zahlreiche bayerische Webseiten-Betreiber
setzten ,Google Analytics” ein, ohne die durch
dieses Verfahren erfassten IP-Adressen der
Webseiten-Besucher zu anonymisieren, und
lbermittelten damit ungekiirzte IP-Adressen
an Google in die USA (siehe auch Kapitel
4.1.3).

BulRgeldverfahren haben wir in 105 Fallen eingelei-
tet, in denen die Betreiber (,,Diensteanbieter” im
Sinne des TMG) nicht bereits im aufsichtlichen
Verfahren zur Vornahme von Anderungen, insbe-
sondere Einbau der Anonymisierungsfunktion zu
bewegen waren. Wir sahen hierin eine Verwen-
dung von Nutzungsdaten entgegen § 15 Abs. 1 Satz
1 TMG (Ordnungswidrigkeit nach § 16 Abs. 2 Nr. 4
TMG), da durch die Ubermittlung ungekiirzter
IP-Adressen mittels ,,Google Analytics” Nutzungs-
daten von Nutzern verwendet werden, obwohl
dies weder zur Inanspruchnahme der entspre-
chenden Internetseiten erforderlich ist noch Ab-
rechnungszwecken dient, sondern lediglich der
sog. Reichweitenanalyse der Website. Im Rahmen
der eingeleiteten BuBgeldverfahren hat der bei
weitem groBte Teil der betreffenden Stellen die
datenschutzrechtlichen Anforderungen doch noch
erfiillt. In diesen Fallen haben wir unter Auslibung
pflichtgem&dRen Ermessens die BuRgeldverfahren
eingestellt. In sechs Fallen haben wir GeldbuRRen
verhdngt, da die Anbieter den VerstoR nicht abge-
stellt haben. Gegen einen der BufRgeldbescheide
wurde Einspruch eingelegt, vor der Hauptverhand-
lung aber wieder zuriickgenommen.

20.2 Heimliche Ortung von
Fahrzeugen

Die heimliche Fahrzeugortung ist ein erhebli-
cher Eingriff in das Recht des Betroffenen auf
informationelle Selbstbestimmung und diirfte
in vielen Féllen datenschutzrechtliche BufSgeld-
tatbestdnde erfiillen. Nur fiir sehr wenige,
besondere Fallgestaltungen ist (iberhaupt
vorstellbar, dass eine solche Uberwachung
datenschutzrechtlich zuléssig sein kann.

Mehrfach wurden wir im Berichtszeitraum mit
Fallen befasst, in denen Betroffene beim Besuch
einer Kfz-Werkstatt entdeckten, dass an ihrem
Fahrzeug ein Ortungsgerdt angebracht worden
war. Bei den Ortungsgerdten handelte es sich
meist um Systeme zur GPS-Ortung mit einer einge-
bauten SIM-Karte. Die Gerate ermittelten per GPS
laufend die Fahrzeugpositionsdaten und Ubermit-
telten diese an eine IP-Adresse. Dort wurden die
Daten von den Personen, die die Uberwachung in
Auftrag gegeben hatten, oder von beauftragten
Detekteien mit entsprechender Zugangskennung
eingesehen oder online abgerufen. In den von uns
bearbeiteten Fillen haben die Auftraggeber auf
diese Weise Uber mehrere Wochen die Fahrtrou-
ten der Uberwachten Fahrzeuge verfolgt. Die Or-
tungsgerdte waren z. T. von Detekteien auf ent-
sprechendes Verlangen der Auftraggeber beschafft
und an den Fahrzeugen angebracht worden. Die
Uberwachungsauftrige hatten unterschiedliche
Motivation: In einem Fall wollte der Auftraggeber
Uberprifen, ob seine Bekannte, mit der er eine
Beziehung einzugehen erhoffte, andere Manner-
bekanntschaften unterhielt. In einem anderen Fall
flihlte sich der Auftraggeber von einem Bekannten,
der ihm die Riickzahlung eines Darlehens schulde-
te, hintergangen und wollte durch die Uberwa-
chung Beweismaterial daflir sammeln, dass der
Schuldner entgegen seinen Beteuerungen Uber
finanzielle Mittel verflgte.

Gemeinsam war den Fillen, dass die Uberwachung
jeweils eindeutig unzuldssig war. Die Positionsda-
ten waren als personenbezogene Daten im Sinne
von § 3 Abs. 1 BDSG anzusehen, da die Auftragge-
ber jeweils davon ausgehen konnten, dass das
Uberwachte Fahrzeug lediglich von einer bestimm-
ten Person verwendet wird. Die Erhebung und
Speicherung der Daten war jeweils unzuldssig, weil
gegenliber den o. g. Interessen der Auftraggeber
das schutzwiirdige Interesse der Betroffenen am
Unterbleiben der Uberwachung ganz eindeutig
Uiberwog. Die heimliche Uberwachung des Aufent-
haltsorts stellt einen massiven Eingriff in das Recht
der Betroffenen auf informationelle Selbstbestim-
mung dar. Gemessen an der Tiefe des Eingriffs sind
nur sehr wenige Fallgestaltungen denkbar, in de-
nen eine derartige Uberwachung tiberhaupt daten-
schutzrechtlich zuldssig sein kénnte. Die vorliegen-
den Fille gehorten jedenfalls eindeutig nicht dazu,
da weder das o. g. Interesse an einer Darlehens-
rickzahlung noch - erst recht - das Motiv, die
Mannerkontakte einer Bekannten zu Uberprifen,
als hinreichend gewichtig angesehen werden kon-
nen, um einen derart erheblichen Eingriff in das
informationelle Selbstbestimmungsrecht rechtfer-
tigen zu kdnnen.
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Wir haben die VerstoRe mit GeldbulRen gegen die
jeweiligen Auftraggeber geahndet. Gegen die be-
teiligten Detekteien wurde z. T. strafrechtlich er-
mittelt. Es wird zu beobachten sein, ob die Anzahl
derartiger Falle zunimmt. In diesem Zusammen-
hang konnte auch Anlass bestehen, die Rolle von
Detekteien in solchen Fallen datenschutzrechtlich
naher zu beleuchten.

Sofern derartige Uberwachungen ohne Einschal-
tung gewerblich tatiger Dritter erfolgen, betrach-
ten wir dies als eine ausschlieBlich personliche
Tatigkeit im Sinne des § 1 Abs. 2 Nr. 3 BDSG, so
dass der Anwendungsbereich des BDSG nicht er-
offnet und damit auch die BuRgeldvorschrift des
§ 43 BDSG nicht einschlagig ist. Bei entsprechen-
den Eingaben verweisen wir die Eingabefiihrer auf
den Zivilrechtsweg.

20.3 Entsorgung von Unterlagen
der Lohnbuchhaltung im
Papiermiill

Unterlagen mit personenbezogenen Daten, fiir
die die gesetzlichen Aufbewahrungspflichten
abgelaufen und die zu entsorgen sind, miissen
so vernichtet werden, dass eine Kenntnisnah-
me Dritter von den darin enthaltenen Daten
ausgeschlossen ist - etwa mittels eines geeig-
neten Schredders oder unter Einschaltung
eines spezialisierten (Datentréiger-) Entsor-
gungsunternehmens.

Immer wieder werden wir in Fallen eingeschaltet,
in denen Unterlagen mit personenbezogenen Da-
ten an offentlich zugénglichen Stellen aufgefunden
werden. In einem besonders gravierenden Fall
wurden (ber 20 Ordner mit Unterlagen, die aus
einem Lohnbuchhaltungsbiiro stammten, in einem
offentlich zuganglichen Altpapiercontainer aufge-
funden. Zu den Unterlagen, die personenbezogene
Daten enthielten, gehérten u. a. Jahreslohnkonten,
Lohnsteueranmeldungen, Sozialversicherungsbei-
tragsnachweise und -anmeldungen zu Beschaftig-
ten, sonstiger Schriftverkehr unterschiedlichster
Art mit Behorden, Berufsgenossenschaften, Versi-
cherungen u. a., Kontoausziige, Umsatzsteuer- und
Einkommensteuerbescheide und Rechnungen. Die
Ermittlungen ergaben, dass das Lohnbuchhal-
tungsbiiro aufgelést worden war, ohne fiir alle
Unterlagen eine ordnungsgemale Entsorgung bzw.
Rickgabe der Unterlagen an die betreffenden
Kundenunternehmen sicherzustellen. Das Lohn-
buchhaltungsbiiro hatte die aufgefundenen Unter-

lagen an eine externe Person zur Entsorgung abge-
geben, ohne hinreichend zu Uberpriifen, ob letzte-
re zu einer ordnungsgemaflen Entsorgung in der
Lage war. Fiur einen Teil der Unterlagen waren die
handels- und steuerrechtlichen Aufbewahrungs-
fristen von sechs bzw. zehn Jahren (§§ 147 AO, 257
HGB) noch nicht abgelaufen, so dass die Unterla-
gen insoweit nicht vernichtet werden durften.

Wir haben den Tatbestand einer Ordnungswidrig-
keit gemaR § 43 Abs. 2 Nr. 1 BDSG bejaht. Zu einer
unbefugten  Ubermittlung  personenbezogener
Daten war es spatestens dadurch gekommen, dass
die Unterlagen im Altpapiercontainer durch Unbe-
teiligte aufgefunden und somit die personenbezo-
genen Daten gemafR § 3 Abs. 4 Satz 2 Nr. 3a BDSG
an Dritte durch Bekanntgabe weitergegeben wor-
den waren. Die Verantwortlichkeit fiir den VerstoR
konnte einer leitenden Mitarbeiterin des Lohn-
buchhaltungsbiiros zugeordnet werden, der nach
unserer Bewertung Fahrlassigkeit vorzuwerfen
war. Wir haben den Verstoll mit einer Geldbulle
geahndet und die Unterlagen nach Abschluss des
Verfahrens den betroffenen Kunden gemaR den
buRgeldrechtlichen Regelungen zur Herausgabe
sichergestellter Beweisgegenstande zurlickgege-
ben.

20.4 Unzulassige Bonitatsabfrage

Wer durch unrichtige Angaben ohne berech-
tigtes Interesse eine Bonitdtsabfrage unter-
nimmt, handelt ordnungswidrig.

Mehrere Geldbufen wurden wegen unzuldssiger
- d. h. ohne Vorliegen eines berechtigten Interesses
vorgenommener - Bonitdtsabfragen verhangt.
Sofern bei der Abfrage bewusst falsche Angaben
gemacht wurden, lag ein Erschleichen der Uber-
mittlung von nicht allgemein zugdnglichen perso-
nenbezogenen Daten durch unrichtige Angaben
vor (§ 43 Abs. 2 Nr. 4 BDSG).

20.5 Sonstige Einzelfalle

Weitere GeldbufRen haben wir z. B. wegen Verar-
beitung oder Nutzung personenbezogener Daten
fir Werbezwecke trotz vorherigen Werbewider-
spruchs (§ 43 Abs. 2 Nr. 5b BDSG), wegen nicht
erteilter Auskunft an die Aufsichtsbehorde (§ 43
Abs. 1 Nr. 1 Nr. 10 BDSG) oder fehlender bzw. nicht
ordnungsgemaler Auskunft an den Betroffenen
(§ 43 Abs. 1 Nr. 8a BDSG) in jeweils mehreren -
voneinander unabhéangigen - Fillen verhangt.
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Anhang 1:
Ubersicht der Meldungen von Datenpannen nach § 42a BDSG

Seit Inkrafttreten der Meldepflicht zu Datenpannen am 1. September 2009 wurden uns bisher insgesamt 54
Mitteilungen nach § 42a BDSG (einschlieBlich § 15a TMG) zugeleitet, wobei wir nach unserer Prifung davon 33
Falle im Ergebnis als meldepflichtige Sachverhalte gemadR § 42a BDSG eingestuft haben. Skimming-Falle er-
scheinen in dieser Statistik erst ab 2011, weil erst dann unsere Auffassung im Bankenbereich durchgesickert ist,
dass Skimming-Félle nach § 42a BDSG meldepflichtig sind. Das Jahr 2009 sehen wir als ,, Anlaufzeit” an, in dem
wir zwar erste Meldungen erhalten hatten (sechs Falle), die aber allesamt nach unserer Bewertung nicht den
Tatbestand von § 42a BDSG erfiillt haben.

Sachverhalt 2009 2010 2011 2012 Gesamt

Hacking von Internet-Diensteanbietern 6 2 2 10

Kopieren von EC-Kartendaten an Geld-

4 6 10
automaten (Skimming)
Diebstahl bzw. Einbruch-Diebstahl von Daten-
N s 3 1 2 6
tragern/DV-Geraten
Verlust von Datentragern auf dem 1 1 )

Transportweg (Post, Botendienst)

Erschleichen von Kreditkartendaten durch ein
auf einer Internetplattform vorgetauschtes 1 1
Hotelangebot

Versehentliches Veroffentlichen von

1 1
Bankdepotdaten im Internet
Fehl-Versendung von Gehaltsmitteilungen 1 1
infolge eines Softwarefehlers
Versehentlichen Sammel-E-Mail-Versendung
. . . 1 1
mit sensiblen Gesundheitsdaten
Abfotografieren von Bildschirmseiten mit 1 1
Kreditvertragsdaten in einer Bank
Summe 10 10 13 33

98 | TATIGKEITSBERICHT 2011/12 - BAYERISCHES LANDESAMT FUR DATENSCHUTZAUFSICHT



Anhang 2: Ubersicht der Ordnungswidrigkeitenverfahren 2011 und 2012

Anhang 2:

Ubersicht der Ordnungswidrigkeitenverfahren 2011 und 2012

Die Durchfiihrung von Ordnungswidrigkeitenverfahren ist mit einem erheblichen Aufwand verbunden. Sie er-
fordern in der Regel die Einvernehmung von Zeugen - schriftlich und gelegentlich auch personlich -, die Anho6-
rung des Beschuldigten und dariiber hinaus unter Umstanden auch weitere Mallnahmen wie etwa Beschlag-

nahmen.

In den fritheren Tatigkeitsberichten haben wir lediglich die Zahl der verhdangten BuRgeldbescheide angegeben.
Die Arbeit in den Verfahren, die zu einer Einstellung gefiihrt haben - weil sich der Vorwurf des Begehens einer
Ordnungswidrigkeit nicht bestatigt hat oder nicht nachgewiesen werden konnte - wurde dadurch nicht transpa-
rent. Wir haben uns deshalb dafiir entschieden, ab diesem Tatigkeitsbericht auch die Verfahren aufzunehmen,
die nicht mit dem Erlass eines BuBgeldbescheides geendet haben.

Ubersicht der Verfahren im Jahr 2011:

Eingeleitete Verfahren
mit Tatvorwurf

Unbefugte Bonitatsabfrage

Herausgabe von Kontoausziligen
an Unbefugten bzw. bei fehlender Kon-
tovollmacht

Ubermittlung von Abonnentendaten
an einen anderen Verlag nach Einstel-
lung einer Zeitschrift

Werbung trotz Werbewiderspruchs

Weitergabe von Stellenbewerberdaten
an eine andere Stelle als das inserieren-
de Unternehmen

Unsachgemafle Entsorgung von Unter-
lagen mit personenbezogenen Daten
(insb. im Papiermull)

Abrufbarkeit von Daten im Internet

Ubermittlung GiberschieRender Patien-
tendaten durch Arzt an Berufsunfahig-
keitsversicherung

Unterlassene Meldung einer melde-
pflichtigen Datenverarbeitung

Beschaffung von Beschaftigtendaten bei
einem Dritten zwecks Nachweis eines
Arbeitszeitbetrugs

Beschaffung von Patientendaten fiir
eine medizinische Studie ohne ausrei-
chende Einwilligung

Fahrzeugortung mit GPS

davon davon bestandskraftig  Entschei-
Anzahl eingestellt BuBgeIfl- ohne. dung
bescheid Rechtsmittel AG

2 2 2
1 1 1
1 1 1
2 2 2
1 1 1
5 1 4 4
1 1

1 1 1
1 1 1
1 1

2 1 1 1
2 2
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Eingeleitete Verfahren
mit Tatvorwurf

Unzulassiger Abruf von Daten durch
einen IT-Systemadministrator

Einbau einer Videokamera im
,Turspion”in einem Wohnhaus

Bereithalten von Bankkundendaten zum
Abruf durch externen Unternehmens-
berater

Unbefugtes Abrufen von Patienten-
daten aus einem Krankenhaus-
informationssystem fir private Zwecke

Anfertigung von Nahaufnahmen (Fotos)
von Demonstrationsteilnehmern

Mitteilung von Daten Gber Einkommen
von Arbeitskollegen und Vorgesetzten

Ubermittlung von Arztabrechnungen
durch Einschaltung unternehmens-
fremder Mitarbeiter

Speicherung von Leistungsdaten zu
Arbeitskollegen

Ungeklarte Beschaffung von Daten ber
Fahrzeugzulassungen

Unbefugte Ubermittlung von Kontoda-
ten durch einen Betreuer

Summe

Anzahl

30

davon
eingestellt

davon bestandskraftig

BuBgeld- ohne
bescheid Rechtsmittel

1 1

1 1

1 1

1

1

1 1

1 1

21 19

Entschei-
dung
AG

Aufhebung
durch AG

Aufhebung
durch AG
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Ubersicht der Verfahren im Jahr 2012:

krafti E hei-
Eingeleitete Verfahren davon CEIL e € ntschei
mit Tatvorwurf Anzahl eingestellt BuBgeld- ohne dung
g bescheid Rechtsmittel AG

Fahrzeugortung mit GPS 2 2 2
UnsachgemaRe Entsorgung von
Unterlagen mit personenbezogenen 1 1
Daten (insb. Papiermiill)
Googlt.e. Analytics: Ubermittlung 105 99 6 5 I-Elnspruch
ungekirzter IP-Adressen an Google Riicknahme

Anfertigung von Nahaufnahmen (Fotos)
von Demonstrationsteilnehmern

Unternehmen, das in einem Internet-

portal negativ bewertet wurde, teilt den

Namen des Bewertenden einem ande- 1 1 1
ren Unternehmen mit, das von

derselben Person bewertet wurde

Unternehmen verrat private E-Mail-

Adresse eines ausgeschiedenen Mitar-

beiters durch Nennung im ,Abwesen-

heitsassistenten" des E-Mail- 1 1
Programms (vereinbart war, dass Un-

ternehmen eingehende E-Mails an den

Mitarbeiter nachsendet)

Weitergabe einer Vermogens- und

Einklinftelibersicht zu einem Kunden

durch Bank an ein verbundenes Unter- 1 1 1
nehmen zwecks Verteidigung in einem

Schadensersatzprozess

Ungeklarte Beschaffung einer Telefon-
nummer

Werbender stellt nicht sicher, dass
Beworbene Kenntnis (iber die Herkunft 2 2
ihrer Daten erhalten kdnnen

Weitergabe von Daten eines fritheren
Bankkunden an Dienstleister zwecks
Beobachtung von Insolvenzbekanntma-
chungen

Unzuldssige Speicherung, obwohl
rechtskraftig gerichtlich geklart ist, dass 1 1 1
keine Geschaftsbeziehung besteht

Abruf von Daten zu Zahlungsvorgangen
durch Mitarbeiter einer Zahlungsver-

1 1
kehrsdienstleistungfirma aus privater
Neugier
Hinzuspeicherung einer Telefonnummer 1 1

(Hinzuspeicherung war zulassig)
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Eingeleitete Verfahren
mit Tatvorwurf

Infolge fehlender Systemabsicherung
sind Kundendaten im offenen Internet
abrufbar

Werbung trotz Werbewiderspruchs

Videokamera im Pkw filmt Verkehrsge-
schehen auf der Stralle (vorliegend
keine Personen identifizierbar)

Fehlender Hinweis auf Werbewider-
spruchsrecht

Fehlende bzw. unzureichende Aus-
kunftserteilung an die Datenschutzauf-
sichtsbehorde

Energieversorger speichert falsche
Adressdaten zu einem Kunden

Weitergabe von Inhalten einer polizeili-
chen Vernehmung und Durchsuchung
am Telefon (im Ergebnis kein BuBRgeld-
tatbestand erfillt)

Missbrauchliche Eingabe von Daten
eines Dritten auf einer Internetseite
(unaufklarbar)

Weitergabe personenbezogener Daten
an einen Rechtsanwalt als Prozessver-
treter (im Ergebnis zuldssig)

E-Mail-Serienbrief wird so versandt,
dass jeder Empfanger die Adressen aller
anderen Empfanger erhalt

Fehlende bzw. unzureichende daten-
schutzrechtliche Auskunft an Betroffe-
nen

Videokamera (z.T.) im 6ffentlichen
StraRenraum

Unbestitigter Verdacht auf Ubermitt-
lung von Daten durch eine Zeitarbeits-
firma an einen Vermieter

Unbefugte Bonitdtsabfrage (unbestatig-
ter Verdacht)

Wiederholte Fehlversendung von Arzt-
briefen per Fax

Unzulassige Speicherung von Daten
durch einen Volkszahlungs-
Erhebungsbeauftragten fiir eigene ge-
werbliche Zwecke

Anzahl

davon
eingestellt

davon
BuBgeld-
bescheid

bestandskraftig
ohne
Rechtsmittel

Entschei-
dung
AG

Entschei-
dung AG
noch offen
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Eingeleitete Verfahren davon davon bestandskraftig  Entschei-
mit Tatvorwurf Anzahl eingestellt Rty ohne dung
& bescheid Rechtsmittel AG
Veroffentlichung eines baurechtlichen
Vorbescheids mit Namen und Adressda- 1 1
ten von Nachbarn im Rahmen einer
Immobilienanzeige im Internet
Abruf von Kontobewegungsdaten durch
. . . 2 1 1 1
Bankmitarbeiter fir private Zwecke
Summe 144 126 18 16 2
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Stichwortverzeichnis

A

Abgleiche..........
Adressenhandel
ANONYMISIEIUNG....eviiieieiiiiiteeeeeeeieeee e e e e e e 21,90

Absolute ANONYMISIEIUNG ...ccvvevveerieerreerie e eee e 74

Faktische Anonymisierung ........ccccccceeeeveeeniieeecnneenns 74
ANSChriften-SCoriNg ......cccvvviiiiieiieiieeciee e 44
Apothekenrechenzentren.......ccccceceeeceeecceeseeeceeseeeeen, 74
FAY o] o PO PP UPPPPPPTOIN 91, 92
Arbeitsplatzrechner........coccoeeveeiicieecciiecee e, 66
ArbeitSVErtrage.....ccoovieeiiieeeiiie et 63
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