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Vorwort

Der Berichtszeitraum fiir diesen 11. Tatigkeits-
bericht fir das Jahr 2021 war wie bereits das
Vorjahr inhaltlich und strukturell von der
Corona-Pandemie gepragt.

Das LDA im zweiten Pandemiejahr

Strukturell haben wir die Situation andauernder
Kontakt- und Reisebeschrankungen
bestmoglich genutzt und unsere technische
Ausstattung und Maoglichkeiten virtuellen Ar-
beitens weiter ausgebaut. Die nahezu vollstan-
dige Digitalisierung unserer Prozesse ermog-
licht es uns, auch der weiteren Verdichtung von
Abstimmungsprozessen und Sitzungsterminen
insbesondere auf europaischer Ebene gerecht
zu werden, ohne dabei beim Infektionsschutz in
Zeiten der Pandemie Abstriche wagen zu mus-
sen. Diese Moglichkeiten sind zum einen dem

fur uns

enormen Einsatz unserer Kolleg:innen des tech-
nischen Datenschutzes zu verdanken, die diese
Digitalisierung ermdglicht und begleitet haben.
Genauso bleibt an dieser Stelle wieder der Re-
gierung von Mittelfranken danken, die das LDA
durchgéngig mit ihren zentralen Diensten und
in der Personalverwaltung unterstitzt haben.

Ein fUr uns erfreulicher Nebeneffekt der weitge-
henden Mdoglichkeiten von Home-Office in un-
serer Behorde ist es, dass wir so auch fur Mitar-
beiter:innen, die ihren persdnlichen Lebensmit-
telpunkt nicht in Mittelfranken haben, ein at-
traktiver Arbeitgeber sein kdnnen — angesichts
des angespannten Bewerbermarktes ein ent-
scheidendes, trotzdem leider allzu oft nicht al-
leine flir das LDA lberzeugendes Kriterium.

Angesichts der positiven Erfahrungen mobilen
Arbeitens werden wir uns bemihen, diese Er-
kenntnisse und Flexibilisierungsmaoglichkeiten
auch nach dem Ende der pandemischen Aus-
nahmebedingungen weiter zu nutzen, um un-
sere Abldufe und Arbeitsbedingungen weiter
anforderungsgerecht zu optimieren.

Vorwort

Wir erwarten etwa, dass die eben genannte Ter-
mindichte vor allem der européischen Gremien
auch nach der Pandemie erhalten bleiben wird.

Auch inhaltlich hat die Corona-Pandemie erneut
das Datenschutzjahr 2021 gepragt. Insbeson-
dere im Bereich der Impf- und Testzentren,
Schulen und Kitas, besonders aber im Beschaf-
tigtendatenschutz haben wir fortlaufend Mini-
sterien und Verantwortliche bei der daten-
schutzkonformen Ausgestaltung und Umset-
zung infektionsschutzrechtlicher Regelungen
beraten und unterstiitzt — sei es mit praxisorien-
tierten Hinweisen zu den mehrfach modifizier-
ten ,3G"-Anforderungen des Infektionsschutz-
rechts oder mit Hilfestellungen zur datenschutz-
gerechten Gestaltung von Homeoffice, auf de-
ren sehr alltagsnahe Handlungsempfehlungen
auch das Titelbild unseres Tatigkeitsberichts
2021 verweist.

Da wir im Rahmen des Projekts ,Datenschutz
geht zur Schule” im Jahr 2021 pandemiebedingt
nicht persdnlich an Schulen gehen durften, um
vor Ort Schiileriinnen fir Themen des Daten-
schutzes zu sensibilisieren, haben wir uns an der
Produktion von Unterrichtsmaterialien, insbe-
sondere von Videos beteiligt.

https.//www.datenschutz-leicht-erklaert.de/

Daneben hat das LDA durch eine Freistellung fiir
das Contact-Tracing-Team auch auBerhalb der
eigenen Behorde seinen solidarischen Beitrag
zur Bewadltigung der pandemischen Spitzenbe-
lastung der gesamten bayerischen Staatsver-
waltung erbracht.

Themenschwerpunkte TTDSG und Schrems Ii

Neben der Pandemiebekampfung hat weiterhin
das Urteil des Européischen Gerichtshofs (EuGH)
vom 16. Juli 2020 in der Rechtssache ,Schrems
[I” unsere Aufgabenschwerpunkte bestimmt.
Parallel zu den Abstimmungen auf europaischer
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Vorwort

Ebene Uber die Ergebnisse des Konsultations-
verfahrens zu den Handlungsempfehlungen des
Europaischen Datenschutzausschusses hat das
Landesamt in einer Vielzahl von Einzelfallen
Uber die praxisgerechte Umsetzung der EuGH-
Entscheidung beraten und sich an einem ge-
meinsamen anlasslosen Priifverfahren der deut-
schen Aufsichtsbehorden beteiligt.

Ein weiterer Schwerpunkt der Beratungs- und
Sensibilisierungsarbeit des Landesamts bildet
ab der zweiten Jahreshélfte das am 1. Dezember
2021 in Kraft getretene ,Gesetz iber den Daten-
schutz und den Schutz der Privatsphare in der
Telekommunikation und bei Tele-
medien”(TTDSG). Zusammen mit den Daten-
schutzaufsichtsbehorden Berlins und Nieder-
sachsens und Sachsens hat das Landesamt mit
Riicksicht auf die groBe Zahl bayerischer Anbie-
ter die Arbeiten an datenschutzrechtlichen An-
wendungshinweisen zum TTDSG begleitet, die
zeitgerecht zum Dezember 2021 fiir die Daten-
schutzpraxis bereit gestellt werden konnten.

Zunahme von komplexen Cybervorfillen

Die digitale Vernetzung von IT-Systemen und
mobilem Arbeiten bringt zugleich die Mdglich-
keit internetbasierter Angriffe mit sich — die be-
reits vorhandene hohe Bedrohungslage wurde
durch Angriffsvektoren erweitert, die sich durch
die zunehmend dauerhaft etablierte Nutzung
von Homeoffice bei bayerischen Unternehmen
ergeben. Insbesondere der Bereich Ransom-
ware und Cyberattacken auf Cloud-Systeme er-
fordern von den Angreifern ein hohes techni-
sches Know-How, entsprechend komplex und
zeitlich aufwandig ist die Aufarbeitung solcher
bei uns gemeldeter Sicherheitsverletzungen

bayerischer Unternehmen. Hervorzuheben ist
dabei, das wir durch die hohe Anzahl von Mel-
dungen zu Cyberattacken ein gutes Bild von der
Sicherheitslage bayerischer Unternehmen — ins-
besondere kleine und mittlere — haben und
durch Kenntnisse von Angriffsmethoden neben
derer Einbringung in die Cyberabwehr Bayern
auch praventive KontrollmaBnahmen zum wirk-
samen Schutz gegen derartige Cyberangriffe
durchfihren kénnen.

LDA priift jetzt anlasslos.

Anlasslose Kontrollmdglichkeiten gehdren zu
den Kernaufgaben einer Datenschutzaufsichts-
behorde. Aus diesem Grund haben wir — trotz
sehr hoher personeller Auslastung - Ende 2021
die neue Stabsstelle Prifverfahren etabliert, die
sektor- oder themenspezifische anlasslose Da-
tenschutzprifungen bei bayerischen Unterneh-
men auf den Weg bringen soll. Zielsetzung ist
dabei auch ein hohes Mal3 an Transparenz in-
dem Prifbdgen und Musteranschreiben auf un-
serer Webseite veroffentlicht werden. Wir erhof-
fen uns dadurch auch, die Datenschutzbeauf-
tragten bayerischer Unternehmen als Multipli-
katoren gewinnen koénnen, die unsere verdf-
fentlichten Checklisten fiir deren eigene praven-
tive Kontrollen mit aufnehmen und damit Da-
tenschutzverletzungen im Vorfeld verhindern
kénnen.

Ansbach, im September 2022

Michael Will
Prasident
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Datenschutzaufsicht im nicht-6ffentlichen Bereich

1 Datenschutzaufsicht im nicht-o6ffentlichen Bereich

1.1 Gesetzliche Grundlage
fur den Tatigkeitsbericht

Seit Geltungsbeginn der DS-GVO ist jede Auf-
sichtsbehorde durch Art. 59 DS-GVO verpflich-
tet, einen Jahresbericht Giber ihre Tatigkeit zu er-
stellen.

Wie bisher vermittelt unser Bericht nicht nur un-
sere rechtliche Beurteilung bestimmter Fall-
konstellationen, sondern enthalt insbesondere
auch statistische Angaben, die ein Gesamtbild
unserer Schwerpunkte und Arbeitsbedingungen
vermitteln sollen.

1.2 Datenschutz in Bayern

Im Einklang mit Art. 51 DS-GVO hat der bayeri-
sche Gesetzgeber

e das Bayerische Landesamt fir
Datenschutzaufsicht (LDA), flr nicht-
offentliche Stellen in Bayern
(Art. 18 Bayerisches Datenschutzgesetz
- BayDSG),

e den Bayerischen Landesbeauftragten
fur den Datenschutz fur die
offentlichen Stellen in Bayern
(Art. 15 BayDSG),

e den Medienbeauftragten fiir den
Datenschutz flr die Bayerische
Landeszentrale fiir neue Medien, deren
Tochtergesellschaften und Anbieter
(Art. 20 BayMG) und

e den Rundfunkdatenschutzbeauftragten
fur den Bayerischen Rundfunk und
ausgewahlte Beteiligungsunternehmen
des Bayerischen Rundfunks
(Art. 21 BayRG)

als gleichwertige und gleichrangige Aufsichts-
behorden im Sinne des Art. 51 DS-GVO gesetz-
lich festgelegt. Vor dem Hintergrund der ge-

meinsamen Verpflichtung zur einheitlichen An-
wendung und Durchsetzung der DS-GVO ent-
halt Art. 21 BayDSG letztlich klarstellend einen
an alle vier Behorden adressierten Auftrag zur
gegenseitigen Zusammenarbeit und Unterstit-
zung. Im aufsichtlichen Alltag wird diesem Auf-
trag durch einen stetigen Informationsaus-
tausch vor allem in Querschnittsbereichen wie
dem Gesundheitswesen oder dem Internetrecht
und regelmaBige Positionsabstimmungen ins-
besondere mit dem Bayerischen Landesbeauf-
tragten fur den Datenschutz und dem Medien-
beauftragten fir den Datenschutz fir die Baye-
rische Landeszentrale flir neue Medien Rech-
nung getragen.

Dariiber hinaus haben Kirchen, religiése Verei-
nigungen oder Gemeinschaften gemaB Art. 91
DS-GVO, die Moglichkeit eine spezifische Auf-
sichtsbehorde einzurichten, die dann als Auf-
sichtsbehérde anzusehen ist, wenn sie die in Art.
51 ff. DS-GVO genannten Voraussetzungen, ins-
besondere der Unabhéangigkeit, erfillen. Dies
wird fiir die Katholische Kirche und die Evange-
lische Kirche in Deutschland unstrittig ange-
nommen.

1.3 Das Bayerische Landesamt
fir Datenschutzaufsicht

Fallzahlen im Spitzenniveau der Vorjahre lassen
ahnen, dass auch das Jahr 2021 alle Bereiche
des Landesamts Woche fiir Woche vor enorme
Herausforderungen gestellt hat, um den vielfal-
tigen Aufgaben der Datenschutzaufsicht letzt-
lich gerecht zu werden. Auch im vierten Jahr ih-
rer Geltung ist in jedem der fiinf Fachbereiche
nach wie vor splrbar, dass die DS-GVO unsere
bisherigen Arbeitsbedingungen verandert und
uns mit der Aufgabe der Zusammenarbeit mit
den anderen Aufsichtsbehdrden der Mitglieds-
staaten neue Handlungsformen, Ablaufe und
letztlich auch Organisationsstrukturen abver-
langt.
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Datenschutzaufsicht im

Die Anderung dieser Organisationsstrukturen
haben wir bereits im letzten Berichtszeitraum
vorgestellt und im Jahr 2021 fortgefiihrt. Nach-
folgendes Organigramm soll die aktuellen
Strukturen unserer Behorde illustrieren:

Stabstelle fiir
europdische
Zusammenarbeit

Prasident Herr Will
Vize-Prasident: Herr Sachs

Frau Loy / Frau Dr. Mdldner

Stabstelle fiir
Prii fverfahren
Herr Filip

Frau Meder / Herr Sachs

Geschiftsstelle

Geschiftsleitung

Presse- und

nicht-6ffentlichen Bereich

Offentlichkeitsarbeit

Frau Dr. Méldner

BuBgeldstelle

Frau Drachsel

Behdrdlicher
Datenschutzbeauftragter

Herr Meier
T et Frau Kiichle IT-
Erau Drechsal Sicherheitsheauftragter
Herr Sachs
Bereich 1 Bereich 2 Bereich 3 Bereich 4 Bereich 5
ML ML Frau Dr. Méldner Herr Filip Herr Sachs Frau Meacler
Kreclit- und Gesundheitswesen Intemationaler Cybervorflle, = Wohnungswirtschaft
Finanzwirt schaft Versicherungen Datenverkehr Datenpannen Inclustrie und Handlel

= Auskunfteien
= Werbung,

Kundenbindungssysteme
Markt- und
Meinungsforschung
Datenschutzbeauftragte

Saziale Einnchtungen
Freiberufliche Tatigkeiten

Grundsatzfragen der
Auftragsverarheitung und
gemeinsamen

Verantw ortung
Datenschutz bei
Telemedlien

Beratungen,
arganisatonscher
Datenschutz, technische
Gremienarbeit
Automotive

DSFA, Zertifizierungen
Cyber-/IT-Labor,
eGovernment

Interne IT

= Vereine

Besch &ftigtendatenschutz

= Videotiberwachung
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2 Zahlen und Fakten

Wie schon in den letzten Tatigkeitsberichten ge-
zeigt, verfligt das LDA aufgrund seines bereits
seit Jahren aufgebauten elektronischen Vor-
gangsverwaltungssystems ,IGOR" Uber sehr de-
tailgenaue statistische Auswertungsmaglichkei-
ten, die weit Uber die in Art. 59 der DS-GVO auf-
genommenen Mindestinformationen hinausge-
hen. ,IGOR" hat in den letzten Jahren derart an
Bedeutung gewonnen, dass er schon zur Kom-
plettierung des Gesamtbildes als ,34. Mitarbei-
ter des LDA" ndher vorzustellen bleibt:

GOR" ist gleichsam das digitale Riickgrat des
LDA. Das im LDA eigenstdndig entwickelte und
kontinuierlich passgenau ausgebaute Pro-
gramm erlaubt als Auspragung von eGoverne-
ment flr zahlreiche Fallgestaltungen eine weit-
gehend elektronische, standardisierte Fallbear-
beitung. Gleichzeitig war es das Fundament fir
den pandemiebedingten Rickzug nahezu samt-
licher Mitarbeiter:innen ins Home-Office bei
Fortflhrung der bisherigen Produktivitat, da
zentrale Scan- und Druckmdoglichkeiten ge-
schaffen und damit technisch betrachtet eine
Fallbearbeitung von ,lberall auf der Welt” mog-
lich ware.

Anzahl
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Zahlen und Fakten

Beschwerden

Die Gesamtanzahl der Beschwerden und Kon-
trollanregungen, die 2021 bei uns eingegangen
sind, ist der unten folgenden Grafik zu entneh-
men. Sie zeigt weiterhin, dass im Vergleich zu
dem Jahrzehnt zuvor, fast eine Verzehnfachung
der Fallzahlen bewaltigt werden muss.

Als Beschwerden werden dabei zum einen sol-
che Vorgange gezahlt, die schriftlich eingehen
und bei denen eine natlrliche Person eine per-
sOnliche Betroffenheit darlegt, fur die Art. 78
DS-GVO anwendbar ist. Dies schlie3t Abgaben
ein. Telefonische ,Beschwerden” werden dann
gezahlt, wenn sie z. B. durch einen Vermerk ver-
schriftlicht werden.

Unter dem Obergriff ,Beschwerden” erhielten
wir auch im Jahr 2021 eine erhebliche Anzahl
von Meldungen Uber DatenschutzverstdBe, bei
denen die Eingabefihreriinnen nicht glaubhaft
gemacht haben, durch den vorgetragenen
Sachverhalt in den eigenen Rechten verletzt zu
sein. Diese Eingange bezeichnen wir nicht als
Beschwerden, sondern als Kontrollanregungen.

Beschwerden und Kontrollanregungen
pro Jahr

6185 6009

2017 2018 2019 2020 2021
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Zahlen und Fakten

Die Notwendigkeit einer Unterscheidung zwi-
schen Kontrollanregung und Beschwerden
ergibt sich aus ihren unterschiedlichen Rechts-
folgen: Art. 78 Abs. 2 DS-GVO verlangt, be-
troffene Personen innerhalb von drei Monaten
Uber den Stand oder das Ergebnis des Be-
schwerdeverfahrens in Kenntnis zu setzen.

regungen erhalt der Mitteilende daher regelma-
Big nur eine Bestatigung, dass wir seine Mittei-
lung als Kontrollanregung erfasst haben und
nach pflichtgemédBem Ermessen entscheiden
werden, ob und inwieweit wir dieser Anregung
nachgehen.

,Schuldenberg” der Beschwerden in 2021
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Wie viele Beschwerden waren zum jeweiligen Zeitpunkt insgesamt noch offen?

m Offene Beschwerden

Kann die Aufsichtsbehorde dieser Verpflichtung
nicht nachkommen, steht dem Betroffenen eine
(Untatigkeits-)Klage offen. Zu berlicksichtigen
bleibt freilich, dass im Wege der Untéatigkeits-
klage lediglich die gerichtliche Feststellung er-
reicht werden kann, dass die Aufsichtsbehorde
zur umgehenden Prifung des Beschwerdevor-
bringens verpflichtet ist, nicht aber eine Sach-
entscheidung z. B. in Gestalt einer Untersagung
der strittigen Datenverarbeitung. Im allseitigen
Interesse an der Vermeidung solch eigentlich
unproduktiver Streitigkeiten sind wir daher trotz
aller Fallbelastungen vorrangig bestrebt, den
Zielwert der Drei-Monatsfrist des Art. 78 Abs. 2
DS-GVO nicht zu verfehlen.

Demgegeniiber besteht bei Kontrollanregun-
gen kein Anspruch darauf, vom LDA innerhalb
einer bestimmten Frist Gber den Stand des Ver-
fahrens unterrichtet zu werden. Bei Kontrollan-

Die Vervielfachung der Beschwerdezahlen kann
mittlerweile nicht mehr als Sondereffekt der DS-
GVO betrachtet werden. Er ist gleichermaBen
Spiegelbild einer wiinschenswerten Sensibilitat
fur Datenschutzfragen wie Konsequenz einer
alle Lebensbereiche durchdringenden Digitali-
sierung. Dieser Grundlast ist der Personalkdrper
des LDA mit 33 Planstellen weiterhin nicht ge-
wachsen. Ende 2021 waren erneut rund 3500
Vorgange nicht abgeschlossen.
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Dieser Rickstand verschlechtert unsere durch-
schnittliche Bearbeitungsdauer erheblich, ent-
tauscht die berechtigten Erwartungen der Biir-
gerinnen und Blrger in eine effektive Durchset-
zung ihrer durch das Unionsrecht gewahrleiste-
ten Rechte und wird unserem Selbstverstandnis
als Teil eines birgernahen und leistungsfahigen
Rechtsstaates nicht gerecht. Uberdies fiihrt er
zum Gesamtbefund einer reaktiv-verwaltenden
statt proaktiv-gestaltenden Datenschutzauf-
sicht. Je starker der datenschutzaufsichtliche
Alltag durch Fristen im Grenzbereich und alle
Ressourcen ausschopfenden Eingangszahlen
bestimmt wird, desto mehr droht die Zurlick-
stellung notwendiger strategischer Schwer-
punkte insbesondere im Bereich von Pravention
und Beratung. Dass wir trotz der hohen Falllas-
ten wie angekiindigt im Jahr 2021 beginnen
konnten, anlasslose Prifverfahren durchzufih-
ren, ist insoweit nicht Ausdruck verbesserter
Ressourcen sondern ausschlieBlich Beleg fur die
auBerordentliche Einsatzbereitschaft der Kolle-
ginnen und Kollegen, die diesen bei unseren eu-
ropdischen Partnerbehdrden langst selbstver-
standlichen Aufgabenbereich nun auch fiir das
LDA aufgebaut haben.

Zahlen und Fakten

2.1 Beratungen

Um die Vergleichbarkeit mit den Berichten an-
derer Aufsichtsbehdrden sicherzustellen, ver-
stehen wir unter Beratungen im vorliegenden
Bericht nur die schriftliche Beantwortung von
Anfragen von Verantwortlichen, betroffenen
Personen und der eigenen Regierung, sowie te-
lefonische Beratungen, die im Vorgangsverwal-
tungssystem erfasst wurden. Schulungen, Vor-
trage etc. werden nicht mehr berlcksichtigt,
aber derzeit dennoch von uns separat erfasst.

In der nachstehenden Tabelle sind die Beratun-
gen im Berichtszeitraum aufgefiihrt. Sie umfasst
wie in den Vorjahren auch telefonische Beratun-
gen im eben genannten Sinne. Abermals ist die
Anzahl der Beratungen im Verhaltnis zum Vor-
jahr gesunken.

Wahrend wir uns im vorherigen Berichtszeit-
raum ein Absenken der Beratungsanfragen mit
den spezifischen Online-Beratungen erklart ha-
ben, gehen wir mittlerweile davon aus, dass sich
unsere mangelnden Ressourcenmdglichkeiten
~herumgesprochen” haben und Verantwortliche
zunehmend weniger Anfragen an uns stellen.
Auch wenn es durchaus in unserem Interesse
lage, jede Individualanfrage angemessen oder

Beratungen im Berichtszeitraum 2021
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Zahlen und Fakten

Uberhaupt zu beantworten — lassen sich so ne-
ben der Rechtssicherheit fiir die Unternehmen
haufig DatenschutzverstoBe im Vorfeld verhin-
dern — missen wir der Realitat ins Auge blicken,
dass die Vielzahl von Datenschutzbeschwerden
und Meldungen von Sicherheitsverletzungen
kraft gesetzlicher Verpflichtungen eine hohere
Prioritat beanspruchen. Sorge bereitet uns, dass
damit der bislang erfolgreiche ,bayerische
Weg", der rechtzeitige Beratung statt Sanktio-
nen vorsieht, insbesondere mit Blick auf innova-
tive und datengetriebene Geschéftsfelder auf-
grund unserer nicht aufgabengerechten Res-
sourcen zunehmend erodieren kdnnte. Wah-
rend es bspw. bei kleineren Vereinen oder
Handwerksbetrieben keine nennenswerten Da-
tenschutzvorfélle gibt, wird bei einem weiteren
Einbruch der Beratungsmdglichkeiten in allen
Ubrigen Bereichen auch die Frage genauer zu
prifen sein, wie durch Sanktionen generalpra-
ventive Abschreckung und damit Datenschutz-
konformitat erreicht werden kann.

Dabei bietet unsere Webseite die Mdglichkeit
der Online-Beratung. Interessierte Personen
kdénnen dabei zu bestimmten Themenbereichen
Fragen an uns schicken. In diesem Prozess wer-
den ihnen dann vor Eingabe der Frage die FAQs
zu dem ausgewdhlten Thema angegeben, die

wir erstellt haben. So positiv der Riickgang der
unter Gesichtspunkten der Arbeitsbelastung er-
scheinen mag, so notwendig bleibt eine kriti-
sche Analyse der Griinde des Rickgangs. Auch
wenn reaktive Beratungen nicht ausdriicklich im
Aufgabenkatalog der Aufsichtsbehdrden in der
DS-GVO enthalten sind, haben sie fir die Ge-
wahrleistung hoher Datenschutzstandards in
der Praxis eine essentielle Bedeutung. Beratun-
gen unterstiitzen oft mehr als repressives auf-
sichtliches Handeln effektive datenschutz-
freundliche Lésungen und schaffen im Interesse
von Verantwortlichen und Betroffenen gleicher-
maBen Planungs- und Rechtssicherheit. Inso-
weit bewerten wir den anhaltenden Rickgang
der Beratungszahlen nicht als Gewinn, sondern
als Risiko fiir den Datenschutz.

www.lda.bayern.de/de/beratung.html
2.2 Datenschutzverletzungen

Wie schon in den vorangegangenen Jahren ist
die Zahl der Meldungen von Verletzungen der
Sicherheit bei der Verarbeitung personenbezo-
gener Daten weiter gestiegen. Datenschutzver-
letzungen bestimmten damit neben den Be-
schwerden und den Beratungen unseren Ar-
beitsalltag. Trotz ihrer Masse verlangen sie Fall

Anzahl
Datenpannen pro Jahr
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fur Fall eine genaue, aufmerksame Untersu-
chung, um friihzeitig neue Angriffsstrategien
von Cyberkriminellen genauso wie strukturelle
Defizite einzelner Verantwortlicher zu identifi-
zieren.

In der oben aufgefiihrten Grafik werden die bei
uns eingegangenen Meldungen nach Art. 33
DS-GVO dargestellt. Weitere Informationen
zum Thema Datenschutzverletzungen im Allge-
meinen sind im Kapitel 16 dieses Berichts zu fin-
den.

2.3 AbhilfemaBBnahmen; Europai-
sche Zusammenarbeit

Entsprechend einer im Kreis der Aufsichtsbehor-
den festgelegten, von statistischen Befunden
der einzelnen Behoérde zundchst losgeldsten
formalen Struktur soll bei der Darstellung der
AbhilfemaBnahmen grundsatzlich der Befugnis-
katalog des Art. 58 Abs. 2 DS-GVO abgebildet
werden. Im Einzelnen handelt es sich dabei um:

e Warnungen
(Art. 58 Abs. 2 Buchst. a DS-GVO)

e Verwarnungen
(Art. 58 Abs. 2 Buchst. b DS-GVO)

e Anweisungen und Anordnungen
(Art. 58 Abs. 2 Buchst. c - g undj
DS-GVO)

e GeldbuBen
(Art. 58 Abs. 2 Buchst. i DS-GVO)

e Widerruf von Zertifizierungen
(Art. 58 Abs. 2 Buchst. h DS-GVO).

Trotz seiner zu Beginn des Kapitels darge-
stellten Vorzlige und Fortentwicklungen er-
laubt es unser internes Fachverfahren IGOR
auch 2021 aufgrund der Priorisierung auf
die Aufarbeitung von Cybervorféllen bei
bayerischen Unternehmen noch nicht, diese
Angaben automatisiert auszuwerten. Das
LDA hatte im Berichtszeitraum weiterhin
zwei Subgroupvertretungen im Europai-
schen Datenschutzausschuss inne. Daneben

Zahlen und Fakten

wirkten wir mehrfach mit an Leitlinien durch
Berichterstattungen und Kommentierungen
und in weiteren Taskforces oder Ausschuss-
Delegationen (beispielsweise die Taskforce
.Schrems II” oder als Vertretung der euro-
paischen Aufsichtsbehérden im Rahmen
der Evaluation der Adaquanzentscheidung
fur Japan durch die EU-Kommission). Bei
der Stellungnahme des Européischen Da-
tenschutzausschusses zum Digital Covid
Certificate waren wir Berichterstatter. Wei-
terhin wurden durch das LDA zwei CoCs
Uberprift und zahlreiche BCR.

2.4 Formliche Begleitung von
Rechtsetzungsvorhaben

Auch 2021 hatte das LDA Gelegenheit, zu den
zahlreichen vor allem untergesetzlichen infekti-
onsschutzrechtlichen Neuregelungen und ihrer
wiederholten Fortschreibung durch den Lan-
desgesetzgeber Stellung zu nehmen. Gleiches
gilt fur die nicht unerhebliche Zahl erganzender
exekutivischer Regelungen in Gestalt von Minis-
terialverfigungen, Rahmenplanen oder sonsti-
gen Schutzkonzepten, in deren Abstimmung
das LDA haufig zwar auBerordentlich kurzfristig,
aber unkompliziert und weit Uber die Grenzen
der formalen Unterrichtungspflicht des Art. 16
Abs. 3 BayDSG hinaus einbezogen wurde.

Neben der Wahrung datenschutzrechtlicher
Grundprinzipien, insbesondere der klaren Gren-
zen des Erforderlichkeitsgrundsatzes standen
dabei regelméBig die Praxistauglichkeit und da-
mit die Gewahrleistung datenschutzgerechter
Verarbeitungsbedingungen fiir nicht o6ffentliche
Stellen wie z. B. Arztpraxen, Gastwirte oder im
Beschaftigtendatenschutz  im  Vordergrund.
Weitere Ausfihrungen dazu finden Sie im Ab-
schnitt 3.1.
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Zahlen und Fakten

2.5 Ressourcen

Im Berichtszeitraum konnte das LDA auf Grund-
lage der bereits im vorangehenden Bericht aus-
fuhrlicher dargestellten Stellenumschichtungen
eine zusétzliche Kraft fir seine Geschéftsstelle
gewinnen, die die dortigen Strukturen entlasten
und die Einfiihrung einer vollstandigen elektro-
nischen Aktenflihrung unterstitzen soll.

Weitere Verstarkungen, die eine quantitative
und qualitative Fortentwicklung der bestehen-

Durchschnittliche Vorgange pro Planstelle

M Beratungen

Datenschutzverletzungen

M Beschwerden

192
176
89
60
1 5

2014 2016 2018

den Strukturen erdffnen wirden, waren mit
Riicksicht auf die auch fiir den Haushaltsgesetz-
geber durch die Pandemie grundlegend verdn-
derten Rahmenbedingungen nicht durchsetz-
bar.
zeigten Fallzahlen missen und werden sie von

Angesichts der in diesem Kapitel aufge-

uns mit Nachdruck in die kommenden Haus-
haltsaufstellungsverfahren eingebracht werden.

2.6 Vortrage und
Offentlichkeitsarbeit

Wir haben auch im Jahr 2021 eine deutliche An-
zahl von Vortrdgen gehalten und dabei Uber-
wiegend Datenschutzbeauftragte geschult bzw.
informiert. Ein besonderes Anliegen war es uns
wieder, die meist von den Industrie- und Han-
delskammern und der Gesellschaft fur Daten-
schutz und Datensicherheit e.V. (GDD) organi-
sierten ERFA-Kreise in Miunchen, Nirnberg,

2019

Wirzburg, Coburg und Bayreuth, genauso aber
auch die Regional-Gliederungen des Berufsver-
bands der Datenschutzbeauftragten e.V. (BvD)
virtuell oder im Rahmen der Mdglichkeiten ge-
nauso personlich zu besuchen. Die regelmaBig
in groBer Zahl vorab eingereichten Fragen ge-
ben wichtige Hinweise auf aktuelle Praxisanlie-
gen und werden von uns gerne zur Erlduterung
unserer Vollzugspraxis genutzt.

Im Rahmen unserer Offentlichkeitsarbeit erwei-
terten wir fortlaufend unser Angebot auf unse-

384
193 175
152 166
120
103 101 124 7
83
6

2020 2021

rer Webseite, damit Interessierte einfach und
schnell Antworten auf ihre Fragen finden konn-
ten. Dabei war es uns wichtig, die Informationen
so praxisgerecht zu kondensieren und mit Mus-
tern zu ergdnzen, dass Vereine, freiberuflich Ta-
tige und auch sehr kleine Unternehmen eine ef-
fektive alltagstaugliche Unterstlitzung in der
Wahrnehmung ihrer datenschutzrechtlichen
Verantwortlichkeit finden konnten.
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3 Corona

3.1 Ausgestaltung und Umset-
zung infektionsschutzrechtli-
cher Vorgaben

Zur Bekampfung der COVID-19-Pandemie
wurden verschiedene MaBnahmen getrof-
fen, deren datenschutzkonforme Umset-
zung wir begleitet haben. Wir haben fiir
die Unternehmen diesbeziiglich umfang-
reiche Informationen bereitgestellt.

Im Rahmen der Bekdmpfung der COVID-19-
Pandemie wurde durch den Landesgesetzgeber
im Rahmen der InfektionsschutzmafBnah-
menverordnung unter anderem das Tragen ei-
ner medizinischen bzw. FFP2-Maske in zahlrei-
chen Bereichen des 6ffentlichen Lebens vorge-
schrieben. Der Nachweis der Befreiung von die-
ser Tragepflicht bereitete dabei Umsetzungs-
schwierigkeiten. In Zusammenwirken mit dem
Bayerischen Landesbeauftragten fur den Daten-
schutz und dem Beauftragten fiir die Belange
von Menschen mit Behinderung der Bayeri-
schen Staatsregierung haben wir Nachbesse-
rungen der gesetzlichen Regelungen erwirkt
und gemeinsam mit dem Bayerischen Landes-
beauftragten Hinweise zur datenschutzkonfor-
men Umsetzung dieser Regelung entwickelt.
Hierzu haben wir auch bereits im Tatigkeitsbe-
richt 2020 detailliert Stellung genommen, wo-
rauf an dieser Stelle verwiesen wird (siehe dort
Ziff. 12.3). Die jeweils giiltigen Hinweise finden
Sie auf unserer Homepage.

https.//www.lda.bayern.de/media/LDA report_10.pdf

In verschiedenen infektionsschutzrechtlichen
Regelungen wurden Testpflichten und kosten-
lose Testmoglichkeiten etabliert und zu diesem
Zwecke verschiedene Testzentren errichtet, de-
ren datenschutzkonformer Betrieb zum Teil
Schwierigkeiten bereitete. Insbesondere kamen
hier Fragen zur datenschutzkonformen Ausge-
staltung der Testung selbst und zum sicheren
Versand der Ergebnisse auf. Fiir die Folgebe-
richtszeitrdume haben wir uns vorgenommen,

die datenschutzkonforme Aufbewahrung und
Loschung der Dokumente eingehend zu priifen.

Parallel wurden Pooltestungen in Schulen und
Kindertageseinrichtungen eingefiihrt, deren
Ausgestaltung wir datenschutzrechtlich beglei-
tet haben.

Auch die Umsetzung von Vorgaben im Bereich
des Beschéftigtendatenschutzes fiihrte immer
wieder zu Unsicherheiten bei den Verantwortli-
chen. So musste hier zum Teil der Nachweis ei-
ner aktuellen Corona-Impfung, des Genesenen-
status oder eines aktuellen negativen Tester-
gebnisses (geimpft, genesen, getestet, kurz: 3G)
erbracht und datenschutzkonform dokumen-
tiert werden. Durch zahlreiche FAQs, Beratun-
gen der betroffenen Ministerien und Verbénde
und Einzelauskiinfte sind wir hier tatig gewor-
den. Auch hier lohnt sich der Blick auf die stén-
dig aktualisierten Inhalte unserer Homepage.

https.//www.lda.bayern.de

Im Folgenden finden Sie zu einem Teil der eben
angesprochen sowie zu weiteren Problemkrei-
sen nahere Ausfiihrungen. Im Ubrigen verwei-
sen wir auf unseren letzten Tatigkeitsbericht.

3.2 Kopieanfertigung von
Corona-Impfnachweisen in
Beherbergungsbetrieben

Die Anfertigung einer Kopie eines negati-
ven Corona-Testergebnisses, eines Gene-
senennachweises bzw. eines Impfnach-
weises (Nachweis lUber das Vorliegen einer
vollstandigen Schutzimpfung gegen das
Coronavirus SARS-CoV-2) ist ohne expli-
zite Rechtsgrundlage in der Regel unzu-
lassig.

Mehrfach  wurde uns der Sachverhalt
vorgetragen, dass vorwiegend im Bereich der
Beherbergung Kopien von Corona-Impf-, Test-
und Genesenennachweisen beim Einchecken



angefertigt  wurden bzw. bereits eine
Zusendung im Vorfeld der Ubernachtung
verlangt wurde. Von den Mitarbeiteriinnen des
Beherbergungsbetriebs wurde dieses Vorgehen
gegeniiber den Gasten damit begriindet, dass
man aufgrund der jeweils geltenden Fassung
der Bayerischen
InfektionsschutzmaBnahmenverordnung
(BaylfSMV) zur Dokumentation verpflichtet sei.
In der Korrespondenz mit den Verantwortlichen
wurde uns von diesen dargelegt, dass dort
Unsicherheit im Hinblick auf die Umsetzung der
in der BaylfSMV aufgefiihrten Vorgaben und
insbesondere bezlglich etwaiger
Anforderungen an eine Dokumentation
bestand. Durch das Anfertigen von Kopien
wollte  man jeglichen Aufsichtsbehdrden
gegeniber nachweisen kdnnen, dass die
geltenden infektionsschutzrechtlichen
Regelungen eingehalten werden. Aufgrund des
dynamischen Pandemieverlaufs und den
dadurch  bedingten  Anderungen  sowie
Anpassungen der Regelungsinhalte der jeweils
geltenden Fassung der BaylfSMV waren den
Verantwortlichen ihre Verpflichtungen in Bezug
auf die konkrete Umsetzung oftmals nicht klar.
Dieser Umstand wurde von uns im Rahmen
unseres Ermessens beim Verfahrensabschluss
berilicksichtigt. In 2021 wurde in der jeweils
geltenden Fassung der BaylfSMV nicht explizit
geregelt, dass Kopien Uber den Impf-, Test-
oder  Genesenennachweis einer  Person
angefertigt werden sollten. In den Regelungen
war es vielmehr vorgesehen, dass ein
entsprechender Nachweis lediglich vorgelegt
werden muss. Damit war aus daten-
schutzrechtlicher Sicht zulassig, aber auch
ausreichend, dass entsprechende Nachweise
von den Verantwortlichen eingesehen und ggf.
eine Dokumentation dariiber gemacht wurde,
dass eine Einsichtnahme erfolgte. Die zuletzt
genannte Dokumentation beinhaltet jedoch
gerade nicht das Kopieren oder Scannen von
Nachweisen bzw. den Vermerk, welcher
Nachweis und mit welcher Giiltigkeitsdauer
vorgelegt wurde.

Lediglich bei Dauerverhaltnissen (z.B. regelma-
Bige Besuche einer Sportstatte) sahen wir es als
zuldssig an, dass die Tatsache des Vorhandens-
eins eines (Dauer-)Nachweis sowie die Gultig-
keitsdauer mit Einwilligung gem. Art. 4 Nr. 11,7
DS-GVO der Betroffenen hinterlegt werden
konnte.

Es wird darauf hingewiesen, dass die vorstehen-
den Ausflihrungen nicht gelten, soweit explizit
eine Dokumentation des konkreten Nachweises
gefordert wurde. So wurde beispielsweise im
Rahmen der 3G-Regelung am Arbeitsplatz zu-
mindest die Dokumentation der Nachweisart
und der Gultigkeitsdauer fiir zuldssig angese-
hen.

3.3 Kopie von Personalausweisen
in Corona-Testzentren

Der Grundsatz, dass der Personalausweis
gemal § 20 Abs. 2 Personalausweisgesetz
(PAuswG) nicht ohne Zustimmung bzw.
Einwilligung des Inhabers kopiert werden
darf, wurde in Corona-Testzentren oftmals
nicht eingehalten.

Uns wurde vorgetragen, dass Mitarbeiter:iinnen
von Corona-Testzentren Kopien von Personal-
ausweisen getesteter Personen anfertigen wiir-
den. Begriindet wurde dieses Vorgehen haufig
damit, dass das Gesundheitsamt diesen Nach-
weis flir die Abrechnung benétige oder die
Identitat bei einem positiven Corona-Tester-
gebnis konkret festgestellt werden miisse.

Generell gilt, dass gemaB § 20 Abs. 2 PAuswG
die Ablichtung eines Personalausweises nur mit
Zustimmung bzw. Einwilligung des Ausweisin-
habers erfolgen darf. Die Ablichtung muss zu-
dem eindeutig und dauerhaft als Kopie erkenn-
bar sein. Andere Personen als der Ausweisinha-
ber dirfen die Kopie nicht an Dritte weiterge-
ben. Werden durch Ablichtung personenbezo-
gene Daten aus dem Personalausweis erhoben
oder verarbeitet, so darf die datenerhebende o-
der -verarbeitende Stelle dies nur mit Einwilli-



gung des Ausweisinhabers tun. Daneben blei-
ben die Vorschriften des allgemeinen Daten-
schutzrechts nach § 20 Abs. 2 Satz 4 PAuswG
Uber die Erhebung und Verwendung personen-
bezogener Daten unberihrt, sodass auch dann,
wenn die betroffene Person mit der Kopie ein-
verstanden ist, dennoch der Grundsatz der Da-
tenminimierung nach Art. 5 Abs. 1 Buchst. c) DS-
GVO gilt.

Eine Kopie des Personalausweises birgt das
Problem, dass auch Uber die eigentlich notwen-
digen Daten hinausgehende und somit nicht er-
forderliche Daten erhoben werden (z. B. die
Ausweisnummer oder die sog. Zugangsnum-
mer, die Augenfarbe, die KorpergréBe), was
dem Grundsatz der Datenminimierung wider-
spricht und daher unzuldssig ist. Zulassig ware
eine Kopie lediglich dann, wenn die Zustim-
mung bzw. Einwilligung des Inhabers vorliegt
und auf der Kopie alle nicht fiir den Zweck der
Datenverarbeitung bendtigten Daten ge-
schwarzt werden.

Sofern die Kopie des Personalausweises dem
Zweck der Identifikation der zu testenden bzw.
getesteten Person dienen soll, kdnnen die dafir
bendtigten Daten (Name, Vorname, Adresse,
Geburtsdatum) auch dadurch gewonnen wer-
den, dass die Mitarbeiteriinnen des Testzent-
rums sich den Personalausweis vorzeigen lassen
und die o. g. zur Identifizierung erforderlichen —
aber auch ausreichenden — Daten daraus notie-
ren oder abgleichen. Eine Sichtkontrolle ist flr
die Uberpriifung der Identitit ausreichend.

Dem Infektionsschutzgesetz (IfSG) ist nicht zu
entnehmen, dass bei Vorliegen eines positiven
COVID19-Testergebnisses eine Kopie des Per-
sonalausweises der positiv getesteten Person
angefertigt werden misste. Auch der Testver-
ordnung (TestV) kann zum Zweck der Abrech-
nung kein Erfordernis der Anfertigung einer Ko-
pie des Personalausweises der getesteten Per-
son entnommen werden.

3.4 Zulassige Datenverarbeitung
von Apotheken bei digitalen
Impfzertifikaten

Das Anfordern von Kopien von Impfpas-
sen und Personalausweisen ist fiir die Er-
stellung digitaler Corona-Impfzertifikate
nicht zuldssig.

In § 22 Abs. 5 Nr. 2 Infektionsschutzgesetz (IfSG)
war vorgesehen, dass Apotheker:innen zur Er-
stellung eines digitalen COVID-19-Impfzertifi-
kates eine Impfdokumentation tber die Schutz-
impfung gegen das Coronavirus vorgelegt wird
und diese unter Verwendung geeigneter Mal3-
nahmen die Identitat der geimpften Person und
die Authentizitdt der Impfdokumentation tber-
prifen zur Vermeidung der Ausstellung eines
unrichtigen digitalen COVID-19-Impfzertifikats.

Um sich bei diesem Vorgehen vor eventuellen
strafrechtlichen Folgen bzw. Regressanspri-
chen schiitzen zu kdnnen, wollten Apotheken
dariiber hinausgehend jedoch auch Impfpéasse
und Personalausweise kopieren. Aus unserer
Sicht, sowie auch der der anderen deutschen
Aufsichtsbehorden, ergab sich aus § 22 Abs. 5
Nr. 2 IfSG allerdings eine reine Vorlage- und
Prifbefugnis des Impfpasses und keine Befug-
nis zum Anfertigen einer Kopie und Speichern
dieser. Auch hielten wir das Anfertigen einer Ko-
pie des Personalausweises nach dieser Vor-
schrift nicht fur zulassig. Die Anfertigung einer
Kopie des Impfpasses schien zudem keine ge-
eignete MaBBnahme zu sein, da im Zweifel ge-
rade nur auf Basis des Originaldokuments die
Echtheit von Arztstempel und bspw. Chargen-
bezeichnung lberprift werden kann. Geeignete
und im Sinne der Datensparsamkeit zuldssige
MaBnahme war vielmehr die sorgfaltige Sich-
tung des Impfpasses sowie des Personalauswei-
ses und jedenfalls in Zweifelsfallen der Anruf in
der Arztpraxis, die die Impfung durchgefiihrt
hat.



3.5 Ubermittlung von Corona-
Testergebnissen per E-Mail

Fiir die Ubermittlung von Corona-Tester-
gebnissen reicht eine Transportverschliis-
selung aus.

Die Durchfiihrung von Testungen auf das CO-
VID-19-Virus erfolgte in der Regel bei Testzen-
tren, die das Ergebnis nach Testauswertung
Ubermittelten. Dabei war es in den meisten Fal-
len so, dass eine E-Mail mit dem Testergebnis,
sei es als PDF-Anhang oder eindeutigem Link
zur Webseite des Testzentrums versendet
wurde. Mitunter musste zum Offnen der PDF-
Datei oder zum Abruf des Ergebnisses auf der
Webseite noch ein Passwort eingegeben wer-
den - haufig das Geburtsdatum der getesteten
Person.

Datenschutzbeschwerden, die einen derartigen
Sachverhalt adressierten, wurden von uns so be-
wertet, dass kein DatenschutzverstoB gegen die
Sicherheit der Verarbeitung nach Art. 32 DS-
GVO beim Versand per E-Mail vorliegt, sofern
eine Transportverschlisselung der am Versand
beteiligten Email-Server nach Stand der Technik
umgesetzt war.

Damit wird sichergestellt, dass beim Transport
Uber das Internet keine unverschlisselten per-
sonenbezogenen Daten Ubertragen werden. Al-
lerdings ist die E-Mail auf dem Server der betei-
ligten Email-Provider im Klartext vorhanden. Mit
Blick auf den risikoorientierten Ansatz der DS-
GVO bei der Auswahl von technischen und or-
ganisatorischen MaBnahmen sind hierbei spezi-
fische Risiken zu bewerten: Eine Ausleitung der
Corona-Testergebnisse bei Internetknoten-
punkten ist insbesondere dann nicht moglich,
wenn die kryptographischen Algorithmen die
Perfect Forward Secrecy Eigenschaft (PFS) un-
terstlitzen — diese ist Stand der Technik und
mittlerweile bei den meisten Email-Servern vor-
handen. Der Zugriff auf Email-Konten bei Hos-
tern ist durch starke Passworter und ggf. dem
Einsatz von Zwei-Faktor-Authentifizierungsme-
thoden abzusichern. Der Fehlversand an falsche

Mail-Empfanger kommt bei einer digitalen Ter-
minvergabemaske und geeigneter Software in
der Regel nicht vor. Weitere Restrisiken, die ein
hohes Risiko mit sich bringen und eine zusatzli-
che Inhaltsverschlisselung (z.B. PDF mit von der
getesteten Person vergebenem Passwort) erfor-
derlich machen, sind unserer Ansicht nach nicht
vorhanden.

Fir Corona-Testzentren gilt demnach aber, dass
diese griindliche Sorgfalts- und Nachweispflich-
ten bei der Auswahl eines Email-Providers bzw.
der Konfiguration eines selbst betriebenen Sys-
tems haben — bei letzterem ist auch auf ein wirk-
sames Patch-Management zu achten.
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4 Betroffenenrechte

4.1 Recht auf Auskunft gemaf
Art. 15 DS-GVO

Die neuen Leitlinien 01/2022 zu den Rech-
ten betroffener Personen - Auskunfts-
recht haben das 6ffentliche Konsultations-
verfahren durchlaufen. Die im Anschluss
an die Auswertung der im Konsultations-
verfahren eingegangenen Stellungnah-
men und nach entsprechender Anpassun-
gen bzw. Ergdnzungen der Leitlinien an-
genommene Version wird fuir unsere Bear-
beitung von Eingaben zum Auskunfts-
recht maBgeblich sein. Hier mochten wir
haufig auftretende Fragestellungen und
Beschwerdeinhalte im Zusammenhang
mit dem Auskunftsrecht darstellen.

Im Berichtszeitraum erhielten wir zahlreiche Be-
schwerden und Beratungsanfragen, die das
Auskunftsrecht gem. Art. 15 DS-GVO betrafen.

Die haufigsten Inhalte dieser Eingaben waren
die Nicht-Erteilung einer Auskunft bzw. die Er-
teilung einer unzureichenden bzw. unvollstandi-
gen Auskunft. Dabei zeigte sich insbesondere
auch eine hohe Unsicherheit hinsichtlich des
Umfangs der zu erteilenden Auskunft, zu der
moglicherweise auch die heterogene Recht-
sprechung verschiedener Gerichte beitragt.

Mit dem Ziel einer europaweit einheitlichen An-
wendung des Art. 15 DS-GVO hat der Europai-
sche Datenschutzausschuss Leitlinien zum Aus-
kunftsrecht veréffentlicht. Nach einem vom 28.
Januar 2022 bis zum 11. Mérz 2022 stattgefun-
denen offentlichen Konsultationsverfahren wer-
den derzeit (Zeitpunkt der Erstellung dieses Bei-
trages) die darin abgegebenen Stellungnahmen
ausgewertet. Die Leitlinien mit dem Stand 28.
Januar 2022, d.h. zu Beginn des Konsultations-
verfahrens, sowie die hierzu abgegebenen Stel-
lungnahmen sind abrufbar unter
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https.//edpb.europa.eu/our-work-
tools/documents/public-consultations/2022/quide-
lines-012022-data-subject-rights-right_de

Die im Anschluss an die Auswertung der im
Konsultationsverfahren eingegangenen Stel-
lungnahmen und nach entsprechender Anpas-
sungen bzw. Erganzungen der Leitlinien ange-
nommene Version wird fiir unsere Bearbeitung
von Eingaben zum Auskunftsrecht maBgeblich
sein. Was gerichtliche Entscheidungen zu Strei-
tigkeiten betreffend das Auskunftsrecht angeht,
so ist zu berlcksichtigen, dass solche Entschei-
dungen immer nur den konkreten Einzelfall mit
seinen Besonderheiten betreffen und nur
Rechtswirkung zwischen den daran beteiligten
Parteien entfalten, sodass wir diese grundsatz-
lich nicht als fur unsere Bewertung allgemein
anwendbare MalBstdbe betrachten.

Folgende in der Vorgangsbearbeitung wéahrend
des Berichtszeitraums haufig auftretende Frage-
stellungen mochten wir besonders hervorhe-
ben:

¢ Motivation der Geltendmachung des
Auskunftsrechts:

Art. 15 DS-GVO sieht nicht vor, dass die
Grinde fir die Geltendmachung eines
Auskunftsbegehrens gegeniiber dem
Verantwortlichen dargelegt werden
mussten. Eine betroffene Person soll
gerade auch die Madglichkeit haben,
ohne Darlegung einer wie auch immer
gearteten Erforderlichkeit bzw. deren
Preisgabe fiir einen bestimmten Zweck
Auskunft zu erhalten.

e Pauschale Auskunft:
Die Beantwortung eines Auskunftsersu-

chens erfordert die konkrete Benen-
nung der gespeicherten personenbezo-
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genen Daten sowie die konkrete Be-
nennung etwaiger Datenfliisse (Uber-
mittlungen der Daten).
Insbesondere sind nicht nur die Daten-
kategorien zu benennen, sondern auch
welche Daten im Klartext hierunter ab-
gespeichert sind; die konkreten Emp-
fanger, an die die Daten offengelegt
wurden oder noch werden sollen, sind
in der Regel zu benennen, wenn diese
bereits bekannt sind.

Die Zusendung eines Auszugs aus den
Datenschutzhinweisen (d.h. den Infor-
mationen nach Art. 13 DS-GVO), in de-
nen z.B. die Datenkategorien und — ggf.
zum Zeitpunkt der Erstellung derselben
noch nicht bekannten — Empfangerka-
tegorie oder -kategorien pauschal und
umfassend beschrieben werden, ge-
nugt somit nicht. Verarbeitet ein Ver-
antwortlicher eine groBe Menge an Da-
ten, so kann er z.B. die betroffene Per-
son auffordern, die Informationen oder
die Verarbeitung, auf die sich der An-
trag bezieht, anzugeben, bevor die In-
formationen tbermittelt werden (siehe
Erwagungsgrund 63 DS-GVO, Leitlinien
1/2022, Version zur public consultation,
S. 15, Rn. 35).

Aufbereitung der Daten (Sprache,
Sortierung, Kontext, Auskunft lber ei-
nen Online-Account):

In der Praxis ist zu beobachten, dass Be-
schwerdeflhrer als Reaktion auf ihr
Auskunftsersuchen haufig unaufberei-
tete Daten erhalten, die fur sie oft nicht
aus sich heraus verstandlich sind. Nach
Art. 12 Abs. 1 S. 1 DS-GVO muss die
Auskunft in ,praziser, transparenter,
verstandlicher und leicht zuganglicher
Form in einer klaren und einfachen
Sprache” erteilt werden. D.h. die Daten
mussen haufig zwecks Verstandlichkeit
aufbereitet und/oder erlautert werden
(so jetzt auch Leitlinien 1/2022, Version
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zur public consultation, S. 42). Des Wei-
teren ist bisweilen zu beobachten, dass
betroffene Personen nur Auskunft auf
Englisch erhalten; dies gentgt in aller
Regel nicht im Sinne der gesetzlichen
Anforderung an eine ,verstandliche”
Auskunft.

Eine weitere Schwierigkeit tritt haufig
bei Online-Diensten auf: hier bieten
Verantwortliche den betroffenen Perso-
nen oft routinemaBig an, sich zum Zwe-
cke der Auskunft in ihren Account ein-
zuloggen und dort die zu ihrer Person
gespeicherten Daten einzusehen. Die-
ser Weg steht jedoch Personen, die kei-
nen Account haben, nicht zur Verfi-
gung. Daher muss der Verantwortliche
in diesen Fallen die Auskunft auf ande-
rem Weg erteilen. Ahnlich ist es bei Per-
sonen, deren Account — aus welchen
Grinden auch immer — gesperrt wurde;
auch hier muss der Verantwortliche
(nicht erst beim Einschreiten der Auf-
sichtsbehorde), sofern die betroffene
Person die Situation erklart, von sich
aus Auskunft auf anderem Wege anbie-
ten.

Identitatsdiebstahl:

Haufiger Hintergrund von Auskunftsbe-
gehren gerade in Onlineshops sind
Falle von Identitatsdiebstahl in der
Form, dass ein Unbefugter einen Ac-
count ,gekapert” hat bzw. Uber einen
fremden Account etwa eine Bestellung
auslost. Betroffene Personen mochten
hier haufig mittels des Auskunftsan-
spruchs die Identitat des Taters in Er-
fahrung bringen. Der EDSA hat sich in
Randnummer 105 der Leitlinien 1/2022
(unter Subsumtion unter die Rechtspre-
chung des Europaischen Gerichtshofs
zum Personenbezug) dahingehend ge-
auBert, dass die Daten, die im Zusam-



menhang mit einem ,gekaperten” Ac-
count verwendet werden, vom Aus-
kunftsanspruch des regularen Account-
Inhabers umfasst sind, da der Verant-
wortliche diese Daten in einem Zusam-
menhang mit dem Accountinhaber ver-
arbeitet und die Daten somit auch auf
den Accountinhaber bezogen sind (Rn.
105). Auch wenn wir selbst in unserer
bisherigen Praxis noch keinen Fall die-
ser Art zu entscheiden hatten, werden
wir derartige Falle — vorbehaltlich der
Verabschiedung der finalen Fassung
des Leitlinienpapiers - entsprechend
dieser Aussage im Leitlinienpapier be-
handeln.

Auskunft zu Bild- und Sprachauf-
nahmen:

Umfasst ein Auskunftsersuchen auch
Bildaufnahmen und Sprachaufnahmen,
ist der betroffenen Person eine Kopie
der Bildaufnahmen oder - entspre-
chend den Leitlinien, Stand 18.01.2022
- Sprachaufnahmen zur Verfligung zu
stellen, es sei denn, die Rechte und Frei-
heiten anderer Personen werden hier-
durch beeintrachtigt. Soweit eine sol-
che Beeintrachtigung (z.B. bei mitabge-
bildeten Personen bzw. Gesprachspart-
nern) zu bejahen ist, kann eine Schwar-
zung oder ggf. eine Beschreibung des
Bildinhaltes sowie ein (ggf. teilweise ge-
schwarztes) Transkripts einer Tonauf-
nahme zur Erfullung des Anspruchs auf
Auskunft genligen. Allein der Umstand,
dass bei dem Gesprach noch die
Stimme eines oder einer anderen Be-
schaftigten des Verantwortlichen zu ho-
ren ist, flhrt nach unserer Auffassung
dabei in der Regel noch nicht zu einem
Schwarzungsanspruch.
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Léschung personenbezogener Daten
statt Auskunftserteilung:

Immer wieder sehen wir uns mit der Si-
tuation konfrontiert, dass Verantwortli-
che in Reaktion auf ein Auskunftsersu-
chen personenbezogene Daten |6schen
anstatt Auskunft zu erteilen. Den aus-
kunftsersuchenden Personen wird so-
dann mitgeteilt, dass die Daten ge-
|6scht wurden und eine Auskunft somit
nicht mehr erteilt werden kann.
Dieses Vorgehen widerspricht dem Sinn
und Zweck des Rechts auf Auskunft,
denn dem Auskunftssuchenden wird
damit die Mdglichkeit genommen, zu
erfahren, welche personenbezogenen
Daten verarbeitet werden und die in
Art. 15 Abs.1 Buchstabe a bis h DS-GVO
erganzenden Informationen, wie bei-
spielsweise auch die Herkunft und die
Empfanger der Daten zu erhalten.
Eine solche Tatsachen schaffende Lo-
schung personenbezogener Daten
durch einen Verantwortlichen im Rah-
men eines Auskunftsersuchens kann
aufsichtliche sowie ordnungswidrig-
keitsrechtliche MaBnahmen nach sich
ziehen. Auch der Européische Daten-
schutzausschuss betont, dass der Ver-
antwortliche diejenigen Daten beaus-
kunften muss, die er im Zeitpunkt des
Zugangs des Auskunftsbegehrens be-
sitzt (EDSA-Leitlinien 01/2022, Stand
18.01.2022, Rn. 37-39). Verantwortli-
chen raten wir deshalb dringend davon
ab, bei Vorliegen von Auskunftsersu-
chen gem. Art. 15 DS-GVO Daten noch
vor Auskunftserteilung zu 16schen. Dies
gilt selbst dann, wenn mit dem Aus-
kunftsersuchen ein Antrag auf LO-
schung etwaig vorhandener Daten
gem. Art. 17 DS-GVO verbunden ist
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5 Datenschutz im Internet

5.1 Web-Tracking nach TTDSG

Kein ,berechtigtes Interesse” mehr fiir
Cookies.

Die weit Uberwiegende Anzahl von Beschwer-
den im Bereich Internet betrifft den Einsatz di-
verser Tracking-Tools auf Webseiten. Sehr hau-
fig werden Tools eingesetzt, bei denen unter
dem Schlagwort ,Reichweitenmessung” Uber
die reine Reichweitenmessung einer Webseite
hinaus die Nutzerdaten an eine Vielzahl von
Dritten weitergegeben werden und letztlich zu
Zwecken der Profilbildung verwendet werden.
In der Praxis werden hierzu meist ,Cookies” ein-
gesetzt, deren rechtliche Bewertung in der Ver-
gangenheit nicht immer eindeutig mdéglich war.

Aufgrund der fehlenden nationalen Umsetzung
von Art. 5 Abs. 3 der ePrivacy- Richtlinie
2009/136/EG wurde das Setzen von Cookies in
der Vergangenheit oftmals auf die Rechts-
grundlage des berechtigten Interesses Art. 6
Abs. 1 lit. f DS-GVO gestutzt.

Dies ist seit 01.12.2021 nun nicht mehr moglich,
da zu diesem Zeitpunkt das Telekommunikati-
ons-Telemedien-Datenschutzgesetz (TTDSG) in
Kraft getreten ist. Dieses setzt nun die europai-
schen Vorgaben in nationales Recht um und re-
gelt in § 25 die ,Integritdt von Endeinrichtun-
gen” und damit das Setzen von Cookies. Danach
ist das Setzen von Cookies in der Regel einwilli-
gungspflichtig, es sei denn eine der in Absatz 2
genannten Ausnahmen ist einschlagig.

Es muss daher zwischen dem Setzen der Coo-
kies und der nachfolgenden Verarbeitung der
daraus gewonnenen personenbezogenen Da-
ten, z.B. Cookie-ID differenziert werden. Ersteres
richtet sich nun ausschlieBlich nach § 25 TTDSG,
wahrend letzteres — wie bisher — der DS-GVO
unterliegt. In den Fallen, in denen bereits vor
Geltung des TTDSG eine Einwilligung nach DS-
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GVO erforderlich war, beispielsweise bei Marke-
tingcookies, andert sich daher nur die Rechts-
grundlage fiir das Setzen der Cookies.

GroBere Auswirkungen hat die neue Regelung
auf Cookies, die bisher auf die Rechtsgrundlage
des berechtigten Interesses nach Art. 6 Abs. 1 lit.
f DS-GVO gestutzt wurden, da diese nun fir das
Setzen der Cookies, nicht mehr angewendet
werden kann. Es ist daher zu prifen ist, ob eine
derin § 25 Abs. 2 TTDSG genannten Ausnahmen
einschlagig ist. Relevant ist hier vor allem Nr. 2,
welche eine Ausnahme von der Einwilligungs-
pflicht vorsieht, wenn dies unbedingt erforder-
lich ist um den vom Nutzer gewlinschten Dienst
zur Verfiigung zu stellen.

Unter die Ausnahme des § 25 Abs. 2 Nr. 2 TTDSG
kénnen daher beispielsweise Cookies fallen, die
erforderlich sind um Chatbots, Kartendienste
oder vergleichbare Dienste einzusetzen, jedoch
nur und erst dann, wenn dies von Nutzer:iinnen
ausdriicklich  gewiinscht ist.  Ausdricklich
gewiinscht ist ein Dienst dann, wenn
Nutzer:innen selbst etwas unternommen haben,
um den Dienst in klar definiertem Umfang
anzufordern, z.B. fir Warenkorb-Cookies durch
Klick auf ,Zum Warenkorb hinzufigen” (Artikel-
29-Datenschutzgruppe Stellungnahme 04/2012
zur  Ausnahme von Cookies von der
Einwilligungspflicht, WP 194 v. 07.06.2012, S. 3.).

Vom Nutzerwunsch umfasst kénnen zudem
auch Cookies sein, welche dazu dienen, eine
fehlerfreie Auslieferung der Webseite zu ge-
wahrleisten und Navigationsproblemen vorzu-
beugen. Hierfiir kann sich, unter engen Voraus-
setzungen eine reine Reichweitenmessung eig-
nen, insbesondere dirfen in diesem Fall keine
Daten an Dritte Ubermittelt werden oder ein
webseiteniibergreifendes Tracking erfolgen.
Der Einsatz von Cookies zu weitgehenden Ana-
lyse- und Marketingzwecken kann jedoch nicht
als unbedingt erforderlich angesehen werden,
selbst wenn dies der Finanzierung der Webseite
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dient und unterliegt daher im Allgemeinen der
Einwilligungspflicht nach § 25 Abs. 1 TTDSG und
im Hinblick auf die nachfolgende Verarbeitung
Art. 6 Abs. 1 lit. a DS-GVO.

Fir ein besseres Verstandnis hat die Konferenz
der unabhangigen Datenschutzbehérden des
Bundes und der Lander daher am 20.12.2021 die
Orientierungshilfe der Aufsichtsbehorden fir
Anbieter:iinnen von Telemedien ab dem 1. De-
zember 2021 (OH Telemedien 2021) veroffent-
licht:

https.//datenschutzkonferenz-online.de/me-
dia/oh/20211220_oh_telemedien.pdf

5.2 Einsatz von Google Analytics

Dateniibermittlungen in Drittlander im
Rahmen von Google Analytics verstoBen
gegen Artikel 44 DS-GVO.

.Google Analytics” zahlt zu den am weitesten
verbreiteten Drittdiensten, die auf Webseiten
eingesetzt werden. Dementsprechend haufig
erreichten uns im Berichtszeitraum auch Be-
schwerden und - seitens von Unternehmen -
Anfragen zu diesem Tool. Webseitenbetreiber
setzen Google Analytics in aller Regel ein, um
Informationen Gber die Nutzung ihrer Webseite
zu gewinnen, etwa Uber die Zusammensetzung
des Kreises von Webseitenbesuchern und deren
Verhalten auf der Webseite. In der herkdmmli-
chen Einsatzvariante von Google Analytics wer-
den dem Nutzerrechner, der die Webseite auf-
sucht, einzigartige Kennungen (ID) zugeteilt. Die
IDs befinden sich in Cookies, die beim Aufsu-
chen der Webseite in den Browser des Nutzer-
rechners gesetzt werden. Mit Hilfe der IDs wird
der einzelne Nutzerrechner von anderen Rech-
nern unterschieden, die die Webseite aufsu-
chen. Das Tracking des Nutzers selbst beruht
auf einem JavaScript-Code, der in den Quelltext
der Webseite eingebaut wird und das Herunter-
laden einer JavaScript-Datei auf den Rechner
des Nutzers veranlasst, die es dann ihrerseits
veranlasst, dass beim Aufsuchen der Webseite

eine Reihe von Daten Uber die Webseiten-Be-
nutzung vom Nutzerrechner abgerufen und an
Google-Server Ubermittelt werden. Zu diesen
Daten zéhlen Informationen tber die HTTP-An-
frage des Nutzers, Informationen lber den vom
Nutzer eingesetzten Browser und das einge-
setzte System (darunter Host-Name, Typ des
Browsers, Referrer, genutzte Sprache) sowie fer-
ner etwaige im Browser vorhandene First-Party-
Cookies, die es ermdglichen, den Webseitenbe-
such (Sitzung) und weitere Informationen zu
messen. Auch die IP-Adresse des Nutzerrech-
ners wird an Google-Server lbertragen, wobei
Google eine Moglichkeit zur Kiirzung der IP-Ad-
resse anbietet, nachdem das Google-Analytics
Datenpaket an einem Google Server angekom-
men ist. Die dem Nutzerrechner zugewiesene
einzigartige ID kann mit weiteren der o.g. ge-
wonnenen und an Google Ubermittelten Infor-
mationen kombiniert werden, etwa mit der IP-
Adresse oder mit Browser- und anderen der
oben genannten Daten. Ist ein Besucher wah-
rend des Besuchs einer solchen Webseite zu-
dem in sein Google-Konto eingeloggt, kann die
Information Uber den Besuch der Webseite zu-
dem von Google direkt dem jeweiligen Google-
Konto zugeordnet werden.

Die Datenschutzaufsichtsbehérden mehrerer
Mitgliedstaaten haben sich anl3sslich einer Be-
schwerdeserie, die sich gegen Webseitenbetrei-
bern in mehreren EU-Mitgliedstaaten richtete,
in einer gemeinsamen Arbeitsgruppe mit
Google Analytics beschéftigt. An dieser Arbeits-
gruppe hat sich auch das LDA beteiligt. Im Rah-
men dieser Befassung wurde von Google ge-
genliber den Aufsichtsbehdrden im April 2021
bestatigt, dass es in der oben beschriebenen
Einsatzvariante von Google Analytics zu einer
Ubermittlung der oben beschriebenen Daten an
Google-Server (auch) in Staaten auBerhalb des
Europaischen Wirtschaftsraums (u.a. in den
USA) kommt. Die Ubermittelten Daten stellen
personenbezogene Daten im Sinne der DS-GVO
dar. Dies gilt jedenfalls fiir die o.g. eindeutigen
Google-Analytics-Kennungen (IDs), die in den
Browser des Nutzers gesetzt werden, denn mit
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Hilfe dieser IDs wird der einzelne Nutzerrechner
von anderen Rechnern unterschieden. Eine sol-
che Nutzerindividualisierung reicht aus, um das
entsprechende Datum als personenbezogenes
Datum einzustufen, denn von Personenbezug
ist nicht erforderlich, dass einzelne Nutzer:innen
mit ihrem birgerlichen Namen identifiziert wer-
den konnen, vielmehr genligt die so herbeige-
fuhrte Unterscheidbarkeit der Nutzer voneinan-
der (so bereits die Orientierungshilfe der DSK
fur die Anbieter von Telemedien vom Marz
2019, Seite 15). Personenbezug besteht daher
auch mit Blick auf solche Nutzer:innen, die beim
Besuch der betreffenden Webseite nicht in ein
Google-Konto eingeloggt sind (und die viel-
leicht auch gar kein Google-Konto besitzen).

In der Konsequenz daraus sind auch alle weite-
ren Daten, die zusammen mit der jeweiligen ID
an Google-Server bermittelt werden, als per-
sonenbezogene Daten einzustufen, da sie durch
die gemeinsam mit der ID stattfindende Uber-
mittlung mit der ID verkniipft und damit eben-
falls vom Personenbezug umfasst sind.

In der o.g. Stellungnahme vom April 2021 hat
Google mitgeteilt, dass beim Einsatz von
Google Analytics personenbezogene Daten auf
der Basis der EU-Standardvertragsklauseln ge-
maB Kommissionsbeschluss 2010/87/EU in
Drittlander Ubermittelt werden. Die Standard-
vertragsklauseln wurden nach den damals von
Google angebotenen Vertragsbedingungen
zwischen dem Webseitenbetreiber (Datenex-
porteur) und Google LLC (Datenimporteur) ab-
geschlossen. Aufgrund des sog. Schrems-II-Ur-
teils des EuGH vom 16.07.2020 (C-311/18) ge-
nigen Standarddatenschutzklauseln jedoch
nicht in jedem Fall schon fiir sich alleine, um bei
einer Drittlandstbermittlung den von der DS-
GVO geforderten mit dem EU-Schutzniveau
gleichwertigen Schutz fur die Daten zu gewahr-
leisten; vielmehr muss bei Ubermittlungen auf
Grundlage vertraglicher Garantien nach Art. 46
DS-GVO stets gepriift werden, ob die Vertrags-
parteien aufgrund etwa geltenden Rechts ihres
Heimatstaats Uberhaupt in der Lage sind, die in
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den Garantien eingegangenen Verpflichtungen
einzuhalten — hieran fehlt es z.B. dann, wenn Be-
horden des Drittlands Zugriffe auf die Daten in
einem Umfang nehmen kdnnen, der nach EU-
Recht nicht zuldssig ware, etwa weil er den
Grundsatz der VerhaltnismaBigkeit nicht wahrt.
In solchen Fallen muss der Datenexporteur pri-
fen, ob es gelingt, sog. zusatzliche Manahmen
zu ergreifen, um solche nach EU-Recht unzulas-
sige Datenzugange durch Behdrden des Dritt-
landes zu verhindern. Sind keine effektiven zu-
satzlichen MaBnahmen méglich, ist die Uber-
mittlung auf Grundlage von Artikel 46 DS-GVO
unzuldssig.

Google ist — auch nach unserer Uberzeugung —
als sog. Electronic Communications Service Pro-
vider im Sinne des US-amerikanischen Rechts
einzustufen, unterfallt daher der Regelung in 50
U.S. Code § 1881 a (,FISA 702") und kann somit
von US-Behdrden zur Datenherausgabe nach
dieser Regelung verpflichtet werden. Der Euro-
paische Gerichtshof hat in seinem Schrems-II-
Urteil (C-311/18, Rn. 180, 181) entschieden, dass
FISA 702 den US-Behdrden Datenzugriffe in ei-
nem Umfang ermdglich, der dem Grundsatz der
VerhéltnismaBigkeit nicht entspricht, das nach
europadischem Recht zu wahren waére. Infolge-
dessen ist eine Ubermittlung personenbezoge-
ner Daten an Empfanger, die unter FISA 702 fal-
len, auf Grundlage etwa von Standarddaten-
schutzklauseln nicht zulassig, wenn es nicht ge-
lingt, die Datenzugriffe der US-Behdrden mittels
,zusatzlicher MaBBnahmen” zu verhindern (oder
ineffektiv zu machen).

Mit Blick auf ,zusatzliche MaBnahmen" verwies
Google im April 2021 gegeniber den Aufsichts-
behorden unter anderem darauf, dass mit Blick
auf ,Daten im Ruhezustand” (data at rest) eine
mehrschichtige AES256-Verschlisselung zum
Einsatz komme; auch fur die Kommunikation
zwischen den Google-Datenzentren komme
Verschlisselung zum Einsatz.
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Eine vom Datenempfianger im Drittland ange-
botene Verschlisselung der Daten genlgt je-
doch, — wie der Europaische Datenschutzaus-
schuss betont hat - nicht, wenn der Empfanger
zumindest zeitweilig die Moglichkeit hat, auf die
Daten im Klartext zuzugreifen, etwa weil die an-
gebotenen kryptografischen Schliissel vom Da-
tenempfanger gehalten werden (EDSA, Empfeh-
lungen 1/2020, Rn. 72, 76). Im Falle von Google
Analytics in der oben beschriebenen herkdmm-
lichen Einsatzvariante — wie etwa die Osterreichi-
sche oder die franzosische Datenschutzbehorde
in entsprechenden Entscheidungen Anfang
2022 festgestellt haben, — war es daher nicht
maoglich, solche Zugriffe auszuschlieBen.

Der Europdische Datenschutzausschuss hat in
seinen Empfehlungen 1/2020 (Rn. 43.3) betont,
dass dann, wenn die Ubermittelten Daten in den
Anwendungsbereich eines Gesetzes eines Dritt-
lands fallen, das seinem Wortlaut nach den dor-
tigen Behorden Datenzugang in einem nach EU-
Datenschutzrecht nicht akzeptablen Umfang
grundsatzlich ermdglicht, nicht darauf an-
kommt, wie ,wahrscheinlich” solche Zugriffe er-
scheinen; vielmehr ist die Ubermittlung in sol-
chen Fallen in aller Regel schon deshalb unzu-
lassig, weil das ,problematische” Gesetz seinem
Wortlaut nach auf die Daten anwendbar er-
scheint. Allenfalls dann, wenn die Beteiligten in
einem solchen Fall Gberzeugend darlegen kon-
nen, dass ein nach seinem Wortlaut an sich auf
die Daten anwendbares Gesetz in der Praxis auf
Falle der in Rede stehenden Art schlicht von den
Behorden des Drittlands nicht angewendet wird
(und somit Zugriffe in der Praxis entgegen dem
Anschein des Gesetzeswortlauts nicht stattfin-
den werden), kann die Ubermittlung in solchen
Fallen doch noch als zuldssig gelten.

Die von Google - jedenfalls nach den bis Sep-
tember 2021 angebotenen Vertragsbedingun-
gen - ins Feld gefiihrten Verschlisselungsmaf-
nahmen stellen daher keine hinreichend effekti-
ven ,zusdtzliche MaBnahmen” im Sinne des Sch-
rems-lI-Urteils dar, da. Daher verstdBt die Uber-
mittlung gegen Artikel 44 DS-GVO, da fir die

Daten kein mit dem EU-Schutzniveau gleich-
wertiger Schutz gewdbhrleistet ist. Dieser Auffas-
sung schlieBen auch wir uns jedenfalls in der
nach den bis zum September 2021 von Google
angebotenen vertraglichen Bedingungen an.
Diese Position haben wir gegeniiber den unse-
rer Aufsicht unterliegenden Stellen im Rahmen
unserer Fallbearbeitung — etwa anlasslich von
Beschwerden gegen den Einsatz von Google
Analytics auf Webseiten, die bei uns eingegan-
gen sind — entsprechend kommuniziert und da-
rauf hingewirkt, dass die rechtswidrigen Uber-
mittlungen beendet wurden. Férmliche Anord-
nungen sind dabei nicht notwendig geworden.
Ob dieser Mangel durch die von Google im Sep-
tember 2021 durchgefiihrte Uberarbeitung der
Vertragsbedingungen behoben wurde, bleibt
einer gesonderten Analyse Uberlassen.

5.3 Gestaltung von Cookie-Ban-
nern

Fur eine rechtswirksame Einwilligung ist
eine Ablehnmdglichkeit auf erster Ebene
erforderlich.

Bei den im Zeitraum des Tatigkeitsberichts vor-
liegenden Beschwerden, Kontrollanregungen
und Beratungsgesuchen im Bereich Internet,
stellten sich immer wieder Fragen im Hinblick
auf die Gestaltung der ,Consent”-Banner. Diese
dienen generell dazu eine Einwilligung
(Consent) einzuholen. Die Voraussetzungen fur
eine rechtswirksame Einwilligung richten sich
bei Verarbeitungstatigkeiten nach Art. 4 Nr. 11,
Art. 7 und ggfs. Art. 8 DS-GVO. Dies gilt nicht
nur fiir eine Einwilligung nach Art. 6 Abs. 1 lit a
DS-GVO, sondern entsprechend § 25 Abs. 1S. 2
TTDSG auch fir Zugriffe auf Endeinrichtungen,
wie beispielsweise das Setzen von Cookies.

Hierin enthalten sind jedoch keine konkreten
Gestaltungsvorgaben, sodass ein gewisser Ge-
staltungsspielraum auf Seiten der Verantwortli-
chen verbleibt. Dieser findet jedoch seine Gren-
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zen dort, wo eine freie, informierte, unmissver-
standliche Wahl nicht mehr maoglich ist oder
Nutzer:innen bewusst in die Irre gefiihrt werden,
um deren Einwilligung zu erhalten. Pauschale
Aussagen, wie Kontraste oder Farben gewahlt
werden diirfen, Einwilligungstexte oder Buttons
gestaltet werden diirfen sind nur schwer mog-
lich, da es in der Regel immer einer Einzelfall-
entscheidung bedarf. Diese ist auch dahinge-
hend zwingend erforderlich, da die Rechtsfol-
gen gravierend sein konnen: Wurde die Einwilli-
gung nicht rechtswirksam eingeholt, sind alle
darauf basierenden Verarbeitungen rechtswid-
rig. Es ist daher darauf zu achten, dass die Vo-
raussetzungen an eine rechtswirksame Einwilli-
gung nicht durch die Gestaltung des ,Consent”-
Banners unterlaufen werden.

Von groBer Praxisrelevanz ist vor allem die
Frage, ob es fiir eine rechtswirksame Einwilli-
gung erforderlich ist eine Ablehnmdglichkeit fir
einwilligungspflichtige Dienste auf erster Ebene
vorzuhalten. Dies ist bei einem GroBteil der ak-
tuell gangigen ,Consent- Banner” zu bejahen,
da hier keine andere Moglichkeit besteht das
Banner zu schlieBen, ohne Einwilligung zu ertei-
len oder eine weitere Ebene aufzusuchen. Die
Méglichkeit ,Einstellungen oder Ablehnen” als
Alternative zur Einwilligungserteilung ist im Re-
gelfall nicht ausreichend.

Wir haben daher im letzten Jahr eine Vielzahl
von Verantwortlichen aufgefordert eine gleich-
wertige Ablehnmdglichkeit in den Consent-
Bannern vorzuhalten und sehen auch auBerhalb
von aufsichtlichen Verfahren hier eine positive
Entwicklung.

Darauf aufbauend folgen weitere Gestaltungs-
fragen, insbesondere was unter einer ,gleich-
wertigen” Ablehnmaoglichkeit zu verstehen ist.
Dies muss grundsatzlich anhand einer Einzelfall-
betrachtung entschieden werden. Allgemein
lasst sich sagen, dass die Alternative zur Einwil-
ligung als solche eindeutig erkennbar sein muss
und von Nutzer:innen als solche wahrgenom-
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men werden kann. Nicht ausreichend ist es bei-
spielsweise, wenn die Mdglichkeit abzulehnen
auBerhalb des Consent-Banners auf der Web-
seite dargestellt ist oder dies im Text des Ban-
ners ohne Hervorhebung oder Kenntlichma-
chung ,versteckt” ist, wenn dagegen die Mog-
lichkeit der Einwilligungserteilung prominent als
Button unter dem Text erscheint. Auch ein iden-
tischer Button, der allerdings erst nach Scrollen
durch den Consenttext ersichtlich ist, wahrend
die Moglichkeit zur Einwilligung direkt zu Be-
ginn des Banners sichtbar ist, stellt keine gleich-
wertige Option dar.

Um in diesem Bereich eine grotmdgliche Har-
monisierung der Mitgliedstaaten zu erreichen
hat der Européische Datenschutzausschuss den
gemeinsamen Diskurs zu VerstdBen in diesem
Bereich die sog. ,Cookie-Banner”-Taskforce er-
offnet, an welcher wir aktiv mitwirken. Ziel ist es
mdglichst einheitliche Bewertungen zu finden,
wenngleich ein gewisser Entscheidungsspiel-
raum auch in Zukunft bei den einzelnen Behor-
den verbleibt.

Weiterhin ist fur Verantwortliche, im Regelfall
die Webseitenbetreiber, in diesem Kontext auch
darauf zu achten, dass sie allein durch den Ein-
satz von Consent- Management- Plattformen
nicht von ihrer datenschutzrechtlichen Verant-
wortung entbunden sind. Sowohl fir die eigene
Datenerhebung als auch die Offenlegung von
Daten der Endnutzeriinnen an jeden einzelnen
Drittanbieter bleibt der Webseitenbetreiber re-
chenschaftspflichtig.

5.4 Apple AirTags — Ausspahung?

Die datenschutzrechtlichen Anforderun-
gen richten sich nicht an Hersteller von
Produkten, sondern an datenschutzrecht-
lich Verantwortliche und Auftragsverar-
beiter.

Das so genannte Apple AirTag ist ein Tool, das
von Apple insbesondere als Hilfsmittel zum Auf-
finden verlorener Gegenstiande wie etwa
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Schlissel beworben wird. Der Aufenthaltsort
des AirTags wird dabei etwa mit Hilfe des sog.
Find-My-Netzwerks festgestellt, und Nutzer:in-
nen des AirTags werden auf ihrem iPhone Uber
den Aufenthaltsort des AirTags informiert. Eine
Reihe von Presseberichten Uber unerwiinschtes
Ausspdhen des Aufenthaltsorts von Personen
unter Nutzung des AirTags fihrte auch zu Pres-
seanfragen bei uns.

Der Sachverhalt zeigt exemplarisch die Risiken
missbrauchlicher Nutzung digitaler Technolo-
gien und gleichzeitig die Grenzen des Anwen-
dungsbereichs des Datenschutzrechts und da-
mit auch der Aufsicht durch die Datenschutz-
aufsichtsbehorden auf. Die datenschutzrechtli-
chen Anforderungen der DS-GVO richten sich
an Verantwortliche und Auftragsverarbeiter, die
Verarbeitungen personenbezogener Daten
durchflhren, nicht jedoch an Hersteller, die Pro-
dukte anbieten, mit denen personenbezogene
Daten verarbeitet werden kdnnen. Wie auch an-
dere Hersteller vergleichbarer Tools unterliegt
damit nicht Apple in seiner Eigenschaft als Her-
steller des AirTags unserer Aufsicht, vielmehr
waren etwa Unternehmen oder andere Organi-
sationen, die ein solches Tool im Rahmen ihrer
Tatigkeit verwenden, als datenschutzrechtlich
Verantwortliche einzustufen und damit Adres-
saten der datenschutzrechtlichen Verpflichtun-
gen und der datenschutzrechtlichen Aufsicht.

Die Anforderungen der DS-GVO gelten dabei
nicht, soweit personenbezogene Daten aus-
schlieBlich zur Ausiibung personlicher oder fa-
milidrer Tatigkeiten verarbeitet werden (sog.
Haushaltsausnahme, Artikel 2 Abs. 2 lit. ¢ DS-
GVO). Ausspdhungen etwa des Aufenthaltsorts
im familidr-privaten Umfeld unterfallen nach
unserer Beurteilung der sog. Haushaltsaus-
nahme; so sehr ein unerwiinschtes Ausspahen
daher als missbilligungswirdig erscheinen mag,
kdnnen wir als Datenschutzaufsichtsbehorde
daher solche Falle mangels Zustandigkeit nicht
mit den in der DS-GVO zur Verfligung gestellten
aufsichtlichen Befugnissen aufgreifen. Gleich-

wohl gelten auch fiir Ausspahungen im familia-
ren Umfeld selbstverstandlich die allgemeinen
zivilrechtlichen und strafrechtlichen Grenzen
zum Schutz der Persdnlichkeitsrechte und Pri-
vatsphére einschlieBlich der jeweiligen Rechts-
durchsetzungsverfahren, mit denen Betroffene
gegen Ausspahungen wirksam entgegentreten
kénnen.

Aus den dargestellten Griinden haben wir bis-
lang keinen Anlass gesehen, die Nutzung von
AirTags in unseren regelmaBigen Gespréachen
mit Vertretern von Apple genauer zu analysie-
ren. Bislang liegen uns hierzu auch keine spezi-
fischen Beschwerdevorgédnge vor, wéahrend z.B.
der Einsatz sonstiger Trackingtechnologien im
unternehmerischen Umfeld in der Vergangen-
heit wiederholt Gegenstand von aufsichtlichen
Verfahren war.

Birger:innen, die befiirchten durch AirTags aus-
gespaht zu werden, kdnnen auf die von Apple
bislang zu einzelnen Details bereit gestellten In-
formationen Uber Kontroll- und Abwehrmdg-
lichkeiten verwiesen werden, die nach unserer
Kenntnis noch weiter ausgebaut werden sollen:

https.//support.apple.com/de-sg/HT212227
https.//support.apple.com/de-de/HT211658
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6 Rechtsanwalt:iinnen und andere freie Berufe

6.1 Abtretung offener Honorar-
forderungen durch Rechtsan-
walt:innen

Ein:e Rechtsanwalt:in darf Honorarforde-
rungen auch ohne Einwilligung des Man-
danten an andere Rechtsanwaltiinnen o-
der an rechtsanwaltliche Berufsaus-
libungsgemeinschaften abtreten.

Ein Beschwerdefiihrer monierte uns gegeniber,
dass sein Rechtsanwalt eine gegen ihn beste-
hende Honorarforderung an eine andere, ihm
unbekannte Kanzlei abgetreten habe. Hierzu
habe er weder seine Einwilligung erteilt noch sei
er vorab Uber die Abtretung informiert worden.

Die Beschwerde blieb erfolglos, da der deutsche
Gesetzgeber die Abtretung von Vergiitungsfor-
derungen sowie die Ubertragung ihrer Einzie-
hung an Rechtsanwalt:innen oder rechtsanwalt-
liche Berufsausiibungsgemeinschaften auch
ohne Einwilligung der betroffenen Person fir
zulassig erachtet. Die entsprechenden Regelun-
gen finden sich in § 49b Abs. 4 der Bundes-
rechtsanwaltsordnung (BRAQ). Die mit der Ab-
tretung verbundene Ubermittlung personenbe-
zogener Daten kann nach unserer Auffassung
auf Art. 6 Abs. 1 S. 1 f) DS-GVO gestitzt werden.
Ein Widerspruchsrecht der betroffenen Person
besteht in diesen Fallen nicht, vgl. Art. 21 Abs. 1
S. 2 DS-GVO a.E. Informationspflichten des ab-
tretenden Rechtsanwalts sind oftmals nach § 32
Abs. 1 Nr. 4 BDSG ausgeschlossen.

Anders ware der Sachverhalt zu beurteilen ge-
wesen, wenn die Forderung an eine sonstige
Stelle (also keinen Rechtsanwalt) abgetreten
worden ware; dann hatte eine ausdriickliche,
schriftliche Einwilligung des Mandanten einge-
holt werden missen, sofern die Forderung nicht
bereits rechtskraftig festgestellt wurde.

6.2 Ubermittlung personenbezo-
gener Daten im Rahmen der
Insolvenzverwaltung an Ver-
mieter:innen

Die Nichthaftungserklarung nach § 109
Abs. 1S. 2 Insolvenzordnung (InsO) kann
auch dann abgegeben werden, wenn die
Insolvenzschuldnerin nicht im Mietvertrag
benannt ist.

Eine Privatperson, tber deren Vermdgen das In-
solvenzverfahren eroffnet worden war, be-
schwerte sich bei uns Uber eine durch die Insol-
venzverwalterin erfolgte Ubermittlung ihrer
personenbezogenen Daten. Konkret hatte sich
die Insolvenzverwalterin an die Eigentimerin
der von der Schuldnerin genutzten Wohnung
gewandt, diese (iber das laufende Insolvenzver-
fahren informiert sowie darauf hingewiesen,
dass das Mietverhaltnis nicht gekiindigt werde
und Anspriiche, die nach Ablauf der gesetzli-
chen Kiindigungsfrist des Mietverhaltnisses fal-
lig werden, nicht im Insolvenzverfahren geltend
gemacht werden kdnnen.

Die Insolvenzverwalterin berief sich in ihrem
Schreiben an die Eigentimerin auf die Regelung
des § 109 Abs. 1 S. 2 InsO. lhrem Wortlaut nach
setzt die Norm voraus, dass der Insolvenz-
schuldner Partei des Mietvertrags ist. Gerade
dies wurde durch die Beschwerdeflihrerin be-
stritten, die ggl. der Insolvenzverwalterin argu-
mentierte, dass lediglich ihr Ehemann, aber
nicht sie selbst Vertragspartei sei.

Gleichwohl haben wir die vorliegende Datenver-
arbeitung als zuldssig erachtet: Denn nach
hdchstrichterlicher  Rechtsprechung  kdnnen
auch nicht im Vertrag benannte Personen still-
schweigend Mietvertragsparteien werden. Dies
konnte die Insolvenzverwalterin trotz der ge-
genlautenden Erklarungen der Schuldnerin
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nicht mit Sicherheit ausschlieBen. Gleichzeitig
hat sie die Pflicht, die Insolvenzmasse zu sichern
und zu verhindern, dass diese durch entste-
hende Forderungen geschmalert wird. Ande-
renfalls wiirde sie sich schadensersatzpflichtig
machen (vgl. § 60 Abs. 1 InsO). Vor diesem Hin-
tergrund gingen wir davon aus, dass die Daten-
verarbeitung auf Art. 6 Abs. 1 S. 1 ¢) DS-GVO
i.V.m. den Regelungen der InsO gestiitzt werden
konnte.

Tatigkeitsbericht 2021 - Bayerisches Landesamt fiir Datenschutzaufsicht 33



/

Versicherungswirtschaft und Banken



Versicherungswirtschaft und Banken

7 Versicherungswirtschaft und Banken

7.1 Informationspflichten bei
Wechsel des Versicherungs-
vertreters

Auch wenn die Ubermittlung personenbe-
zogener Daten an Versicherungsvertre-
teriinnen ohne Einwilligung zuldssig sein
kann, miissen Versicherungsunternehmen
ihre diesbeziiglichen Informationspflich-
ten beachten.

Im Berichtszeitraum erreichten uns verschie-
dene Eingaben betreffend die Ubermittlung
personenbezogener Daten durch Versiche-
rungsunternehmen an Versicherungsvertre-
terinnen. In einem Fall beschwerte sich eine
Kundin bei uns dariiber, dass die Betreuung ih-
res Versicherungsvertrags nunmehr durch einen
ihr bislang unbekannten Versicherungsvertreter
erfolge, sie hierliber jedoch nicht vorab infor-
miert worden sei. Wir kontaktierten das betref-
fende Versicherungsunternehmen daraufhin,
welches uns den Beschwerdesachverhalt besta-
tigte. Offenbar war in diesem konkreten Fall das
eigentlich standardmaBig vorgesehene Benach-
richtigungsschreiben nicht versandt worden.
Die Betreuung der Kundin war zwischenzeitlich
auf die Hauptverwaltung umgestellt worden.

Zwar bedarf die Ubermittlung personenbezoge-
ner Daten an Versicherungsvertreterinnen
grundsatzlich keiner Einwilligung, sondern kann
vielfach auf Art. 6 Abs. 1 S. 1 f) DS-GVO gestltzt
werden. Hiervon bleiben jedoch die durch das
Versicherungsunternehmen zu beachtenden
Transparenzpflichten unberiihrt. Es muss daher
dafir Sorge getragen werden, dass in derarti-
gen Fallen grundsétzlich vor Ubermittlung der
personenbezogenen Daten eine ausreichende
Information der Versicherungsnehmer:innen er-
folgt. Im Regelfall muss dann auch auf das Wi-
derspruchsrecht der betroffenen Person hinge-
wiesen werden.

7.2 Bankseitige Meldung der Be-
endigung von Vertragsver-
haltnissen an Wirtschaftsaus-
kunfteien

Soweit Kreditinstitute von der Moglichkeit
Gebrauch machen, Daten Ulber die Be-
grindung und ordnungsgemaBe Durch-
fuhrung von Kredit- und Girovertragen an
Auskunfteien zu Ubermitteln, haben sie
dafiir Sorge zu tragen, dass ebenso auch
die Beendigung dieser Vertrage zuverlas-
sig dorthin gemeldet wird.

Im Rahmen einer Interessensabwdgung nach
Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO sind Kreditin-
stitute in aller Regel berechtigt, Daten Uber die
Begriindung und ordnungsgeméBe Durchfih-
rung solcher Vertrage und Garantiegeschafte an
Auskunfteien zu Gbermitteln, bei denen ein kre-
ditorisches Risiko besteht (insb. Girovertrage
mit Uberziehungsméglichkeit und Kreditver-
trage; vgl. hierzu  DSK-Beschluss vom
11.06.2018).

Im Jahr 2021 sind wir vermehrt auf Falle auf-
merksam geworden, bei welchen es nach ord-
nungsgemaBer Beendigung solcher Vertrage
unterblieben ist, auch diese Beendigung ent-
sprechend zu melden, um der Auskunftei die
dortige Loschung des Vertragsverhaltnisses zu
ermdoglichen.

Wenn ein Kreditinstitut von der Moglichkeit der
Meldung solcher Vertrage Gebrauch macht und
damit eine Verarbeitung zu betroffenen Perso-
nen bei der Auskunftei veranlasst, hat es beson-
ders daflir Sorge zu tragen, dass der Auskunftei
auch die Beendigung zur Kenntnis gelangt, da
die Ubermittelten Daten dort ansonsten in An-
nahme eines noch bestehenden Vertrags weiter
vorgehalten werden.

Kommt ein Kreditinstitut dem nicht nach,
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begeht es in Bezug auf die von ihm bei der Aus-
kunftei veranlasste Verarbeitung mangels Aktu-
alitat einen Versto3 gegen den Grundsatz der
Richtigkeit. Zudem besteht mit ordnungsgema-
Ber Beendigung des Vertrags auch keine
Rechtsgrundlage mehr, die eigene Vertragsmel-
dung an die Auskunftei weiter aufrechtzuerhal-
ten.
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8 Werbung und Auskunfteien

8.1 Bonitatsabfragen im Online-
handel

Insbesondere wenn Onlinehandler:innen
bereits vor Abschluss des Bestellprozesses
Daten an Wirtschaftsauskunfteien zur Bo-
nitatsabfrage lbermitteln wollen, beste-
hen erhohte Anforderungen an die Erfiil-
lung der Informationspflichten.

Wir haben im Berichtszeitraum beanstandet,
dass mehrere Onlineshops unzuldssige Boni-
tatsabfragen bei einer Wirtschaftsauskunftei
durchgefiihrt haben. Die Unzuldssigkeit hatte
jeweils dhnliche Ursachen in der grundsatzli-
chen Prozessgestaltung und Mangel bei Erfil-
lung der Informationspflichten der jeweiligen
Verantwortlichen.

Meist erfolgte die Ubermittlung an die Wirt-
schaftsauskunftei bereits zu einem Zeitpunkt, zu
welchem die betroffene Person im Kassenvor-
gang - nach Eingabe der Rechnungs- und Lie-
ferdaten - eine risikobehaftete Zahlungsart (z.B.
Rechnungskauf) ausgewahlt hatte. Es erfolgte
aber gleichzeitig keine hinreichende Informa-
tion daruber, dass bereits zu diesem Zeitpunkt
eine Bonitatsprifung erfolgt.

In einigen Fallen anderten die betroffenen Per-
sonen die gewahlte Zahlungsart noch zu einer
anderen, welche kein solches kreditorisches Ri-
siko barg, und bestatigten erst dann den Be-
stellabschluss. In anderen Fallen entschieden
sich die betroffenen Personen letztlich doch
noch dagegen, die Bestellung Uberhaupt abzu-
senden.

Die Bestellungen wurden also am Ende mit einer
Zahlungsart getatigt, bei der fir sich betrachtet
keine hinreichende Rechtsgrundlage vorgele-
gen héatte, um eine Bonitdtsabfrage bei einer
Wirtschaftsauskunftei zu tatigen. Andere Bestel-
lungen wurden letztlich gar nicht vollendet, aber

es fanden dennoch vor Abschluss Bonitatsanfra-
gen statt.

Gleichzeitig war jeweils vor Bestellabschluss be-
reits eine Bonitatsabfrage erfolgt, ohne dass in
den betrachteten Féllen die jeweiligen Betroffe-
nen durch Informationen nach Art. 13 DS-GVO
oder entsprechende Hinweise im Kassenvor-
gang erwarten konnten, dass eine Abfrage be-
reits bei Auswahl der Zahlungsart und nicht erst
nach Bestellabschluss erfolgt.

Bei dieser intransparenten Ausgestaltung und
dem vorliegenden Abfragezeitpunkt, iberwo-
gen bei der im Rahmen des Art. 6 Abs. 1 UAbs.
1 lit. f DS-GVO vorzunehmenden Abwagungs-
entscheidung die schutzwiirdigen Interessen
der betroffenen Personen an der Vertraulichkeit
ihrer Daten die Interessen der Handler:innen an
der Durchfiihrung einer Bonitétspriifung. Die
betroffenen Personen konnten und mussten,
insbesondere zum Zeitpunkt der Abfrage, an-
hand der Begleitumstdande nicht nachvollzieh-
bar davon ausgehen, dass eine Bonitatsabfrage
bereits zum Zeitpunkt der Auswahl einer Zah-
lungsart erfolgt. Letztlich waren die Abfragen
damit in den behandelten Fallen unzuldssig,
aber auch die grundsatzliche Prozessgestaltung
mangelhaft.

Wir veranlassten deshalb unter anderem, dass
die Handler:innen ihren Bestell- und Abfrage-
prozess derart umgestalten, dass betroffene
Personen entweder hinreichend sichtbar und
konkret in den Informationen nach Art. 13 DS-
GVO und im Kassenvorgang dariber informiert
werden, bei Auswahl welcher Zahlungsarten be-
reits zu einem Zeitpunkt vor Bestellabschluss
die Ubermittlung an eine Wirtschaftsauskunftei
zur Bonitatsabfrage erfolgt, oder dass die Boni-
tatsermittlung alternativ erst nach Bestellab-
schluss ausgefiihrt wird, wenn die Auswabhl einer
risikobehafteten Zahlungsart unveranderlich
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feststeht. Von der Verpflichtung zur Bereitstel-
lung der grundlegenden Informationen nach
Art. 13 DS-GVO befreit aber nattrlich auch letz-
tere Variante nicht.

8.2 Orientierungshilfe Direktwer-
bung

Die neue Orientierungshilfe der Aufsichts-
behorden zur Verarbeitung von personen-
bezogenen Daten fiir Zwecke der Direkt-
werbung unter Geltung der Datenschutz-
Grundverordnung (DS-GVO) stellt auch
anhand praktischer Fallgestaltungen die
datenschutzrechtlichen Grundlagen fiir
die Direktwerbung dar.

Der Arbeitskreis ,Werbung und Adresshandel”
der Datenschutzkonferenz (DSK) hat in einer
zweitdgigen Sitzung im September 2021 unter
unserer Leitung die bisherigen Anwendungs-
hinweise aus dem Jahre 2018 zur Verarbeitung
personenbezogener Daten fir werbliche Zwe-
cke unter Beriicksichtigung der DS-GVO-Rege-
lungen Uberarbeitet und in einem anschlieBen-
den schriftlichen Verfahren weiter abgestimmt.

Abweichend von der Version 2018 wird das

|u

Thema ,Adresshandel” in der aktuellen Orien-
tierungshilfe nicht erortert, da zu einem spate-
ren Zeitpunkt gesonderte Beratungen folgen

werden.

Die DSK hat den neuen Text als ,Orientierungs-
hilfe der Aufsichtsbehérden zur Verarbeitung
von personenbezogenen Daten fiir Zwecke der
Direktwerbung unter Geltung der Datenschutz-
Grundverordnung (DS-GVO)” mit dem Datum
18.2.2022 veroffentlicht.

Die neue Orientierungshilfe ist auf der DSK-
Website abrufbar:

https.//www.datenschutzkonferenz-online.de/me-
dia/oh/OH-Werbung_Februar%202022_final.pdf
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9 Handel und Dienstleistung

9.1 Nachfragen bei Kund:innen-
Nutzung einer Telefonnum-
mer aus dem Telefonbuch

Das Heraussuchen der Telefonnummer
von Kund:innen aus dem Telefonbuch an-
hand deren Wohnort und Namen ist da-
tenschutzrechtlich nicht geeignet, um die
Richtigkeit der erhobenen Daten zu ge-
wahrleisten.

Eine Beschwerdefiihrerin monierte, dass ein Un-
ternehmen, bei dem sie online Waren bestellt
hatte, bei einer namensgleichen, verwandten
Person angerufen hatte, um sich danach zu er-
kundigen, ob diese noch Interesse an der auf-
gegebenen Bestellung habe. Die Beschwerde-
flhrerin habe die Bestellung online aufgegeben
und als Zahlungsart Vorkasse gewahlt. Im Zuge
der Bestellung hat sie ihre E-Mail-Adresse ange-
geben. Da die Beschwerdefiihrerin den ausste-
henden Betrag noch nicht Uberwiesen hatte,
habe das Unternehmen im Telefonbuch nach
der Telefonnummer der Kundin recherchiert,
was dazu fihrte, dass eine namensgleiche, im
gleichen Ort wie die Kundin wohnende Person
vom Unternehmen kontaktiert und Gber die Be-
stellung informiert wurde.

GemaB Art. 5 Abs. 1 Buchst. d und f DS-GVO un-
terliegt der Verantwortliche bei der Verarbei-
tung personenbezogener Daten dem Grundsatz
der Richtigkeit und der Vertraulichkeit und muss
diese durch entsprechende technische und or-
ganisatorische MaBnahmen sicherstellen (Art.
24 Abs. 1 DS-GVO). Das Heraussuchen einer Te-
lefonnummer einer namensgleichen Person aus
dem Telefonbuch und die Verwendung dieser
Daten zum Zwecke der Nachfrage zu einer von
dieser aufgegebenen Bestellung stellen keine
geeignete technische und organisatorische
MaBnahme dar, um die Richtigkeit der erhobe-
nen Daten zu gewahrleisten. Allein anhand des
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Wohnorts und Namens kann eine eindeutige
Identifizierung der betroffenen Person nicht er-
folgen und somit kann auch eine Weitergabe
von Daten an unberechtigte Dritte nicht ausge-
schlossen werden. Eine telefonische Kontaktauf-
nahme war Uberdies im vorliegenden Fall nicht
notwendig, da dem Unternehmen bereits eine
andere Kontaktadresse (E-Mail-Adresse) vorlag,
Uber die es die Kundin hétte erreichen kdnnen.
Eine zuséatzliche, nicht notwendige Datenerhe-
bung bzw. -verarbeitung verstdBt daher auch
gegen den Grundsatz der Datenminimierung
nach Art. 5 Abs. 1 Buchst. ¢ DS-GVO.

9.2 Offenlegung von Geldforde-
rung durch Inkassobiiro ge-
geniiber Arbeitgeber:in

Soweit nicht strenge Voraussetzungen im
Vorfeld einer Lohnpfandung erfiillt sind,
hat ein Inkassobiiro keine Rechtsgrund-
lage, eine gegeniiber Beschaftigten gel-
tend gemachte Forderung an Arbeitge-
ber:innen offenzulegen.

Ein Inkassoburo kontaktierte im Rahmen seiner
Forderungsbearbeitung die Arbeitgeber:iinnen
der Forderungsschuldner:innen.

Inhalt der Schreiben war, dass ermittelt worden
sei, dass die jeweils betroffene Person dort be-
schaftigt sei. Zur Vermeidung weiterer Kosten
und zur Umgehung einer ansonsten erfolgen-
den Lohnpfandung wurde darum gebeten, mit
den jeweils Beschaftigten in Verbindung zu tre-
ten, ob diese noch eine freiwillige Zahlung leis-
ten wirden. Zusatzlich waren eine Frist zur
Rickmeldung und eine vollstandige Forde-
rungsaufstellung  enthalten.  Gerechtfertigt
wurde dieses Vorgehen uns gegenlber als
letzte Mdglichkeit vor einer Lohnpfandung und
als MaBnahme zur Ermittlung des pfandbaren
Einkommensanteils.
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Es ist zwar grundsatzlich korrekt, dass es fir ein
Inkassobiro datenschutzrechtlich zuldssig sein
kann, im Vorfeld einer Lohnpfandung Arbeitge-
beriinnen zu befragen, ob und in welcher Hohe
pfandbares Einkommen vorliegt. Jedoch mis-
sen entsprechende Voraussetzungen hierbei
beachtet werden:

e Die Anfrage beschrénkt sich auf die er-
forderliche Information des pfandba-
ren Anteils am Arbeitseinkommen (ggf.
mit Informationen, wie dieser zu be-
rechnen ist).

e Auf die Freiwilligkeit der Rickmeldung
des Arbeitgebers wird hingewiesen.

e Dem Arbeitgeber wird versichert, dass

- vorher versucht wurde, die Informa-
tionen beim Arbeitnehmer selbst zu
erheben (was dementsprechend
auch passiert sein muss).

- die Voraussetzungen fiir den Erlass
eines Pfandungs- und Uberwei-
sungsbeschlusses vorliegen, eine
Pfandung beabsichtigt ist und un-
mittelbar bevorsteht.

Bei der im vorliegenden Fall angewandten Vor-
gehensweise war eine Erflllung dieser Voraus-
setzungen jedoch nicht gegeben, zumal schon
nicht einmal eine Fragestellung beziiglich des
pfandbaren Einkommensanteils enthalten war.
Stattdessen wurde lediglich darum gebeten, mit
den Beschéftigten in Verbindung zu treten, ob
eine freiwillige Zahlung geleistet wird.

Wenn ein Inkassobiiro zahlungssaumigen Per-
sonen vor dem Hintergrund einer bevorstehen-
den Lohnpfandung nochmals die Gelegenheit
geben will, eine Forderung letztlich doch noch
freiwillig zu begleichen, kann dies direkt der be-
troffenen Person mitgeteilt werden. Ein Erfor-
dernis, alleine hierfiir Arbeitgeber:iinnen Uber
die Forderung zu informieren, besteht objektiv
nicht, sodass im behandelten Fall letztlich ein
DatenschutzverstoB durch die unzuldssige Of-
fenlegung von Daten vorlag.

9.3 Frei zugangliche Daten aus
Sozialen Netzwerken

Die Veroffentlichung von frei im Internet
zuganglichen personenbezogenen Daten
ermachtigt Verantwortliche in der Regel
nicht dazu, diese fiir eigene Interessen
und Zwecke zu verarbeiten. Hier muss zu-
vor genau gepriift werden, inwieweit eine
datenschutzrechtliche Grundlage zur Ver-
fligung steht.

Ein Marktleiter eines Supermarktes sammelte
auf Facebook Daten und Informationen, um be-
stimmten Kund:innen ein Hausverbot erteilen zu
kdnnen. Konfrontiert mit dem Sachverhalt der
bei uns eingegangenen Beschwerde teilte uns
der Verantwortliche mit, dass der Erteilung des
Hausverbots eine Meinungsverschiedenheit vo-
rausgegangen sei. In dem betreffenden Markt
bestehe ein Betretungsverbot fiir Kund:innen,
die mit nacktem Oberkorper oder barfuB ein-
kaufen wiirden. Die Person, die Beschwerde er-
hob und auch direkt vom Hausverbot betroffen
war, flhlte sich allerdings durch das Verbot,
nicht im Markt barfuB laufen zu durfen, diskri-
miniert und nahm deshalb per E-Mail Kontakt
zum Marktleiter auf. Die Antwort des Verant-
wortlichen hat er daraufhin in einer 6ffentlichen
Facebook-Gruppe gepostet und ferner in einem
Kommentar zu einer Protestbewegung gegen
den Supermarkt aufgerufen. Der Protestge-
danke wurde von anderen Mitgliedern aufge-
griffen und ein Flashmob vorgeschlagen. Ein
Mitglied kiindigte sogar an, dafiir von Hamburg
nach Bayern reisen zu wollen. Um auf etwaige
Protestaktionen vorbereitet zu sein, hat der Ver-
antwortliche die fur jedermann zuganglichen
Fotos auf Facebook ausgedruckt und an sein Si-
cherheitspersonal ausgehandigt. Dabei hatte es
sich um eine einmalige Aktion gehandelt. Die
Fotos seien zudem nicht gespeichert worden.

Fur die Verarbeitung von personenbezogenen
Daten bedarf es einer datenschutzrechtlichen
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Grundlage i. S. v. Art. 6 Abs. 1 DS-GVO. Die Tat-
sache, dass jemand seine Daten &ffentlich im In-
ternet preisgibt, ermachtigt hingegen nicht,
diese fir jegliche Zwecke verarbeiten zu diirfen.
In dem vorliegenden Fall stiitzte sich der Ver-
antwortliche auf Art. 6 Abs. 1 Buchst. f DS-GVO.
Es entsprache dem berechtigten Interesse des
Marktleiters, sich vor massiven Stérungen des
Betriebsablaufes, wie es ein Flashmob darstellen
wirde, zu schitzen. Das Sammeln und Ausdru-
cken der auf Facebook verdffentlichten Fotos in
dieser Gruppe diente dazu, das Hausrecht
durchzusetzen. Diese Bewertung wurde durch
uns geteilt — Gberwiegende schutzwirdige Inte-
ressen der betroffenen Personen waren nicht er-
sichtlich. Allerdings hatte der Verantwortliche
die jeweiligen betroffenen Personen gemaf Art.
14 DS-GVO datenschutzrechtlich informieren
mussen. Darauf haben wir den Verantwortlichen
entsprechend hingewiesen.

Handel und Dienstleistung
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10 Internationaler Datenverkehr

10.1 “Schrems II” und die hohen
Anforderungen an Dateniiber-
mittlungen in Drittlander

Die Folgen der ,Schrems-I1l-Entscheidung”
des Europdischen Gerichtshofs vom
16.07.2020 (C-311/18) sind kaum zu (iber-
schatzen und waren auch im Berichtszeit-
raum 2021 massiv in unserer aufsichtlichen
Tatigkeit zu spliren.

Der Europdische Datenschutzausschuss hat in
einem grundlegenden Papier (Empfehlungen
1/2020, Endfassung vom 18.06.2021) aufge-
zeigt, wie die Datenschutzaufsichtsbehorden
das Urteil interpretieren und welche Prifung
Datenexporteure — also Stellen, die personenbe-
zogene Daten in Drittlander Ubermitteln -
durchfiihren missen, um solche Ubermittlun-
gen im Einklang mit der DS-GVO durchfiihren
zu konnen. Das LDA hat sich maBgeblich an den
Arbeiten an dem o.g. EDSA-Papier auf europai-
scher Ebene beteiligt.

Die DS-GVO verlangt von jedem Datenexpor-
teur, vor einer Ubermittlung personenbezoge-
ner Daten an ein Drittland zu priifen, ob die Da-
ten etwa Gegenstand von Zugriffen durch Be-
hérden des Drittlandes werden kdnnen, die
nach den Maf3stdben des EU-Rechts nicht zulas-
sig waren. Diese Uberpriifungspflicht des Da-
tenexporteurs hat der EuGH in seiner o.g. Ent-
scheidung betont. Der Datenexporteur muss
auch prifen, ob fiir betroffene Personen Rechts-
schutzmoglichkeiten im Drittland in dem nach
EU-Recht vorgesehenen Mindestumfang zur
Verfigung stehen. Diese Priifung ist bei jeder
Ubermittlung durchzufiihren, die auf sog. ge-
eignete Garantien (Art. 46 DS-GVO, z.B. Stan-
darddatenschutzklauseln) gesttitzt wird. Fiir Da-
tenexporteure bedeutet dies, dass der Ab-
schluss etwa der Standardvertragsklauseln nicht
mehr per se genligt, sondern dass sie sich vor
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der Ubermittlung mit der Rechtslage und Praxis
des Drittlands auseinandersetzen missen — ins-
besondere mit den Datenzugriffsmdglichkeiten
dortiger Behorden sowie der 0.g. Frage entspre-
chenden Rechtsschutzes. Gerade kleine und
mittlere Unternehmen dirften durch diese
Prifverpflichtung vor massive Herausforderun-
gen stehen. Gleichzeitig besitzt die Problematik
hochste Praxisrelevanz, da quer durch zahlrei-
che Branchen und auch bei kleinen und mittle-
ren Unternehmen oft in groBem Umfang perso-
nenbezogene Daten in Drittlander Ubermittelt
werden, etwa bei der Nutzung von Software as
a Service oder auch nur von Speicherplatz ,in
der Cloud”, denn solche Dienste werden am
Markt in groBen Teilen von US-Unternehmen
angeboten und fiihren haufig zur Speicherung
personenbezogener Daten auf Servern in Dritt-
landern (etwa den USA) und/oder zu Fernzugrif-
fen auf in der EU gespeicherte Daten aus Dritt-
landern im Rahmen von Wartung und Support;
auch ein solcher Fernzugriff aus einem Drittland
stellt rechtlich eine ,Ubermittlung an ein Dritt-
land” dar.

Der EDSA hat in seinem Papier ,Empfehlungen
Nr. 01/2020" (das keineswegs einen bloB emp-
fehlenden Charakter hat, sondern die Rechts-
auffassung der Datenschutzbehdrden darstellt)
aufgezeigt, welche Prifschritte ein Datenexpor-
teur durchfiihren muss. Letztlich muss er prifen,
welche Rechtsvorschriften (und Praktiken) im
Zielland auf die zu tGbermitteInden Daten An-
wendung finden kénnen und ob (und in wel-
chem Umfang) die Daten zum Gegenstand von
Zugriffen der Behorden des Drittlands werden
kénnen. Hier sind insbesondere Zugriffsmog-
lichkeiten von Nachrichtendiensten, Sicher-
heits- und Strafverfolgungsbehérden in den
Blick zu nehmen, da typischerweise in diesen
Bereichen Behdrden besonders weitgehende
Moglichkeiten zum Zugriff auf personenbezo-
genen Daten eingeraumt werden. Sind solche
Zugriffe nach MaBstdben des europaischen
Rechts als zu weitgehend zu bewerten, etwa
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weil sie den Grundsatz der VerhaltnismaBigkeit
nicht wahren, geniigen vertragliche Garantien
nach Art. 46 DS-GVO wie bspw. der Abschluss
von Standarddatenschutzklauseln fiir sich gese-
hen nicht, um die Ubermittlung rechtskonform
durchfiihren zu kénnen; vielmehr muss der Da-
tenexporteur dann priifen, ob es gelingt, zusatz-
liche MaBBnahmen zu finden, mit deren Hilfe sol-
che Zugriffe verhindert oder ineffektiv gemacht
werden. Benotigt der Datenempfanger im Dritt-
land fiir seine Leistungserbringung jedoch Zu-
griff auf die Daten im Klartext, und unterfallt er
gesetzlichen Regelungen des Drittlandes, die
derartige zu weitgehende Datenzugriffe von Be-
hérden ermdglichen, so ist die Ubermittlung (je-
denfalls unter Nutzung von Garantien nach Art.
46 DS-GVO) unzulassig, da aufgrund der Not-
wendigkeit des Zugriffs auf Klartextdaten durch
den Datenempfanger auch nicht ausgeschlos-
sen werden kann, dass es zu den nach EU-Recht
unzulassigen Zugriffen durch die Behdrden des
Drittlands kommt. Der EDSA hat anhand meh-
rerer Praxisfallgruppen (Use Cases) aufgezeigt,
inwieweit es je nach Fallgruppe tiberhaupt moég-
lich ist, effektive ,zusatzliche MaBnahmen” ge-
gen derartige Zugriffe zu finden. Demnach kon-
nen allein Verschlisselung und Pseudonymisie-
rung — und auch dies nur unter bestimmten Vo-
raussetzungen — je nach Fallgruppe effektive
.zusatzliche MaBnahmen” darstellen; bei eini-
gen der Fallgruppen kommen aber gerade diese
MaBnahmen nicht in Betracht — so etwa bei der
Ubermittlung an Cloud-Provider, die fiir ihre
Leistungserbringung Zugang zu Klartextdaten
bendtigen (Use Case 6 in den EDSA-Empfehlun-
gen 1/2020). Dies bedeutet, dass etwa bei den —
in der Praxis weit verbreiteten — Diensten von
Software as a Service, sofern der Dienstleister
unter ein ,problematisches Gesetz” im Drittland
fallt, keine effektiven zuséatzlichen MaBnahmen
gefunden werden kénnen und die Ubermittlung
somit nicht auf Grundlage von Garantien nach
Art. 46 DS-GVO stattfinden darf. Eine Ubermitt-
lung kommt in solchen Féllen allenfalls in den -
engen — Grenzen der Ausnahmetatbestédnde
nach Art. 49 DS-GVO in Betracht (die jedoch fir

groBe Teile der praktischen Einsatzfalle nicht
greifen).

Fur die Praxis besondere Probleme stellen sich
deshalb, weil Anbieter von Cloud-Diensten h&u-
fig US-amerikanische Unternehmen sind und
nach US-Recht in aller Regel als sog. Electronic
Communications Service Provider im Sinne der
Regelungen in 50 U.S. Code § 1881 a (,FISA
702") einzustufen sind. Unternehmen, die unter
diese Regelung fallen, kénnen von US-Behdr-
den zur Datenherausgabe verpflichtet werden.
Problematisch ist dies deshalb, weil der Europa-
ische Gerichtshof in seinem Schrems-II-Urteil
(C-311/18, Rn. 180, 181) entschieden hat, dass
die von FISA 702 den US-Behdérden eingeraum-
ten Datenzugangsmdglichkeiten tber das nach
EU-Recht zuldssige MaB3 hinausgehen. Infolge-
dessen ist eine Ubermittlung personenbezoge-
ner Daten an Empfanger, die unter FISA702 fal-
len, auf Grundlage etwa von Standarddaten-
schutzklauseln oder anderen Garantien im Sinne
des Artikels 46 DS-GVO nicht zuldssig, wenn es
nicht gelingt, die Datenzugriffe der US-Behor-
den mittels ,zusatzlicher MaBnahmen” zu ver-
hindern (oder ineffektiv zu machen).

Aufgrund der besonderen Bedeutung von Da-
tenlibermittlungen in die USA in der Praxis hat
die Datenschutzkonferenz Anfang 2022 ein von
dem renommierten US-Datenschutzexperten
Stephen Vladeck angefertigtes Gutachten zur
Reichweite des Begriffs ,Electronic Communica-
tion Services Provider” und von Section 702 FISA
veroffentlicht, um auf diese Weise Unterneh-
men und anderen Daten tUbermittelnden Stellen
bei der von ihnen durchzufihrenden Analyse
der Rechtsordnung und Praxis — jedenfalls be-
zogen auf Ubermittlungen in die USA - zu un-
terstutzen:
https.//www.datenschutzkonferenz-online.de/me-
dia/weitere_dokumente/Vladek_Rechtsgutach-
ten_DSK_de.pdf

Ein wesentliches Ergebnis des Gutachtens war,
dass unter die 0.g. Regelung nicht nur klassische
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IT- und Telekommunikationsunternehmen ge-
hoéren, sondern durchaus auch Unternehmen
aus anderen Branchen sein kdnnen. Von der mit
Section 702 FISA verbundenen Problematik sind
somit wesentlich mehr Datenlbermittlungen
betroffen als moglicherweise auf den ersten
Blick vermutet werden konnte.

Von Unternehmens- und Beraterseite wird gele-
gentlich argumentiert, eine Ubermittlung auf
Grundlage von Garantien nach Art. 46 DS-GVO
musse als zuldssig betrachtet werden, wenn die
Ubermittelten Daten flur Nachrichtendienste
und Sicherheitsbehdrden ,ihrer Art nach nicht
interessant” seien und daher ein Datenzugang
dieser Behdrden unwahrscheinlich sei. Als Argu-
ment flr diese Sichtweise wird oft der ,risikoba-
sierte Ansatz” (risk based approach) ins Feld ge-
fuhrt, der in der DS-GVO (etwa in Artikel 32 DS-
GVO) enthalten sei. Der Europaische Daten-
schutzausschuss hat in den Empfehlungen Nr.
01/2020 dieser Argumentation indes eine Ab-
sage erteilt, da sich im Schrems-II-Urteil des Eu-
ropdischen Gerichtshofs hierflr kein Ansatz fin-
den lasst. Vielmehr hat der EuGH betont, dass
fir Ubermittlungen in Drittlander auf Basis von
Garantien nach Art. 46 DS-GVO stets ein mit
dem EU-Schutzniveau im Wesentlichen gleich-
wertiger Schutz gewahrleistet werden muss. Ein
risikobasierter Ansatz im Sinne einer Abschat-
zung, wie wahrscheinlich es erscheint, dass die
vom Datenexporteur ergriffenen Garantien
nach Art. 46 DS-GVO durch Datenzugriffe von
Behorden des Drittlandes konterkariert werden
kdnnten, lasst sich dem Urteil des Europaischen
Gerichtshofs nach dem Verstandnis des Europa-
ischen Datenschutzausschusses nicht entneh-
men. Eine solche Prognose ware kaum serits
maoglich und dem Bereich der Spekulation zuzu-
ordnen.

Andererseits kdnnen - auch nach Auffassung
der Aufsichtsbehdrden (EDSA-Empfehlungen
01/2020, Rn. 47) - die bisherigen praktischen Er-
fahrungen des Datenempfangers mit behdrdli-
chen Datenzugangsersuchen im Drittland als ei-
nes von mehreren Elementen im Einzelfall eine

Internationaler Datenverkehr

gewisse Bedeutung spielen —allerdings nicht als
einziges entscheidendes Element, sondern nur
neben anderen (bestatigenden) Elementen im
Rahmen der vom Datenexporteur durchzufiih-
renden umfassenden Analyse der Rechtslage
und Praxis des Drittlands, der die zu tbermit-
telnden Daten unterfallen. Teilt der Datenemp-
fanger, etwa im Rahmen sog. Transparenzbe-
richte, mit, dass er in der Vergangenheit noch
nicht Adressat eines Datenherausgabeersu-
chens auf Grundlage eines ,problematischen
Gesetzes” war (der er dem Buchstaben des Ge-
setzes nach moglicherweise zunachst unterfallt),
so genligt diese Aussage fur sich gesehen nicht,
um die Datenlbermittlung doch noch zu ,ret-
ten”, sondern nur wenn bei einer umfassenden
Betrachtung der Situation im Drittland — insbe-
sondere bei Betrachtung auch vergleichbarer
anderer Datenempfangen (selbe Branche, ver-
gleichbare Verarbeitungen) im betreffenden
Drittland die Aussage maoglich erscheint, dass
das betreffende ,problematische Gesetz” auf
Akteure und Daten der in Rede stehenden Art
entgegen der ersten abstrakten Betrachtung
augenscheinlich de facto nicht zur Anwendung
kommt und somit die belastbare Aussage mog-
lich erscheint, dass die Daten faktisch nicht zum
Gegenstand der datenschutzrechtlich inakzep-
tablen Zugriffe werden kénnen (EDSA-Empfeh-
lungen 01/2020, Rn. 47).

Die hier geschilderte vom EDSA vertretene Po-
sition steht auch im Einklang mit dem von der
Europaischen Kommission in ihren neuen Stan-
dardvertragsklauseln fiir Datentbermittlungen
in Drittlander (,SCC", Kommissions-Durchfiih-
rungsbeschluss (EU) 2021/914 vom 04.06.2021)
enthaltenen Ansatz (FuBnote 12 zu Klausel 14).
Die SCC sehen in Klausel 14 vor, dass Datenex-
porteur und Datenimporteur bereits vor Ab-
schluss der Vertragsklauseln die Rechtslage und
Praxis des Drittlandes gepriift haben und keinen
Grund zur Annahme haben, dass daraus As-
pekte erwachsen, die den Vertragsparteien die
Einhaltung ihrer Verpflichtungen aus den SCC
unmdoglich machen kdnnen. Mit anderen Wor-
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ten dirfen die SCC Uiberhaupt erst abgeschlos-
sen werden, wenn der Datenexporteur — ggf. mit
Hilfe des Datenimporteurs — die Rechtslage und
Praxis im Zielland (jedenfalls diejenigen Rege-
lungen und Praktiken, in deren Anwendungsbe-
reich die zu Ubermittelnden Daten fallen) bereits
geprift und keine Hinderungsgriinde festge-
stellt haben — etwa keine Datenzugriffsmdglich-
keiten, die Uber das nach europaischem Recht
zuldssige MaB hinausgehen. Klausel 14 der SCC
bestatigt somit, dass auch die neuen SCC die
Datenexporteure nicht von der Prifung der
Rechtslage und Praxis des Drittlandes entbin-
den.
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11 Beschaftigtendatenschutz

11.1 Einreichung der Arbeitsunfa-
higkeitsbescheinigung bei den
Vorgesetzten

Es ist nicht zuladssig, wenn Vorgesetzte, die
auch die Lohnabrechnung ihrer Mitarbei-
teriinnen vornehmen, diese auffordern,
ihre Arbeitsunfahigkeitsbescheinigungen
bei ihnen einzureichen.

Ein Mitarbeiter eines Unternehmens trug vor,
die Vorgesetzten, die gleichzeitig auch die
Lohnabrechnung fir ihn und weitere Kollegen
vorndhmen, wirden ihn auffordern, seine Ar-
beitsunfahigkeitsbescheinigungen (AU-Be-
scheinigungen) bei ihnen einzureichen. Sie wiir-
den dies damit begriinden, dass sie die Informa-
tion Uber die Arbeitsunfahigkeit und die Dauer
der Krankschreibung maéglichst rasch bendtigen
wirden, um diese bei der Lohnabrechnung be-
rlcksichtigen zu konnen. Er fragte an, ob dies
datenschutzrechtlich zulassig sei.

Nach § 26 Abs. 3 BDSG dirfen besondere Arten
personenbezogener Daten der Beschéftigten
u.a. verarbeitet werden, wenn dies zur Aus-
Gbung von Rechten oder zur Erfiillung von
Pflichten aus dem Arbeitsrecht erforderlich ist
und kein Grund zu der Annahme besteht, dass
das schutzwiirdige Interesse der betroffenen
Person an dem Ausschluss der Verarbeitung
Uberwiegt. Die (ordnungsgemale) Lohnabrech-
nung ist eine Pflicht des Arbeitgebers, doch ist
es nicht erforderlich, dass die Vorgesetzten, die
auch die Lohnabrechnung durchfiihren, die AU-
Bescheinigungen der krankgeschriebenen Be-
schaftigten erhalten. Diese sind bei der Perso-
nalstelle einzureichen, die dann die Tatsache der
Krankschreibung und deren Dauer zeitnah an
die Vorgesetzten weiterleiten kann, so dass
auch auf diese Weise der Umstand bei der
Lohnabrechnung berlicksichtigt werden kann.
Es ist aber im Hinblick auf die Lohnabrechnung
nicht erforderlich, dass die Vorgesetzten Uber

die anderen, in der AU-Bescheinigung enthalte-
nen personenbezogenen Daten, wie Kranken-
kasse, Versichertennummer, Name und Fach-
richtung des die Bescheinigung ausstellenden
Arztes, Kenntnis erhalten.

11.2 Eintrage im Outlook-Kalender
zu Bewerbungsgesprachen

Eintrage im Outlook Kalender zu Bewer-
bungsgesprachen sollten keine weiterge-
henden Notizen und Informationen zu
den teilnehmenden Bewerber:innen ent-
halten.

Ein Unternehmen teilte im Rahmen einer Bera-
tungsanfrage mit, dass es die Termine fiir Be-
werbungsgesprache im Outlook-Kalender ein-
trage. Es wirden dort nur Vermittlungen der
Agentur fir Arbeit vermerkt werden. Konkret
wirden der Name des Bewerbers und fir wel-
che Stelle die Zuweisung sei sowie z.B. Informa-
tionen dariiber wie oft ein Bewerber schon ein-
geladen worden und eventuell nicht gekommen
sei, hinterlegt werden. Das Unternehmen fragte
an, ob diese Informationen im Outlook Kalender
belassen werden diirfen.

Grundsatzlich weisen wir darauf hin, dass beim
Verarbeiten von Bewerber:innendaten ein ge-
eigneter Speicherort fiir diese Daten zu wahlen
ist. Ein solcher Speicherort zeichnet sich einer-
seits durch ein wirksames Zugriffskonzept aus,
andererseits verflgt dieser aber auch Gber ein
passendes Loschkonzept, damit sensible Daten
nicht langer als nétig aufbewahrt werden. Ein
Eintragen von Bewerber:innendaten bzw. Infor-
mationen zu Bewerber:innen in den Outlook-
Kalender und eine etwaige Versendung dersel-
ben im Rahmen einer Einladung weiterer Teil-
nehmer:innen betrachten wir als kritisch, da die
beiden zuvor genannten Kriterien bei Outlook-
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Kalendern in den meisten Anwendungsfallen
der Praxis nicht erfiillt werden.

RegelmaBig geniigt es stattdessen fiir die Er-
stellung und Versendung eines Termins, den
Betreff und den Namen des/der Bewerber:in zu
benennen. Bewerbungsunterlagen, aber auch
Gesprachsnotizen bzw. Vermerke zu den Bewer-
berinnen oder gefiihrten Bewerbungsgespra-
chen, sind entsprechend der Organisations-
struktur bei der fur Personalangelegenheiten
zustandigen Stelle sicher vor unbefugten Zu-
griffen aufzubewahren. Die an der Durchfiih-
rung eines Bewerbungsverfahrens Beteiligten
erhalten sodann die hierfiir notwendigen Unter-
lagen bzw. ein Zugriffsrecht hierauf. Soweit im
Rahmen des Bewerbungsverfahrens Notizen
angefertigt werden, bedarf es diesbeziiglich
ebenso eines Berechtigungskonzeptes, so dass
ein unbefugter Zugriff ausgeschlossen werden
kann.

Gerade wenn Notizen oder Informationen im
Outlook-Kalender vermerkt und mittels einer
Outlook-Termineinladung versandt werden,
kann aufgrund der verschiedenen Speicherorte
nur erschwert sichergestellt werden, dass unbe-
fugte Zugriffe verhindert und Bewerber:innen-
daten spater tatsachlich geléscht werden. Zu
beachten ist des Weiteren, dass in vielen Orga-
nisationen groBziigige Kalenderfreigaben be-
stehen, um Terminplanungen mit anderen Be-
schaftigten besser organisieren zu konnen.
Dadurch, aber auch durch Vertretungsregelun-
gen und Zugriffsberechtigungen auf ganze
Postfacher, besteht die Moglichkeit, dass eine
Einsichtnahme in Kalendereintrdge unbeabsich-
tigt eroffnet wird.

Das anfragende Unternehmen haben wir des-
halb ebenso darauf hingewiesen, dass der Ver-
antwortliche nach Art. 17 Abs. 1 Buchstabe a
DS-GVO personenbezogene Daten unverziig-
lich zu I6schen hat, wenn sie fiir den Zweck, fiir
den sie (rechtméaBig) erhoben oder anderweitig
verarbeitet wurden, nicht mehr bendtigt wer-
den. Gerade auch vor dem Hintergrund der in
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der gelebten Praxis eher dirftigen Léschkon-
zepte bei Outlook-Kalender besteht die Gefahr
von pauschalen Speicherdauern, die den Anfor-
derungen im Umgang mit Bewerber:innendaten
nicht gerecht werden. Wir haben daher das an-
fragende Unternehmen hinsichtlich der Lo6-
schung solcher Bewerber:iinnendaten aus Ter-
mineintrdgen im Kalender hingewiesen. Soweit
eine datenschutzrechtliche Erlaubnis fir das
weitere Vorhalten von Bewerber:innendaten ge-
ben sollte, missten diese, wie bereits darge-
stellt, an anderer geeigneter Stelle, wie z. B.
durch die Personalabteilung, sicher aufbewahrt
werden, d. h. wie andere Personaldaten auch
durch technische und organisatorische MaB-
nahmen weiterhin ausreichend geschutzt wer-
den. Eine Erforderlichkeit fiir eine Verarbeitung
der personenbezogenen Daten kdnnte sich z. B.
aus der Berichtspflicht des Unternehmens ge-
genlber der Agentur fir Arbeit bzw. fiir den Fall
eines Vorgehens gegen eine ablehnende Ent-
scheidung ergeben.

11.3 Verpflichtung auf das Daten-
geheimnis

Es ist unerheblich, wenn ein:e Mitarbei-
ter:in sich weigert, die Verpflichtung auf
das Datengeheimnis zu unterschreiben.

Ein Unternehmen fragte an, welche Folgen es
habe, wenn ein:e Mitarbeiter:in sich weigere, die
Verpflichtung auf das Datengeheimnis zu unter-
schreiben.

Zwar sieht die DS-GVO nur flr die Beschaftigten
von Auftragsverarbeitern ausdriicklich vor, dass
diese auf das Datengeheimnis zu verpflichten
sind (Art. 28 Abs. 3 Nr. 2b DS-GVOQ), doch trifft
diese Pflicht auch Verantwortliche, mithin auch
Arbeitgeberiinnen und Beschéftigte - siehe
Kurzpapier Nr. 19 der Datenschutzkonferenz:

https.//www.datenschutzkonferenz-online.de/me-
dia/kp/dsk_kpnr_19.pdf
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Auch wenn eine bestimmte Form der Verpflich-
tung nicht vorgesehen ist, sollten die Arbeitge-
beriinnen doch, um ihrer Nachweispflicht ge-
maB Art. 5 Abs. 2 DS-GVO gegeniber unserer
Behorde nachkommen zu kdnnen, eine schriftli-
che oder elektronische Verpflichtungserklarung
einholen und hierzu ein entsprechendes Formu-
lar verwenden. Die datenschutzrechtlichen
Pflichten mussen Mitarbeiteriinnen einhalten,
unabhéngig davon, ob diese die Verpflichtung
unterschreiben oder nicht. Liegt ein Weige-
rungsfall vor, reicht es Ublicherweise zur Erfil-
lung der Nachweispflicht aus, wenn der Arbeit-
geber den Mitarbeiter auf seine Pflichten hinge-
wiesen hat und dariber, sowie tUber den Um-
stand der Weigerung, einen Vermerk erstellt.

11.4 Kopien von Personalauswei-
sen

Die Verarbeitung von personenbezoge-
nen Daten aus einer Ausweiskopie ist
grundsatzlich nur mit Einwilligung gem.
Art. 4 Nr. 11 DS-GVO zulassig.

Ein Unternehmen teilte in seiner Anfrage mit,
dass seine AuBendienstmitarbeiter:innen regel-
maBig bei Kund:innen, z.B. Banken oder Versi-
cherungen, vor Ort im Einsatz seien. Die
Kund:innen wirden im Hinblick auf Terminver-
einbarung und Zutrittsberechtigung zum Teil
Kopien der Personalausweise anfordern und
sich dabei auf ihr Hausrecht und ihre Sicher-
heitsstandards berufen. Das Unternehmen wei-
gere sich, diese Kopien zur Verfiigung zu stellen
und fragte an, ob es sich richtig verhalte. Es wies
noch darauf hin, dass die betreffenden Mitar-
beiter:innen mit Namen, Vornamen, eventuell
Geburtsdatum und Wohnort, angemeldet wiir-
den, so dass dem Kunden eine Uberpriifung
moglich sein musse, dass es sich bei der am Ein-
gang wartenden Person um den angeforderten
Mitarbeiter handle.

Das Unternehmen verhielt sich korrekt. Das Ko-
pieren des Personalausweises ist gemaB § 20

Abs. 2 S. 1 Personalausweisgesetz (PAuswG) nur
durch den Ausweisinhaber selbst oder von an-
deren Personen mit seiner Zustimmung zulas-
sig. Die Kopie darf nur durch den Ausweisinha-
ber an Dritte weitergegeben werden (§ 20 Abs.
2 S. 2 PAuswG). Da der Ausweisinhaber keine
Zustimmung gegenilber den Kunden erteilt hat,
gelten diese als Dritte.

Zudem bedarf es gem. § 20 Abs. 2 S. 3 PAuswG
einer datenschutzrechtlichen Einwilligung des
Ausweisinhabers, wenn personenbezogene Da-
ten aus der Ablichtung heraus verarbeitet wer-
den. Die Einwilligung muss den Vorgaben der
Art. 4 Nr. 11 und 7 DS-GVO entsprechen. Auch
eine Einwilligung in eine entsprechende Daten-
verarbeitung wurde durch den Ausweisinhaber
nicht erteilt.

Spezialgesetzliche Regelungen fanden vorlie-
gend keine Anwendung.

Fur die Sicherheitsinteressen der Kund:innenen
ist es zudem ausreichend, wenn sie sich den Per-
sonalausweis vorzeigen lassen und sich unter
Hinzuziehung der im Vorfeld zur Verfligung ge-
stellten Daten von der Identitat des Mitarbeiters
Uberzeugen und dies in einem Vermerk festhal-
ten.
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12 Gesundheit und Soziales

12.1 Reaktion von Arzt:innen auf
Google-Bewertungen im Ge-
sundheitsbereich

Im Rahmen von Reaktionen auf Google-
Bewertungen sollten Arztiinnen genau
priifen, dass diese keine Gesundheitsda-
ten von Patient:innen im Internet preisge-
ben.

Zufriedene wie unzufriedene Patientiinnen ge-
ben gelegentlich Uber die behandelnden
Artzinnen Bewertungen auf Google ab. Diese
wiederum antworten zum Teil auf die Bewertun-
gen, was ebenso 6ffentlich im Internet abrufbar
ist. Uns lagen hierbei Falle vor, in denen in Re-
aktion auf die abgegebene Bewertung gesund-
heitsbezogene Daten von Patienten von Seiten
der Arztinnen offengelegt wurden, beispiels-
weise um potentiell unrichtige Tatsachen zu wi-
derlegen. Hatten die Patient:innen ihre Bewer-
tung unter ihrem Klarnamen abgegeben,
konnte hier jedoch ein Personenbezug unmit-
telbar festgestellt werden und die offengeleg-
ten Gesundheitsdaten der Person zugeordnet
werden. Eine Rechtsgrundlage hierfir, insbe-
sondere unter Berlicksichtigung von Art. 9 Abs.
2 und 3 DS-GVO, gibt es jedoch in der Regel
nicht, weshalb wir aufsichtlich tatig wurden.
Dartber hinaus kdnnen hier auch potentiell Ver-
letzungen der arztlichen Schweigepflicht vorlie-
gen, deren Feststellung und Ahndung jedoch im
Zustandigkeitsbereich der zustandigen Berufs-
kammern liegt.

Fiar den Fall, dass Patientiinnen in der Bewer-
tung selbst Angaben zur eigenen Person ma-
chen und Gesundheitsdaten nennen, liegt kein
Datenschutzverstol3 vor, wenn in der Reaktion
seitens des Arztes darauf lediglich Bezug ge-
nommen wird ohne zusatzliche Gesundheitsda-
ten zu offenbaren.

12.2 Whatsapp-Nutzung bei Pfle-
gediensten

WhatsApp darf von Pflegediensten zum
Austausch liber Patient:innen nicht einge-
setzt werden.

Immer wieder wird uns zugetragen, dass Pflege-
dienste WhatsApp zur internen Kommunikation
nutzen und dabei auch personenbezogene, ins-
besondere gesundheitsbezogene Daten ihrer
Patientiinnen austauschen. Dabei handelt es
sich beispielsweise um konkrete Adressanga-
ben, Schichtplane, Medikationen, Fotos zur Do-
kumentation von Wundbehandlungen und Mit-
teilungen Uber aktuelle Erkrankungen, die hau-
fig zudem auf Privathandys der Mitarbeiter:in-
nen gespeichert werden. Oftmals kann der Aus-
tausch dieser Daten anhand von Chat- bzw.
Gruppenchatverldufen belegt werden. Wir
mochten betonen, dass wir bereits in unserem
8. Tatigkeitsbericht 2017/2018 auf die daten-
schutzrechtlichen Bedenken hinsichtlich der
Nutzung von WhatsApp im beruflichen Umfeld
haben
WhatsApp von Berufsgeheimnistragern grund-

hingewiesen sowie darauf, dass

satzlich nicht eingesetzt werden darf.
https.//www.lda.bayern.de/media/LDA_report_08.pdf

12.3 Verarbeitung von Sozialversi-
cherungsnummern

Sozialversicherungsnummern kénnen
auch von privaten Unternehmen verarbei-
tet werden, wenn die betroffenen Perso-
nen ihnen diese freiwillig Gbermitteln.

Von einer Krankenkasse wurden wir auf die
Webseite eines Unternehmens hingewiesen,
welches Personen anbietet, bei Verlust ihres So-
zialversicherungsausweises in ihrem Namen ei-
nen Antrag auf Neuausstellung gegeniiber den
zustandigen Institutionen zu stellen. Hierzu
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kénnen die betroffenen Personen u.a. ihre Ver-
sicherungsnummer angeben.

Bei der Versicherungsnummer handelt es sich
um ein Sozialdatum, dessen Verarbeitung pri-
mar durch die in § 35 SGB | genannten Stellen
(sog. Leistungstrager) zu den gesetzlich festge-
legten Zwecken (§ 18f SGB V) zu erfolgen hat.

Allerdings lasst § 18g SGB IV das Recht des Be-
troffenen, seine Versicherungsnummer freiwillig
einem Dritten mitzuteilen, unberiihrt, solange
keine vertragliche Verpflichtung besteht, diese
Nummer flr eine andere als die gesetzlich vor-
gesehenen Verarbeitungen anzugeben. Eine
solche Verpflichtung ist in den Vertragsbestim-
mungen des konkret untersuchten Anbieters
nicht vorgesehen.

Das Geschaftsmodell des Unternehmens ist da-
mit nicht per se unzuldssig. Dennoch raten wir
betroffenen Personen dazuy, sich genau zu Uber-
legen, ob sie sich nicht selbst den iberschauba-
ren burokratischen Aufwand der Antragstellung
machen mochten und so ihre Sozialdaten nicht
gegenuber Dritten preisgeben.

Gesundheit und Soziales
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13.1 Parkraumiberwachung

Die automatisierte Kennzeichenerfassung
zur Parkraumiiberwachung ist regelmaBig
in engen Grenzen zulassig.

Immer mehr Betreiberiinnen von Parkhdusern
bzw. sonstigen Parkplatzen wie z. B. Einzelhand-
ler:innen stellen ihre Parkraumiberwachung auf
automatisierte Kennzeichenerfassung um bzw.
beauftragen externe Unternehmen mit einer
solchen Parkraumiberwachung.

Ziel der automatisierten Parkraumiiberwachung
ist es, die ordnungsgemaBe Nutzung, insbeson-
dere in Hinblick auf die erlaubte Parkdauer bzw.
das zu entrichtende Entgelt fir die Parkplatz-
nutzung, moglichst liickenlos zu Uberwachen.
So kénnen die Parkplatze fiir Kund:innen freige-
halten werden und das Parken von Dauerpar-
kern verhindert werden.

Ublicherweise wird dazu beim Einfahren auf den
Uberwachten Parkplatz das Kfz-Kennzeichen er-
fasst und mitsamt des Datums und der Uhrzeit
des Parkvorgangs gespeichert.

Bei Verlassen eines kostenpflichtigen Parkplat-
zes erfolgt ein Abgleich mit den zu dem Kfz-
Kennzeichen hinterlegten Daten, insbesondere
aber auch, ob das geschuldete Entgelt entrich-
tet wurde. Bei Parkplatzen, die flr einen be-
stimmten Zeitraum kostenlos genutzt werden
dirfen, erfolgt ein Abgleich dahingehend, in-
wieweit die vorgegebenen Hdchstparkdauer
Uberschritten wurde.

Wird die erlaubte Hochstparkdauer lberschrit-
ten bzw. der fir die jeweilige Parkdauer ge-
schuldete Betrag nicht entrichtet, werden haufig
Geldanspriiche geltend gemacht. Hervorzuhe-
ben ist hierbei insbesondere die Vereinbarung
einer Vertragsstrafe mit Hilfe Allgemeiner Ge-
schaftsbedingungen des Parkplatzbetreibers,

Videoliberwachung

die bei Uberschreiten der Héchstparkdauer an-
fallt. Zur Durchsetzung dieser Forderung auf
Zahlung einer Vertragsstrafe ist es von der
Rechtsprechung als zuldssig anerkannt, dass das
Kfz-Kennzeichen gespeichert und fir eine Hal-
terauskunft (sog. einfache Registerauskunft)
verwendet werden darf, um den Halter zu ermit-
teln und zu versuchen, vom Halter oder von ei-
nem von diesem benannten Fahrer die Zahlung
zu verlangen.

Bei einer automatisierten Parkraumiberwa-
chung, die mit der Verarbeitung personenbezo-
gener Daten einhergeht, kann die Einwilligung
(Art. 6 Abs. 1 Buchstabe a DS-GVO) sowie bei
Dauerparkern der Mietvertrag als Rechtsgrund-
lage in Betracht kommen (Art. 6 Abs. 1 Buch-
stabe b DS-GVO). Bei der Mehrheit der Verar-
beitungsvorgange diirfte als Rechtgrundlage je-
doch Art. 6 Abs. 1 Buchstabe f DS-GVO einschla-
gig sein. Insbesondere kann die Datenverarbei-
tung bei einer kurzzeitigen kostenfreien Uber-
lassung eines Parkplatzes regelmaBig nicht auf
Grundlage des Leihvertrages erfolgen.

Aus datenschutzrechtlicher Sicht ist die Erfas-
sung von Kfz-Kennzeichen durch einen privaten
Parkplatzbetreiber in aller Regel nicht zu bean-
standen, soweit insbesondere folgende Bedin-
gungen eingehalten werden:

e Esist eine Karenzzeit einzurdumen, in-
nerhalb welcher der Parkplatz ohne
Bezahlverpflichtung wieder verlassen
werden kann (z.B. kein freier Parkplatz
mehr vorhanden). Die erfassten Daten
sind in solchen Fallen ohne Speiche-
rung nach der Ausfahrt des Kfz zu 16-
schen.

e Es werden nur solche Daten verarbei-
tet, welche fiir den Zweck erforderlich
sind. Fr den Zweck der Parkraum-
Uberwachung ist dies das Kfz-Kennzei-
chen. Die Einstellungen der Kameras
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bzw. der Erfassungsgerate sind ent-
sprechend vorzunehmen und der Er-
fassungsbereich zu begrenzen.

e Es muss auf die Datenverarbeitung un-
ter Beachtung der Art. 12 ff. DS-GVO
hingewiesen werden. Dieser Hinweis
sollte, soweit moglich, bereits erfolgen,
bevor in den iberwachten Bereich ein-
gefahren wir.

e Die gespeicherten Daten werden bei
Einhaltung der maximal zuldssigen
Hochstparkdauer bzw. nach erfolgten
Bezahlvorgang nach Verlassen des
Parkplatzes, jedoch spatestens mit Ab-
lauf des Tages gel6scht, soweit diese
keinen gesetzlichen Aufbewahrungs-
pflichten unterliegen.

e Die gespeicherten Daten bei Nichtein-
haltung der Héchstparkdauer bzw. bei
Nichtentrichtung der Parkgebihr wer-
den spéatestens mit dem Eingang des
auf Grundlage zivilrechtlicher Verein-
barungen geforderten Geldbetrages
geldscht, soweit einer Loschung keine
gesetzlichen Aufbewahrungspflichten
entgegenstehen.

58 Tatigkeitsbericht 2021 - Bayerisches Landesamt fiir Datenschutzaufsicht



14

Datenschutzverletzungen



Datenschutzverletzungen

14 Datenschutzverletzungen

Die Anzahl von Datenschutzverletzungen
verbleibt auf hohem Niveau. Fir die
griindliche Bearbeitung der Vorfille ist zu
wenig Personal vorhanden.

Wie im vorherigen Berichtszeitraum bindet die
Bearbeitung der Meldungen nach Art. 33 DS-
GVO fast die kompletten personellen Ressour-
cen des technischen Bereichs. Trotz Optimie-
rung der Abldufe und einer Teilautomatisierung
bei der Erstellung von Abschlussmitteilungen o-
der Nachfragen sowie einer Spezialisierung der
Mitarbeiter:iinnen auf bestimmte Themenfelder,
ist der Berg an Meldungen regelrecht erdri-
ckend und nicht mehr angemessen zu bewalti-
gen.

MengenmaBig fiihrten die postalischen und
elektronischen Fehlversendungen die Meldeka-
tegorien nach wie vor an, wenn auch eine Ver-
ringerung um 38 % stattgefunden hat. Ob nun
die organisatorischen MaBnahmen bei den Ver-
antwortlichen die Situation verbessern oder
Kuvertiermaschinen mit weniger Fehlern ange-
schafft wurden, kénnen wir nicht beurteilen, da
derartige Meldungen bei uns bislang noch nicht
zu zielgerichteten Datenschutzkontrollen ge-
fihrt haben. Weiterhin kann es aber nicht aus-
bleiben, jede Meldung im Einzelfall zumindest
kurz zu sichten, da bspw. bei betroffenen Ge-
sundheitsdaten oder Daten von Kindern die Ri-
sikoeinschatzung der Verantwortlichen validiert
werden muss. Hierbei stellen wir nach wie vor
fest, dass insbesondere die Art. 34-Meldungen
an die Betroffenen ungern durchgefiihrt wer-
den.

Cybercrime-Vorfélle sind mit einem Plus von
35% im Jahr 2021 im Vergleich zum Vorjahr ge-
stiegen. Dabei ist es zunehmend so, dass die
Angriffe auf sehr hohem technischem Niveau
erfolgt sind und die Verantwortlichen meist erst
nach einer Verschlisselung von Daten per

Ransomware oder dem Missbrauch eines geka-
perten Email-Kontos von der Cyberattacke er-
fahren. Dies fiihrt auch dazu, dass bei den Art.
33-Meldungen, die in der Regel innerhalb von
72 Stunden nach Erkennung bei uns eingereicht
wurden, in den Erstmeldungen mitunter nur we-
nige brauchbare Informationen enthalten sind,
um die Folgen fur die betroffenen Personen ab-
zuschatzen. Stattdessen fiihren wir bei gravie-
renden Vorfdllen meist am Tage des Meldeein-
gangs einen Erstkontakt durch, gefolgt von Te-
lefongesprachen oder Videokonferenzen mit
Geschéftsfihreriinnen, Datenschutzbeauftrag-
ten oder rechtlichen Vertreter:iinnen des be-
troffenen  verantwortlichen  Unternehmens.
Durch die damit erlangten Informationen haben
die technischen Mitarbeiteriinnen des LDA ein
bayernweit wohl einmaliges Wissen tber Art der
Angriffe und ausgenutzte technische und/oder
organisatorische Schwachstellen, insbesondere
mit Blick auf kleinere und mittlere Unterneh-
men. Dieses wird in der neu gegriindeten Stabs-
stelle Prifverfahren mitgenutzt, um Priifschwer-
punkte festzulegen und die Cyberpravention
mit dem Ziel des Grundrechtsschutzes der Bur-
ger:innen voranzutreiben.

Folgend md&chten wir ein paar Vorfalle hervor-
heben, die im Berichtszeitraum in der Presse zu
lesen waren und von Seiten des LDA aufgear-
beitet wurden:

Reiseveranstalter

Ein groBer Reiseveranstalter wurde Opfer eines
Ransomware-Angriffs durch die Conti-Gruppe.
Durch die Cyberattacke kam es nicht nur zu ei-
ner erheblichen Betriebsstorung, sondern auch
zu einer Veroffentlichung einer groen Menge
an personenbezogenen Daten im Darknet durch
die Cyberkriminellen.

Handelskette

Ahnliches ist einer Elektro-Handelskette wider-
fahren: Durch einen Ransomware-Angriff waren
europaweit starke Einschrankungen bis in die
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lokalen Einkaufsmarkte zu spiren. Die hinter
dem Angriff steckende Hive-Gruppe forderte
auch hier eine sehr hohe Summe an Ldsegeld
fur die verschlisselten Daten.

Softwarehersteller Arztsoftware:

Ein Hersteller einer Praxissoftware mit Sitz in
Hessen wurde Opfer eines Ransomware-Angrif-
fes, der auch Auswirkungen auf bayerische Arzt-
praxen hatte. Obwohl der Angriff keine direkten
Auswirkungen auf den Betrieb im Hinblick auf
die Verfligbarkeit und somit der Arbeitsfahig-
keit der bayerischen Praxen hatte, bestand je-
doch die Mdglichkeit des Datenabflusses, der
von uns im Rahmen der Aufarbeitung der ein-
gegangenen Meldungen untersucht wurde, je-
doch letztendlich nicht bestatigt werden
konnte.

E-Commerce Dienstleister:

Bei einem E-Commerce-Dienstleister mit Sitz in
Nordrhein-Westfalen, kam es zu einem massi-
ven Datenleck aufgrund der eingesetzten Soft-
ware fir den Online-Handel. Betroffen waren
dabei in Bayern primar kleinere Online-Héandler,
die ihre Waren auf Verkaufsplattformen ange-
boten und dafiir das Unternehmen als Dienst-
leister eingesetzt hatten.

IT-Dienstleister:

Ein IT-Dienstleister wurde 2021 Opfer der
Ransomware-Gruppierung REvil. Dieser Angriff
gehorte zu den sogenannten Supply-Chain-An-
griffen, bei denen ein zentraler IT-Dienstleister
angegriffen wird und sich dadurch die Schad-
software auf alle Unternehmen ausbreiten kann,
die eben diesen Dienstleister bzw. dessen Soft-
ware nutzen. Aus diesem Grund hatte der An-
griff auch weitreichende Folgen fiir bayerische
Unternehmen, deren Systeme aufgrund der ein-
gesetzten Software ebenfalls verschliisselt wur-
den.

Mit Blick auf das hohe technische Niveau und
der weiterhin erfolgreichen Angriffe auf bayeri-
sche Unternehmen, sei es der Mittelstand oder

Datenschutzverletzungen

ein Konzern, stellen wir haufig fest, dass ein An-
griff wie aus dem Lehrbuch innerhalb kirzester
Zeit erfolgreich durchgefiihrt wird. Vorhandene
SchutzmaBmaBnahmen, die durchaus in den
Bereich der Standard-IT-Sicherheit fallen, wur-
den mitunter in Minuten umgangen. Bei der
Analyse der Vorfalle haben wir allerdings fest-
gestellt, dass fast alle Angriffe durch wirksamere
technische und organisatorische MalBnahmen
zur Cybersicherheit nach Art. 32 DS-GVO, die
nicht einmal zwingend teurer gewesen waren,
hatten verhindert werden kdnnen. Dies bestarkt
uns in der Entscheidung der Durchfiihrung von
anlasslosen Kontrollen durch die Stabsstelle
Prufverfahren, da ein funktionierender Daten-
schutz vor Cyberangriffen méglich ist und das
LDA durch die Vielzahl unterschiedlicher Mel-
dungen auch effektive MaBnahmenkataloge zur
Verfiigung stellen kann. Um sicherstellen zu
kdnnen, dass diese Uberhaupt umgesetzt wer-
den, ist aber eine deutliche personelle Starkung
des technischen Personals im LDA erforderlich.
Denn eines ist gewiss: Hat sich ein Angreifer
erstmal im Netzwerk eines Unternehmens ein-
genistet (was mitunter keine 5 Minuten dauert),
dann ist es meistens zu spat und die personen-
bezogenen Daten der Mitarbeiteriinnen und
Kund:innen sind in groBter Gefahr.
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15 Technischer Datenschutz und Informationssicherheit

15.1 Ransomware-Angriffe

Die Anzahl erfolgreicher Cyberangriffe mit
dem Ziel der Verschliisselung von perso-
nenbezogenen Daten bleibt in Bayern auf
hohem Niveau.

Auch im Jahr 2021 haben sogenannte Ransom-
wareangriffe viele Unternehmen in Bayern ge-
troffen. Wir haben insgesamt 314 Meldungen
nach Art. 33 erhalten, die in diese Kategorie ein-
geordnet werden kdnnen, was einer Steigerung
von 27% zu 2021 entspricht.

Die Vorgehensweise der Angreifergruppierun-
gen dhneln sich dabei zunehmend. Nachdem in
einem ersten Schritt meist eine Mail mit einem
Schadcodelink geklickt und das im Nachgang
sich 6ffnende Office-Dokument bestatigt
wurde, schalten sich die Angreiferiinnen ,von
Hand" auf ein derart kompromittiertes System.
Mitunter werden auch Sicherheitsliicken in tGber
das Internet erreichbaren Softwarekomponen-
ten ausgenutzt oder Passworter flir den Fernzu-
gang (z.B. aus dem Homeoffice) in Erfahrung
gebracht. Nachdem sich die Angreifer:in lokale
Administrationsrechte (durch unzureichend
konfigurierte interne Systeme oder schwache
verwendete Passworter) beschafft hat, wird im
lokalen Netzwerk nach lohnender Beute in Form
von Word, Excel, PDF oder Grafikdateien, mitun-
ter sogar komplette Datenbanken gesucht und
auf einen Server der Angreifenden im Internet
kopiert. Danach werden so viele IT-Systeme und
Daten verschlisselt, wie es unmittelbar moglich
ist, ehe sehr pragnant eine Erpressernachricht
platziert wird.

In dieser ,Ransomware-Note" wird auf einen —
meist im Tor-Netzwerk befindlichen — Kommu-
nikationskanal verwiesen, Gber den mit dem/der
Angreifer:in in Form von Chat-Nachrichten in
Kontakt getreten werden kann. Die Angreifer:in-

nen verweisen meist darauf, dass die entwende-
ten Daten auf einer Darknet-Seite veroffentlicht
werden, sollte das geforderte Losegeld in einer
bis zu 8-stelligen GréBenordnung nicht gezahlt
werden (sog. Double-Extorsion). Ziel ist mit die-
ser Aktion Druck auf die Unternehmen aufzu-
bauen, die Rufschaden und Wettbewerbsnach-
teile flrchten.

In Einzelféllen wird auch angedroht, dass die
entwendeten Daten selbst fur weitere Angriffe
und Beldstigungen auf Kund:innen und Ge-
schaftspartner:iinnen verwendet wiirden, sollte —
da moglicherweise ein Backup vorhanden ist —
von einer Losegeldzahlung Abstand genommen
werden.

Das LDA stuft derartige Ransomwarevorfille so
ein, dass von einer maximalen Eintrittswahr-
scheinlichkeit eines Datenmissbrauchs der ent-
wendeten Daten ausgegangen werden muss, da
diese in die Hande von kriminellen Gruppierun-
gen gefallen sind. Ob dieser Sachverhalt nicht
nur eine Meldepflicht nach Art. 33 DS-GVO son-
dern auch die weitergehenden Pflichten nach
Art. 34 DS-GVO auslost, hangt wesentlich von
der Sensitivitat der betroffenen Daten ab. Eine
Art. 33 Meldung ist damit in der Regel erforder-
lich, eine Art. 34 Meldung nur bei sehr unsensi-
tiven Daten (z.B. berufliche Kontaktdaten des
Vertriebs, die als allgemein bekannt angesehen
werden kénnen) nicht.

Losegeldzahlungen haben unserer Ansicht nach
keine risikosenkende Wirkung. Dem Verspre-
chen, diese Daten weder weiterzuverkaufen
noch anderweitig zu verwenden, sondern statt-
dessen zu léschen, kann bei cyberkriminellen
Vereinigungen keine hinreichende Bedeutung
zuerkannt werden.

Letztendlich bleibt den Verantwortlichen nur
lbrig, die eigenen MaBnahmen zur Abwehr von
Ransomwareangriffen zu Uberprifen und ggf.
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robuster zu machen. Sollen Angreifer:innen ein-
mal die Kontrolle Gber das Netzwerk eines Un-
ternehmens erlangt haben, dann ist es meist zu
spat. Aus diesem Grund hat das LDA als Auftakt-
prifung der neuen Stabsstelle Priifverfahren
auch die Ransomware-Pravention (siehe Kapitel
14) gewahlt.

15.2 Exchange-Server Sicherheits-
liicke

Anfang Marz 2021 wurde bekannt, dass
vier Zero-Day-Sicherheitsliicken in Micro-
soft Exchange-Servern existierten, die in
groBem Stil automatisiert ausgenutzt
wurden.

Professioneller Umgang mit Sicherheitsliicken
sollte langst zum Alltag jedes IT-Betriebes ge-
héren. Unabhangig von der Art und der GroBe
des Unternehmens ist es vor allem bei IT-Syste-
men, die Uber das Internet erreichbar sind, ne-
ben einer richtigen Konfiguration von entschei-
dender Bedeutung, bekannt gewordene
Schwachstellen mdglichst zeitnah zu beheben.
Automatisierte Scans quer durch das Internet
ermdglichen es ansonsten Angreiferiinnen aus
der Ferne, auf Knopfdruck einen Uberblick tiber
verwundbare Server zu erhalten und nach Belie-
ben Cyberattacken darauf zu starten. Das Zeit-
fenster zum Beheben von Sicherheitsliicken ist
somit meistens sehr gering.

Mit der Pressemitteilung vom 05.03.2021 infor-
mierte das BSI iber eine neue, auBerordentlich
kritische Gefdhrdungslage, die bei den auch in
Deutschland sehr weit verbreiteten Exchange
Servern sofortiges Handeln der betroffenen Un-
ternehmen erforderte. Durch die kombinierte
Anwendung der neuen Exchange-Schwachstel-
len war eine Code-Ausfiihrung aus der Ferne fiir
Angreifer moglich. Das BSI ging davon aus, dass
die so verwundbaren Systeme mit hoher Wahr-
scheinlichkeit bereits attackiert und mit Schad-
software infiziert waren.

Erfolgreiche Attacken setzten allerdings unter
anderem voraus, dass eine nicht-vertrauenswir-
dige Verbindung zu einem Exchange Server
etabliert werden konnte, z. B. Gber Outlook Web
Access. Laut Informationen des BSI waren Ser-
ver, welche nur per VPN erreichbar waren oder
eben solche nicht-vertrauenswiirdige Verbin-
dungen blockierten, nicht betroffen. Dennoch
ging das BSI nach eigenen Schatzungen von ei-
ner finfstelligen Anzahl an betroffenen Syste-
men alleine in Deutschland aus.

Das Einspielen der von Microsoft bereitgestell-
ten Updates sollte von Exchange-Administra-
tor:iinnen unverziglich durchgefiuihrt werden.
Microsoft stellte zudem ein eigenes Priif-Skript
fur betroffene Betriebe zur Verfiigung. Mit die-
sem konnten die Systemadministrator:innen
Anhaltspunkte dafir finden, ob der eigene
Exchange Server erfolgreich angegriffen wurde.

Viele Unternehmen waren verunsichert, inwie-
weit der eigene Betrieb gefdhrdet ist und perso-
nenbezogene Daten tatsdchlich abgegriffen
worden sind. Wahrend zu Beginn laut Microsoft
primar Forschungseinrichtungen mit Pandemie-
Fokus, Hochschulen, Anwaltsfirmen und Orga-
nisationen aus dem Ristungssektor angegriffen
wurden, stand schnell auch fiir uns die Annahme
im Raum, dass Angriffe branchenunabhangig
erfolgten.

Unabhéngig von einer genaueren Bewertung ei-
nes moglichen datenschutzrechtlichen Scha-
dens einer Cyberattacke waren Verantwortliche
mit gefahrdeten Systemen zundchst verpflich-
tet, umgehend die bereitgestellten Patches fir
ihre Systeme zu installieren und damit ihrer Ver-
pflichtung gemaB Art. 32 DS-GVO nachzukom-
men. Verantwortliche, die dieser Aufgabe zu
spat nachgekommen waren, traf angesichts des
auch durch die zentrale Funktion von Exchange
Servern im Kommunikationssystem der Unter-
nehmen auBerordentlich erhdhten Sicherheits-
risikos unabhdngig von weiteren Befunden die
Verpflichtung, die Sicherheitsliicke als Daten-
schutzverletzung binnen 72 Stunden zu melden,
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da von einer automatisierten Ausnutzung der
Licke ausgegangen werden musste.

Angesichts des hohen Schadenspotentials bei
Ausnutzung der Sicherheitsliicke und der deut-
lich erhdhten Wahrscheinlichkeit solcher An-
griffe bestanden auch fiir Verantwortliche, die
das erforderliche Update bereits zeitnah durch-
gefiihrt hatten, weitere Untersuchungspflichten:
Um auszuschlieBen, dass ein Einspielen der
Microsoft-Updates zu spat durchgefiihrt und
zwischenzeitlich Schadcode installiert wurde,
waren samtliche betroffenen Systeme zu Uber-
prifen. Erkannte man bei dieser Uberpriifung
Hinweise auf Datenschutzverletzungen, etwa
sogenannte Hintertliren, war in diesen Fallen
eine Meldung an die Datenschutzaufsichtsbe-
horde durchzufiihren, da dann fur die betroffe-
nen Personen ein Risiko bestand.

Wir haben das LDA-Cyberlabor eingesetzt, um
Schwachstellen zu identifizieren und betroffene
bayerische Unternehmen auf die akute Gefahr-
dungslage hinzuweisen. Das LDA hatte dafir in
einem ersten Priflauf am 08.03.2021 stichpro-
benartig 16.502 bayerische Systeme auf ihre
mogliche Verwundbarkeit untersucht. Bei den
Organisationen, die auf eine Microsoft
Exchange-Kommunikationsstruktur setzten,
wurde kontrolliert, ob der notwendige Patch-
Level zum SchlieBen der Liicken vorhanden war.
Bereits im ersten Priiflauf wurde eine dreistellige
Zahl potentiell verwundbarer Server identifi-
ziert, deren Verantwortliche umgehend (ber die
datenschutzrechtlichen Verpflichtungen und
Konsequenzen unterrichtet wurden.

Aufgrund der Vielzahl betroffener Firmen
konnte im Regelfall keine Individualberatung
stattfinden. Deshalb etablierte das LDA einen
Frage-und-Antwort-Bereich (FAQ) auf seiner
Website.

Technischer Datenschutz und Informationssicherheit

15.3 Cyberabwehr Bayern

Die im letzten Tatigkeitsbericht bereits vorge-
stellte Cyberabwehr Bayern, eine Kooperations-
plattform bayerischer Behdrden mit Cybersi-
cherheitsaufgaben, spielte auch im Berichtszeit-
raum fir den technischen Datenschutz eine
wichtige Rolle. Wie in Kapitel 14 Datenschutz-
verletzungen und Kapitel 16 Datenschutzkon-
trollen erkennbar, ist der Schutz der Betroffenen
vor Cyberangriffen mittlerweile eine der wich-
tigsten Aufgaben des technischen Datenschut-
zes. Sicherheitsvorfalle werden dabei zum einen
in groBer Anzahl von Seiten der Verantwortli-
chen an uns gemeldet, zum anderen sind viele
dieser Sachverhalte insbesondere auch im Rah-
men strafrechtlicher Ermittlungen bei anderen
Behorden vorhanden. Durch den regelmaBigen
Austausch zu Bedrohungslagen tragt die Cyber-
abwehr Bayern zur effizienten Abstimmung und
zur effektiven Bearbeitung deutlich bei. Diese
Zusammenarbeit kann als Erfolg auf der ganzen
Linie betrachtet werden. Insbesondere die in Ar-
tikel 32 DS-GVO benannte Pravention vor An-
griffen aus dem Internet stellt einen wichtigen
Baustein des Datenschutzes in der Cybersicher-
heitsarchitektur in Bayern dar, da MaBnahmen
zum Schutz personenbezogener Daten nicht
nur angeregt, sondern im Zweifelsfall auch auf-
sichtlich angeordnet werden kénnen.
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16 Datenschutzkontrollen

16.1 Neu gegriindete Stabstelle
Priifverfahren

RegelmaBige fokussierte Priifungen sollen
einer kontinuierlichen Kontrolle bayeri-
scher nicht-6ffentlicher Verantwortlicher
dienen sowie mit Hilfe der begleitenden
Veroffentlichung der Priifb6gen und wei-
terfiihrender Informationen zur Eigenkon-
trolle der jeweiligen Priifungsbereiche an-
regen.

Mit der Prifung ,Ransomware” hat die im
Herbst 2021 neu gegriindete Stabstelle Prifver-
fahren des LDA den Startschuss fur eine Reihe
anlassloser fokussierter Kontrollen gegeben. In
kurzen Abstanden werden seitdem standardi-
sierte schriftliche und auch automatisiert tber
das Internet ausgefiihrte Priifungen mit klarer
Schwerpunktsetzung durchgefiihrt. Begleitend
werden die Priffragen sowie Informationen zu
dem jeweiligen Priifkomplex auf unserer Web-
seite veroffentlicht. Kiinftige Themenbereiche
werden zudem bereits vorangekiindigt.

https.// www.lda.bayern.de/de/kontrollen_stabs-
stelle.html

Die Stabsstelle Priifverfahren wird durch erfah-
rene Mitarbeiter:innen des LDA geleitet, die so-
wohl die Seite des technischen Datenschutzes
und der rechtlichen Bewertung abdecken. Fir
die Durchflihrung einzelner fokussierte Priifun-
gen findet eine Zusammenarbeit mit den auf
das jeweilige Priifthema spezialisierten Bereiche
und Mitarbeiter:iinnen des LDA statt. Die Prift-
hemen der fokussierten Priifungen sind in die
jahrlich festgelegte Priifstrategie des LDA, wel-
che vom Vizeprasidenten verantwortet wird,
eingebettet.

Ziel der regelméaBigen fokussierten Prifungen
ist es einerseits, die datenschutzrechtlichen
Kontrollen der nicht-6ffentlichen Stellen in Bay-
ern auszuweiten. Andererseits soll durch die be-
gleitende Bereitstellung von Informationen das
Augenmerk auch der Datenschutzbeauftragten
auf die jeweils gepriften oder zur Prifung an-
stehenden Thematiken gelenkt werden. Insbe-
sondere sollen die betrieblichen Datenschutzex-
perten als Multiplikatoren gewonnen werden,
um gemeinsam den Schutz der bayerischen Un-
ternehmen zu erhéhen. Die fokussierten Priifka-
taloge bieten ihnen einfache Werkzeuge fur in-
terne Kontrollen und Schulungen.

Da in zeitlicher Nahe zu der Auftaktprifung ein
verstarktes Aufkommen sogenannter Ransom-
ware-Attacken registriert werden konnten,
wurde dies als Prifthema fir die erste fokus-
sierte Priifung einer ganzen Priifreihe der Stabs-
stelle PrUfverfahren ausgewahlt. Bei den
Ransomware-Attacken handelt es sich um Si-
cherheitsvorfalle, bei denen Systeme der be-
troffenen Verantwortlichen angegriffen, die ge-
speicherten Daten verschlisselt und die Opfer
dadurch zu einer Losegeldzahlung erpresst wer-
den. Nicht selten flihren diese Art von Cyberat-
tacken zu einem hohen Risiko fir die Rechte
und Freiheiten der betroffenen Personen, haufig
zudem zu einem enormen wirtschaftlichen
Schaden fir die angegriffene Organisation. Ziel
der Prifung ist, mit finf zielgerichteten Priffra-
gen die wichtigsten Sicherheitsbereiche abzu-
fragen sowie weitere Informationen fiir einen
umfassenden Schutz anzubieten.
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17 BuBgeldverfahren

17.1 Bericht aus der Zentralen BuB-
geldstelle

Im Berichtszeitraum wurden 11 BufBgeldbe-
scheide erlassen. Zwei der elf BuBgeldbescheide
wurden jeweils nach Einlegung eines Einspruchs
an das zustandige Amtsgericht Ubersandt. Bis
zum Stichtag 31.12.2021 wurden noch keine
Entscheidungen gefallt bzw. die Einspriiche
auch nicht zuriickgenommen.

Zum Ende des Berichtszeitraums befanden sich
bei der Zentralen BuBgeldstelle noch ca. 60 wei-
tere Vorgange in Bearbeitung.

Bei den sanktionierten VerstdBen handelte es
sich unter anderem um die unbefugte Verwen-
dung von Daten aus Corona-Kontaktlisten, nicht
erteilte Ausklnfte nach Art. 15 DS-GVO, eine
unberechtigte Bonitdtsabfrage und den unzu-
lassigen Betrieb von Dashcams, wobei die Ver-
stoBe sowohl durch natirliche Personen als
auch Unternehmen begangen wurden.

Im Berichtszeitraum mussten wir eine vermehrte
Nutzung von Dashcams mit Tonaufnahmen
feststellen.

In diesem Zusammenhang ist insbesondere ein
Verfahren hervorzuheben:

Nach einem Auffahrunfall, bei dem ein Taxifah-
rer die Rotschaltung einer Ampel missachtet
hat, wurde die Polizei auf eine in dem verunfall-
ten Taxi installierte Dash-Cam aufmerksam.
Diese Dashcam filmte eine Vielzahl anderer
Fahrzeuge und Passanten/Fahrradfahrende, die
sich im offentlichen StraBenverkehr vor dem
Fahrzeug befanden und war mit einer aktivier-
ten Audiofunktion ausgestattet.

Ein nach Abgabe an die zustandige Staatsan-
waltschaft eingeleitetes Ermittlungsverfahren
gegen den Geschéftsfiihrer personlich wegen
Verletzung der Vertraulichkeit des Wortes

wurde eingestellt und zur Verfolgung einer Ord-
nungswidrigkeit zustandigkeitshalber an uns
(zurlick)gegeben.

Mit dem von uns erlassenen BuBgeldbescheid
gegen das Unternehmen wurden sodann so-
wohl der VerstoB3 durch die unzuldssigen Bild-
aufnahmen als auch der Tonaufnahmen geahn-
det:

Die Anfertigung von Videoaufnahmen bedeute-
ten einen VerstoB3 gegen Art. 5 Abs. 1 Buchstabe
a) DS-GVO, Art. 6 Abs. 1 DS-GVO, da keine
Rechtsgrundlage fir die permanente Uberwa-
chung des o6ffentlichen Raumes gegeben war.
Insbesondere waren die Voraussetzungen des
Art. 6 Abs. 1 Buchstabe f) DS-GVO nicht erfullt.

Auch in der Anfertigung von Tonaufnahmen
wurde eine unzulassige Datenverarbeitung ge-
sehen. Uber die in den Verkehrsraum gerichte-
ten Kamera hinaus, stellte die zusétzliche Uber-
wachung der beschaftigten Taxifahrer:innen ei-
nen Versto3 gegen Art. 5 Abs. 1 Buchstabe a),
Art. 6 Abs. 1 DS-GVO, § 26 BDSG dar. Das Anfer-
tigen der heimlichen Tonaufnahmen konnte
weder auf Art. 6 Abs. 1 Buchstabe b) DS-GVO
i.V.m. § 26 Abs. 1 S. 1 BDSG noch auf Art. 6 Abs.
1 Buchstabe f DS-GVO gestutzt werden.

Gegen diesen BuBgeldbescheid wurde Ein-
spruch eingelegt, der jedoch in der Hauptver-
handlung, die auBerhalb des Berichtszeitraums
stattfand, zuriickgenommen wurde. Die Ent-
scheidung ist damit rechtskréftig.
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Stichwortverzeichnis

Stichwortverzeichnis

A

Account

AirTag

Apotheke

Apple

Arbeitgeber:iinnen

Arbeitsunfahigkeitsbescheinigung
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Aufenthaltsort
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29
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Betroffenenrechte
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BuBgeldverfahren

Cookie
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Cookies

Corona
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Impfung

Kopie
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COVID-19

Cyberabwehr Bayern
Cybersicherheit

Datengeheimnis
Datenminimierung

21
50
50
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17
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65
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E
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F
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G
Gesundheit 54
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H
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Honorarforderungen 32
|
Identitdtsdiebstahl 22
Identitatsfeststellung 17
Informationspflicht 38
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Inkassoblro 41
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Internet 25
o
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