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Vorwort

Datenschutzjahr 2022 — wo stehen wir?

,Das Jahr der Zeitenwende" — das ist eines der
Pradikate, das in klinftigen Geschichtsblichern
untrennbar mit dem Jahr 2022 und all seinen
durch den russischen Angriffskrieg auf die Uk-
raine ausgeldsten politischen und wirtschaftli-
chen Veranderungen verknupft bleiben wird. Es
gilt — maBstablich verkleinert — auch fir das Da-
tenschutzjahr 2022, das dieser 12. Tatigkeits-
bericht des Landesamts fiir Datenschutzaufsicht
behandelt.

Auf der Schwelle der neuen Daten6konomie

Anders als fiir die Weltpolitik mit dem 24. Feb-
ruar 2022 ist der Wendepunkt des Datenschutz-
jahrs 2022 kaum taggenau fixierbar. Als einer
der symboltrachtigsten Anknipfungspunkte
bietet sich freilich der 30. November 2022 an.
An diesem Tag wurde der Chatbot ChatGPT
erstmals der Offentlichkeit zugénglich gemacht.
Er dient heute zugleich als Anlass und Muster-
beispiel zahlloser Debatten Uber Kiinstliche In-
telligenz (KI). Die Bereitstellung des Dienstes
durch das US-Unternehmen OpenAl kann als
Beginn der Massenanwendung auf Kl basieren-
der Dienste betrachtet werden. Auch wenn die
hierdurch ausgel6sten und stetig anschwellen-
den gesellschafts- und rechtspolitischen Dis-
kussionen rund um die mannigfaltigen Schattie-
rungen des Themas ,Kinstliche Intelligenz” so-
wie die alsbald mit diesem Dienst verbundenen
datenschutzaufsichtlichen Verfahren erst Ge-
genstand des nachsten Berichtszeitraums sein
werden, so pragt dieses Datum doch bereits das
Jahr 2022.

Neben einem weiteren Technologiesprung
steht die Bereitstellung von ChatGPT und weite-
rer Kl-assoziierter Anwendungen fir ein breites
Publikum stellvertretend fir den Auftakt zur
globalen und europaischen Datendkonomie,
also der zielgerichteten Nutzung von Daten als
Grundlage fiir Forschung und Innovation.

Die Forderung und Regulierung dieser Daten-
okonomie steht im Mittelpunkt einer mittler-
weile kaum noch Uberschaubaren Anzahl von
Initiativen und Gesetzesvorhaben auf nationaler
wie auch europaischer Ebene — etwa dem Da-
teninstitut der Bundesregierung oder den euro-
paischen GroBprojekten wie dem EU-Datenge-
setz, dem EU-Gesundheitsdatenraum oder der
EU-Verordnung zu Kinstlicher Intelligenz.
Gleichzeitig erprobt nicht nur die Tech-Industrie
sondern immer mehr auch Unter-nehmen klas-
sischer Branchen aller GréBen - teils vorsichtig,
teils forsch — die Nutzung und den Nutzen von
KI zur Unterstiitzung und Fortentwicklung der
eigenen Geschaftsprozesse, Produkte und
Dienstleistungen.

Wo steht die Datenschutzaufsicht in der Welt
der Datenékonomie?

Artikel 8 der Charta der Grundrechte der Euro-
paischen Union weist den europaischen Daten-
schutzaufsichtsbehorden eine besondere Rolle
zu. Sie sind - so eine haufig zu hérende Meta-
pher - ,Guardian of a Fundamental Right”, die
Haterinnen des Grundrechts auf Schutz perso-
nenbezogener Daten. Da die Datendkonomie
ohne die Nutzung personenbezogener Daten
weder sinnvoll noch beabsichtigt sein kann,
schaffen diese Entwicklungen unvermeidbar zu-
satzliche Aufgaben und Herausforderungen fir
die Datenschutzaufsichtsbehorden.

Dies beginnt mit der Beratung des Gesetzge-
bers, beispielsweise mit der aus heutiger Sicht
immer noch zielgenauen EntschlieBung der Da-
tenschutzkonferenz aus dem Jahr 2019, der sog.
Hambacher Erklarung zu Kiinstlicher Intelligenz,
und endet nicht bei den jiingsten EDSA-Stel-
lungnahmen etwa zum EU-Datengesetz oder
dem EU-Gesundheitsdatenraum.

Weitere Aufgaben, insbesondere aber Heraus-
forderungen, stellen sich bei der technischen
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und (datenschutz-) rechtlichen Analyse der
neuen Technologien sowie der Sensibilisierung
fur den Datenschutz in der alltdglichen Praxis.

Auch wenn die genauen Einzelheiten zur Rolle
der Datenschutzaufsichtsbehérden noch nicht
abschlieBend ausbuchstabiert sein mdgen, so
ist doch angesichts des Kontrollauftrags durch
Art. 8 der Grundrechtecharta klar: ohne eine Be-
teiligung der Datenschutzaufsichten werden
auch in der kiinftigen Datendkonomie daten-
schutzrechtliche Herausforderungen nicht be-
waltigt werden kénnen.

Schlussantrage in der Rechtssache C-252/21
vom 20. September 2022 — ,Meta — Bundeskar-
tellamt”

.So unterliegt eine Wettbewerbsbehorde, wenn
sie die Bestimmungen der DSGVO auslegt, in Er-
mangelung praziser Regeln Uber die Mechanis-
men der Zusammenarbeit, die gegebenenfalls
vom Unionsgesetzgeber zu erlassen sind, zu-
mindest Informations-, Auskunfts- und Koope-
rationspflichten [...]

Dariiber hinaus obliegt es der Wettbewerbsbe-
hérde in Ermangelung einer Entscheidung der
zustandigen  Aufsichtsbehdrde  gleichwohl,
diese zu informieren und mit ihr zusammenzu-
arbeiten, wenn diese Behdrde mit der Untersu-
chung derselben Praxis begonnen oder ihre Ab-
sicht, dies zu tun, bekundet hat, sowie gegebe-
nenfalls das Ergebnis der Untersuchung durch
diese Behdrde abzuwarten, bevor sie ihre ei-
gene Beurteilung vornimmt, soweit dies ange-
messen ist und insbesondere die Einhaltung ei-
ner angemessenen Untersuchungsfrist durch
die Wettbewerbsbehdrde und die Verteidi-
gungsrechte der betroffenen Personen unbe-
rihrt lasst.

Klare Fingerzeige hierzu lassen sich der jingst
vom EuGH getroffenen Entscheidung zur daten-
schutzrechtlichen Bewertungen des Marktver-
haltens von Meta (vormals ,Facebook”) durch
das Bundeskartellamt entnehmen. In der vom

EuGH bestatigten Analyse des Zusammenspiels
zwischen datenschutzaufsichtlicher und wettbe-
werbsbehordlicher Kontrollzustandigkeit durch
den Generalanwalt finden sich Anforderungen
an Kooperation, Information und Beteiligung,
die bereits als Blaupause fir die Zustédndigkeits-
struktur einer kiinftigen Regulierung von Daten-
nutzungsrechtsakten bis hin zur Genehmigung
von Hochrisiko-KI durch andere als unabhéan-
gige Aufsichtsbehorden gelesen werden diirfen.
Fur die Datenschutzaufsichts-behdrden bedeu-
tet dies: egal ob Genehmigung von Datenflis-
sen im EU-Gesundheitsdatenraum oder Trai-
nings-daten fiir KI-Modelle — sie werden sich
damit befassen muissen.

Angesichts dieser Zukunftsperspektiven ziert
das Titelbild des diesjahrigen Berichts erstmals
ein KI-Erzeugnis, ein durch einen Prompt im KI-
Dienst Midjourney geschaffenes Bildnis einer
europdischen Wachterin des Datenschutz-
grundrechts.

Datenschutzaufsicht im Jahr 5 der DS-GVO -
.bedingt handlungsfahig”“?

Auch unabhangig von all diesen zukiinftigen
Aufgaben und Herausforderungen der darf das
Jahr 2022 als ein Wendepunkt der bayerischen
Datenschutzaufsicht betrachtet werden: Erst-
mals seit Geltungsbeginn der DS-GVO weist die
Eingangsstatistik des Landesamts bei nahezu
samtlichen wesentlichen Kennzahlen leicht
ricklaufige Trends auf.

Unbeschadet einer vertieften Analyse (Naheres
dazu in Kapitel 2 ,Zahlen und Fakten”) macht ein
Blick in die bereits vorliegenden Tatigkeitsbe-
richte auch anderer deutscher Aufsichtsbehor-
den deutlich, dass der Riickgang der Eingangs-
zahlen im Jahr 2022 kein bayerischer Sonderef-
fekt ist. Bundesweit kdnnen als eine der nahe-
liegenden Ursachen sicherlich die im zuricklie-
genden Jahr in den Vordergrund getretenen,
existentiellen Themen wie Inflation oder Ener-
gieversorgung betrachtet werden.
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Der moderate, aber gleichmaBige Riickgang bei
Beschwerden, Meldungen von Datenschutzver-
letzungen und Beratungsanfragen steht ande-
rerseits auch in Ubereinstimmung mit einem, an
verschiedenen weiteren Entwicklungen ablesba-
ren Grundbefund der aufsichtlichen Praxis: Im
finften Jahr ihrer Geltung haben sich die DS-
GVO und ihre Anforderungen an die Datenver-
arbeitungsprozesse in Unternehmen und Verei-
nen mittlerweile als weitgehend stabiler Stan-
dard etabliert. Dies gilt im Ubrigen genauso fiir
die erst seit 1. Dezember 2021 mit dem Tele-
kommunikations- und Telemediendatenschutz-
gesetz (TTDSG) gesetzlich klar geregelten An-
forderungen zum Einsatz von Cookies auf Web-
seiten und anderen Zugriffen auf Endeinrichtun-
gen. Der diesbeziigliche Rickgang des Be-
schwerdeaufkommens zeigt lberdeutlich den
Erfolg einer in Deutschland viel zu lange verzo-
gerten rechtssicheren Umsetzung europaischer
Vorgaben zum Schutz der Privatsphare in der
elektronischen Kommunikation.

Weniger, aber komplexere Vorgange

Fir den aufsichtlichen Alltag bedeutet dies, dass
Basisthemen zur grundlegenden Umsetzung
der DS-GVO in Unternehmen oder Vereinen
mehr und mehr in den Hintergrund treten. An
ihre Stelle treten komplexere Fragestellungen,
die letztlich nur durch intensive Einzelfallpri-
fung beantwortet werden kdnnen - trotz aller
nachvollziehbaren Erwartungen von Unterneh-
men und Verbanden auf einfache, moglichst ge-
nerelle und binare ,ja/nein” bzw. ,zuldssig/un-
zuldssig” — Antworten.

Das Erfordernis einer intensiven, strikt am jewei-
ligen Einzelfall ausgerichteten Prifung und Be-
wertung, etwa bei den vielféltigen Moglichkei-
ten der Konfiguration von Standard-Tools, bei
Drittstaatentransfers, bei Datenpannen-Mel-
dungen oder bei der Bewertung von Pseudony-
misierungs- und Anonymisierungsmafnahmen,
hat unmittelbare Rlckwirkungen auf den auf-
sichtlichen Prifaufwand und auch die Verfah-
rensdauer - und damit letztlich die Entwicklung

Vorwort

der Abschluss- und Erledigungskennzahlen.

Gerade auch deshalb verharren die Zahl der un-
erledigten Falle wie bereits schon in den Vorjah-
ren auf einem inakzeptabel hohen Stand von
zuletzt mehr als 4.000 (siehe im Einzelnen Kapi-
tel 2 zum ,Schuldenberg”). Das von der DS-GVO
gesetzte Drei-Monatsziel fir Beschwerdever-
fahren (vgl. Art. 78 Abs. 2 DS-GVO) wird in sta-
tistisch rund einem Drittel aller Verfahren nicht
erreicht. Die ausbleibende Verbesserung dieser
Leistungskennzahlen, trotz erstmaligen Rick-
gangs der Eingangszahlen, ist im flnften Jahr
der DS-GVO ein deutliches Warnsignal. Sie be-
legt letztlich ein strukturelles Missverhaltnis zwi-
schen Aufgabenbelastung und haushaltsrecht-
lich zugewiesenen Ressourcen.

Zwanzig Jahre nach seiner Errichtung als zent-
rale Datenschutzaufsichtsbehorde fir Unter-
nehmen und Vereine in Bayern darf das Team
des Landesamts mit Dankbarkeit und Stolz auf
seine Vergangenheit zuriickschauen, wie auch
das im Juni des Berichtsjahrs mit hochrangigen
Gasten aus Politik und Praxisvertretern aus Auf-
sicht, Wirtschaft und Wissenschaft in einem
Symposium gefeierte Griindungsjubildum ein-
drucksvoll vor Augen geflihrt hat.

Unter Berlicksichtigung der im Berichtszeitraum
auf den Weg gebrachten, heute bestatigten
Haushaltsentscheidungen fiir das Jahr 2023, be-
steht fiir das Landesamt Anlass fir eine kritische
Priifung seiner eigenen Zukunftsfahigkeit.

Erwartungen an die Datenschutzaufsicht

Die Bindung aufsichtlicher Ressourcen im Be-
reich der Beschwerdebearbeitung ist angesichts
der Rolle der Aufsichtsbehérden als Unterstit-
zung Betroffener bei der Durchsetzung ihrer
grundrechtlichen Schutzanspriiche gegen Ver-
antwortliche fraglos gerechtfertigt — mehr noch:
sie ist vor dem Hintergrund der zunehmenden
Anerkennung eines individuellen Anspruchs auf
wirksame aufsichtliche MaBnahmen durch die
Rechtsprechung mit allen daraus resultierenden
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Konsequenzen bis hin zur Zuerkennung eines
Uberprifungsanspruchs hinsichtlich der Ange-
messenheit einer BuBgeldentscheidung gegen
den Verantwortlichen der Disposition der Auf-
sichtsbehérden zunehmend entzogen.

Schlussantrage in den Rechtssachen C-26/22
und C-64/22 vom 16. Méarz 2023 — ,Land Hes-
sen/SCHUFA"

.Auch wenn die Aufsichtsbehdrde als Garantin
fur die Einhaltung der Bestimmungen der
DSGVO verpflichtet ist, sich mit den bei ihr ein-
gelegten Beschwerden zu befassen, sprechen
mehrere Gesichtspunkte fur eine Auslegung,
wonach sie bei der Priifung der Beschwerden
Uber ein Ermessen sowie einen gewissen Hand-
lungsspielraum bei der Wahl der geeigneten
Mittel zur Erfullung ihrer Aufgaben verfiigt. [...]
Die detaillierte Beschreibung der Befugnis der
Aufsichtsbehérden, AbhilfemaBnahmen zu er-
lassen, zeigt, dass der Unionsgesetzgeber nicht
das Ziel verfolgt hat, das Beschwerdeverfahren
zu einem petitionsdhnlichen Verfahren zu ma-
chen. Vielmehr scheint es das Ziel des Gesetz-
gebers gewesen zu sein, einen Mechanismus zu
schaffen, der geeignet ist, die Rechte und Inte-
ressen der Personen, die Beschwerden einlegen,
wirksam zu wahren.

CURIA - Dokumente (europa.eu)

Anders als bei der in der Vergangenheit verbrei-
teten Einordnung des datenschutzrechtlichen
Beschwerdeverfahrens  als Petitionsrecht,
raumt die DS-GVO nach einem bereits in den
Schlussantragen des EuGH-Generalanwalts ab-
lesbaren unionsrechtlichen Verstandnis den Be-
troffenen einen echten, auch im Verhaltnis zu
Unternehmen anwendbaren ,verwaltungsrecht-
lichen Rechtsbehelf” ein, der keinen nennens-
werten Spielraum flir Opportunitatserwagun-
gen oder Gewichtungen flr datenschutzrechtli-
che Risiken beldsst.
In der kiinftigen aufsichtlichen Praxis werden
daher die Beschwerdevorgange zunehmen oder
doch zumindest auf heutigem Niveau verharren,

schon weil dies den aus Sicht des Betroffenen
glinstigsten und risikodrmsten Weg fir eine
Rechtsdurchsetzung verspricht.

Das Leistungsversprechen auf umfassende
staatliche Priifung erhéht im Ubrigen mittelbar
auch die Anforderungen an die Verfahrensge-
staltung (z.B. im Hinblick auf Anhérungs- oder
Begriindungserfordernisse fiir ergriffene oder
verworfene AbhilfemaBnahmen) und stellt da-
mit derzeitige Verfahrensvereinfachungen wie
z.B. den umfassenden Ausschluss des Aktenein-
sichtsrechts Betroffener durch Art. 20 Abs. 2
BayDSG absehbar auf den Priifstand.

Fur die Erfillung der anderen Angelegenheiten
aus dem insgesamt 21 weitere Positionen um-
fassenden Katalog aufsichtlicher Aufgaben (Art.
57 Abs. 1 DS-GVO) verbleibt angesichts der ge-
setzlichen Priorisierung des Beschwerdeverfah-
rens damit immer weniger Spielraum. Fir Ver-
antwortliche bedeutet dies, dass etwa eine Ge-
nehmigungsentscheidung im Rahmen der Pri-
fung unternehmensinternen Datenschutzvor-
schriften nach Art. 47 DS-GVO schon heute
beim Landesamt bis zu 24 Monate beanspru-
chen kann. Nichts anderes ist bei kleinen oder
mittleren Unternehmen zu erwarten, sobald
diese beginnen, von dem in der DS-GVO als Bei-
trag zur Rechtssicherheit verankerten Instru-
ment der Zertifizierungen oder der Mdglichkeit
von Verhaltensregeln Gebrauch zu machen.
Auch insoweit erfordert etwa die Priifung von
Zertifizierungskriterien eine abschlieBende Ge-
nehmigung durch das Landesamt (Art. 43 Abs. 2
DS-GVO), fur das mit seiner heutigen Ressour-
cenausstattung ein solches Verfahren nicht be-
waltigbar ware.

Transparenz als Grundbedingung aufgaben-
gerechter Ressourcen

Seit Geltungsbeginn der DS-GVO hat das Lan-
desamt im Rahmen seiner regelméaBigen Betei-
ligung an der Aufstellung des Staatshaushalts
durch die Staatsregierung auf diese Zielkon-
flikte und Ressourcenengpdsse stetig und u.a.
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durch die Anmeldung von Personalstellen auf-
merksam gemacht. Dennoch verharrt das Lan-
desamt auch heute noch in seiner Ursprungs-
struktur - als ware es weiterhin nur ein aus der
Regierung von Mittelfranken herausgel6stes
Sachgebiet mittlerer GroBe. Anders als sonst
beim Aufbau neuer Behdrden, hat der konse-
quente haushaltsrechtliche Aufbau als eigen-
standig handlungsfahige und aufgabengerecht
ausgestatten Organisationseinheit bislang nicht
stattgefunden.

Diese, originar schon unabhangig von der DS-
GVO bestehenden Entwicklungserfordernisse
wurden in den Haushaltsjahren 2017 bis 2021
mit Aufstockungen des Ausgangsbestandes von
16 Planstellen auf zuletzt 33 Planstellen wenigs-
tens noch in kleinen, kontinuierlichen Schritten
durchaus umgesetzt. Der Haushaltsplan fiir das
Jahr 2022 sah dann aber weder Stellenzuwachse
noch Stellenanhebungen fir das LDA vor.

Im selben Zeitraum verzeichnet der Staatshaus-
halt beispielsweise alleine mit dem Landesamt
fir Sicherheit und Informationstechnik, dem
Landesamt fiir Asyl und Riickflihrung oder dem
Landesamt fiir Pflege bedeutende Neugrin-
dungen, einhergehend mit betrachtlichen Per-
sonalaufwiichsen. Dabei setzte doch gerade die
zum Jahresende 2022 im Bayerischen Staatsmi-
nisterium des Innern und flr Sport angekiin-
digte, zusatzliche Abteilung fiir Digitalisierung
und Datenschutz ebenfalls ein Signal — das Sig-
nal, dass nicht nur bei der Starkung der Verwal-
tungsdigitalisierung, sondern auch der Starkung
des Datenschutzes ,neue Schwerpunkte” ge-
setzt werden sollen. Dennoch enthielt der zur
selben Zeit von der Staatsregierung mit der
Ausbringung von mehr als 3.000 zusatzlichen
Planstellen ins Haushaltsverfahren eingebrachte
und im Frihjahr 2023 vom Landtag verabschie-
dete Haushaltsplan 2023 nicht eine einzige der
fur das Landesamt fiir Datenschutzaufsicht an-
gemeldeten 28 Planstellen.

Vorwort

Vorbild Transparenzgebot in § 29 Abs.3 BHO

Weicht der Entwurf des Haushaltsplans von den
Voranschlagen der Bundesprasidentin oder des
Bundesprasidenten, des Deutschen Bundesta-
ges, des Bundesrates, des Bundesverfassungs-
gerichts, des Bundesrechnungshofes oder der
oder des Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit ab und ist
der Anderung nicht zugestimmt worden, so sind
die Teile, Uber die kein Einvernehmen erzielt
worden ist, unverandert dem Entwurf des Haus-
haltsplans beizufiigen.

Beginnend mit diesem Bericht wird das Landes-
amt seine Haushaltsanmeldungen kiinftig im
Rahmen des jahrlichen Tatigkeitsberichts verof-
fentlichen. Damit wird ausgeglichen, dass das
bayerische Haushaltsrecht anders als das des
Bundes keine Transparenz flr die Stellenanmel-
dungen der unabhdngigen Datenschutzauf-
sichtsbehorden vorsieht.

Pressemitteilung des Bayer. Staatsministeriums
des Innern vom 23. Juni 2022

"Mit zusatzlichen Stellen und einer verbesserten
Ausstattung im nachsten Haushalt stellen wir si-
cher, dass das Landesamt auch weiterhin die
vielfaltigen Aufgaben und Befugnisse effektiv
wahrnehmen kann und fir samtliche kiinftige
Herausforderungen bestens geristet ist.”

Der seit Geltung der Offenlegungsverpflichtun-
gen des § 29 Abs. 3 der Bundeshaushaltsord-
nung vollzogene Stellenaufwuchs der bzw. des
Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit von 90 Stellen in 2016
bis hin zu derzeit 424 Stellen zeigt, dass Trans-
parenz im Haushaltsverfahren einen wesentli-
chen Beitrag dazu leisten kann, den Haushalts-
gesetzgeber fiir die Handlungserfordernisse un-
abhangiger, nicht unmittelbar an den Entschei-
dungsprozessen der Haushaltseinbringung und
-beratung beteiligten Aufsichtsbehérden zu
sensibilisieren.
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2023 als Jahr der Trendwende?

Funf Jahre nach Geltungsbeginn der DS-GVO
und mehr als zwanzig Jahre nach der Entschei-
dung fir die Einrichtung einer unabhangigen
Datenschutzaufsichtsbehorde fir Unternehmen
und Vereine sind rasche Weichenstellungen fiir
die weitere Fortentwicklung des Landesamts
geboten.

Digitalplan Bayern 2030

,Um innovative Datennutzung zu ermdglichen
und dadurch neue Geschéftsmodelle zu fordern,
bauen wir das Bayerische Landesamt fiir Daten-
schutzaufsicht (BayLDA) weiter zu einem Kom-
petenzzentrum fir den Datenschutz aus. Die
Beratungsfunktion des BayLDA insbesondere
fir KMUs, Start-ups, Vereine und ehrenamtlich
Tatige wird weiterhin einen wichtigen Stitzpfei-
ler bilden, wahrend das BayLDA gleichzeitig zi-
gig neue Instrumente wie Zertifizierungen, Ver-
haltensregeln (Codes of Conduct) oder verbind-
liche interne Datenschutzvorschriften (Binding
Corporate Rules) fir in Bayern ansassige Unter-
nehmen genehmigen kénnen soll. Zudem soll
es mit den ndtigen personellen Ressourcen aus-
gestattet werden, um wichtige Weichenstellun-
gen auf EU-Ebene im Sinne Bayerns mitzuge-
stalten.”

Aus Sicht des Landesamts erfordert die wirk-
same und fur Betroffene ebenso wie flir Unter-
nehmen und Vereine produktive, konstruktive

und zukunftsgewandte Erflllung seiner Aufga-
ben, einschlieBlich der Bereitstellung praventi-
ver Beratung als stabiler, Rechtssicherheit ver-
mittelnder Rahmen der Digitalisierung, be-
schleunigte Aufbauschritte mit dem klaren Ziel,
kurzfristig mindestens eine Verdoppelung der
heute zur Verfligung stehenden Ressourcen zu
erreichen.

Die Antwort auf die Frage, ob dieses Ziel durch
den bayerischen Haushaltsgesetzgeber besta-
tigt und umgesetzt wurde, bleibt dem Tatig-
keitsbericht fur das Jahr 2023 vorbehalten. Bis-
her liegen mit der Anklindigung des fiir den
Haushaltsplan des Landesamts zustandigen
Staatministers Herrmann im Rahmen des Griin-
dungsjubildum des Landesamts und dem durch
den Ministerrat gebilligten Digitalplan Bayern
2030 schon Zielvorgaben und Strategien vor,,
Diese bedurfen nunmehr der Unterstiitzung des
Haushaltsgesetzgebers.

Ansbach, im Juli 2023

Michael Will
Prasident
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Datenschutzaufsicht im nicht-6ffentlichen Bereich

1 Datenschutzaufsicht im nicht-6ffentlichen Bereich

1.1 Gesetzliche Grundlage
flir den Tatigkeitsbericht

Seit Geltungsbeginn der DS-GVO ist jede Auf-
sichtsbehoérde durch Art. 59 DS-GVO verpflich-
tet, einen Jahresbericht tber ihre Tatigkeit zu er-
stellen.

Wie bisher vermittelt unser Bericht nicht nur un-
sere rechtliche Beurteilung bestimmter Fall-
konstellationen, sondern enthalt insbesondere
auch statistische Angaben, die ein Gesamtbild
unserer Schwerpunkte und Arbeitsbedingungen
vermitteln sollen.

1.2 Datenschutz in Bayern

Im Einklang mit Art. 51 DS-GVO hat der bayeri-
sche Gesetzgeber

e das Bayerische Landesamt fur
Datenschutzaufsicht (LDA), fiir nicht-
offentliche Stellen in Bayern
(Art. 18 Bayerisches Datenschutzgesetz
- BayDSG),

e den Bayerischen Landesbeauftragten
fur den Datenschutz fur die
offentlichen Stellen in Bayern
(Art. 15 BayDSG),

e den Medienbeauftragten fiir den
Datenschutz fiir die Bayerische
Landeszentrale fir neue Medien, deren
Tochtergesellschaften und Anbieter
(Art. 20 BayMG) und

e den Rundfunkdatenschutzbeauftragten
fur den Bayerischen Rundfunk und
ausgewahlte Beteiligungsunternehmen
des Bayerischen Rundfunks
(Art. 21 BayRG)

als gleichwertige und gleichrangige Aufsichts-
behdérden im Sinne des Art. 51 DS-GVO gesetz-
lich festgelegt. Vor dem Hintergrund der ge-

meinsamen Verpflichtung zur einheitlichen An-
wendung und Durchsetzung der DS-GVO ent-
halt Art. 21 BayDSG klarstellend einen an alle
vier Behorden adressierten Auftrag zur gegen-
seitigen Zusammenarbeit und Unterstiitzung.
Im aufsichtlichen Alltag wird diesem Auftrag
durch einen stetigen Informationsaustausch vor
allem in Querschnittsbereichen wie dem Ge-
sundheitswesen oder dem Internetrecht und re-
gelméaBige Positionsabstimmungen insbeson-
dere mit dem Bayerischen Landesbeauftragten
fir den Datenschutz und dem Medienbeauf-
tragten fur den Datenschutz fiir die Bayerische
Landeszentrale fiir neue Medien Rechnung ge-
tragen.

Darliber hinaus haben Kirchen, religidse Verei-
nigungen oder Gemeinschaften gemaf Art. 91
DS-GVO, die Moglichkeit eine spezifische Auf-
sichtsbehorde einzurichten, die dann als Auf-
sichtsbehorde anzusehen ist, wenn sie die in Art.
51 ff. DS-GVO genannten Voraussetzungen, ins-
besondere der Unabhéangigkeit, erfillen. Dies
wird flr die Katholische Kirche und die Evange-
lische Kirche in Deutschland unstrittig ange-
nommen.

1.3 Das Bayerische Landesamt
flir Datenschutzaufsicht

Fallzahlen nahezu auf dem Spitzenniveau der
Vorjahre lassen ahnen, dass auch das Jahr 2022
alle Bereiche des Landesamts Woche fiir Woche
vor enorme Herausforderungen gestellt hat, um
den vielfaltigen Aufgaben der Datenschutzauf-
sicht letztlich gerecht zu werden. Auch im fiinf-
ten Jahr ihrer Geltung ist in jedem der fuinf Fach-
bereiche nach wie vor spiirbar, dass die DS-GVO
unsere bisherigen Arbeitsbedingungen veran-
dert und uns mit der Aufgabe der Zusammen-
arbeit mit den anderen Aufsichtsbehorden der
Mitgliedsstaaten neue Handlungsformen, Ab-
ldufe und letztlich auch Organisationsstrukturen
abverlangt.
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Nachfolgendes Organigramm soll die aktuellen
Strukturen unserer Behorde illustrieren:

Prasident: Herr Will
Vize-Prasident: Herr Sachs

Geschéftsleitung

Stabstelle fur
europaische
Zusammenarbeit

Presse- und
Offentlichkeitsarbeit

Frau Dr. Méldner
Frau Loy / Frau Dr. Méldner

BuBgeldstelle

Stabstelle fur Frau Drechsel

Kundenbindungssysteme
Markt- und
Meinungsforschung
Datenschutzbeauftragte
Adresshandel

Soziale Einrichtungen,
Schulen, Kitas
Freiberufliche Tatigkeiten
Codes of Coduct

gemeinsamen
Verantwortung
Datenschutz bei
Telemedien

Gremienarbeit
Automotive

DSFA, Zertifizierungen
Anonymisierung
Kinstliche Intelligenz

Priifverfahren
Herr Filip Behérdlicher
Frau Meder / Herr Sachs Datenschutzbeauftragter
Geschéftsstelle Herr Meier
Justiziariat Frau Kiichle =
e Biadhed] Sicherheitsbeauftragter
Herr Sachs
Bereich 1 Bereich 2 Bereich 3 Bereich 4 Bereich 5
N. N. Frau Dr. Méldner Herr Filip Herr Sachs Frau Meder
* Kredit- und » Gesundheitswesen * Internationaler « Cybervorfalle *  Wohnungswirtschaft
Finanzwirtschaft +  Wissenschaftliche Datenverkehr + Beratungen * Industrie und Handel
* Auskunfteien Forschung « Grundsatzfragen der organisatorischer * Vereine
* Werbung, + Versicherungen Auftragsverarbeitung und Datenschutz, technische « Beschaftigtendatenschutz

Videotiberwachung
Sonstiges

o s o e

Cyber-/IT-Labor
« eGovernment
¢ Interne IT
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Zahlen und Fakten

2 Zahlen und Fakten

Die Bearbeitung von Datenschutzbeschwerden
und Meldungen von Sicherheitsverletzungen
beanspruchte auch in 2022 einen Uberwiegen-
den Teil unserer Ressourcen. Unser eGover-
ment-System IGOR, mittlerweile durch umfang-
reiche Teilautomatisierungstechniken bei der
Vorgangsbearbeitung, der Templateerstellung
und dem Versand von Briefen gewachsen, stellt
nach wie vor das zentrale Riickgrat unserer in-
ternen IT und der tagtaglichen Fallbearbeitung
dar. Mit diesem kdnnen auch die Fallzahlen
(fast) durch einen Klick wie folgt ausgewertet
werden:

2.1 Beschwerden

Die Gesamtanzahl der Beschwerden und Kon-
trollanregungen, die 2022 bei uns eingegangen
sind, ist der unten folgenden Grafik zu entneh-
men. Sie zeigt einen Riickgang um 16 % im Ver-
gleich zu 2021. Eine genauere Betrachtung ver-
mittelt folgende Befunde:

Beschwerden im Bereich Internet (Tracking, Ein-
willigungsbanner, Datenschutzerklarungen)
nehmen wie die letzten Jahre die zahlenmaBig
umfangreichste Position ein. Dennoch ging die

Anzahl

7000
6000
5000
4000
3000
2000

1000

0

20m 2012 2013 2014 2015 2016

2017

Gesamtzahl der Vorgange deutlich von 2021 zu
2022 um 35 % zurtick.

Auf Platz zwei folgen dicht Beschwerden im Be-
reich VideolUberwachung, die sich sogar mit ei-
nem Zugang von 7 % gegen den Trend stellten.

Eine Zunahme der Beschwerden verzeichnete
ebenfalls der Bereich des internationalen Daten-
verkehrs, dessen Fallbelastung in 2022 (von ei-
nem mittleren zweistelligen absoluten Niveau)
damit sogar um 170 % zunahmen.

Die restlichen Beschwerdebereiche wie Finan-
zen, Gesundheit, Versicherung, Handel, etc. ha-
ben isoliert betrachtet um 9 % abgenommen,
Beschwerden im Bereich technischer Daten-
schutz sind mit einer Abnahme von 5 % fast
gleichgeblieben.

Als Beschwerden werden dabei nach wie vor
zum einen solche Vorgdnge gezahlt, die schrift-
lich eingehen und bei denen eine natirliche
Person eine persdnliche Betroffenheit darlegt,
fur die Art. 78 DS-GVO anwendbar ist. Dies
schliet Abgaben ein. Telefonische ,Beschwer-
den” werden dann gezahlt, wenn sie z. B. durch
einen Vermerk verschriftlicht werden.

Beschwerden und Kontrollanregungen
pro Jahr

6185

6009

2018 2019 2020 2021 2022
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Unter dem Obergriff ,Beschwerden” erhielten
wir auch im Jahr 2022 mit einem Prozentsatz
von 29 % eine erhebliche Anzahl von Meldun-
gen uber DatenschutzverstoBe, bei denen die
Eingabeflhrerinnen nicht glaubhaft gemacht
haben, durch den vorgetragenen Sachverhalt in
den eigenen Rechten verletzt zu sein. Diese Ein-
gange bezeichnen wir nicht als Beschwerden,
sondern als Kontrollanregungen.

Die Notwendigkeit einer Unterscheidung zwi-
schen Kontrollanregung und Beschwerden
ergibt sich nach wie vor aus ihren unterschiedli-

Zahlen und Fakten

allseitigen Interesse an der Vermeidung solch
eigentlich unproduktiver Streitigkeiten sind wir
daher trotz aller Fallbelastungen vorrangig be-
strebt, den Zielwert der Drei-Monatsfrist des
Art. 78 Abs. 2 DS-GVO nicht zu verfehlen. Dies
ist uns in 2022 aufgrund unzureichender Res-
sourcen nur bei rund 60% der Beschwerden ge-
lungen.

Demgegeniber besteht bei Kontrollanregun-
gen kein Anspruch darauf, vom LDA innerhalb
einer bestimmten Frist Giber den Stand des Ver-
fahrens unterrichtet zu werden. Bei Kontrollan-

»,Schuldenberg” der Beschwerden in 2022

4500
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500

Wie viele Beschwerden waren zum jeweiligen Zeitpunkt insgesamt noch offen?

Offene Beschwerden

chen Rechtsfolgen: Art. 78 Abs. 2 DS-GVO ver-
langt, betroffene Personen innerhalb von drei
Monaten Gber den Stand oder das Ergebnis des
Beschwerdeverfahrens in Kenntnis zu setzen.

Kann die Aufsichtsbehorde dieser Verpflichtung
nicht nachkommen, steht dem Betroffenen eine
(Untatigkeits-)Klage offen. Zu berticksichtigen
bleibt freilich, dass im Wege der Untatigkeits-
klage lediglich die gerichtliche Feststellung er-
reicht werden kann, dass die Aufsichtsbehorde
zur umgehenden Prifung des Beschwerdevor-
bringens verpflichtet ist, regelmaBig nicht aber
eine Sachentscheidung z. B. in Gestalt einer Un-
tersagung der strittigen Datenverarbeitung. Im

regungen erhdlt der Mitteilende daher regelma-
Big nur eine Bestatigung, dass wir seine Mittei-
lung als Kontrollanregung erfasst haben und
nach pflichtgemdBem Ermessen entscheiden
werden, ob und inwieweit wir dieser Anregung
nachgehen kdnnen.

Der Rickgang der Gesamt-Beschwerdezahlen in
2022 beruht zusammenfassend vor allem da-
rauf, dass sich gerade im Bereich des Internets
die Fallzahlen von einem sehr hohen zu einem
hohen Niveau verschoben haben, was mit zu-
nehmender Umsetzung datenschutzrechtlicher
Anforderungen des TTDSG bei Verantwortli-
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chen insbesondere im Bereich Einwilligungs-
banner erklart werden kann. Die Reduzierung
um durchschnittlich 9 % scheint einerseits den
allgemeinen Trend zu geringeren Beschwerde-
zahlen bei einigen deutschen Datenschutzauf-
sichtsbehdrden widerzuspiegeln. Dies ist im
besten Fall ein Beleg dafir ist, dass im Jahr vier
(2022) der Datenschutzgrundverordnung die
Mehrzahl der Verantwortlichen einen zuneh-
mend stabilen Reifegrad bei deren DS-GVO
Umsetzung erreicht haben. Andererseits weist
der Anstieg im Bereich der Videoliberwachung
auf eine weniger positive Ursache riicklaufiger
Beschwerdezahlen hin: Videolberwachung un-
terscheidet sich auch deshalb von anderen Ver-
arbeitungen personenbezogener Daten, da die
Kameras gesehen und die Rechte der Betroffe-
nen naheliegender eingefordert werden kénnen
als bspw. bei der Speicherung von Personlich-
keitsprofilen in internen Unternehmensdaten-
banken. Durch die zunehmende Digitalisierung
von Geschaftsprozessen verschwinden Daten-
verarbeitungen aus dem unmittelbaren Blick-
winkel der Betroffenen, zeitgleich nehmen die
Risiken fir diese aufgrund maoglicher weltweiter
Datenfliisse bei der Nutzung von Cloud-Diens-
ten oder zunehmend komplexen Verarbeitung
wie durch KI-Systeme zu. Deswegen gibt die
Verringerung der Beschwerdezahlen bei ge-
nauer Betrachtung eher keinen Anlass dafiir,
von einer ,Entwarnung” zu sprechen. Sie muss
vielmehr als Warnsignal verstanden werden, das
zunehmend den Bedarf fiir anlasslose Daten-
schutzkontrollen bei bayerischen Unternehmen
aufzeigt.

Der Blick auf unsere Bearbeitungsriickstande
(,Schuldenberg”) in 2022 zeigt trotz gesunkener
Beschwerdezahlen weiterhin leichte Anstiege.
Vordergriindig kdnnte diese Entwicklung schon
mitpersonellen Sondereffekten wie familiar be-
dingten Auszeiten oder Arbeitszeit-verklrzun-
gen mehrerer Mitarbeiter:iinnen begriindet wer-
den., die sich bei einer kleinen Behorde wie dem
BayLDA unmittelbar und unvermeidbar in Pro-
duktivitatseinbuBen niederschlagen. Genauer
analysiert ist aber auch festzustellen, dass die

Bearbeitung von Beschwerdevorgangen zuneh-
mend zeitaufwandiger wird Die Anzahl der
Sachverhalte, die fast schematisch quasi unmit-
telbar nach Erstsichtung bewertet und dadurch
unverzlglich abgeschlossen werden konnten,
wird bereichsiibergreifend zunehmend geringer
- trotz aller sonst erfolgreichen Bemiihungen
um Effizienz und Teilautomatisierung durch un-
ser eGovernment-Verfahren IGOR. Dies fuhrt
zwangslaufig zu langeren Bearbeitungszeiten,
da Abstriche an der Qualitat unserer daten-
schutzrechtlichen Prifung aus gutem Griinden
nicht statthaft waren.

2.2 Beratungen

Um die Vergleichbarkeit mit den Berichten an-
derer Aufsichtsbehorden sicherzustellen, ver-
stehen wir unter Beratungen im vorliegenden
Bericht nur die schriftliche Beantwortung von
Anfragen von Verantwortlichen, betroffenen
Personen einschlieBlich der Staatsregierung, so-
wie telefonische Beratungen, die im Vorgangs-
verwaltungssystem erfasst wurden. Schulungen,
Vortrage etc. werden nicht mehr bericksichtigt,
aber derzeit dennoch von uns separat erfasst.

In der nachstehenden Tabelle sind die Beratun-
gen im Berichtszeitraum aufgefiihrt. Sie umfasst
wie in den Vorjahren auch telefonische Beratun-
gen im eben genannten Sinne. Wie im Berichts-
zeitraum 2021 ist die Anzahl der Beratungen im
Verhaltnis zum Vorjahr weiter gesunken.

Damit hat sich unserer Einschatzung aus dem
Vorjahr be- und verstetigt, dass unsere Ressour-
cenlage kaum mehr eine rechtzeitige und be-
darfsgerechte Beratung von datenschutzrechtli-
chen Anliegen zuldsst. Die Zahl von 1608 Bera-
tungsanfragen in 2022 stellt einen neuen Tief-
stand in der Geschichte des BayLDA dar.
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Angesichts unzureichender Ressourcen unter-
liegen fiir Beratungsanliegen einer klaren Priori-
sierung: Dies bedeutet, dass spezifische Bera-
tungsanliegen von betrieblichen Datenschutz-
beauftragten und Betroffen regelméaBig Vorrang
vor einer individuellen Konzeptberatung von
Unternehmen zukommt, so dass Beratungsan-
liegen von Unternehmen derzeit aufgrund der
Ressourcenengpdsse des Landesamts in aller
Regel nicht erfillt werden kénnen.

Anzahl
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Anzahl
Beratungen pro Jahr
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2.3 Datenschutzverletzungen

Anders als in den vorangegangenen Jahren ist
die Zahl der Meldungen von Verletzungen der
Sicherheit bei der Verarbeitung personenbezo-
gener Daten in 2022 deutlich auf 2991 gesun-
ken. Datenschutzverletzungen bestimmten in
2022 neben den Beschwerden aber dennoch
weiterhin unseren Arbeitsalltag, der fast die
kompletten Ressourcen des Bereichs 4 ,Cyber-
sicherheit und technischer Datenschutz” bean-
spruchten.

Datenpannen pro Jahr

4111

2019 2021

Tatigkeitsbericht 2022 - Bayerisches Landesamt fiir Datenschutzaufsicht 17



Zahlen und Fakten

In der oben aufgefiihrten Grafik werden die bei
uns eingegangenen Meldungen nach Art. 33
DS-GVO dargestellt. Weitere Informationen
zum Thema Datenschutzverletzungen, insbe-
sondere zur Interpretation der Fallzahlen im All-
gemeinen sind im Kapitel 14 Cybersicherheits-
lage dieses Berichts zu finden.

2.4 Ressourcen

Im Berichtszeitraum konnte das BayLDA auf
Grund der zeitlich aufwandigen Teilnahme in
der Cyberabwehr Bayern zumindest vorlaufig
eine zusatzliche Informatikerstelle durch Zuwei-
sungen des Bayerischen Innenministeriums ge-
winnen. Unsere Stellenanmeldung fir den Ein-
jahreshaushalt 2022 fanden dagegen, wie be-

748

510

M Beratungen
Datenschutzverletzungen

B Beschwerden

2022

reits in der Einleitung dargestellt, keine Berlick-
sichtigung. Auf Grundlage dieser Stellensitua-
tion ergibt sich das in der dargestellten Grafik
aufgezeigte Verhaltnis zwischen Fallzahlen und
konkret eingesetzten Mitarbeiter:innenstellen.
So bearbeitet bspw. eine Sachbearbeiter-Plan-
stelle des Bereich 4 rechnerisch pro Jahr im
Durchschnitt 748 Meldungen zu den Verletzun-
gen der Sicherheit nach Art. 33 DSGVO. Auch
die Anzahl von 510 Beschwerden pro Sachbear-
beiter-Planstelle im Bereich Beschwerdebear-
beitung liegt auf einem duBerst hohen Niveau.
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3  Europadische Zusammenarbeit

3.1 Verfahren der
Zusammenarbeit und
Kohérenz

Die Datenschutz-Grundverordnung verpflichtet
die europadischen Datenschutzaufsichtsbehor-
den im Sinne eines europaweit einheitlichen Ge-
setzesvollzuges zusammenzuarbeiten (Art. 57
Abs. 1 Buchstabe g DS-GVO).

Diese Verpflichtung hat unter anderem zur
Folge, dass die Bearbeitung von Beschwerden
und anderen Eingaben, denen eine grenziber-
schreitende Verarbeitung personenbezogener
Daten im Sinne des Art. 4 Nr. 23 DS-GVO zu
Grunde liegt, im Rahmen eines Verfahrens der
Zusammenarbeit und Koharenz gemél den Art.
60 ff. DS-GVO zu erfolgen hat.

Praktisch findet diese Zusammenarbeit der eu-
ropdischen Datenschutzaufsichtsbehorden seit
Mai 2018 Uber das sog. Internal Market Infor-
mation System (kurz: IMI-System, zu Deutsch:
Binnenmarktinformationssystem) statt. Es han-
delt sich dabei um ein bereits existierendes Sys-
tem fir die europdische Zusammenarbeit von
Behorden in anderen Regelungsbereichen wie
z.B. der Dienstleistungsrichtlinie, das mittler-
weile fur die Datenschutzaufsichtsbehérden um
einen eigenen Bereich erweitert bzw. angepasst
wurde.

Alle bei den europaischen Aufsichtsbehdrden
eingehenden Eingaben werden zunachst dahin-
gehend geprift, ob eine grenziiberschreitende
Verarbeitung im o. g. Sinne vorliegt. Wenn dem
so ist, wird die jeweilige Beschwerde zunachst
zum Zwecke der Identifizierung der federfiih-
renden Aufsichtsbehorde Gber das IMI-System
den anderen europaischen Aufsichtsbehdrden
Ubermittelt. Umgekehrt erhalt jede europaische
Aufsichtsbehdrde seit Mai 2018 téaglich eine
Vielzahl an Benachrichtigungen des IMI-Sys-

tems mit der Information, dass solche Identifi-
zierungsverfahren von anderen europaischen
Aufsichtsbehorden (ber das IMI-System ange-
stoBen wurden. Daraufhin ist zu prifen, ob wir
fur die zu Grunde liegenden Eingaben be-
troffene (vgl. Art. 4 Nr. 22 DS-GVO) oder gar fe-
derflihrende Aufsichtsbehdrde im Sinne des Art.
56 Abs. 1 DS-GVO sind und uns entsprechend
zurtickmelden mussen.

Erst wenn klar ist, welche Aufsichtsbehorde die
Federfiihrung innehat, kann das eigentliche
Verfahren nach den Art. 60 ff. DS-GVO angesto-
Ben werden. Die federfiihrende Aufsichtsbe-
horde prift den Vorgang und entwirft eine Ent-
scheidung. Diese muss den betroffenen Auf-
sichtsbehorden vorgelegt werden (vgl. Art. 60
Abs. 3 Satz 2 DS-GVO), was ebenfalls tGiber das
IMI-System erfolgt. AnschlieBend kann dann
von den betroffenen Aufsichtsbehdrden ein
maBgeblicher und begriindeter Einspruch ge-
gen diesen Entscheidungsentwurf eingelegt
werden (Art. 60 Abs. 4 DS-GVO). Sollte es den
Aufsichtsbehdrden daraufhin  nicht mdglich
sein, sich auf einen Standpunkt zu einigen, so
leitet die federfihrende Aufsichtsbehorde ein
Koharenzverfahren nach den Art. 63 ff. DS-GVO
ein, das, wenn zwischendurch keine Einigung er-
folgt, durch einen Mehrheitsbeschluss des Euro-
paischen Datenschutzausschusses abgeschlos-
sen und dann von der federfihrenden Auf-
sichtsbehoérde so zu vollziehen ist.

Das IMI-System bietet auch die Méglichkeit, An-
fragen an andere europdische Datenschutzauf-
sichtsbehérden bzgl. gegenseitiger Amtshilfe
(Art. 61 DS-GVO) oder zur Durchfihrung ge-
meinsamer MaBnahmen (nach Art. 62 DS-GVO)
zu stellen.

Die Gesamtzahl aller von Deutschland initiierten
IMI-Verfahren lag im Jahr 2022 bei 2891, davon
wurden ca. 16 % vom BayLDA in die Wege ge-
leitet. Nur Berlin hat damit mehr grenziber-
schreitende Sachverhalte in Bearbeitung (rund
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36 % der deutschen IMI-Verfahren). Angesichts
dessen, dass Deutschland insgesamt auf Platz 2
nach Irland liegt mit 21% aller IMI-Verfahren (Ir-
land: 25%), sind diese Fallzahlen zwar auf Grund
der wirtschaftlichen Struktur des Freistaates mit
dem deutschlandweiten Hauptsitz zahlreicher
europaweit agierender Unternehmen nachvoll-
ziehbar. Flr eine deutschlandweit unterdurch-
schnittlich ausgestattete Behdrde bleiben sie
dennoch eine Herausforderung.

Bei rund 12 % der Verfahren war das LDA 2022
federfliihrende Aufsichtsbehorde, was uns nach
unserer Rechnung auf Platz 3 nach Berlin und
BfDI befordert. Diese Rechnung ergibt sich dar-
aus, dass wir in der Regel bei den Verfahren
nach Art. 61 DS-GVO, die wir eréffnet haben,
auch federfiihrende Aufsichtsbehoérde sind.

In weiteren 70 % der Verfahren, bei denen eine
oder mehrere deutsche Aufsichtsbehérden ge-
genseitige Amtshilfe gemaBl Art. 61 DS-GVO
leisteten, waren wir betroffene Aufsichtsbe-
horde und belegen damit hier Platz 1 innerhalb
Deutschlands.

Weitere Informationen zum Begriff der feder-
fihrenden Aufsichtsbehorde finden Sie in den
Leitlinien des Europaischen Datenschutzaus-
schusses unter folgendem Link:

edpb.europa.eu/our-work-tools/our-documents/
guideline/lead-supervisory-authority_en

3.2 Mitwirkung in Subgroups des
EDSA

Der Europdische Datenschutzausschuss (EDSA)
dient der Sicherstellung einer europaweit ein-
heitlichen Anwendung der Datenschutz-Grund-
verordnung (vgl. Art. 70 Abs. 1 Satz 1 DS-GVO).
Er besteht aus dem/der Leiter:in einer Aufsichts-
behorde jedes Mitgliedstaates und dem Euro-
paischen Datenschutzbeauftragten oder ihren
jeweiligen Vertreterinnen (Art. 68 Abs. 3 DS-
GVO).

Europaische Zusammenarbeit

In der Geschéftsordnung des EDSA (vgl. Art. 72
Abs. 2 DS-GVO) ist vorgesehen, dass der Aus-
schuss Unterarbeitsgruppen (englisch: Expert
Subgroups) einsetzt, die ihn bei der Erfiillung
seiner Aufgaben unterstlitzen sollen (Art. 25
Abs. 1 der Geschéaftsordnung des EDSA). Eine
dhnliche Organisation und Arbeitsweise war
auch flr das Vorgdngergremium des EDSA, die
Artikel-29-Datenschutzgruppe, unter der Da-
tenschutzrichtlinie etabliert. Die Struktur der
Unterarbeitsgruppen wurde unter dem Regime
der DS-GVO weitestgehend Gbernommen — le-
diglich kleinere Anderungen wurden durchge-
fuhrt

Die wichtigsten Aufgaben des EDSA sind die Er-
arbeitung gemeinsamer Positionen der Auf-
sichtsbehorden der EU-Mitgliedstaaten zur In-
terpretation der DS-GVO, z. B. in der Form von
Leitlinien und Empfehlungen, sowie bei Bedarf
die verbindliche Entscheidung von Einzelféllen,
fur die Aufsichtsbehorden aus mehreren Mit-
gliedstaaten zustandig sind.

Die Vertretung der deutschen Datenschutzauf-
sichtsbehérden in diesen Unterarbeitsgruppen
erfolgt, wie auch zuletzt im Rahmen der Art. 29-
Gruppe, immer durch ein/e Vertreterin des
Bundesbeauftragten fir den Datenschutz und
die Informationsfreiheit (BfDI) sowie ein/e Ver-
treter:in einer Aufsichtsbehorde eines Landes
sowie eines/r stellvertretenden Landesvertre-
ter:in. Hierbei sollen die von der DSK ernannten
Vertreteriinnen Deutschland als Ganzes repra-
sentieren und nicht (nur) die eigene Behorde.

Im Berichtszeitraum stellten wir weiterhin den
Landesvertreter in der International Transfer Ex-
pert Subgroup und seit Ende 2022 zudem eine
Landesvertreterin fur die Compliance, eGover-
nance and Health Subgroup. Unsere Rolle als
stellvertretende  Landesvertreterin  flr die
Cooperation Expert Subgroup mussten wir im
Jahresverlauf dagegen aus Kapazitatsgriinden
aufgeben. Durch die Mitarbeit auf européischer
Ebene ist es uns moglich, an der Erstellung von
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Leitlinien, Empfehlungen und anderen Papieren
des EDSA

direkt mitzuarbeiten und die maBgeblichen Ent-
scheidungen auf europaischer Ebene unmittel-
bar mitzugestalten.

Wir haben in den vergangenen Jahren in den
Unterarbeitsgruppen fiir eine Reihe von Papie-
ren (Leitlinien, interne Arbeitsanweisungen etc.)
die Berichterstattung Gbernommen. Dies um-
fasst insbesondere die Erstellung von Entwiirfen
und die Koordinierung des Erarbeitungsprozes-
ses sowie die Prasentation der finalen Version
vor dem Plenum des EDSA.

Auch im Rahmen solcher Unterarbeitsgruppen,
fur die wir keine foérmliche Vertretung innehat-
ten, versuchen wir stets, uns an den Arbeiten zu
beteiligen, um so auf die Positionierung der
Aufsichtsbehérden zu den von der DS-GVO auf-
geworfenen Fragen auf europaischer Ebene Ein-
fluss zu nehmen. Dies geschieht vorrangig
durch eine Beteiligung an der innerdeutschen

Meinungsbildung zu den angestoBenen Diskus-
sionen und Beitrdgen zu Leitlinien und anderen
Entwdirfen.

Im Berichtszeitraum umfasste dies auch in Form
einer federfihrenden Berichterstattung meh-
rere wichtige Hilfestellungen aus dem Bereich
Internationaler Datentransfers wie die Leitlinien
zum Verhaltnis zwischen Art. 3 und Kapitel V der
DS-GVO, zu BcR-Formularen oder zur Evalua-
tion der Adaquanzentscheidung fir Japan

Die Mitwirkung in Angelegenheiten des Europa-
ischen Datenschutzausschusses steht unter den
Bedingungen unzureichender Ressourcenaus-
stattung im standigen Spannungsverhaltnis zur
Erfillung einzelfallbezogener Aufgaben. Gleich-
wohl bleibt sie ein nicht anders als die Erflillung
der Rechte von Beschwerdefiihrern eine Pflicht-
aufgabe aufsichtlichen Handelns, wie Art. 51
Abs. 2 DS-GVO unterstreicht.
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4  Allgemeines / Betroffenenrechte

4.1 Reichweite der Haushaltsaus-
nahme gem. Art. 2 Abs. 2
Buchst. c DS-GVO

Die DS-GVO ist auch bei Datenverarbei-
tungen durch Privatpersonen anwendbar.

Immer wieder erreichen uns Beratungsanfragen
und Beschwerden, in denen es zundchst darum
geht, zu bewerten, ob die DS-GVO Uberhaupt
auf die Verarbeitung von personenbezogenen
Daten Anwendung findet oder ob die Verarbei-
tung zur Auslibung ausschlieBlich persoénlicher
oder familidre Tatigkeiten (vgl. Art. 2 Abs. 2
Buchst. ¢ DS-GVO) erfolgt.

Konkret stellt sich die Frage immer dann, wenn
eine Privatperson personenbezogene Daten
verarbeitet und diese Daten dabei die eigene
private Sphare verlassen. Eindeutig als unter
den Anwendungsbereich des Datenschutz-
rechts fallend sehen wir insbesondere die Félle,
in denen personenbezogene Daten z.B. im In-
ternet der Offentlichkeit allgemein zugénglich
gemacht werden. Dies ist regelmaBig vor allem
auch bei Verotffentlichungen in sozialen Netz-
werken anzunehmen, wenn Privatpersonen bei-
spielweise auf ihren Profilseiten Beitrdge erstel-
len, da diese meist einem Personenkreis zu-
ganglich sind, der Uber den personlichen und
familidren Kreis hinausgeht. Insbesondere durch
die Moglichkeit, Beitrdge zu teilen, kann nicht
sichergestellt werden, ob eine Ver&ffentlichung
auf den personlichen Bereich beschrédnkt bleibt.
Ausschlaggebend ist zudem, ob die Veroffentli-
chung fur einen begrenzten Personenkreis -
welcher dem personlichen und familidren Kreis
zuzurechnen ist - erfolgt oder jedermann zu-
ganglich ist. Bei einem Facebook-Account mit
20 Freund:innen die der/dem Accountinhaber:in
bekannt sind, wird dies im Regelfall unter die
Haushaltsausnahme zu fassen sein. Schwieriger
ist die Abgrenzung dagegen bei zwar einge-
schrankt einsehbaren Profilen, welche jedoch

beispielsweise 500 ,Freund:innen” haben, die
die Veroffentlichung wahrnehmen kénnen.

Ein weiteres Beispiel, welches uns in der auf-
sichtlichen Praxis haufig begegnet, ist die Wei-
tergabe von personenbezogenen Daten in
WhatsApp-Gruppen. Auch hier gilt es zu priifen,
wer die Empfanger:innen sind und ob diese dem
persdnlichen und familidren Bereich zugerech-
net werden kdnnen. Die Nachrichten in einer
Klasseneltern-Gruppe kann man in der Regel
der Haushaltsausnahme zuordnen. Sofern aber
beispielsweise Lehrkrafte Zugriff auf die Inhalte
haben, ist dies weniger eindeutig. In einem kon-
kreten Fall haben wir den Anwendungsbereich
der DS-GVO als eroffnet angesehen, da Nach-
richten aus einer solchen WhatsApp-Gruppe
ausgedruckt und der Schulleitung vorgelegt
worden sind.

Weniger eindeutig sind Fallgestaltungen, in de-
nen personenbezogene Daten im Rahmen einer
Anzeige an Ermittlungsbehérden oder sonstige
offentliche Stellen (wie z.B. Jugendamt, Gewer-
beaufsicht, Zoll) weitergegeben werden.

In unseren ,Falschparker-Fotografen”-Verfah-
ren vertraten wir die Auffassung, dass die Wei-
tergabe von Fotos, die von verkehrswidrig par-
kenden Kraftfahrzeugen angefertigt wurden
und das Kfz-Kennzeichen erkennen lieBen, und
die zum Zwecke der Anzeige angefertigt wur-
den in den Anwendungsbereich des Daten-
schutzrechts fallen. Dies wurde durch das Baye-
rische Verwaltungsgericht Ansbach bestatigt
(vgl. Urteile des VG Ansbach vom 02.11.2022,
AN 14 K 22.00468 und AN 14 K 21.01431).

4.2 Wann liegt eine Beschwerde
bei der Aufsichtsbehorde vor?

Die Aufsichtsbehorde kann eine Eingabe
nur dann als Beschwerde im gesetzlichen
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Sinne behandeln, wenn darin der Be-
schwerdegegner sowie der Verantwortli-
che genannt wird, der Sachverhalt in aus-
reichend konkretisierter Form beschrie-
ben ist und erkennbar ist, wogegen sich
die Eingabe fiihrende Person wendet, d.h.
in welchen Aspekt bzw. welchen Aspekten
des Sachverhalts sie mogliche daten-
schutzrechtliche Verst6Be sieht.

Jede betroffene Person kann sich nach Art. 77
DS-GVO an eine der fir den Vollzug der DS-
GVO zustandigen Datenschutzaufsichtsbehor-
den wenden, wenn sie der Ansicht ist, dass eine
Verarbeitung von sie betreffenden personenbe-
zogenen Daten gegen die DS-GVO verstoBt.

Auch im Lichte dieses vom Gesetzgeber be-
wusst niederschwellig gestalteten Zugangs zur
Aufsichtsbehdrde missen Eingaben an die Auf-
sichtsbehérde gewisse inhaltliche Mindestan-
forderungen erfillen, um als Beschwerde im
Sinne von Art. 77 DS-GVO eingestuft werden
und so die in Artikel 57 Abs. 1 Buchst. f DS-GVO
geregelte Pflicht der Aufsichtsbehérde zur Be-
fassung mit einer Beschwerde sowie zur Unter-
suchung des Beschwerdegegenstands ausldsen
zu kdnnen. Insbesondere muss ein:e Beschwer-
defiihrer:iin den Lebenssachverhalt, im Rahmen
dessen seine/ihre personenbezogenen Daten
verarbeitet wurden und den behaupteten Ver-
stol3 so ausreichend konkretisiert beschreiben,
dass die Aufsichtsbehdrde diesen mdglichst
ohne weitere Riickfragen verstehen und ihn ent-
weder schon unmittelbar datenschutzrechtlich
bewerten kann oder aber zumindest den/die
Beschwerdegegner:in (d.h. einen Verantwortli-
chen oder Auftragsverarbeiter) mit dem derge-
stalt umschriebenen Sachverhalt konfrontieren
und ihn, sofern fiir die Untersuchung nétig, um
Bereitstellung etwaiger weiterer Informationen
ersuchen kann (vgl. Art. 57 Abs. 1 Buchst. a DS-
GVO). Vor einer abschlieBenden Bewertung ist
dem/der Beschwerdegegner:in ohnehin — auBer

Allgemeines / Betroffenenrechte

bei vollstandiger Zurlckweisung der Be-
schwerde - schon aus verfahrensrechtlichen
Grinden stets Gelegenheit zur Stellungnahme
zu geben.

Auf unserem Online-Beschwerdeportal infor-

mieren wir Personen, die die Einlegung einer
Beschwerde erwagen, mit Blick auf den von
ihnen anzugebenden ,Sachverhalt der Be-
schwerde” wie folgt:

.Bitte beschreiben Sie lhren Beschwerdesach-
verhalt moéglichst prazise — welche Daten sind
unrichtig verarbeitet worden? Wann? Von wem?
Auf welche Weise? Was haben Sie zwischenzeit-
lich unternommen? Wie haben die angespro-
chenen Stellen reagiert? Welche Dritte haben
Kenntnis von den Daten durch den Vorfall er-
langt bzw. hatten die Mdglichkeit zur Kenntnis-
nahme?”.

Die hier zitierten Fragen sind zwar in letzter
Konsequenz nur im Sinne von Beispielen zu ver-
stehen, umschreiben aber doch fur die Mehr-
zahl der Félle diejenigen Angaben, die typi-
scherweise notwendig sind, damit die Aufsichts-
behorde den der Beschwerde zugrunde liegen-
den Lebenssachverhalt ausreichend einordnen
und nachvollziehen sowie erkennen kann, ge-
gen welche(n) Aspekt(e) der dabei in Rede ste-
henden Verarbeitung ihrer personenbezogenen
Daten sich die beschwerdefiihrende Person
wendet, d.h. worin genau sie einen (mdglichen)
datenschutzrechtlichen VerstoB sieht.

In der aufsichtlichen Praxis erreichen uns immer
wieder auch Eingaben, die diese Mindestanfor-
derungen — zumindest anfanglich — nicht erfil-
len, so dass uns auf Basis des ersten Eingangs
noch nicht mdglich ist, in eine Untersuchung
einzusteigen. So fehlen zum Teil ausreichende
Angaben zur Identitat des Beschwerdegegners,
oder der Sachverhalt wird nur sehr allgemein
umschrieben. Bisweilen lasst sich einer Eingabe
nicht ausreichend entnehmen, um welchen Le-
benssachverhalt es Giberhaupt geht, d.h. insbe-
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sondere in was flr einer Situation bzw. vor wel-
chem Hintergrund Uberhaupt personenbezo-
gene Daten der betroffenen Person verarbeitet
wurden, in welcher Form und/oder zu welchem
Zweck die Verarbeitung erfolgte und/oder um
welche Daten es geht. Manche Eingaben beste-
hen lediglich aus knappen plakativ-bewerten-
den Aussagen etwa des Typs, dass der Verant-
wortliche (nicht naher bezeichnete) ,Daten wei-
tergegeben” habe, und zwar ,ohne Einwilli-
gung” 0.4, ohne jedoch den Lebenszusammen-
hang der erwdhnten Datenweitergabe zu be-
schreiben. Gelegentlich wird zwar von ,Daten-
weitergabe” gesprochen, ohne dass jedoch mit-
geteilt wird, an wen die Daten (bzw. welche Da-
ten eigentlich) weitergegeben wurden. Immer
wieder werden uns auBBerdem Sachverhalte so
geschildert, dass fur uns der Beschwerdegegen-
stand nicht erkennbar ist. In solchen und ande-
ren Fallen mit unvollstdndiger Sachverhaltsbe-
schreibung wenden wir uns mit moglichst ge-
zielten Ruckfragen an die beschwerdefiihrende
Person und bitten unter Setzung einer ange-
messenen Frist um Nachreichung der aus unse-
rer Sicht fir die Bearbeitung benétigten Infor-
mationen. Hierbei informieren wir die Be-
schwerde fiihrende Person, dass wir, sofern uns
diese Informationen nicht binnen der Frist nach-
gereicht werden, die Eingabe nicht als Be-
schwerde bearbeiten konnen und den Vorgang
daher nach Fristablauf ohne nochmalige Nach-
richt abschlieBen werden.

Keine Beschwerde im Sinne von Art. 77 DS-GVO
liegt ferner dann vor, wenn der in einer Eingabe
dargestellte Sachverhalt zwar die Verarbeitung
personenbezogener Daten zum Gegenstand
hat, es sich jedoch nicht um Daten des/der Ein-
gabefihrer:in handelt, sondern um Daten, die
sich auf andere Personen beziehen. Dennoch
haben die Datenschutzaufsichtsbehdrden auch
in solchen Fallen die Moglichkeit, den dargeleg-
ten potentiellen VerstoB aufsichtlich zu Uber-
prifen. Die Prifung erfolgt in solchen Fallen
nicht im Wege eines Beschwerdeverfahrens,
sondern in einem von Amts wegen geflihrten
Verfahren. Da es sich in solchen Fallen bei der

Person, die die Eingabe eingereicht hat, nicht
um eine ,betroffene Person” im Sinne von Art. 4
Nr. 1 DS-GVO und beim Verfahren nicht um ein
Beschwerdeverfahren handelt, kommen die Ar-
tikel 77 und 78 der DS-GVO nicht zur Anwen-
dung, so dass die die Eingabe fiihrende Person
anders als fir Beschwerden in Art. 77 Abs. 2 DS-
GVO vorgesehen von der Aufsichtsbehdrde
keine weitere Nachricht tGber den Stand und das
Ergebnis der aufsichtlichen Untersuchung er-
halt.

In einem konkreten Fall wurde uns eine E-Mail
zugesandt, bei der wir neben zwei Unternehmen
in das ,An"-Feld der E-Mail gesetzt worden wa-
ren. Die E-Mail selbst begann mit der Anrede
.Sehr geehrte Damen und Herren bei (hier wur-
den die zwei Namen der zwei Unternehmen ge-
nannt) ...". Das Bayerische Landesamt flir Daten-
schutzaufsicht wurde weder in der Anrede noch
im weiteren Inhalt der E-Mail direkt angespro-
chen, vielmehr wurden in der E-Mail nur die bei-
den Unternehmen mehrfach direkt mit ,Sie” an-
gesprochen. Der Sache nach beschwerte sich
der Absender (und spatere Klager) im Wesentli-
chen Uber die Verwendung von Cookies durch
die genannten Unternehmen, ohne jedoch kon-
krete URLs von Websites anzugeben, auf die
sich seine Schilderung bezog. Kurz vor Ende der
Mail hieB es: ,Der Einfachheit halber (...) sende
ich dieses Schreiben zeitgleich auch an die zu-
standige Datenschutzaufsichtsbehorde.” In die-
sem Fall schrieben wir an die absendende Per-
son, dass wir die Mail nicht als Beschwerde im
Sinne von Art. 77 DS-GVO bewerten, weil der In-
halt der Mail nicht erkennen lieB3, dass der Ab-
sender sein Anliegen unmittelbar an uns gerich-
tet habe. Zudem teilten wir mit, dass die E-Mail
den Sachverhalt und den angenommenen da-
tenschutzrechtlichen VerstoB nicht ausreichend
umschreibe, und wir den Vorgang daher nur
dann als Beschwerde bearbeiten kénnen, wenn
ausreichend konkretisierte Informationen zum
Sachverhalt nachgeliefert wiirden, insbesondere
die URLs, auf die sich der Absender beziehen
mdchte. In der Folge entwickelte sich zwischen
uns und dem Absender ein E-Mail-Verkehr, im
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Rahmen dessen jedoch der Absender keine wei-
teren inhaltlichen Angaben zum Sachverhalt
machte und insbesondere keine URLs der Inter-
netseiten mitteilte, auf die er seine Eingabe be-
zogen wissen wollte.

Wir wiederholten daraufhin, dass mangels aus-
reichender Angaben zum Sachverhalt -insbe-
sondere zu den URLs oder ggf. den Apps, um
die es dem Absender gehe — auch weiterhin
keine Beschwerde im Sinne von Art. 77 DS-GVO
vorliege. Ohne anschlieBend weitere Angaben
zum Sachverhalt gemacht zu haben erhob der
Absender der E-Mails einige Zeit spater Untatig-
keitsklage gegen uns beim Verwaltungsgericht
Ansbach. Das Verwaltungsgericht entschied mit
inzwischen rechtskraftigem Urteil, dass der Kla-
ger keine wirksame Beschwerde im Sinne von
Art. 77 DS-GVO eingelegt hatte, weil fir einen
objektiven Dritten aus der E-Mail nicht erkenn-
bar war, dass der Absender damit die Einleitung
eines Beschwerdeverfahrens bei der Aufsichts-
behorde herbeifiihren wollte. Stattdessen sei
die E-Mail bei objektiver Betrachtung im Sinne
eines Hinweises an die darin angesprochenen
Unternehmen zu verstehen oder aber als
Wunsch auf Einbeziehung unseres Hauses in
eine weitergehende, kiinftige Korrespondenz
zwischen dem (spateren) Klager und den ange-
sprochenen Unternehmen. Erhebliches Gewicht
kam dabei nach Ansicht des Verwaltungsge-
richts — neben weiteren Gesichtspunkten - dem
Umstand zu, dass unser Haus selbst in der ge-
samten E-Mail vom Absender an keiner Stelle
direkt angesprochen worden war. Daher sei es
in dieser ersten E-Mail nicht erkennbar gewe-
sen, dass der Absender mit der E-Mail eine
Rechtsfolge beim Bayerischen Landesamt fir
Datenschutzaufsicht herbeiflihren wollte. Dass
der Mail-Absender und spatere Klager im Be-
treff-Feld der Mail den Begriff ,Beschwerde”
verwendet hatte, fiihrte nach Auffassung des
Gerichts zu keinem anderen Ergebnis, ebenso
wenig wie der Umstand fiir sich gesehen, dass
das BayLDA die E-Mail im ,An"-Feld und nicht
lediglich im ,cc”-Feld erhalten hatte. In seinen
weiteren E-Mails an uns habe der spéatere Klager
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dann zwar seinen Willen zur Einreichung einer
Beschwerde artikuliert, hatte jedoch trotz ent-
sprechenden Hinweises auch weiterhin nicht die
von uns spezifizierten weiteren Informationen
zum Sachverhalt nachgereicht, insbesondere
nicht die URLs der Websites genannt, deren
Uberpriifung er anstrebte. Vor diesem Hinter-
grund bestétigte das Gericht, dass der spatere
Klager dem BayLDA nicht die Mindestinformati-
onen zur Verfligung gestellt hatte, die notwen-
dig gewesen waren, um den Sachverhalt ausrei-
chend zu umschreiben und den Beschwerde-
gegner zu spezifizieren. Nach Ansicht des Ge-
richts war schon nicht erkennbar, gegen wel-
chen Webseitenbetreiber sich die Beschwerde
richten soll, dies insbesondere vor dem Hinter-
grund, dass beide vom E-Mail-Absender ge-
nannten Unternehmen jeweils mehrere Websei-
ten betreiben. Das Gericht bestatigte im Ergeb-
nis, dass es mangels dieser Mindestinformatio-
nen fiir das Bayerischen Landesamt fiir Daten-
schutzaufsicht nicht moglich war, ein Beschwer-
deverfahren einzuleiten. Letztlich hatte der spa-
tere Klager aus Sicht des Verwaltungsgerichts
somit keine wirksame Beschwerde nach Art. 77
DS-GVO bei uns eingelegt.

4.3 Keine (ausreichende/fristge-
rechte) Reaktion auf Aus-
kunftsersuchen gem. Art. 15
DS-GVO

Auskiinfte gem. Art. 15 DS-GVO sind
grundsatzlich vollstandig binnen Monats-
frist zu erteilen.

Stellt eine betroffene Person ein Auskunftsersu-
chen gem. Art. 15 DS-GVO, so sieht Art. 12 Abs.
3 DS-GVO grundsatzlich vor, dass die Auskunft
seitens des Verantwortlichen unverziglich, je-
denfalls aber binnen Monatsfrist erteilt wird. Die
Monatsfrist beginnt an dem Tag, an dem das
Auskunftsersuchen bei dem Verantwortlichen
einging. Soweit die ldentitdt ungewiss ist und
bestatigt werden muss (vgl. Art. 12 Abs. 6 DS-
GVO), beginnt die Frist an dem Tag, an dem der
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Verantwortliche, der unverziiglich die erforder-
lichen Informationen erfragt hat, Gewissheit
Uber die Identitat des/der Auskunftsersuchen-
den hat. Fallt das Fristende auf einen Samstag,
Sonntag oder Feiertag, so endet diese mit Ab-
lauf des nachsten Werktages (vgl. hierzu die
Leitlinien des EDSA 01/2022 zum Auskunfts-
recht, Rn. 157 ff.).

Im Berichtszeitraum haben wir zahlreiche Einga-
ben erhalten, bei denen eine Reaktion auf ein
Auskunftsersuchen entweder vollstdndig aus-
blieb, lediglich eine Eingangsbestatigung ver-
sandt wurde, die Monatsfrist entgegen Art. 12
Abs. 3 S. 3 DS-GVO ohne weitere Begriindung
verlangert wurde oder die Auskunft unvollstéan-
dig war.

Zu einem Uberschreiten der Monatsfrist des Art.
12 Abs. 3 DS-GVO kam es dabei zum Teil des-
halb, weil das Auskunftsersuchen durch die be-
troffene Person nicht direkt an den Verantwort-
lichen, sondern zunachst an einen Auftragsver-
arbeiter gerichtet wurde und eine unverzigliche
Weiterleitung nicht erfolgte. Dabei ist in einem
Auftragsverarbeitungsvertrag gem. Art. 28 Abs.
3 Buchst. e DS-GVO insbesondere auch vorzu-
sehen, dass der Verantwortliche nach Méglich-
keit mit geeigneten technischen und organisa-
torischen MaBnahmen dabei unterstitzt wird,
seiner Pflicht zur Beantwortung von Ersuchen
gem. Art. 12 ff. DS-GVO, somit auch eines Aus-
kunftsersuchens nachzukommen. Auch wenn
keine konkreten Bestimmungen zum Vorgehen
im Zusammenhang mit Betroffenenrechten im
Auftragsverarbeitungsvertrag enthalten sind,
sehen wir es jedenfalls als moglich und zumut-
bar an, dass z.B. Auskunftsersuchen beziiglich
der im Auftrag verarbeiteten personenbezoge-
nen Daten unverziglich an den Verantwortli-
chen weitergeleitet werden, so dass diesem eine
fristgerechte Reaktion moglich ist. Geht also das
Ersuchen beim Auftragsverarbeiter ein, bewirkt
dies den Fristbeginn beim Verantwortlichen,
nachdem diesen das Handeln des Auftragsver-
arbeiters insoweit zuzurechnen ist. Dieser han-

delt auch hier als verlangerter Arm des Verant-
wortlichen. In den uns vorliegenden Konstellati-
onen wurden durch den Auftragsverarbeiter
keine personenbezogenen Daten der betroffe-
nen Personen in eigener Verantwortung verar-
beitet, so dass diesbezliglich zudem ein Negati-
vattest hinsichtlich einer eigenen Datenverar-
beitung abzugeben war.

Die haufigsten Falle, in denen keine vollstandige
Auskunft erteilt wurde, betrafen entweder Félle,
in denen die Informationen gem. Art. 15 Abs. 1
Buchst. a bis h, Abs. 2 DS-GVO nicht erteilt wur-
den, sondern eine pauschale Beauskunftung nur
der gespeicherten Stammdaten erfolgten ohne
auf die weiteren geforderten Informationen ein-
zugehen. Darliber hinaus wurden haufig nur Ka-
tegorien der personenbezogenen Daten
und/oder Kategorien von Empfangern benannt,
ohne dass die konkreten personenbezogenen
Daten gem. Art. 4 Nr. 1 DS-GVO bzw. die kon-
kreten Empfanger gem. Art. 4 Nr. 9 DS-GVO be-
nannt wurden. Nach Sinn und Zweck des Aus-
kunftsrechtes ist es jedoch erforderlich, dass die
betroffene Person gerade die konkreten Infor-
mationen erhalt, um sich der Verarbeitung be-
wusst zu sein, die RechtmaBigkeit der Datenver-
arbeitung und die Richtigkeit der verarbeiteten
Daten Uberpriifen zu kénnen (vgl. Erwagungs-
grund 63). Dass grundsatzlich die konkrete
Identitat der Empfanger zu beauskunften ist, hat
zwischenzeitlich auch der EuGH (Urteil vom
12.01.2023, C- 154/21) bestatigt. Nach dem Sinn
und Zweck des Auskunftsrechts ist es dartiber
hinaus erforderlich, dass der Verantwortliche
dariiber Auskunft gibt, welche konkreten perso-
nenbezogenen Daten an welchen konkreten
Empfanger gingen. Nur so ist es der betroffenen
Person moglich, zu erfahren, welche personen-
bezogenen Daten an welchem Empfanger wei-
tergegeben wurden und die RechtmaBigkeit der
Datenverarbeitung zu tUberprifen. Die Mdglich-
keit, bei dem benannten Empfanger (soweit es
sich um einen Verantwortlichen gem. Art. 4 Nr.
7 DS-GVO handelt) wiederum ein Auskunftser-
suchen zu stellen, entbindet den Verantwortli-
chen nicht von dieser Pflicht, da der Betroffene
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ja gerade die RechtmaBigkeit der Verarbeitung
des jeweiligen Verantwortlichen Uberpriifen
kdnnen soll.

4.4 Umfang des Auskunftsan-
spruchs

Kopie der verarbeiteten personenbezoge-
nen Daten bedeutet nicht die Vervielfalti-
gung und Herausgabe aller vorhandenen
Schriftstiicke.

Unter Bezugnahme auf die Formulierung in Art.
15 Abs. 3 DS-GVO erreichten uns zahlreiche An-
fragen und Eingaben dazu, inwieweit Schriftver-
kehr (insbesondere postalische Schreiben und
E-Mails), Notizen und sonstige Dokumente im
Rahmen einer Beauskunftung durch den Ver-
antwortlichen herauszugeben, d.h. ein Duplikat
dieser Dokumente zur Verfliigung zu stellen
sind.

Hierzu teilten wir mit, dass Art. 15 Abs. 3 DS-
GVO den Verantwortlichen dazu verpflichtet,
der auskunftsersuchenden Person eine ,Kopie
der personenbezogenen Daten, die Gegenstand
der Verarbeitung sind” zur Verfligung zu stellen.
Dies bedeutet gerade nicht, dass Originaldoku-
mente fotokopiert und zur Verfligung gestellt
werden missen, sondern dass die personenbe-
zogenen Daten mitsamt den Informationen
gem. Art. 15 Abs. 1 und Abs. 2 DS-GVO zu
beauskunften sind. Diese Zusammenstellung
muss es der betroffenen Person ermdglichen,
Kenntnis von ihren Daten zu erhalten und die
Richtigkeit und RechtmaBigkeit der verarbeite-
ten personenbezogenen Daten Uberpriifen zu
kdnnen. Sind somit die einzelnen Schriftstlicke
0.4. nicht per se als personenbezogenes Datum
i.S.d. Art. 4 Nr. 1 DS-GVO einzustufen und ist ein
Schriftstlick bzw. Auszlige hiervon nicht not-
wendig, um den Kontext, in dem die Datenver-
arbeitung stattfand, zu verstehen, so sind — vor-
behaltlich der Einschrdnkungen des Auskunfts-
rechts (z.B. gem. Art. 15 Abs. 4 DS-GVO) - alleine
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die personenbezogenen Daten, die in dem ent-
sprechenden Schriftstlick enthalten sind sowie
die zugehorigen Informationen gem. Art. 15
Abs. 1 Buchst. a bis h, Abs. 2 DS-GVO zu beaus-
kunften. Diese Ansicht wird auch durch das zwi-
schenzeitlich ergangene Urteil des EUGH vom 4.
Mai 2023, C-487/21 bestatigt.

Mochte der Verantwortliche dem Auskunftser-
suchenden von vornherein alle Schriftstlicke in
Originalform, d.h. vervielfaltigt zur Verfligung
stellen, darf er dies, soweit nicht Rechte und
Freiheiten anderer Personen beeintrachtigt wer-
den (vgl. Art. 15 Abs. 4 DS-GVO). Nur ein An-
spruch darauf besteht nicht.

4.5 Geltendmachung eines Aus-
kunftsersuchens gem. Art. 15
DS-GVO durch Bevollmach-
tigte

Macht jemand anderes als die betroffene
Person deren Betroffenenrechte geltend,
bedarf es einer Vertretungsbefugnis.

In der Praxis werden Auskunftsersuchen oftmals
nicht nur durch die betroffenen Personen selbst,
sondern durch Rechtsanwalt:innen oder durch
enge Familienangehorige, insbesondere Ehe-
partner:iinnen, gestellt.

Da es, wenn das Auskunftsrecht gem. Art. 15
DS-GVO nicht selbst durch die betroffene Per-
son geltend gemacht wird, hierfiir und fir den
Empfang der Auskunft einer Vertretungsbefug-
nis bedarf, sind Verantwortliche in einem sol-
chen Fall gut beraten, sich das Vorliegen einer
Vertretungsbefugnis sowohl fiir die Geltendma-
chung des Betroffenenrechts als auch den Emp-
fang einer Auskunft nachweisen zu lassen.

Bei Rechtsanwalt:innen gilt, dass, soweit die be-
troffenen Personen den Verantwortlichen nicht
selbst von der anwaltlichen Vertretung in Kennt-
nis setzt, der Verantwortliche die Vorlage der
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Originalvollmacht bei dem vertretenden Rechts-
anwalt verlangen kann. Aus dieser ist ersichtlich,
ob eine rechtsgeschéftliche Vertretung gege-
ben ist und inwieweit dies auch zur Geltendma-
chung des Auskunftsanspruchs und zum Erhalt
der entsprechenden Auskunft bevollméchtigt.

Auch Ehepartner:iinnen sind nicht aufgrund et-
waiger familienrechtlicher Regelungen (insbes.
§§ 1357 ff. BGB) mit einer gesetzlichen Vertre-
tungsbefugnis ausgestattet, um fiir den ande-
ren Ehepartner eine Auskunft geltend zu ma-
chen und die Auskunft zu erhalten. Somit bend-
tigt auch die/der Ehepartner:in, um fiir dessen
Ehepartner:in eine Auskunft geltend zu machen,
eine rechtsgeschéftliche Vertretungsvollmacht.
Um eine Bevollmachtigung Uberpriifen zu kon-
nen, kann der Verantwortliche ebenfalls die Vor-
lage einer Vertretungsvollmacht fordern, aus
der hervorgeht, dass die/der vertretende Ehe-
partneriin dazu bevollmachtigt ist, ein Aus-
kunftsersuchen fir den/die betroffenen Ehe-
partner:in zu stellen und die Auskunft auch zu
erhalten.

4.6 Geltendmachung des Aus-
kunftsanspruchs durch Eltern

Zur Geltendmachung des Auskunftsan-
spruchs ist haufig ein Elternteil alleine be-
fugt.

Im Rahmen verschiedener Beschwerdeverfah-
ren war fraglich, ob ein Elternteil eine alleinige
Vertretungsbefugnis beziiglich der Geltendma-
chung einen Auskunftsanspruch des minderjah-
rigen Kindes hatte und in der Folge auch die
Auskunft erhalten durfte.

Nach unserer Auffassung ist der Auskunftsan-
spruch zwar nicht abtretbar oder vererbbar, eine
rechtliche Vertretung bei der Geltendmachung
des eigenen Rechts ist jedoch grundsatzlich
moglich.

Bei der Frage wer zur Vertretung bei der Gel-
tendmachung des Auskunftsanspruches fir das
minderjahrige Kind sowie den Empfang der
Auskunft unter welchen Voraussetzungen be-
fugt ist, muss je nach konkreter rechtlicher Situ-
ation differenziert werden:

Streitigkeiten entstanden in uns vorliegenden
Fallen im Falle von getrenntlebenden bzw. ge-
schiedenen Eltern, weshalb der vorliegende Bei-
trag sich auf dieses Szenario beschrankt.

Hier entscheidet letztlich die zivilrechtliche
Rechtslage in welchen Konstellationen der Aus-
kunftsanspruch durch ein Elternteil alleine gel-
tend gemacht werden kann. Leben die Eltern
getrennt und Uben sie weiterhin das Sorgerecht
gemeinsam aus, gilt fiir die Kompetenzvertei-
lung nicht § 1627 BGB, vielmehr ist das sog. Re-
sidenzmodell als gesetzlicher Regelfall in § 1687
BGB normiert. Hiernach ist der Elternteil, bei
dem das Kind seinen gewdhnlichen Aufenthalt
hat, allein entscheidungsbefugt in Angelegen-
heiten des taglichen Lebens. Bei Angelegenhei-
ten, die fur das Kind von erheblicher Bedeutung
sind, ist ein gegenseitiges Einvernehmen der El-
tern erforderlich. Dies ist objektiv unter Berlick-
sichtigung der individuellen Verhaltnisse der je-
weiligen Familie zu treffen. Verallgemeinert lasst
sich jedoch sagen, dass Angelegenheiten dann
von erheblicher Bedeutung sind, wenn sie nur
schwer oder gar nicht abzudandernde Auswir-
kungen auf die Entwicklung des Kindes haben,
bspw. Umgangsverbote, Aufenthaltsbestim-
mungen, Wechsel des Kindes in ein Heim, Ent-
scheidungen Uber die Verwendung des Kindes-
vermdgens betreffen (s. dazu Griineberg, BGB,
81. Aufl. 2022, § 1687 Rn. 4 ff.). Angelegenhei-
ten des taglichen Lebens sind dagegen der
Schulalltag, die tagliche Pflege des Kindes (Nah-
rung, Kleidung, Hygiene), Routine-Erlaubnisse
zur Freizeitgestaltung, gewohnliche medizini-
sche Versorgung bei leichteren Krankheiten
(vgl. Griineberg, ebd.).

Der Elternteil, bei dem das Kind nicht seinen ge-
wohnlichen Aufenthalt hat, hat dagegen (auBer
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im Falle einer Notvertretung) grundsatzliche
keine Alleinvertretungsbefugnis, sondern nur
ein Entscheidungsrecht in tatsachlicher Hinsicht,
beschrankt auf Angelegenheiten der Betreuung.

Daraus ergibt sich nach unserer Interpretation
Folgendes: Wenn beispielsweise ein Auskunfts-
anspruch Uber die personenbezogenen Daten
des Kindes bei der behandelnden Kinderarzt-
praxis geltend gemacht werden soll, stellt dies,
ebenso wie die Behandlung selbst, in der Regel
(anders bspw. bei Entscheidung Uber Behand-
lung schwerer Erkrankungen) eine Angelegen-
heit des taglichen Lebens dar. Hierfir ist der El-
ternteil, bei dem das Kind seinen gewdhnlichen
Aufenthalt hat, allein vertretungsbefugt, der an-
dere Elternteil dagegen nicht.

Wenn die getrenntlebenden Eltern andere Be-
treuungsmodelle gewahlt haben, bspw. das pa-
ritatische Wechselmodell, nach welchem die Be-
treuungsverantwortung zwischen den Eltern
gleich verteilt ist und regelméaBig wechselt, er-
scheint es aus unserer Sicht vertretbar, dass je-
der Elternteil das Auskunftsrecht alleine geltend
macht.

Soweit nur ein Elternteil den Auskunftsanspruch
gem. Art. 15 DS-GVO fiur sein minderjdhriges
Kind geltend macht, muss der Verantwortliche
prifen, inwieweit das Elternteil vertretungsbe-
rechtigt ist, damit nicht die Auskunft an das
nicht vertretungsberechtigte Elternteil erteilt
wird.

Waurde ein Auskunftsersuchen durch ein vertre-
tungsberechtigtes Elternteil fiir das minderjah-
rige Kind gestellt, so sollte die Auskunft zur
Wahrung des Personlichkeitsrechtes des Kindes
an das minderjahrige Kind selbst erteilt werden,
soweit dieses einsichtsfahig ist.
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5.1 Anforderungen an Cookie-
Banner

MaBgebliche Anforderungen an Cookie-
Banner werden zunehmend besser erfiillt.
Kiinftig werden wir auch Apps dahinge-
hend priifen.

Auch wenn immer haufiger tber neue Tracking-
technologien gesprochen wird, so betrifft die
weit Uberwiegende Anzahl der Beschwerden
und Kontrollanregungen im Bereich Internet
noch immer den Einsatz von Cookies auf Web-
seiten. Wie wir unter Ziffer. 5.1 und 5.3 unseres
letzten Tatigkeitsberichts ausgefiihrt haben, hat
die DSK mit dem Inkrafttreten des Telekommu-
nikations-Telemedien-Datenschutzgesetzes

(TTDSG) im Dezember 2021 eine neue Orientie-
rungshilfe flr Anbieter:iinnen von Telemedien
veroffentlicht. Diese hat 2022 ein Konsultations-
verfahren durchlaufen, bei welchem wir maB-
geblich mitgewirkt haben. Im Zuge dessen
wurde auch ein 70-seitiger Auswertungsbericht

erstellt, der auf die im Konsultationsverfahren
aufgeworfenen Fragestellungen eingeht. In An-
betracht der begrenzten personellen Kapazita-
ten der Aufsichtsbehdrden stellt dies ein nicht
selbstverstandliches Nebenprodukt dar. Dabei
zeigt sich in der Praxis, dass sich der Aufwand
gelohnt hat und ein durchaus positiver Trend
hinsichtlich der Ausgestaltung von Cookie-Ban-
nern auf Webseiten erkennbar ist.

Insbesondere das Erfordernis einer Ablehnop-
tion auf erster Ebene ist bei den Webseitenbe-
treiber:innen angekommen, sodass vor allem
die Anzahl der Anordnungen diesbezlglich
nach Art. 58 Abs. 2 Buchst. d DS-GVO im Verlauf
des Jahres 2022 nach einem anfangs starken
Anstieg deutlich zurlickgegangen ist.

Daneben missen allerdings auch die weiteren
Voraussetzungen, welche sich aus den Art. 4 Nr.

Datenschutz im Internet

11, Art. 7 und ggfs. Art. 8 DS-GVO ergeben, ein-
gehalten werden. Demnach muss eine Einwilli-
gung vorab, freiwillig und informiert durch eine
unmissverstandliche Handlung erteilt werden.
Hier zeigen sich bei der praktischen Umsetzung
vor allem bei der Frage der Informiertheit noch
Probleme. Gerade bei Webseiten, welche eine
Vielzahl von Diensten einsetzen, ist es oftmals
schwierig die Gradwanderung zwischen Infor-
miertheit der Einwilligung und Informations-
Uberfluss zu bewaltigen. Fir Nutzer:innen stellt
ein Uberladenes Banner ebenso wenig einen
Mehrwert dar, wie ein Banner, das zu wenig In-
formationen enthalt. Ein auch im Lichte der Da-
tenminimierung ratsamer Ansatz kann daher
sein, mdglichst wenige Dienste einzusetzen.

In verschiedenen Priifungen hat sich gezeigt,
dass sich der insgesamt positive Trend noch
nicht auf den Bereich ,Apps” ausgewirkt hat, so-
dass wir im kommenden Jahr verstarkt den Fo-
kus auf die Priifung von Apps legen wollen. Der
rechtliche Rahmen flr App-Tracking richtet sich
- wie auch bei Webseiten - nach dem TTDSG
und der DS-GVO. Es bedarf daher auch hier ent-
sprechend § 25 Abs. 1 TTDSG im Regelfall einer
Einwilligung, wenn auf die Endeinrichtung -
hier: das Smartphone — zugegriffen wird. In der
Realitdt erfolgen meist aber schon zahlreiche
Zugriffe bereits bei erstem Offnen der App,
noch bevor lberhaupt eine Auswahl Gber ein
Consent-Banner getroffen werden kann.

5.2 Abo-Modelle

Bezahlvariante als Alternative zur Einwilli-
gung grundsatzlich zulassig.

Spéatestens durch die Orientierungshilfe fiir An-
bieteriinnen von Telemedien 2021 haben die
deutschen Aufsichtsbehorden zum Ausdruck
gebracht, dass die Anforderungen an eine
rechtswirksame Einwilligung auch im Websei-
tenkontext vollstandig erfillt sein missen. Wir
haben hierzu im letzten Tatigkeitsbericht unter
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Ziff. 5.3 bereits berichtet. Diese Anforderungen
nehmen nun immer mehr Verantwortliche zum
Anlass auf ein sog. Abo- Modell, wie es bereits
von einigen Medienhausern betrieben wird,
umzustellen. Bei der klassischen Variante be-
deutet dies, dass eine Einwilligung Uber ein
Consent-Banner eingeholt werden soll und die
Maoglichkeit abzulehnen darin besteht, ein kos-
tenpflichtiges Abonnement abzuschlieBen. Auf
diesem Wege kann grundsatzlich eine rechts-
wirksame Einwilligung entsprechend Art. 6 Abs.
1 Buchst. a DS-GVO eingeholt werden. Insbe-
sondere ist das Merkmal der ,Freiwilligkeit”,
welches sich aus Art. 4 Nr. 11 DS-GVO und Er-
wagungsgrund 43 ergibt nicht bereits dadurch
ausgeschlossen, dass die angebotene Alterna-
tive kostenpflichtig ist. Sofern die Bezahlvari-
ante ein marktibliches Entgelt fordert, kann
diese eine gleichwertige Alternative darstellen.
Im Regelfall bietet sich diese Gestaltung daher
auch nur an, wenn durch die Website Inhalte be-
reitgestellt werden, fiir die Ublicherweise ein
Entgelt in Betracht kommt. Den Zugang bspw.
zu einem Onlineshop hinter eine solche Abo-
Schranke zu setzen ware daher genauer zu pri-
fen. Allerdings wird dies wohl kaum im Sinne der
Betreiber:innen sein, da hier der Verkauf von
Produkten das eigentliche Ziel ist und nicht nur
der Besuch der Website.

Daneben miussen allerdings auch die weiteren
Voraussetzungen fiir eine rechtswirksame Ein-
willigung entsprechend Art. 4 Nr.11, Art. 7 DS-
GVO und ggfs. Art. 8 DS-GVO eingehalten wer-
den. Dies bedeutet unter anderem auch, dass
eine Einwilligung granular mdglich sein muss
und nicht nur ein pauschales ,Alle Akzeptieren”
angeboten werden darf. Instruktiv ist insoweit
auch der zwischenzeitlich ergangene DSK Be-
schluss zur Bewertung von Pur-Abo-Modellen
auf Websites.

5.3 ,Bezahlen mit Daten”.

Die BGB-Novelle schafft keine neue da-
tenschutzrechtliche Rechtsgrundlage.

Anfang 2022 wurden die Verbraucherschutzvor-
schriften des BGB im Rahmen der Umsetzung
der Digitale-Inhalte-Richtlinie novelliert. Aus
datenschutzrechtlicher Sicht ist hier vor allem
relevant, dass in § 312 Abs. 1a BGB, sowie in den
§§ 327 ff. BGB das Bereitstellen von personen-
bezogenen Daten einem Bezahlen mit Geld
gleichgestellt wird. Hierzu hat die Datenschutz-
konferenz am 29.11.2022 den Beschluss ,Aus-
wirkungen der neuen Verbrauchervorschriften
Uber digitale Produkte im BGB auf das Daten-
schutzrecht” veroffentlicht. In dem Beschluss
wird im Kern dargestellt, dass die neuen Ver-
braucherschutzvorschriften, welche das um-
gangssprachlich als ,Bezahlen mit Daten” be-
zeichnete Konzept in den Anwendungsbereich
aufnehmen, keine eigene datenschutzrechtliche
Rechtsgrundlage darstellen. Dies bedeutet, dass
unabhangig davon, ob der Anwendungsbereich
der Verbraucherschutzvorschriften des BGB er-
offnet ist, eine Rechtsgrundlage nach Art. 6 DS-
GVO erforderlich ist. Eine Datenverarbeitung
kann in diesem Zusammenhang nicht auf die
BGB- Normen gestiitzt werden. Im Webseiten-
kontext kommt hier vor allem die Einwilligung,
die Vertragsgrundlage oder auch ein berechtig-
tes Interesse in Betracht.

In der Praxis wurden uns in aufsichtlichen Ver-
fahren oder auch im Rahmen unserer Bera-
tungstatigkeiten verschiedene Modelle vorge-
stellt, die teilweise noch nicht abschlieBend ge-
prift worden sind. Neben der unter Ziffer 5.2
(,Abo-Modelle") dargestellten ,klassischen” Ein-
willigungsvariante, ist auch vermehrt die ,Ver-
tragslosung” vorgestellt worden. Hierbei soll
gerade keine Einwilligung nach Art. 6 Abs. 1
Buchst. a DS-GVO eingeholt werden, sondern
ein Vertrag Uber die Nutzung der Website ab-
geschlossen werden. Im Regelfall haben Nut-
zer:innen dann die Wahl, das bereitgestellte An-
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gebot gegen Bezahlung eines Entgelts wahrzu-
nehmen oder sie verpflichten sich, dem Verant-
wortlichen personenbezogene Daten bereitzu-
stellen. Dies widerspricht auch nicht den jlingst
ergangenen Entscheidungen des EDSA (Binding
Decision 3/2022 on the dispute submitted by
the Irish SA on Meta Platforms Ireland Limited
and its Facebook service (Art. 65 GDPR)) und
den Ausfiihrungen in den Leitlinien 2/2019 zur

Verarbeitung personenbezogener Daten gemaf
Artikel 6 Absatz 1 Buchstabe b DS-GVO im Zu-
sammenhang mit der Bereitstellung von Online-

Diensten fir betroffene Personen. Denn bei die-

ser Konstellationen verpflichten sich Nutzer:in-
nen zur Bereitstellung ihrer Daten; dies stellt da-
mit eine Hauptleistungspflicht der Nutzer:innen
dar. Eine Verarbeitungspflicht fiir den Verant-
wortlichen ergibt sich dadurch nicht. Damit die-
ses Modell datenschutzkonform abgebildet
werden kann, ist es erforderlich, dass zunachst
Uberhaupt ein wirksamer Vertrag vorliegt. Ob
und wann zwischen Nutzer:innen und Betrei-
beriinnen einer Webseite, deren Angebote
durch personalisierte Werbung (teilweise) finan-
ziert werden, tatsachlich ein Vertrag Uber digi-
tale Produkte zustande kommt, richtet sich nach
den allgemeinen Grundsatzen des Zivilrechts.

Die Frage ob ein wirksamer zivilrechtlicher Ver-
tragsschluss vorliegt, kann von den Daten-
schutzaufsichtsbehdrden als zivilrechtliche Vor-
frage letztlich, wie in allen Verarbeitungstatig-
keiten, die sich auf die Rechtsgrundlage Art. 6
Abs. 1 Buchst. b DS-GVO stiitzen, nicht abschlie-
Bend Uberprift werden. Grundsatzlich nachzu-
weisende Mindestanforderungen sind jedenfalls
die essentialia negotii, also Gesamtumstande
aus denen erkennbar wird, wer Vertragspartner
ist, auBerdem die Leistung, sowie die verlangte
Gegenleistung bzw. - im Falle eines Bereitstel-
lens von Daten anstelle eines Entgelts - welche
Daten bereitgestellt werden missen, Uber wel-
chem Zeitraum, welche Dritten hierauf Zugriff
erhalten und wie der vertragliche Leistungsaus-
tausch beendet werden kann.

Datenschutz im Internet

Damit das Bereitstellen von Daten wirksam als
Primarzweck vertraglich vereinbart und damit
zur Vertragserfillung als erforderlich angesehen
werden kann, sind die generellen Voraussetzun-
gen des Art. 6 Abs. 1 Buchst. b DS-GVO zu er-
fullen. Dies gilt insbesondere im Hinblick auf die
Zweckbeschreibung. Diese muss spezifisch,
transparent und granular erfolgen, um abzu-
grenzen was zur Vertragserfillung erforderlich
ist. Darliber hinausgehende Zwecke bediirfen
einer eigenen Rechtsgrundlage. Fir Nutzer:in-
nen muss erkennbar sein, wozu sie sich ganz
konkret verpflichten, bzw. was zur Vertragserfil-
lung erforderlich ist. Um dies sicherzustellen
muss eine gewisse, flr Nutzer:iinnen nachvoll-
ziehbare Begrenzung vorgenommen werden,
da ein pauschales Bereitstellen von personen-
bezogenen Daten fiir eine Vielzahl von Diensten
— ebenso wie bei einer Einwilligung - nicht ver-
einbart werden kann. In der Praxis kdnnte es
sich daher anbieten, Nutzeriinnen eine Aus-
wahlmdglichkeit anzubieten, bspw. indem vor-
gegeben wird, in welchem Umfang bzw. welche
Zahl von Empfangern personenbezogene Daten
bereitgestellt werden, um digitale Inhalte abru-
fen zu kdnnen. Daneben sind in diesem Kontext
auch bei dieser Konstellation die Vorgaben aus
Art. 9 und Art. 21 DS-GVO zu beachten.

5.4 Apple ,Look-Around”

Die Veroffentlichung von Bildern, wie bei-
spielsweise dem eigenen Haus, kann im
Rahmen des Apple ,Look- Around”- Fea-
tures, kann im Regelfall auf ein berechtig-
tes Interesse nach Art. 6 Abs. 1 Buchst. f
DS-GVO gestiitzt werden.

Im April 2021 wurde mit der Einfiihrung des sog.
Look-Around-Features von Apple begonnen.
Mittels diesem werden 3D-Ansichten des Kar-
tenmaterials dargestellt, wodurch es zu Verof-
fentlichungen von personenbezogenen Daten
wie Hauserfronten oder auch Bildern von Perso-
nen kommt. Apple hat die schrittweise Einfiih-
rung dieses Features mit dem BayLDA abge-
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Datenschutz im Internet

stimmt und hierzu auch den Umgang mit Wi-
dersprichen und die technische Umsetzung er-
lautert.

Die Konferenz der unabhédngigen Datenschutz-
aufsichtsbehorden des Bundes und der Lander
hat bereits am 12.05.2020 einen Beschluss zu
Vorabwiderspriichen bei StreetView und ver-
gleichbaren Diensten veroffentlicht, der sich zur
Zulassigkeit der vorgelagerten Kamerafahrten
und den mdglichen nachfolgenden Verdéffentli-
chungen duBert. Uber dieses Thema haben wir
im Hinblick auf die Apple Kamerafahrten im Ta-
tigkeitsbericht 2020 unter Punkt 5.4 berichtet.

Der Beschluss stellt fest, dass auch bei der Ver-
offentlichung von StraBenansichten, einschlieB-
lich teilweiser Abbildungen von Hauserfassaden
und privaten Grundstiicksbereichen, welche an
den offentlichen StraBenraum angrenzen, im
Rahmen von StreetView und dhnlichen Diensten
Art. 6 Abs. 1 Buchst. f DS-GVO als Rechtsgrund-
lage in Betracht kommen kann. Sofern die dort
genannten Voraussetzungen erfillt sind, ist
nicht ersichtlich, weshalb eine andere Bewer-
tung als bei dem Dienst ,Google Streetview”
vorgenommen werden sollte. Apple bietet — wie
von der Datenschutzkonferenz gefordert — die
Madglichkeit an, personenbezogene Daten (etwa
Gesichter, Fahrzeugkennzeichen, Hauserfassa-
den) unkenntlich machen zu lassen; betroffene
Personen kdnnen dies durch Einlegung eines
Widerspruchs beantragen.

Dieses Verlangen kann zumindest ab dem Zeit-
punkt der Anfertigung der Aufnahmen durch
den Dienst wahrgenommen werden. Art. 21 DS-
GVO bleibt unberihrt. Das Verlangen auf Un-
kenntlichmachung nach Art. 17 Abs. 1 DS-GVO
und der Widerspruch nach Art. 21 DS-GVO mis-
sen sowohl online als auch postalisch eingelegt
werden kénnen. Auf diese Rechte muss aus-
driicklich hingewiesen werden.

Im Zuge dessen hat Apple auf unser Ersuchen
hin mittlerweile auch eine postalische Adresse

fur die Einreichung des Widerspruchs bereitge-
stellt:

Apple Distribution International
Data Protection Officer
Hollyhill Industrial Estate

Cork

Irland

Weiterhin ist dies auch elektronisch per eMail
(MapslmageCollection@apple.com) oder tber

das Kontaktformular unter:
https://www.apple.com/privacy/contact/ mog-
lich.

Widerspriiche, die bereits im Rahmen der Apple
Kamerafahrten bzw. als Vorabwiderspriiche ein-
gelegt worden sind, bleiben bestehen.

Aufgrund der Tatsache, dass der europaische
Hauptsitz des Unternehmens in Irland ist, han-
delt es sich hierbei im Regelfall um grenziiber-
schreitende Verarbeitungen. Dies bedeutet,
dass Beschwerden die bei uns eingehen, nicht
alleine durch unsere Behorde bearbeitet wer-
den, sondern entsprechend den Vorgaben der
DS-GVO im Rahmen des Kooperations- und Ko-
harenzverfahrens. Die Federfiihrung obliegt da-
bei der irischen Aufsichtsbehorde.
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6 (Hoch)Schulen und Bildungseinrichtungen

6.1 Videoaufzeichnungen im
Hochschulkontext

Videoaufzeichnungen an Hochschulen
sind, wenn (iberhaupt, nur mit Einwilli-
gung der betroffenen Personen zuldssig.

Eine private Hochschule bat uns im Berichtszeit-
raum um Einschatzung zu der Frage, ob und ggf.
unter welchen Voraussetzungen Lehrveranstal-
tungen sowie Online-Prifungen per Video auf-
gezeichnet werden durfen.

Wir wiesen darauf hin, dass die Videoaufzeich-
nung von Lehrveranstaltungen nur mit wirksa-
mer Einwilligung der betroffenen Personen zu-
lassig ist. Denn im bayerischen Hochschulrecht
gibt es keine gesetzlichen Vorschriften, auf die
sich eine entsprechende Verarbeitungsbefugnis
stitzen lieBe. Von der Fragestellerin wurde zwar
erlautert, dass Hochschulen die Aufgabe haben,
Inhalte und Formen des Studiums im Hinblick
auf u.a. die notwendigen Veranderungen in der
Berufswelt weiterzuentwickeln. Diese Aufga-
benzuweisung erflllt jedoch nicht die MaBga-
ben des Art. 6 Abs. 3 DS-GVO, insb. fehlt es an
einer Festlegung der konkreten Verarbeitungs-
zwecke. Videoaufzeichnungen lassen sich nach
unserer Auffassung auch nicht Gber berechtigte
Interessen der Hochschulen begriinden, da in-
soweit die entgegenstehenden Interessen der
betroffenen Personen lGberwiegen.

Was die Aufzeichnung von Online-Priifungen
angeht, so hat der bayerische Gesetzgeber von
der Verordnungsermdchtigung gem. Art. 61
Abs. 10 BayHSchG a.F. Gebrauch gemacht und
spezifische Regelungen in der Bayerischen Fern-
prafungserprobungsverordnung (BayFEV) erlas-
sen. § 6 Abs. 3 S. 1 BayFEV bestimmt ausdriick-
lich, dass eine Aufzeichnung der Priifungen o-
der eine anderweitige Speicherung der Bild-
und Tondaten unzuldssig sind. Dies gilt auch fiir
mundliche und praktische Fernprifungen (8 7

Abs. 2 S. 1 BayFEV). In diesem Bereich ist also
auch mit Einwilligung der betroffenen Personen
keine Aufzeichnung mdglich, insb. dirfte eine
solche Einwilligung aufgrund der bestehenden
Drucksituation auch nicht freiwillig sein.
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Versicherungswirtschaftt

7  Versicherungswirtschaft

7.1 Bearbeitung medizinischer
Unterlagen innerhalb einer
Versicherung

Versicherungsnehmer:innen haben keinen
Anspruch darauf, dass ihre im Rahmen der
Leistungspriifung eingereichten medizini-
schen Unterlagen in samtlichen Versiche-
rungssparten ausschlieBlich von Gesell-
schaftsarzt:innen bearbeitet werden.

In einer Beschwerde gegen ihre Berufsunfahig-
keitsversicherung beanstandete die Beschwer-
defihrerin, dass von ihr im Rahmen der Leis-
tungsprifung vorgelegte Unterlagen (darunter
u.a. ein Bericht einer psychiatrischen Facharztin)
nicht ausschlieBlich von medizinischem Fach-
personal bearbeitet worden seien. Die Be-
schwerdefiihrerin berief sich in diesem Zusam-
menhang auf eine Abstimmung zwischen den
Datenschutzaufsichtsbehérden und der Versi-
cherungswirtschaft betreffend private Kranken-
versicherungen. Letztere sollen vergleichbare
Berichte direkt von ihren Gesellschaftsarztiinnen
sichten lassen, die den Sachbearbeiter:innen le-
diglich das Ergebnis der Priifung, nicht aber die
zugrundeliegenden Unterlagen tGbermitteln.

Anlasslich dieser Beschwerde tauschten wir uns
mit den anderen deutschen Datenschutzauf-
sichtsbehorden sowie der Versicherungswirt-
schaft darlber aus, ob die fiir die private Kran-
kenversicherung abgestimmten Vorgaben ohne
weiteres auf andere Versicherungssparten liber-
tragen werden kdnnen. Dies wurde im Ergebnis
verneint, insb. da in anderen Versicherungsspar-
ten nicht ausschlieBlich medizinische Fragen zu
beantworten sind.

Unabhangig hiervon gelten fiir alle Versiche-
rungsunternehmen die Vorgaben des Art. 32

DS-GVOQ, insb. die Pflicht zur Vorhaltung risiko-
adaquater technischer und organisatorischer
MaBnahmen.
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8 Finanzwirtschaft

8.1 Erzwungene Datenschutzein-
willligung bei Kontovertrag

Eine durch Zwang und/oder entspre-
chende Vorankreuzungen des Verant-
wortlichen erteilte Einwilligung ist nicht
freiwillig und damit unwirksam.

Uns erreichte die Beschwerde eines kurzlich
volljdhrig gewordenen Betroffenen, welcher bei
einer bayerischen Bank aus diesem Anlass einen
neuen eigenen Vertrag zur Fortflihrung der be-
stehenden Geschéftsbeziehung abschlieBen
wollte.

Hierzu erhielt er von der Bank einen Vertrags-
vordruck zur Unterschrift, in welchem die Felder
zur freiwilligen Erteilung von datenschutzrecht-
lichen Einwilligungen, die zur eigentlichen Ver-
tragsdurchfiihrung nicht erforderlich sind (hier
beispielsweise Verarbeitungen zum Zweck einer
individuellen werblichen Ansprache Uber ver-
schiedene Kommunikationskanale) derart vor-
angekreuzt waren, dass die Einwilligungen mit
der Unterschrift als erteilt gelten sollten.

Auf die Bitte des Betroffenen hin, dass er eine
Vertragsversion ohne Erteilung dieser Einwilli-
gungen wiinsche, wurde ihm von der Bank mit-
geteilt, dass ohne Erteilung der Einwilligungen
eine Kuindigung der bestehenden Geschéftsbe-
ziehung erfolgen wiirde.

Die Bank hat von uns eine aufsichtliche War-
nung erhalten, da es unzuldssig ist, die Erteilung
einer grundsatzlich freiwilligen datenschutz-
rechtlichen Einwilligung an die Frage des Fort-
bestands oder des Abschlusses eines Vertrags
zu koppeln. Darlber hinaus betrachten wir be-
reits das Vorankreuzen der Auswahlfelder einer
Einwilligungserkldrung als unzuldssig.

Wir verwiesen in diesem Zusammenhang auf
Art. 7 DS-GVO i.V.m. der Guideline 05/2020 des

Europaischen Datenschutzausschusses zur Ein-
willigung gemaB Verordnung 2016/679.

Insbesondere aus Griinden der erforderlichen
Freiwilligkeit einer Einwilligung sind Einwilligun-
gen, die auf diese Art und Weise zustande kom-
men, unwirksam, sodass auch hierauf aufbau-
ende Verarbeitungen datenschutzrechtlich un-
zuldssig sind.

8.2 Cent-Uberweisung im Vorfeld
einer Kontopfandung

Nutzt ein Inkassobiiro Bankiiberweisun-
gen als Kommunikationsmittel, ist dies in
aller Regel unzulassig. Es gibt jedoch auch
besondere Anwendungsfille, die daten-
schutzrechtlich zulassig sein kénnen.

Wir erhielten die Beschwerde einer Betroffenen,
da ein Inkassobdiro ihr eine niedrige Summe im
Cent-Bereich auf ihr Bankkonto Uberwiesen
hatte. In der Uberweisung war als Verwen-
dungszweck eine Ruckrufbitte zu einem sie be-
treffenden Inkassovorgang enthalten.

Eine Nutzung von Uberweisungen als Kommu-
nikationsmittel durch ein Inkassobiro ist in den
meisten Anwendungsféllen unzuldssig. Diese
Praxis erzeugt mehrere Probleme von einer Of-
fenlegung des Inkassovorgangs gegenuber der
Bank bis hin zur praktischen Irreversibilitat der
Uberweisung im Falle eines Fehlers.

Im Zuge unserer Priifung des Sachverhalts beim
verantwortlichen Inkassobiro zeigte sich je-
doch, dass dieses solche Uberweisungen tat-
sachlich nicht zum Zweck einer Kontaktauf-
nahme im Stadium eines womdglich noch frag-
lichen Forderungsbestands vornimmt, sondern
ausschlieBlich, um unmittelbar vor einer Kon-
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topfandung zu prifen, ob die bekannte Bank-
verbindung noch existiert. In den Anwendungs-
fallen ist somit zudem immer bereits ein Forde-
rungstitel vorhanden; der Bestand der Forde-
rung steht also nicht mehr in Frage. Der hierbei
Uberwiesene Cent-Betrag wird den Schuld-
ner:iinnen nicht in Rechnung gestellt.

Die im Verwendungszweck enthaltene Bitte um
Rickruf war insofern eher als missgliickte For-
mulierung zu betrachten, die zunachst eine Ver-
wendung als bloBes Kommunikationsmittel na-
helegte.

Zu dem Zweck und Zeitpunkt, zu welchem das
Inkassobiiro dieses Mittel verwendet, gehen wir
insgesamt von einem flr die Zulassigkeit ausrei-
chenden berechtigten Interesse des Inkassobii-
ros aus, zumal diese Methode beispielsweise
auch dazu dienen kann, die im Falle eines nicht
mehr existenten Kontos beim Pfandungsver-
such erfolglos anfallenden Datenlibermittlun-
gen und Zusatzkosten zu vermeiden. Die vom
Inkassobiiro aufgezeigte Quote von Kontopfan-
dungen, die ohne dieses Mittel ins Leere laufen
wirden, war ausreichend hoch um eine entspre-
chende Erforderlichkeit zu begriinden.

Wir haben im Fall des hier betrachteten Inkas-
soburos deshalb letztlich lediglich veranlasst,
dass der Verwendungszweck solcher ,Test-
Uberweisungen” datensparsamer ausgestaltet
wird. Zukunftig wird dieser lediglich noch die
Aktennummer des Inkassobiiros enthalten.

8.3 Kontaktaufnahme durch Anla-
gevermittleriinnen bei Insol-
venz der vermittelten Anlage

Informationen zum Insolvenzverfahren
durch Vermittleriinnen der insolventen
Anlage sind zwar méglich, miissen aber so
neutral und objektiv wie moglich ausge-
staltet sein.

Im zu prifenden Fall ist ein Unternehmen, bei
welchem die betroffenen Personen Anlagen in
Form von Nachrangdarlehen gezeichnet hatten,

Finanzwirtschaft

in Insolvenz geraten. Die von der Insolvenz
selbst nicht unmittelbar betroffene Vermittlerin
der Anlage kontaktierte daraufhin die von der
Insolvenz betroffenen Anleger:innen, um diesen
Informationen zum Insolvenzverfahren bereit-
zustellen und diese auf die Mdglichkeit der Be-
vollméachtigung von Stimmrechtsvertreter:iinnen
fur den Glaubigerausschuss hinzuweisen, wobei
auch eine Auswahl von mehreren bereits durch
andere Personen bevollmachtigten Vertreter:in-
nen (insbesondere Anwaltiinnen) und ein ent-
sprechendes Formblatt zur Erteilung einer
Stimmrechtsvollmacht mitgesandt wurde.

Wir erhielten diesbezliglich Beschwerden, die
von einer unzuldssigen Verarbeitung und Wer-
bemaBnahme der Vermittlerin zugunsten der
genannten Anwiéltinnen ausgingen, um im
Glaubigerausschuss eine der Insolvenzschuld-
nerin gewogene Mehrheit zu erreichen.

Bei unserer Priifung kamen wir zu dem Ergebnis,
dass zum einen die im konkreten Schreiben ent-
haltenen Informationen die Grenze zu einer
WerbemaBnahme noch nicht tberschritten ha-
ben und zum anderen die Verarbeitung durch
die Vermittlerin der notleidenden Vertrage beim
vorliegenden Inhalt noch als zur Vertragserful-
lung erforderliche Verarbeitung gerechtfertigt
werden kann.

Allerdings machten wir der Vermittlerin auch
deutlich, dass die Ausgestaltung ihrer Schreiben
an die betroffenen Personen die Grenzen einer
solchen nachvertraglichen Information erreicht,
indem darin zumindest Tendenzen zur Wer-
bung und zu Handlungsappellen enthalten wa-
ren.

Die genutzte datenschutzrechtliche Zulassig-
keitsnorm verlangt aus unserer Sicht, dass der-
artige Schreiben so neutral und objektiv wie
moglich ausgestaltet werden und eindeutig von
einem werblichen Charakter oder konkreten
Handlungsappellen abgrenzbar sind.
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Steuer-ID
und Nutzung einer abweichen-
den Anschrift bei Betreuer:in-

8.4 Verarbeitung der

nen

Die Erhebung der Steuer-ID von Be-
treuer:innen kann unzulassig sein. Geben
Betreuer:innen bei der Bank eine abwei-
chende Versandanschrift an, ist diese in al-
ler Regel auch zu beriicksichtigen.

Wir haben in mehreren Fallen gegen verschie-
dene bayerische Banken Beschwerden dahinge-
hend erhalten, dass diese auch von Betreuer:in-
nen im Sinne der §§ 1896 ff. BGB, die selbst nicht
gleichzeitig eine eigene Geschaftsverbindung
bei der Bank unterhalten, unter Bezugnahme
auf die Abgabenordnung (AO) deren Steuer-ID
erheben mdchten.

GemalB § 139b Abs. 2 Satz 2 Nr. 1 AO dirfen
Kreditinstitute die Steuer-ID betroffener Perso-
nen nur dann ohne deren Einwilligung verarbei-
ten, wenn eine Rechtsvorschrift dies ausdriick-
lich erlaubt oder anordnet, oder die Verarbei-
tung zwischen dem Kreditinstitut und den Fi-
nanzbehorden erforderlich ist.

Zwar ordnet § 154 Abs. 2a Satz 1 AO grundsatz-
lich die Erhebung und Aufzeichnung der Steuer-
ID von Verfligungsberechtigten an. Der Gesetz-
geber hat diesbeztiglich jedoch in § 154 Abs. 2d
AO die Mdglichkeit von Erleichterungen vorge-
sehen.

Von dieser Moglichkeit von Erleichterungen
wurde in Bezug auf die rechtliche Betreuung
nach §§ 1896 ff. BGB im AO-Anwendungserlass
(AEAO) zu § 154 unter Nr. 11.1 lit. b Gebrauch
gemacht, sodass es bei solchen Betreuer:innen
an einer Anordnung durch Rechtsvorschrift so-
wie an einer Erforderlichkeit im Sinne des § 139b
Abs. 2 Satz 2 Nr. 1 AO fehlt.

Dies fuhrt insgesamt regelméaBig dazu, dass be-
zlglich der durch den AEAO vorgesehenen Er-

leichterungen das Ergebnis der datenschutz-
rechtlichen Erforderlichkeitspriifung ein Ver-
zicht auf die Erhebung sein muss. Abweichun-
gen hiervon missten entsprechend begriindet
und im Sinne des Art. 5 Abs. 2 DS-GVO doku-
mentiert werden.

In dem Fall, dass Betreuer:innen auBerhalb ihrer
Betreuungsrolle parallel auch eine eigene Ge-
schaftsbeziehung zur Bank unterhalten, greift
die genannte Erleichterung natirlich nicht auch
fur die eigene Geschaftsbeziehung.

Weiter wurde uns von Betreuer:innen, die bei ei-
nem Betreuungsverein tétig sind, jeweils vorge-
tragen, dass die Bank die Angabe des Betreu-
ungsvereins als abweichende Anschrift regel-
maBig ignoriere und somit Unterlagen mit Da-
ten der betreuten Person an die Privatanschrift
der Betreuer:innen versende. Dort bestehe dann
die Gefahr, dass die Daten zur Kenntnis von Fa-
milienmitgliedern gelangen.

Hier kamen wir zu dem Ergebnis, dass die Bank,
auch wenn ihr gleichzeitig die Privatanschrift
von Betreuer:iinnen bekannt ist, eine von diesen
fur das Betreuungsverhéltnis angegebene ab-
weichende Anschrift im Rahmen der Datensi-
cherheit zu berlcksichtigen hat. Nach unseren
Kenntnissen stehen in der Branche der Kredit-
wirtschaft durchgangig auch die technischen
Voraussetzungen zur Verfligung, um hier eine
hinreichende Trennung zu gewahrleisten.
Es kann hier allerdings auch Einzelkonstellatio-
nen geben, in denen besondere Bedingungen
eine ausnahmsweise Abweichung von diesem
Grundsatz getrennter Versandverwaltung recht-
fertigen. Wenn Betreuer:iinnen beispielsweise
selbst fur das Betreuungsverhaltnis einen Teil-
nahmevertrag am Online-Banking abschlieen,
so ist es gerechtfertigt, dass der Versand der Zu-
gangsdaten direkt an die Betreuer:innen erfolgt,
statt an den angegebenen Betreuungsverein.
RegelmaBiger Grundsatz bleibt jedoch, dass bei
angegebener abweichender Anschrift fir ein
Betreuungsverhaltnis diese auch zu berlcksich-
tigen ist.
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9 Handel und Dienstleistung

9.1 Novellierung der Heizkosten-
verordnung

Funkmessgerate zur Messung des Heiz-
und Warmwasserverbrauchs sind ver-
pflichtend, es gibt kein Widerspruchsrecht
gegen die Datenverarbeitung in diesem
Zusammenhang.

Insbesondere im ersten Quartal des Berichts-
zeitraums erreichten uns zahlreiche Anfragen,
vereinzelt auch Beschwerden, hinsichtlich der
Novellierung der Heizkostenverordnung (Heiz-
kostenV) die im November 2021 in Kraft getre-
ten ist, mit der die funkbasierte verbrauchsab-
hdngige Erfassung und Abrechnung von Heiz-
und Warmwasserkosten, somit also insbeson-
dere der Einbau von Funkzéhlern von den Ver-
mieter:innen gefordert wird.

Dabei beschrankten sich die Anfragen jedoch
nicht auf die Funkzahler, die zur Messung von
Warme und Warmwasser eingebaut wurden,
sondern oftmals wurden weitere Verbrauchs-
messungen und auch ,datenschutzfremde” Fra-
gestellungen in den Anfragen vermischt. Dies
hatte teilweise zur Folge, dass den Eingabefiih-
rern zunachst einmal die Rechtslage und der
Anwendungsbereich des Datenschutzrechts
dargestellt werden mussten, bevor konkrete In-
formationen betreffend die HeizkostenV und
der darin enthaltenen Regelungen gegeben
werden konnten.

Um den Heiz- und Warmwasserverbrauch der
Nutzer:innen (also der Mieter:innen oder selbst-
nutzende WEG-Eigentiimer:iinnen) messen zu
kdnnen, mussen nunmehr Funkzéhler eingebaut
werden, die den in der HeizkostenV festgeleg-
ten Kriterien (vgl. § 5 HeizkostenV) entsprechen.
Entsprechen die Funkzdhler den festgelegten
Kriterien, kann sich die/der Nutzer:in auch nicht
gegen den Einbau eines bestimmten Modells

wehren bzw. den Einbau eines konkreten Mo-
dells verlangen. Ein Widerspruchsrecht gegen
den Einbau eines Funkzahlers zur Messung des
Heiz- und Warmeverbrauchs besteht nicht.
Auch wenn in § 4 Abs. 2 HeizkostenV ein Wider-
spruchsrecht der Nutzer:innen geregelt wird, so
betrifft dieses allein die Frage der Kostentra-
gung durch die Nutzer:innen, wenn der/die Ge-
baudeeigentiimer:iin die Ausstattung mieten
mochte. Der Einbau und die Datenverarbeitung
kdnnen hierdurch jedoch nicht verhindert wer-
den.

Den anfragenden Personen war haufig nicht
klar, dass die Verantwortlichkeit fiir die Daten-
verarbeitung im Zusammenhang mit der funk-
basierten Heiz- und Warmwasserverbrauchs-
messung bei den Gebdudeeigentiimer:innen
bzw. diesen gleichgestellten Personen (vgl. § 1
Abs. 2 HeizkostenV) liegt. Dies gilt auch dann
wenn ein Ableseunternehmen eingebunden ist,
welches ggf. zugleich die Funkzéhler eingebaut
hat. I.d.R. agieren die Ableseunternehmen im
Rahmen einer Beauftragung durch den/die Ge-
baudeeigentiimer:in, d.h. als Auftragsverarbei-
ter gem. Art. 4 Nr. 8 DS-GVO.

10 Internationaler Datenverkehr

10.1 Was ist eine Ubermittlung in
ein Drittland?

Der Europdische Datenschutzausschuss
hat erstmals Hinweise dazu vorgelegt, in
welchen Féllen nach Auffassung der Auf-
sichtsbehérden von einer ,Ubermittlung
personenbezogener Daten in ein Dritt-
land” ausgegangen werden sollte.

Zahlreiche Verarbeitungen personenbezogener
Daten haben einen Bezug zu so genannten
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Drittlandern, d.h. Landern, die keine Mitglied-
staaten der Europaischen Union sind und auch
nicht dem Europaischen Wirtschaftsraum ange-
horen. Beispielhaft genannt seien die USA, aus
denen die Anbieter zahlreicher Cloud-Dienste
stammen, die in weitem Umfang auch von Un-
ternehmen und anderen Akteuren in der Euro-
paischen Union taglich eingesetzt werden. Fir
Falle der Ubermittlung personenbezogener Da-
ten in Drittlander missen Verantwortliche und
Auftragsverarbeiter gemafB Artikel 44 DS-GVO
die Anforderungen des flinften Kapitels der DS-
GVO einhalten und somit fiir eine solche Uber-
mittlung etwa so genannte Standdarddaten-
schutzklauseln nach Art. 46 Abs. 2 Buchst. ¢ DS-
GVO verwenden. Nicht jede Verarbeitung per-
sonenbezogener Daten mit Drittlandsbezug
stellt jedoch im Gesetzessinne eine Ubermitt-
lung personenbezogener Daten in ein Drittland
dar. Bedauerlicherweise enthdlt die DS-GVO
selbst jedoch keine Definition des Begriffs
,,Ubermittlung in ein Drittland”, so dass bei Un-
ternehmen und anderen Akteuren haufig Unsi-
cherheit besteht, wann eigentlich von einem
solchen Fall auszugehen ist. Nach umfangrei-
chend Beratungen hat der Europaische Daten-
schutzausschuss (EDSA) bereits Ende 2021 ver-
sucht, im Wege eines Leitlinienpapiers die Inter-
pretation dieses Begriffs aus Sicht der Aufsichts-
behorden zu erlautern und damit den Rechtsan-
wendern praktische Hilfe in dieser Frage an die
Hand zu geben. Nach einer 6ffentlichen Konsul-
tation hat der Europaische Datenschutzaus-
schuss inzwischen die Nach-Konsultations-Fas-
sung des Papiers veroffentlicht, auf das an die-
ser Stelle aufgrund der groBen Bedeutung des
Papiers verwiesen werden soll, auch wenn das
Datum der Verabschiedung mit dem 24.02.2023
schon nach Ende des vorliegenden Berichtszeit-
raums liegt.

Nach der Interpretation des EDSA liegt eine
Ubermittlung personenbezogener Daten in
ein Drittland demnach dann vor, wenn

e ein Verantwortlicher oder Auftragsver-
arbeiter, der mit der in Rede stehenden

Internationaler Datenverkehr

Verarbeitung unter die DS-GVO fallt
(,Datenexporteur”),

e personenbezogene Daten an einen an-
deren Verantwortlichen, gemeinsam
Verantwortlichen oder Auftragsverar-
beiter offenlegt oder bereitstellt,

e und zwar dergestalt, dass sich der
empfangende Verantwortliche, ge-
meinsam Verantwortliche oder Auf-
tragsverarbeiter in einem Drittland be-
findet (,Datenimporteur”), und zwar
auch dann, wenn er fir die betreffende
Verarbeitung selbst unter den Anwen-
dungsbereich der DS-GVO nach Art. 3
DS-GVO fillt.

Damit werden eine Reihe der typischerweise
kldarungsbedirftigen Fragen in diesem Zusam-
menhang jedenfalls in der Positionierung des
EDSA geklart. So ist etwa ein Fernzugriff ei-
nes/einer auf Geschaftsreise in einem Drittland
befindlichen Beschaftigten auf eine bei seinem
Arbeitgeber in der EU befindliche Datenbank
mit personenbezogenen Daten keine ,Uber-
mittlung in ein Drittland”, weil der/die Zugriff
nehmende Beschéftigte kein (von seinem Ar-
beitgeber) separater Verantwortlicher oder Auf-
tragsverarbeiter ist. Ebenso liegt eine ,Uber-
mittlung in ein Drittland” nicht vor, wenn die be-
troffene Person ihre Daten selbst dem in einem
Drittland befindlichen Verantwortlichen bereit-
stellt, etwa durch Direkteingabe in ein Online-
Formular; denn in einem solchen ,Direkterhe-
bungsfall” ist nur ein einziger Verantwortlicher
an dem Datenfluss beteiligt, es gibt also keinen
vom Datenimporteur zu unterscheidenden Da-
tenexporteur.

Zu der Frage, wann eigentlich bei Vorhanden-
sein eines Ubermittelnden Verantwortlichen
bzw. Auftragsverarbeiters und eines davon se-
paraten empfangenden Verantwortlichen bzw.
Auftragsverarbeiters der Empfanger ,in einem
Drittland ist” und somit eine Datenlibermittiung
in ein Drittland vorliegt, wendet der EDSA einen
gemischten Ansatz an, der sowohl geographi-
sche als auch jurisdiktionale Elemente enthalt.
Eine Drittlandslibermittlung ist demnach zu be-
jahen, wenn etwa ein US-Unternehmen (etwa
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eine als ,Inc.” in den USA eingetragene Gesell-
schaft) personenbezogene Daten zur Verarbei-
tung (auch) auBerhalb des EU-Territoriums er-
halt. Handelt es sich hingegen beim Empfanger
um ein ,EU-/EWR-Unternehmen” und verarbei-
tet dieser die Daten geographisch (einschlieB3-
lich etwaiger Fernzugriffe) ausschlieBlich inner-
halb des EWR, liegt nach der Interpretation des
EDSA keine Ubermittlung in ein Drittland vor.
Dies gilt ausweislich des Beispiels 12 im EDSA-
Papier sogar dann, wenn das EWR-Unterneh-
men eine in einem Drittland ansassige Mutter-
gesellschaft hat und aufgrund dieses Umstands
unter extraterritorial anwendbare Rechtsvor-
schriften des Drittlands fallt, die fur Behorden
dieses Drittlands grundsatzlich die Mdglichkeit
enthalten, das EWR-Unternehmen (und/oder
dessen Muttergesellschaft) zur Herausgabe von
im EWR (durch das EWR-Unternehmen) verar-
beitete personenbezogene Daten aufzufordern.
Solange in einem solchen Fall das EWR-Unter-
nehmen die Daten aus Anlass einer solchen Auf-
forderung (noch) nicht an die Drittlandsbehérde
Ubermittelt hat, liegt nach EDSA-Ansicht noch
keine Ubermittlung in ein Drittland vor, so dass
Kapitel V DS-GVO nicht zur Anwendung kommt.
Allerdings weist der EDSA nachdriicklich darauf
hin, dass in einem solchen Fall den spezifischen
Risiken dieses Szenarios auf andere Weise als
durch MaBnahmen nach Kapitel V DS-GVO
Rechnung getragen werden muss; sofern es sich
beim Datenempfanger um einen Auftragsverar-
beiter handelt, muss der Verantwortliche im
Rahmen von Artikel 28 DS-GVO Uberprifen, ob
sein Auftragsverarbeiter die notwendige Zuver-
lassigkeit besitzt, die es gebietet, damit die Ver-
arbeitung im Einklang mit der DS-GVO erfolgt.
Zu den aus Art. 28 DS-GVO resultierenden An-
forderungen in diesem Szenario hat sich im Ub-
rigen im Berichtszeitraum auch die Konferenz
der deutschen Datenschutzbeh&rden von Bund
und Landern geduBert (siehe dazu 10.2).

10.2 Extraterritoriale Zugriffsmog-
lichkeiten 6ffentlicher Stellen
von Drittlandern auf Daten in
der EU

Besondere datenschutzrechtliche Heraus-
forderungen bestehen in Féllen, in denen
Rechtsvorschriften von Drittlandern dorti-
gen Behorden die Moglichkeit geben, von
Verantwortlichen oder Auftragsverarbei-
tern die Herausgabe personenbezogener
Daten anzufordern, die in der Europai-
schen Union verarbeitet werden.

Spatestens mit dem Schrems-II-Urteil des Euro-
paischen Gerichtshofs vom 16.07.2020 (C-
311/18; siehe dazu unseren 11. Tatigkeitsbe-
richt, Ziff. 10.1) ist fir Unternehmen und andere
Rechtsanwender deutlich geworden, dass die
DS-GVO an Verarbeitungen personenbezoge-
ner Daten mit Drittlandsbezug hohe Anforde-
rungen stellt. Eines der Kernprobleme sind da-
bei die Zugriffsmdglichkeiten von Behdrden des
Drittlands auf die Gbermittelten Daten. Eine Da-
tentibermittlung ist nach der DS-GVO (unter an-
derem) nur zuldssig, wenn solche Zugriffsmog-
lichkeiten das nach europdischem Recht zulas-
sige MaB wahren (vgl. Ziff. 10.1 unseres 11. TB).

Im Berichtszeitraum wurden wir immer wieder
mit Fallen konfrontiert, in denen rechtlich be-
trachtet zwar kein Fall einer Datenibermittlung
in ein Drittland gegeben ist (zur Frage, wann
dies der Fall ist, siehe auch Kapitel 10.1 dieses
Tatigkeitsberichts), die Verarbeitung aber den-
noch einen Drittlandsbezug im weiteren Sinne
hat. Im Mittelpunkt stehen hier Félle, in denen
ein Verantwortlicher die Daten an einen Cloud-
Dienstleister mit in einem Drittland (haufig:
USA) ansassiger Muttergesellschaft gibt, wobei
die Verarbeitung aber nicht durch die Mutter-
gesellschaft erfolgt, sondern alleine durch eine
europaische Tochtergesellschaft, die die Verar-
beitung (nur) in der EU durchfiihrt. Die Verga-
bekammer Baden-Wiirttemberg hatte zunachst
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in einem so gelagerten Fall eine Ubermittlung in
ein Drittland bejaht (Entscheidung vom
13.067.2022, Az. 1 VK 23/22), diese Entschei-
dung wurde indes spater vom Oberlandesge-
richt Karlsruhe aufgehoben (Beschluss vom
07.09.2022, Az. 15 Verg 8/22). Nicht zuletzt die-
ser Fall war Anlass fiir die Konferenz der unab-
hangigen Datenschutzaufsichtsbehérden von
Bund und Lander (,Datenschutzkonferenz”,
DSK), sich mit diesem Szenario ausdriicklich zu
befassen, um die Anwender:innen fir ihre in sol-
chen Fallen bestehenden datenschutzrechtli-
chen Pflichten zu sensibilisieren.

In ihrem Beschluss vom 31.01.2023 halt die DSK
zunachst fest, dass die bloBe Moglichkeit, dass
eine Drittlands-Muttergesellschaft ihre EWR-
Tochtergesellschaft anweisen konnte, oder dass

eine 6ffentliche Stelle eines Drittlands unmittel-
bar ein EWR-Unternehmen anweisen kdénnte,
personenbezogene Daten in ein Drittland zu
Ubermitteln, fir sich gesehen noch nicht dazu
fuhrt, dass schon die in der EU stattfindende
Verarbeitung durch das EWR-Unternehmen
eine Ubermittlung in ein Drittland im Sinne von
Artikel 44 DS-GVO darstellen wirde. Jedoch
kann, so die DSK, eine solche Gefahr dazu fiih-
ren, dass dem als Auftragsverarbeiter eingesetz-
ten EWR-Unternehmen die nach Artikel 28 Abs.
1 DS-GVO erforderliche Zuverlassigkeit fehlt.
Daher muss der Verantwortliche bei der Priifung
der Zuverlassigkeit eines solchen Auftragsverar-
beiters eine besonders hohe Sorgfalt walten las-
sen, die spezifisch dem Umstand mdglicher Da-
tenherausgabeanforderungen von Drittlands-
behorden oder seitens der EWR-Muttergesell-
schaft aus Anlass einer entsprechenden Anfor-
derung einer Drittlandsbehdrde Rechnung
trdgt. Die Datenschutzkonferenz fordert vom
Verantwortlichen bei der Prifung der Zuverlas-
sigkeit eines solchen Auftragsverarbeiters eine
Bewertung sdmtlicher Umsténde des Einzelfalls,
wobei PriifungsmalBstab stets die Frage ist, ob
eine etwaige Anforderung zur Datenlibermitt-
lung in das Drittland die MaBstabe der DS-GVO
einhalten wirde. Fiir den MaBstab der dem Ver-
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antwortlichen abverlangten Zuverlassigkeits-
prifung verweist die Datenschutzkonferenz auf
das Papier ,Empfehlungen 01/2020 des Europa-
ischen Datenschutzausschusses”, halt aber fest,
dass die dortigen MaBstébe flr den Kontext von
.echten” Datenlbermittlungen in Drittlander
getroffen wurden, so dass es hierbei nicht um
eine komplette 1:1-Ubertragung der Aussagen
dieses Papiers geht, sondern vielmehr eine ge-
messen daran abweichende Bewertung im Ein-
zelfall denkbar ist. Die DSK zahlt eine Reihe von
Gesichtspunkten auf, die der Verantwortliche
bei der Zuverlassigkeitspriifung typischerweise
beriicksichtigen sollte. Im Ergebnis wird der
Verantwortliche sich bei der Priifung seines Auf-
tragsverarbeiters in solchen Fallen — obwohl
rechtlich keine ,Ubermittlung in ein Drittland”
vorliegt — stets vergewissern missen, ob die
dem Auftragsverarbeiter anvertrauten Daten
zum Gegenstand infolge einer Herausgabean-
forderung an eine Drittlandsbehérde werden
kénnten, die den nach europdischem Recht zu-
lassigen Umfang Uberschreitet. Ist das der Fall,
fehlt dem Auftragsverarbeiter die nach Art. 28
Abs. 1 DS-GVO erforderliche Zuverlassigkeit.

10.3 Priifung der Vertragsdoku-
mente von Microsoft 365
durch die DSK

Unter Leitung des Landesamts hat eine Ar-
beitsgruppe der Datenschutzkonferenz
die dem Einsatz von Microsoft 365 zu
Grunde liegenden allgemeinen Vertrags-
bindungen untersucht. Die Befunde der
Arbeitsgruppe zeigen auf, dass vor allem
fir die im Vertrag vorbehaltenen Verar-
beitungen personenbezogener Daten fiir
eigene Zwecke des Auftragsverarbeiters
zusatzliche Nachweise und Transparenz-
maBnahmen erforderlich sind.

Vor dem Hintergrund zahlreicher Anfragen ins-
besondere zum Einsatz von Microsoft Teams fur
schulische Zwecke in mehreren Bundeslandern
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hatte die Konferenz der unabhangigen Daten-
schutzaufsichtsbehorden des Bundes und der
Lander (DSK) in ihrer Sitzung vom 22. Septem-
ber 2020 eine Bewertung des Arbeitskreises
Verwaltung zu den dem Einsatz des Produkts
Microsoft Office 365 (jetzt: Microsoft 365) zu
Grunde liegenden Online Service Terms (OST)
sowie die Datenschutzbestimmungen fir
Microsoft-Onlinedienste (Data Processing Ad-
dendum / DPA) — Stand: Januar 2020 — hin-
sichtlich der Erfullung der Anforderungen von
Artikel 28 Absatz 3 Datenschutz-Grundverord-
nung (DS-GVO) zur Kenntnis genommen. Die
damalige Bewertung des Arbeitskreises kam
zum Ergebnis, ,dass auf Basis dieser Unterlagen
kein datenschutzgerechter Einsatz von Micro-
soft Office 365 moglich” sei.

Die DSK hatte daraufhin eine eigene Arbeits-
gruppe unter Federfilhrung Brandenburgs und
des BayLDA als fur den Deutschlandsitz des Her-
stellers zustandige Behdrde gebeten, Gesprache
mit dem Hersteller aufzunehmen, ,um zeitnah
datenschutzgerechte Nachbesserungen sowie
Anpassungen an die durch die Schrems II-Ent-
scheidung des EuGH aufgezeigten MaBstabe an
Drittstaatentransfers fiir die Anwendungspraxis
offentlicher und nicht 6ffentlicher Stellen zu er-
reichen”.

Auf Grundlage eines mittlerweile offentlich zu-
ganglichen Abschlussberichts dieser Arbeits-
gruppe hat die DSK am 24. November 2022 ein-
stimmig folgenden Beschluss gefasst:

.Die DSK stellt unter Bezugnahme auf die Zu-
sammenfassung des Berichts fest, dass der
Nachweis von Verantwortlichen, Microsoft 365
datenschutzrechtskonform zu betreiben, auf der
Grundlage des von Microsoft bereitgestellten
.Datenschutznachtrags vom 15. September
2022" nicht gefuihrt werden kann. Solange ins-
besondere die notwendige Transparenz Uber
die Verarbeitung personenbezogener Daten aus
der Auftragsverarbeitung fiir Microsofts eigene

Zwecke nicht hergestellt und deren Rechtma-
Bigkeit nicht belegt wird, kann dieser Nachweis
nicht erbracht werden.”

Zusatzlich zu der ausfihrlichen Darstellung der
Untersuchungsergebnisse steht eine Zusam-
menfassung der Kernbefunde der Arbeits-
gruppe zur Verfiigung. Die Untersuchungen be-
handeln mit Fragestellungen u.a. zur Reichweite
eigenstandiger Verarbeitungsbefugnisse des
Auftragsverarbeiters, zur Zweckdnderung oder
den Auswirkungen extraterritorialer Zugriffs-
rechte (siehe hierzu bereits Kapitel 10.2) zahlrei-
che auch losgel6st von den vertraglichen Rege-
lungen zu Microsoft 365 in der aufsichtlichen
Praxis wiederkehrende Problemfelder. Sie kon-
nen insoweit fiir die Datenschutzpraxis auch fur
weiterfiihrende Analysen herangezogen wer-
den.

Parallel zu dem Priifprojekt der DSK haben im
Berichtszeitraum im Ubrigen koordiniert durch
den Europaischen Datenschutzausschuss meh-
rere europaische Datenschutzaufsichtsbehor-
den gemeinsame Untersuchungen zum Einsatz
von Cloud-Diensten im o6ffentlichen Bereich
durchgefiihrt. Der Abschlussbericht
deutlich, dass die in den Untersuchungen der
DSK-Arbeitsgruppe identifizierten Prif- und Kri-
tikpunkte letztlich typische Datenschutzkon-
flikte beim Einsatz von Cloud-Anwendungen
zahlreicher Anbieter unterschiedlicher Ausrich-
tung und Herkunftslander darstellen und daher
regelméaBig besondere Aufmerksamkeit der da-

macht

tenschutzrechtlich Verantwortlichen verlangen.

10.4 Follow Up zum Einsatz von
Google Analytics

Die Ubermittlung personenbezogener Da-
ten in Drittlander im Rahmen des Einsat-
zes von Google Analytics verstoBt gegen
die Anforderungen des V. Kapitels der DS-
GVO, soweit dabei eindeutige Kennungen
ubermittelt werden.
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Bereits unter Nr. 5.2 unseres Tatigkeitsberichts

flr 2021 haben wir unsere aufsichtliche Bewer-
tung der beim Einsatz des weit verbreiteten
Tools Google Analytics stattfindenden Verarbei-
tungen personenbezogener Daten dargestellt.
Die Bewertung bezog sich auf die dort naher
beschriebene Gestaltung, bei der (in Cookies
enthaltene) einzigartige Kennungen (IDs) auf
den Nutzerrechner gesetzt werden, die gemein-
sam mit einer Reihe von Informationen tiber das
Nutzersystem aus dem Browser des Nutzers an
Google ubermittelt werden, so dass der Nutzer-
rechner von anderen Rechnern unterschieden
und damit ,wiedererkannt” werden kann. Nach
unserer im Tatigkeitsbericht 2021 dargestellten
Bewertung, die auch von zahleichen anderen
europaischen  Datenschutzaufsichtsbehorden
geteilt wurde, lag darin eine Ubermittlung per-
sonenbezogener Daten unter Verstol3 gegen die
Anforderungen des flinften Kapitels der DS-
GVO.

In der Zwischenzeit haben weitere européische
Aufsichtsbehérden Anordnungen gegen Webs-
itebetreiber in mehreren weiteren EU-Mitglied-
staaten erlassen oder AuBerungen getétigt, in
denen sie sich dieser datenschutzrechtlichen
Bewertung angeschlossen haben (siehe etwa
den Bescheid der italienischen Aufsichtsbe-
hérde vom 09.06.2022, Pressemitteilung der da-
nischen Datenschutzaufsichtsbehdérde vom
21.09.2022,) und in einigen Féllen den betref-
fenden Websitebetreibern den Einsatz des Tools

in der oben genannten Gestaltung untersagt.

Wie bereits im Tatigkeitsbericht 2021 berichtet
hat Google — soweit erkennbar im September
2021 - die flir den Einsatz der sog. Google Wer-
beprodukte (Google Ads), darunter von Google
Analytics, seinen den Kunden angebotenen Auf-
tragsverarbeitungsvertrag abgeandert. Dabei
wurden insbesondere die neuen —im Juni 2021
veroffentlichten - Standardvertragsklauseln der
Europaischen Kommission fir Datenibermitt-

Internationaler Datenverkehr

lungen in Drittlander in den Auftragsverarbei-
tungsvertrag fir Google Werbeprodukte aufge-
nommen (siehe die aktuelle Fassung dieses Auf-
tragsverarbeitungsvertrags, Stand 01.01.2023;
https://business.safety.google/adsprocessor-

terms/, dort Ziffer. 10.2). Google gibt zudem an,
eine Reihe von sog. Zusatzlichen MaBnahmen
(supplementary measures; verdffentlicht unter
https://business.safety.google/adsprocessor-

terms/ ) zu ergreifen, mit denen es der Auffas-
sung ist, das nach Kapitel V der DS-GVO fir
Drittlandstibermittlungen geforderte Schutzni-

veau zu gewahrleisten.

Trotz dieser Anderungen gilt aus unserer Sicht
unverandert: Soweit Websitebetreiber Google
Analytics in Varianten einsetzen, bei denen ein-
deutige Kennungen (IDs) an Google-Server in
die USA Ubermittelt werden, verstoBBen sie nach
wie vor gegen Kapitel V der DS-GVO. Die o.g.
von Google angebotenen ,zusatzlichen MaB-
nahmen” flihren nach unserer Bewertung zu
keinem anderen Ergebnis, da durch sie eine
Ubermittlung personenbezogener Daten an
Google-Server in den USA nicht ausgeschlossen
wird. Auch dass in der Variante ,Google Analy-
tics 4" jedenfalls nach Angaben von Google zu-
mindest in aller Regel keine IP-Adressen mehr
an US-Server Ubermittelt werden, fuhrt zu kei-
ner anderen Bewertung, sofern die auf den
Rechner des Nutzers gesetzten eindeutigen
Kennungen und damit personenbezogene Da-
ten an US-Server (bermittelt werden. Diese
Rechtsauffassung haben wir im Rahmen mehre-
rer von uns geflihrter Vorgange gegentiber den
betreffenden Websitebetreibern kommuniziert.
Der Erlass formlicher Anordnungen war in den
von uns geflihrten Verfahren nicht notwendig,
weil die Betreiber den Einsatz nach unserem
Hinweis jeweils beendet haben.

Eine mdgliche ,Losung”, um VerstoBe gegen
Kapitel V der DS-GVO beim Einsatz von Google
Analytics zu vermeiden, hat die franzdsische
Aufsichtsbehérde am 20.06.2022 mit Blick auf
eine Einsatzvariante unter Nutzung eines Proxy
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Servers aufgezeigt . Den Ausfiihrungen der fran-
zdsischen Aufsichtsbehdrden stimmen wir zu.
Bei der dort aufgezeigten Einsatzvariante wird
ein direkter Datenfluss zwischen dem Nutzer-
rechner und Servern von Google durch Zwi-
schenschaltung eines Proxy-Servers unterbun-
den. Letztlich erfolgt dabei vor der Ubermitt-
lung von Daten an Google-Server eine Pseudo-
nymisierung. Ein datenschutzkonformer Einsatz
ist dabei jedoch von einer Reihe von Bedingun-
gen abhangig. Entscheidend ist, ob es im Einzel-
fall gelingt sicherzustellen, dass die pseudony-
misierten Daten, die an Google Gibermittelt wer-
den, von Google nicht mehr einer bestimmten
oder bestimmbaren Person zugeordnet werden
kdnnen. Grundvoraussetzung hierflir ist, dass

auf dem Proxy-Server jegliche eindeutigen Ken-
nungen entfernt werden und dariiber hinaus
auch alle weiteren Informationen, die im Falle
ihrer Ubermittlung an Google-Server zu einer
Unterscheidbarkeit des einzelnen Nutzerrech-
ners von anderen Nutzern flihren kénnten. Ob
dies gelingt, kann letztlich nur im Einzelfall be-
wertet werden (Naheres zu den Kriterien unter
der o.g. Veroffentlichung der franzosischen Da-
tenschutzbehorde).
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Beschéftigtendatenschutz

11 Beschaftigtendatenschutz

11.1 Anforderung einer Kopie des
Personalausweises zur eindeu-
tigen Identifizierung zwei Mo-
nate nach Eingang des Aus-
kunftsbegehrens

Auch das Nachfordern weiterer Daten zur
eindeutigen ldentifizierung der betroffe-
nen Person muss innerhalb der Monats-
frist des Art. 12 Abs. 3 S. 1 DS-GVO erfol-
gen. Grundsatzlich ist dabei eine Kopie
des Personalausweises nicht erforderlich,
sondern es sind weitere Personalstamm-
daten wie Geburtsdatum und Adresse aus-
reichend.

Auch im Beschaftigungskontext erhielten wir im
Berichtszeitraum Eingaben zu Betroffenenrech-
ten gem. Art. 12 ff. DS-GVO.

Beispielsweise erhielten wir von einem ehemali-
gen Arbeitnehmer folgende Beschwerde:

Der Mitarbeiter begehrte von seinem Arbeitge-
ber nach seinem Ausscheiden per E-Mail Aus-
kunft gemaB Art. 15 DS-GVO zu den zu seiner
Person gespeicherten Daten. Er erhielt eine au-
tomatische Antwort Gber den Eingang der E-
Mail. Nach zwei Monaten erhielt er eine Antwort
von seinem Arbeitgeber. Dieser wies darauf hin,
dass die Ubermittlung der Auskunft an eine fal-
sche Person erhebliche Auswirkungen auf den
Betroffenen haben konne. Er fiihre deshalb vor
Erfillung des Auskunftsbegehrens eine eindeu-
tige ldentifizierung der betroffenen Person
durch. Die vom Betroffenen mitgeteilten Legiti-
mationsdaten wirden nicht mit den dem Ar-
beitgeber zur Verfiigung stehenden Daten
Ubereinstimmen. Um die bestehenden Zweifel
und die Legitimationsprifung durchfihren zu
kdnnen, bat der Arbeitgeber um eine Kopie des
Personalausweises.

GemaB Art. 12 Abs. 3 S. 1 DS-GVO hat der Ver-
antwortliche dem Betroffenen die Informatio-
nen u.a. bei einem Auskunftsbegehren unver-
zlglich, in jedem Fall aber innerhalb eines Mo-
nats nach Eingang des Antrags, zur Verfiigung
zu stellen. Aber auch, wenn der Verantwortliche
gem. Art. 12 Abs. 6 DS-GVO weitere Informatio-
nen zur ldentifizierung anfordert, muss dies un-
verzuglich und spatestens innerhalb der Mo-
natsfrist geschehen, da die betroffene Person in
jedem Fall innerhalb der Monatsfrist eine Reak-
tion des Verantwortlichen erwarten darf. Wer-
den weitere Informationen zur |dentifizierung
angefordert, wird die Frist bis zu dem Zeitpunkt,
in dem alle Informationen vorliegen, ausgesetzt.
Die automatische Antwort in der dargestellten
Beschwerde besagte, dass das Auskunftsbegeh-
ren beim Arbeitgeber an diesem Tage einge-
gangen war, mit der Folge, dass die nach zwei
Monaten erteilte Reaktion deutlich verspatet
war. Um einen Abgleich und eine Identifizierung
vornehmen zu kénnen, hatte es in dem geschil-
derten Fall ausgereicht, weitere Stammdaten
zum Abgleich anzufordern, z.B. Geburtsdatum
und Adresse. Die Forderung nach Vorlage einer
Kopie des Personalausweises war nicht erfor-
derlich, damit unverhaltnismaBig und stand dar-
Uber hinaus nicht im Einklang mit den Vorgaben
des § 20 Abs. 2 Personalausweisgesetz.

11.2 Kontrolle von Beschéftigten
im Homeoffice

Kontrolle von Beschaftigten im Home-
office ist nur eingeschrankt.

Im Berichtszeitraum erreichten uns vermehrt
Anfragen zum Thema ,Arbeiten im Home-
office”. Hierbei ging es haufig darum, zu erfah-
ren, inwieweit eine Uberpriifung der Beschaftig-
ten im Homeoffice aus datenschutzrechtlicher
Sicht erlaubt ist. Die Nachfragen zielten zum ei-
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nen darauf ab, festzustellen, ob sich die Be-
schaftigten an die vereinbarten Rahmenbedin-
gungen (ortlich, zeitlich) halten und inwieweit
diese ihren arbeitsvertraglichen Pflichten nach-
kommen.

Zu der Frage, ob eine GPS-Uberwachung zur
Uberpriifung, ob von dem vereinbarten Arbeits-
ort aus gearbeitet wird, haben wir uns dahinge-
hend geduBert, dass wir eine stichprobenartige
Kontrolle der Anwesenheit am Arbeitsplatz zu
Hause bzw. an dem vereinbarten Ort auch mit-
tels GPS auf Grundlage des Art. 6 Abs. 1 Buchst.
b DS-GVO' jedenfalls unter nachstehenden
MaBgaben als begriindbar ansehen:

Aufgrund des erheblichen Missbrauchspotenti-
als einer GPS-Ortung, sind im Rahmen der Er-
forderlichkeit etwaige mildere MaBnahmen zu
prifen. So konnte beispielsweise ein ,Kon-
trollanruf” auf der heimischen Festnetznummer
in Betracht kommen. Als Rechtsgrundlage fir
diese Datenverarbeitung ware ebenfalls Art. 6
Abs. 1 Buchst. b DS-GVO? einschlagig; auch hier
sind die Betroffenen gem. Art. 13 DS-GVO zum
Zeitpunkt der Datenerhebung Uber die Daten-
verarbeitung zu informieren.

Soweit eine private Festnetznummer bereits
vorliegt, liegt in der Verwendung der Telefon-
nummer zur Durchfiihrung von Stichproben-
kontrollen eine Zweckanderung vor, vgl. § 24
BDSG, Ausubung zivilrechtlicher (arbeitsrechtli-
cher) Anspriiche, ggf. Art. 6 Abs. 4 DS-GVO.
Auch hier besteht gem. Art. 13 Abs. 3 DS-GVO
eine Informationspflicht vor Weiterverarbeitung
fir den anderen Zweck.

Aufgrund des Rechts auf Unverletzlichkeit der
Wohnung ist eine Kontrolle vor Ort, zumindest
dann, wenn die Wohnung des Beschéftigten be-
treten werden sollten, kritisch zu sehen. In die-
sem Zusammenhang haben wir auch auf die
Ausflihrungen in der Veroffentlichung des Bun-
desbeauftragen flr Datenschutz und Informati-
onsfreiheit, Telearbeit und Mobiles Arbeiten, S.

"Im Lichte der EuGH-Rechtsprechung in der
Rechtssache C-34/21 sehen wir § 26 Abs. 1 S. 1
BDSG nicht fir anwendbar an.

Beschéftigtendatenschutz

18 f. (abrufbar unter Telearbeit und Mobiles Ar-
beiten (bund.de)) verwiesen.

Mittels technisch-organisatorische MaBnahmen
ist gem. Art. 32 sicherzustellen, dass ein Zugriff
auf die GPS-Daten tatsachlich nur zu einer sol-
cher Kontrolle zum Zeitpunkt der Kontrolle von
zuvor bestimmten Personen (Zugriffsberechti-

gung) wahrend der Arbeitszeit stattfindet. Wei-
terhin sind die Beschaftigten tber die Méglich-
keit der GPS-Ortung (ggf. Installation entspre-
chender Programme, den Zugriff hierauf und
der Rahmenbedingungen fir einen Zugriff zu
informieren, Art. 13 DS-GVO.

Die Haufigkeit der Stichprobenkontrollen muss
sich dabei an der Erforderlichkeit und Verhalt-
nismaBigkeit messen lassen. Grundsatzlich wird
zudem ein Live-Zugriff wahrend der regularen
Arbeitszeit ausreichen, so dass es keiner dauer-
haften Protokollierung der Aufenthaltsorte be-
darf.

Soweit ein begriindeter Verdacht fir eine Straf-
tat oder schwere Pflichtverletzung gegeben ist,
muss sich die Datenverarbeitung an Art. 6 Abs.
1 Buchst. b DS-GVO? messen lassen. In diesem
Fall kann ein Protokollieren fiir einen bestimm-
ten Zeitraum und die Einsichtnahme in ein be-
grenztes Bewegungsprofil, das also nicht tber
die Aufzeichnung der Anwesenheit am Heimar-
beitsplatz wahrend der Dienstzeit hinausgeht,
begriindbar sein.

Den Einsatz von Keylogger-Anwendungen zur
Prifung der Produktivitat bzw. der Kontrolle der
tatsachlichen Tatigkeit oder inwieweit konkrete
Programme genutzt werden ohne einen auf
konkrete Tatsachen gegriindete Verdacht zu-
mindest einer schwerwiegenden Pflichtverlet-
zung ist in der Regel nicht zulassig. Mittels Key-
logger-Anwendungen konnen jegliche Einga-
ben protokolliert werden, so dass ein umfang-
reiches Bild der Tatigkeiten, die mit dem ent-

2vVgl. Fn. 1.
3vgl. Fn. 1.
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sprechenden Gerdt durchgefiihrt werden, er-
stellt werden kann, da es moglich ist, zu erfassen
sowie zu erkennen, was konkret eingegeben
(u.a. Passworter, Nachrichteninhalte) wurde. So-
weit Einstellungen bei der Keylogger-Anwen-
dung so gesetzt werden, dass z.B. nur noch ein
Tastenanschlag oder eine Mausbewegung er-
kannt wird, stellt sich jedoch insbesondere die
Frage nach der Eignung, da lediglich festgestellt
werden konnte, dass ein Tastaturanschlag er-
folgt, jedoch nicht durch wen und ob dabei eine
Tatigkeit durchgefiihrt wird. Gleiches gilt, wenn
eine stichprobenmaBige Kontrolle der genutz-
ten Programme erfolgen soll. Einie Beschaf-
tigterr ist oftmals frei darin, ihre/seine Arbeits-
zeit einzuteilen und es kommt haufig auf die Ar-
beitsergebnisse, die (fristgebunden) vorliegen
mussen, an. Inwieweit die Kenntnis, dass zu ei-
nem bestimmten Zeitpunkt bzw. in einem be-
stimmten begrenzten Zeitraum ein bestimmtes
Programm genutzt wurde, Erkenntnisse dartiber
liefert, was ein:e Beschéftigte:r macht, misste
konkret dargestellt und nachgewiesen werden.

11.3 Was uns wahrend der Corona-
Pandemie beschaftigt hat und
welches Fazit wir ziehen

Information und die konsequente Anwen-
dung datenschutzrechtlicher Regelungen
geben auch in dynamischen Geschehen
Orientierung.

Insbesondere in der ersten Halfte des Berichts-
zeitraumes haben wir uns im Bereich Beschaf-
tigtendatenschutz mit zahlreichen Fragestellun-
gen betreffend die Datenverarbeitung im Zu-
sammenhang mit der Corona-Pandemie be-
schaftigt.

3G-Zugangsregelung, § 28b IfSG a.F.

Die Anfragen und Eingaben betrafen insbeson-
dere den bereits Ende des Jahres 2021 in Kraft

getretenen § 28b IfSG a.F. und die darin gere-
gelte 3G-Regelung am Arbeitsplatz. § 28b Abs.
1 und 3 IfSG a.F. (ab 24.11.2021 BGBI. | S.4906)
bestimmten insbesondere, dass Arbeitsstatten,
bei denen physische Kontakte nicht ausge-
schlossen werden konnten, nur mit einem G-
Nachweis (Test-, Genesenen- oder Impfnach-
weis) betreten werden durften bzw. es musste
unmittelbar in der Arbeitsstatte ein Test- oder
Impfangebot der/des Arbeitgeber:innen wahr-
genommen werden. Den Arbeitgeber:innen
wurde eine Uberwachungs- und Dokumentati-
onspflicht auferlegt :

(1) Arbeitgeber und Beschéftigte dirfen
Arbeitsstatten, in denen physische Kon-
takte von Arbeitgebern und Beschaftig-
ten untereinander oder zu Dritten nicht
ausgeschlossen werden kdnnen, nur
betreten und Arbeitgeber diirfen Trans-
porte von mehreren Beschéftigtn zur
Arbeitsstatte oder von der Arbeitsstatte
nur durchfiihren, wenn sie geimpfte
Personen, genesene Personen oder ge-
testete Personen (...) einen Impfnach-
weis, einen Genesenennachweis oder
einen Testnachweis (...) mit sich fihren,
zur Kontrolle verfligbar halten oder bei
dem Arbeitgeber hinterlegt haben. (...).
Abweichend von Satz 1 ist Arbeitgebern
und Beschéftigten ein Betreten der Ar-
beitsstatte erlaubt, um

1. unmittelbar vor der Arbeitsauf-
nahme ein Testangebot des Ar-
beitgebers zur Erlangung eines
Nachweises (...) wahrzunehmen
oder

2. ein Impfangebot des Arbeitge

bers wahrzunehmen.

(...)

(3) Alle Arbeitgeber (...) sind verpflichtet,
die Einhaltung der Verpflichtungen
nach Absatz 1 Satz 1 (..) durch Nach-
weiskontrollen taglich zu Uberwachen
und regelmaBig zu dokumentieren. Alle
Arbeitgeber und jeder Beschéftigte so-
wie Besucher der in Absatz 2 Satz 1 ge-
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nannten Einrichtungen und Unterneh-
men sind verpflichtet, einen entspre-
chenden Nachweis auf Verlangen vor-
zulegen. Soweit es zur Erfillung der
Pflichten aus Satz 1 erforderlich ist, darf
der Arbeitgeber (...) zu diesem Zweck
personenbezogene Daten einschlief3-
lich Daten zum Impf-, Sero- und Test-
status in Bezug auf die Coronavirus-
Krankheit-2019 (COVID-19) verarbei-
ten. (...). § 22 Absatz 2 des Bundesda-
tenschutzgesetzes gilt entsprechend.
Die zustandige Behorde kann von je-
dem Arbeitgeber (...) die zur Durchfih-
rung ihrer Uberwachungsaufgabe er-
forderlichen Auskiinfte verlangen. (...)
Die nach Satz 3 (...) erhobenen Daten
sind spatestens am Ende des sechsten
Monats nach ihrer Erhebung zu [6-
schen; die Bestimmungen des allgemei-
nen Datenschutzrechts bleiben unbe-
rihrt.

Insbesondere konnten wir bei Arbeitgeber:in-
nen und Beschéftigten eine erhebliche Verunsi-
cherung beziiglich des Umfangs der erforderli-
chen Datenverarbeitungsbefugnis aus § 28b
Abs. 3 S. 3 IfSG a.F. wahrnehmen, die mit der
Anderung der COVID-19-SchutzmaBnahmen-
Ausnahmenverordnung (SchAusnahmV) vom
14.01.2022 und den gednderten Anforderungen
an die Gultigkeit von Genesenen- und Impfzer-
tifikaten nochmals verstarkt wurde. Dies flihrte
dazu, dass den Arbeitgeberinnen teilweise
weitreichende Datenverarbeitungen, insbeson-
dere Speicherungen empfohlen wurden, um fiir
jegliche behérdliche Kontrolle und kiinftige An-
derungen der Anforderungen an G-Nachweise
.gewappnet” zu sein. Die Arbeitgeberiinnen
standen bei den bei uns eingehenden Anfragen
und Eingaben oftmals vor dem Dilemma, sicher-
heitshalber fiir den Fall einer Uberpriifung der
Einhaltung der 3G-Regelung mit fir sie nicht
abschatzbarer Kontrolltiefe zahlreiche perso-
nenbezogene Daten und insbesondere Gesund-
heitsdaten zu verarbeiten oder aber im Gegen-
satz dazu mdoglichst wenige Daten zu verarbei-
ten und einem etwaigen Risiko ausgesetzt zu
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sein, dass die Durchfiihrung der Kontrollen nicht
ausreichend nachgewiesen werden kdnnten.

|u

Neben dem ,Zuviel” an Datenverarbeitung stell-
ten wir in Beschwerdeverfahren aber auch ein
.an zu viele Personen” fest, das heifit VerstdBe
gegen Art. 5 Abs.1 a DS-GVO, § 28b Abs. 3 Satz
3 IfSG a.F. sowie Art. 5 Abs. 1 f DS-GVO, § 28 b
Abs. 3 S.5IfSG a.F, § 22 Abs. 2 Nr. 5 BDSG ent-
spr., da eine unzuldssige Offenbarung gespei-
cherter G-Nachweise an unberechtigte Perso-
nen erfolgte und eben eine entsprechende Zu-
griffsbeschrankung innerhalb des Unterneh-
mens weder geregelt noch umgesetzt worden
war.

Sowohl die Datenschutzkonferenz
(https://www.datenschutzkonferenz-on-
line.de/media/oh/20211220 oh dsk anwen-
dungshilfe.pdf, dort Frage und Antwort Nr. 8),
als auch wir, haben die gesetzliche Regelungen
datenschutzrechtlich mittels Anwendungshin-
weisen bzw. FAQs bewertet.

Nachdem die bundesweite und alle Beschaftig-
ten treffende 3G-Zugangsregelung des § 28b
IfSG a.F. mit Ablauf des 19. Marz 2022 auBer
Kraft getreten ist, waren dann aber jegliche Do-
kumentationen sowie Kopien von G-Nachwei-
sen zu l6schen, soweit nicht eine anderweitige
Rechtsgrundlage zur Verarbeitung derselben
vorlag.

Im Anschluss erreichten uns zahlreiche Anfra-
gen dahingehend, ob Arbeitgeber: innen insbe-
sondere gestltzt auf das Hausrecht selbst eine
3G-Zugangsregelung fir die eigenen Beschaf-
tigten vorgeben konnen. Eine gesetzliche
Grundlage dafiir, dass dies pauschal und fir alle
Beschaftigten moglich war, konnten wir nicht
erkennen. Allenfalls sahen wir bei Vorliegen der
Voraussetzungen zur Erstellung eines Hygiene-
konzepts oder im Rahmen des Direktionsrechts
der Arbeitgeber:innen zur Erfilllung der Schutz-
pflichten der Arbeitgeber:iinnen gem. § 618 Abs.
1 BGB und § 3 Abs. 1 S. 1 ArbSchG in eng be-
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grenzten Konstellationen die Vorgabe zur Er-
bringung eines Testnachweises (mit der M&g-
lichkeit sich von dieser mittels Nachweises des
Vorliegens eines vollstandigen Impfschutzes/
eines Genesenenstatus) begriindbar.

Einrichtungsbezogene Impfpflicht, § 20a
IfSG a.F.

Neben der bundesweit geregelten 3G-Zu-
gangskontrolle von Beschaftigten erreichten
uns zudem Beratungsanfragen und Eingaben
beziiglich der Regelung in § 20a IfSG a.F., wo-
nach Personen, die in bestimmten Einrichtun-
gen oder Unternehmen tatig waren, ab dem
15.03.2022 (geltenden Fassung vom 12.12.2021
mit weiteren Anderungen in der geltenden Fas-
sung vom 19.03.2022 bzw. vom 17.09.2022) ei-
nen Immunitatsnachweis (Impf- bzw. Genese-
nennachweis) bzw. ein Zeugnis, dass sie auf-
grund einer medizinischen Kontraindikation
nicht gegen das Coronavirus SARS-CoV-2 nicht
geimpft werden konnte, vorlegen mussten. Ins-
besondere ging es um die Fragestellung, ob be-
reits in Vorbereitung auf die Verpflichtung ab
dem 15.3.2022 geimpft oder genesen zu sein,
die entsprechenden G-Nachweise von der Lei-
tung der jeweiligen Einrichtung oder des jewei-
ligen Unternehmens verlangt werden dirften,
ob hiervon Kopien angefertigt werden durften,
welcher Personenkreis von der Regelung um-
fasst ist und ob Beschéftigte, die keinen Nach-
weis oder kein Zeugnis vorlegen, zu Gesprachen
geladen werden dirften. Wiederum wurde sei-
tens der Datenschutzkonferenz ein Beschluss
zur Verarbeitung personenbezogener Daten im
Zusammenhang mit der einrichtungsbezoge-
nen Impfpflicht veroffentlicht, auf die hier ver-
wiesen wird (https://www.datenschutzkonfe-
renz-online.de/media/dskb/2022 13 04 be-
schluss DSK 20a IfSG.pdf).

Der GroBteil der Beschwerden, die wir im Zu-
sammenhang mit der Regelung in § 20a IfSG a.F.
erhielten, richtete sich gegen die Weitergabe
von personenbezogenen Daten im Rahmen der

Meldung der verpflichteten Einrichtung bzw.
des verpflichteten Unternehmens bei einer
Nichtvorlage oder bei Zweifeln an der Echtheit
an das zustandige Gesundheitsamt.

Auch beziiglich der aufgrund der vorgenannten
Regelung verarbeiteten personenbezogenen
Daten war eine Loschung spatestens mit Ablauf
der Rechtsgrundlage am 31. Dezember 2022
vorzunehmen, da § 20a IfSG zu diesem Zeit-
punkt auBer Kraft trat.

Entschadigung, § 56 IfSG a.F.

Weiterhin beschaftigte uns die Frage, ob Arbeit-
geber:iinnen im Zusammenhang mit der Antrag-
stellung auf Erstattung nach § 56 Abs. 5S. 1 IfSG
(,Bei Arbeitnehmern hat der Arbeitgeber fur die
Dauer des Arbeitsverhaltnisses, langstens fir
sechs Wochen, die Entschadigung fiir die zu-
standige Behorde auszuzahlen.”) zu empfehlen
ist, das negative Testergebnis eines Arbeitneh-
mers zu dokumentieren bzw. zu den Unterlagen
zu nehmen, welches das einen Entschadigungs-
anspruch nach § 56 Abs. 1 IfSG begriindendes
Tatigkeitsverbot beendet. Ziffer 5 der damals
geltenden Allgemeinverfiigung Isolation des
BayStMGP vom 12.04.2022 beinhaltete eine Re-
gelung zur Wiederaufnahme der Beschaftigung
nach Beendigung der Isolation fir Beschéftigte
in Einrichtungen nach § 23 Abs. 3 Satz 1, Abs. 5
Satz 1 und § 36 Abs. 1 Nr. 2, 7 IfSG, d.h. sie betraf
nur bestimmte Beschaftigte. Diese mussten bei
Wiederaufnahme der Tatigkeit ihrer/ihrem Ar-
beitgeber:in ein negatives Antigen- oder PCR-
Testergebnis oder aber ein positives Testergeb-
nis mit einem ct-Wert gréBer 30 vorlegen.

Wir sahen die Dokumentation der Vorlage eines
Negativergebnisses bzw. eines Ergebnisses ct-
Wert groBer 30 dann, wenn gem. § 56 IfSG hin-
sichtlich (vormals positiv getesteter) Beschéftig-
ter in Einrichtungen nach § 23 Abs. 3 Satz 1, Abs.
5 Satz 1 und § 36 Abs. 1 Nr. 2, 7 IfSG eine Ent-
schadigung durch den Arbeitgeber beantragt
werden sollte, auf Grundlage des § 26 Abs.1, 3
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BDSG als begriindbar an. Zur Erfillung rechtli-
cher Pflichten aus dem Recht der sozialen Si-
cherheit war es erforderlich, dass Arbeitge-
ber:iinnen den konkreten Zeitraum bei Antrag-
stellung benennen konnte und zudem doku-
mentiert hatte, dass die hierfiir erforderliche
Vorlage an die/den Arbeitgeberin durch
die/den Beschaftigte:n erfolgte.

Verarbeitung der Information iiber Corona-
Infektion

Arbeitgeberiinnen fragten sich auBerdem, in-
wieweit und auf welcher Grundlage die Informa-
tion, dass eine Infektion mit dem SARS-CoV-2-
Virus bei einer/m Beschaftigten vorlag, genutzt
werden durfte, um etwaige Kontakte Uber ein
maogliches Infektionsrisiko zu informieren. So-
weit die Kontakte einer/s positiv getesteten Be-
schaftigten von dieser/m nicht oder nicht zeit-
nah benannt werden konnte, werteten wir re-
gelmaBig eine Information, dass es in bestimm-
ten Raumlichkeiten oder in bestimmten Bespre-
chungen zu einer Kontaktsituation gekommen
sein konnte, als ausreichend an.

Je nach konkreter Situation und nur in ganz be-
stimmten Einzelfallen sahen wir die Moglichkeit
einer namentlichen Nennung einer/s infizierten
Beschéftigten auf der Grundlage des § 26 Abs.
1, 3 BDSG als zuldssig an. Aber auch hierbei for-
derten wir stets zu prifen, ob die Nennung er-
forderlich war, an welchen Kreis der Name of-
fenbart werden sollte und dass insbesondere
angemessene MaBnahmen gem. § 22 Abs. 2
BDSG getroffen werden.

Fazit

An verschiedenen Stellen hatten wir uns zwar
gewlinscht, dass von etwaigen Verordnungser-
machtigungen zur Konkretisierung gesetzlicher
Regelungen (umfassender) Gebrauch gemacht
worden ware, sahen aber sowohl den Gesetzge-
ber und die Verwaltung — so auch uns — in der
Pflicht, Bewertungen und Anforderungen klar zu

Beschéftigtendatenschutz

kommunizieren. Diese Kommunikation geschah
vielerorts in entsprechenden Online-Veroffent-
lichungen, insbesondere durch FAQs.

Daneben mussten wir aber auch in der Bearbei-
tung von Anfragen und Eingaben im Berichts-
zeitraum immer wieder feststellen, dass die je-
der Datenverarbeitung zugrunde liegenden und
zu beachtenden Grundsatze des Art. 5 DS-GVO
nicht konsequent beachtet und die Einhaltung
derselben nicht immer gepriift wurde. Gerade
mit den Grundsatzen der Zweckbindung, der
Datenminimierung und der Speicherbegren-
zung konnte bereits Orientierung beziglich
zahlreicher Fragestellungen gefunden werden.

Unser Fazit, welches wir in datenschutzrechtli-
cher Hinsicht insbesondere auch aus der
Corona-Pandemie ziehen kdnnen, ist, dass ge-
rade dann, wenn bei einer groBen Dynamik im
Geschehen und in der Gesetzgebung zahlreiche
datenschutzrechtliche Unsicherheiten bestehen,
einerseits eine schnelle und breit gefdcherte
Kommunikation erforderlich ist und die Besin-
nung auf die datenschutzrechtlichen Grunds-
atze Orientierung und Sicherheit bezliglich der
durchzufiihrenden Datenverarbeitungen geben
kann.

11.4 Forderung nach Schaffung ei-
nes eigenstandigen Beschafti-
gungsdatenschutzgesetzes

Beschaftigtendatenschutz muss praktika-
bel, normenklar und sachgerecht sein.

Die Datenschutzkonferenz hat im Berichtszeit-
raum die Ankiindigungen im Koalitionsvertrag
der 20. Legislaturperiode, der das Ziel der Schaf-
fung von Regelungen zum Beschaftigtendaten-
schutz, um Rechtsklarheit fir Arbeitgeber sowie
Beschaftigte zu erreichen und die Personlich-
keitsrechte effektiv zu schitzen, formuliert, zum
Anlass genommen sich im April 2022 zu der
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Notwendigkeit Uber die derzeitigen Regelun-
gen hinausgehende Regelungen mit dem Ziel
der Normenklarheit und damit Rechtssicherheit
zu schaffen (DSK-EntschlieBung vom 29.04.2022
.Die Zeit fur ein Beschaftigtendatenschutzge-
setz ist ,Jetzt"!", abrufbar unter https://daten-
schutzkonferenz-online.de/media/en/Ent-

schliessung Forderungen zum Beschaeftigten-
datenschutz.pdf).

Damit wird den bestehenden Forderungen nach
Schaffung eines umfassenden und eigenstandi-
gen Beschéftigtendatenschutzgesetzes, die da-
rauf abzielen, gerade im digitalen Zeitalter eine
Festsetzung gesetzlicher Standards zu erreichen
um die Rechtssicherheit flir Arbeitgeber:innen
zu erhdhen und einen wirksamen Grundrechts-
schutz flr Beschéaftige zu schaffen, Nachdruck
verliehen.

Der Gesetzgeber selbst hatte sich bei Erlass des
§ 26 BDSG weitergehende Regelungen des Be-
schaftigtendatenschutzes ausdriicklich vorbe-
halten. Dieses Ziel wurde dann auch im Koaliti-
onsvertrag der 19. Legislaturperiode mit Blick
auf die Spezifizierungsmaoglichkeiten, die Art. 88
DSGVO gewahrt, formuliert. Ein in der Folge
durch das Bundesministerium fiir Arbeit und So-
ziales eingesetzter unabhéangiger, interdiszipli-
narer Beirat zum Beschéftigtendatenschutz kam
hinsichtlich der Frage, ob ein eigenstéandiges
Gesetz zum Beschéftigtendatenschutz, das die
Personlichkeitsrechte der Beschaftigten am Ar-
beitsplatz schiitzt und Rechtssicherheit fiir den
Arbeitgeber schafft, erlassen werden sollte,
ebenfalls zu dem Ergebnis, dass ein rechtssiche-
rer und dadurch wirksamer Datenschutz im Be-
schaftigungskontext gerade im digitalen Zeital-
ter gefordert ist.

Auf Grund der nunmehr am 30.03.2023 ergan-
genen EuGH-Entscheidung zur europarechts-
konformen Umsetzung des Beschéftigtendaten-
schutzrechts in Hessen wurde der Uberprii-
fungs- und Handlungsbedarf im Bereich des Be-
schaftigtendatenschutzrechts sichtbar (Rechts-
sache C-34/21), da die Vorschrift des § 23 Abs.

1 HDSIG ist in ihrem Wortlaut mit § 26 Abs. 1
Bundesdatenschutzgesetz (BDSG) weitgehend
identisch ist.

In der Konsequenz bedarf es einerseits einer
Uberpriifung dahingehend, ob die nationalen
Regelungen sowie Kollektivvereinbarungen von
der Spezifizierungsklausel des Art. 88 DS-GVO
gedeckt sind bzw. die nationale Regelung im
Zusammenhang mit anderen Offnungsklauseln
unionsrechtskonform sind. Andererseits bedarf
es seitens des Gesetzgebers einer Uberpriifung,
inwieweit von der Spezifizierungsklausel gem.
Art. 88 DS-GVO kiinftig dahingehend Gebrauch
gemacht wird, dass spezifischere Regelungen
erlassen werden, die auch den Anforderungen
des Art. 88 Abs. 2 DS-GVO gerecht werden.
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12 Gesundheit und Soziales

12.1 Diskretion bei der Anmeldung
und im Sprechzimmer

Auf Grund fehlender oder mangelhafter
Diskretion werden Patient:innendaten in
Praxen von Leistungserbringern in unzu-
lassiger Weise gegeniiber Dritten offen-
gelegt. Arzt:innen legen so unzulissig be-
sonders sensible Daten ihrer Patient:innen
offen.

Gesprache an der Anmeldung, bei denen Ge-
sundheitsdaten in Verbindung mit Name und
Geburtsdatum abgefragt werden, sollten nicht
von anderen wartenden Patientiinnen mitge-
hort werden kdnnen. Auch dirfen an den An-
meldungen Arztverordnungen und Patienten-
unterlagen nicht so abgelegt werden, dass diese
von anderen Patientiinnen eingesehen werden
kénnen. In einer Physiotherapiepraxis wurden
Arztverordnungen sogar bewusst dort ausge-
legt, um Unterschriften der Patient:innen einzu-
holen. Die Anmeldung war wahrenddessen
nicht vom Praxispersonal besetzt, sodass seitens
der Arztpraxis auch nicht kontrolliert wurde,
welche Patientiinnen worauf Zugriff nehmen.
Als einen gravierenden VerstoB werten wir,
wenn die in den Sprechzimmern vorhandenen
PCs nicht gesperrt werden, sodass darin war-
tende Patientiinnen Einblick in die Akte der zu-
vor behandelten Person und allgemeinen Zu-
griff auf das Programm zur Fiihrung der Patien-
tenakten nehmen kénnen.

Das Sperren von PCs bei Verlassen des Arbeits-
platzes bzw. Schreibtisches muss als Selbstver-
standlichkeit vom gesamten Praxispersonal um-
gesetzt werden. Die Anmeldung und das War-
tezimmer sollten, soweit es die baulichen Gege-
benheiten dies zulassen, rdumlich voneinander
getrennt sein, sodass Gesprache an der Anmel-
dung nicht einhdrbar sind. Ist das nicht mdglich,
sollten entsprechende bauliche Ergdnzungen

umgesetzt werden und Gesprache sowie Tele-
fonate Uber sensible Daten alternativ in einem
separaten Zimmer geflhrt werden. Zusatzlich
sollte das Praxispersonal in regelmaBigen Ab-
stéanden fiir das Thema Diskretion sensibilisiert
werden.

Bereits im Berichtszeitraum 2017/2018 haben
wir das Thema der Diskretion in unserem Tatig-
keitsbericht aufgegriffen: https://www.lda.bay-
ern.de/media/baylda report 08.pdf.  Anhand
der uns vorliegenden Beschwerden ist weiterhin
Verbesserungsbedarf zu erkennen.

Hilfestellungen zur Umsetzung der Diskretion
bietet u. a. die Broschiire der Kassenarztlichen
Vereinigung Bayerns (KVB) ,Datenschutz in der
Arzt-/Psychotherapeutenpraxis”
(https://www.kvb.de/fileadmin/kvb/V10/Mit-
glieder/Service/Informationsservice/Informati-
onsmaterial/Praxisbetrieb/KVB-Broschuere-Da-
tenschutz-in-der-Praxis.pdf)

12.2 Patientenunterlagen zur Ab-
holung als Aushang vor der
Praxistiire

Durch den Aushang bzw. das Auslegen
von Patientenunterlagen vor der Praxistur
verstieBen Arzte gegen deren Pflichten
dem Schutzniveau entsprechend ange-
messene technische und organisatorische
MaBnahmen gemafBl Art. 24 und 32 DS-
GVO vorzuhalten.

Mehrere Beschwerden wurden bei uns einge-
reicht laut denen verschiedene Arztpraxen Ar-
beitsunfahigkeitsbescheinigungen bzw. Re-
zepte zur Abholung durch deren Patient:iinnen
an der AuBenseite der Praxistlire angebracht
hatten bzw. auf einem Tisch vor der Praxistire
auslegten. Teilweise wurde dies auch um wei-
tere Patientenunterlagen zur Abholung wie
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Uberweisungen oder Krankenkarten zum Einle-
sen erweitert. Durch dieses Vorgehen waren die
vor dem Praxiseingang ausgehangenen bzw.
ausgelegten Patientenunterlagen fir unbefugte
Dritte frei zuganglich.

Verantwortliche, worunter auch Leistungser-
bringer im Gesundheitsbereich zu fassen sind,
haben gemal Art. 24 und 32 DS-GVO angemes-
sene technische und organisatorische MaBnah-
men zu treffen, um ein dem Risiko angemesse-
nes Schutzniveau zu gewahrleisten. Unter Be-
achtung des Selbstbestimmungsrechts der be-
troffenen Person und der Rechte weiterer be-
troffener Personen kann es in zu dokumentie-
renden Einzelfédllen moglich sein, dass der Ver-
antwortliche auf ausdriicklichen Wunsch der in-
formierten betroffenen Person bestimmte vor-
zuhaltende technische und organisatorische

Gesundheit und Soziales

MaBnahmen ihr gegeniliber in vertretbarem
Umfang nicht anwendet. Hierfir ist erforderlich,
dass die betreffenden Patient:innen von der
Praxis Uber das entstehende Risiko informiert
wurden, dass z. B. unbefugte Dritte darauf Zu-
griff nehmen kénnen, bevor die Unterlagen vor
der Praxistlire angebracht bzw. ausgelegt wur-
den. Insbesondere wenn das Vorgehen telefo-
nisch besprochen wurde, ist nicht per se davon
auszugehen, dass die Patient:innen die Ortlich-
keiten entsprechend kennen und sie Uber das
entstehende Risiko bereits informiert sind.
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13 Videouberwachung

13.1 Falschparker-Entscheidungen
des VG Ansbach sind kein
Freibrief fir ,Falschparker-Fo-
tografen”

Wer Fotos in der Offentlichkeit macht, um
diese an Dritte weiterzuleiten, ist dem Da-
tenschutzrecht unterworfen

Das Bayerische Verwaltungsgericht Ansbach
hatte mit Entscheidungen vom 02.11.2022 zwei
Verwarnungen gem. Art. 58 Abs. 2 Buchst. b DS-
GVO zu ,Falschparker-Fotografen” von uns auf-
gehoben (Urteile vom 02.11.2022 - AN 14 K
22.00468 (https://www.gesetze-bayern.de/Con-
tent/Document/Y-300-Z-BECKRS-B-2022-N-
40163?hl=true) und AN 14 K 21.01431
(https://www.gesetze-bayern.de/Con-
tent/Document/Y-300-Z-BECKRS-B-2022-N-
383017?hl=true).

In beiden Verfahren wurden durch die Klager
verkehrswidrig parkende Kfz fotografiert, um
den VerkehrsverstoB bei den zustandigen Ord-
nungsbehodrden, insbesondere der Polizei, zur
Anzeige zu bringen. Wir konnten mangels eige-
ner Betroffenheit der Anzeigeerstatter jeweils
keine Rechtsgrundlage zur Anfertigung von Fo-
tografien und zur Ubermittlung derselben an
die Ordnungsbehdrden erkennen. Insbeson-
dere befanden wir Art. 6 Abs. 1 Buchst. f DS-
GVO (Interessensabwagung) nicht als einschla-
gig, da wir insbesondere in Abgrenzung zu der
Rechtsgrundlage des Art. 6 Abs. 1 Buchst. e DS-
GVO (Wahrnehmung einer o6ffentlichen Auf-
gabe/ Ausiibung offentlicher Gewalt) ein be-
rechtigtes Interesse sowie eine Erforderlichkeit
an der (zusatzlichen zu der Anzeige an sich) Ver-
sendung des Bildmaterials mangels eigener Be-
troffenheit nicht sahen. Aus diesem Grund hat-
ten wir einen VerstoB gegen den Grundsatz der
RechtméBigkeit festgestellt.

Videouberwachung

Auch wenn unsere Verwarnungen von dem Ge-
richt aufgehoben wurden, sehen wir uns im
Grundansatz bestatigt. So auBert sich das Ge-
richt dahingehend, dass das Vorgehen der ,Fo-
tografen” im Anwendungsbereich der DS-GVO
stattfindet und nicht als ein rein privater Vor-
gang im Sinne der Haushaltsausnahme gem.
Art. 2 Abs. 2 Buchst. ¢ DS-GVO anzusehen ist.
Auch die Privatperson, die Fotografien von ver-
kehrswidrig parkenden Kfz anfertigt, um diese
an die zustandigen Ordnungsbehdrden weiter-
zuleiten, ist somit in vollem Umgang der Gel-
tung der DS-GVO unterstellt. Somit bleiben die
Anzeigeerstattenden bei der Anfertigung und
Weiterverarbeitung von Bildaufnahmen in der
Pflicht, den Grundsatz der Datenminimierung
gem. Art. 5 Abs. 1 Buchst. ¢ DS-GVO zu beach-
ten. Dies wird explizit durch das Gericht hervor-
gehoben und bedeutet, dass insbesondere
keine personenbezogenen Daten anderer Per-
sonen oder Kfz-Kennzeichen unbeteiligter Fahr-
zeuge Ubermittelt werden dirfen. Weiterhin
sind den grundlegenden Betroffenenanspri-
chen wie dem Recht auf Auskunft oder L&-
schung nachzukommen und auch die Einbin-
dung weiterer Akteure bedarf einer daten-
schutzrechtlichen Grundlage.

Die rechtskraftigen Entscheidungen des Ge-
richts stellen somit keinen Freibrief fir ,Falsch-
parker-Fotografen” dar (vgl. hierzu auch unsere
Pressemitteilung vom 2. Januar 2023 unter
https://www.lda.bayern.de/me-
dia/pm/pm2023 01.pdf).

13.2 Videouberwachung in Fitness-
studios

Videouiberwachung von Trainingsflachen
in Fitnessstudios ist unzuldssig

Wir untersagten im Berichtszeitraum in Folge ei-
ner Beschwerde die Beobachtung der Trainings-

Tatigkeitsbericht 2022 - Bayerisches Landesamt fiir Datenschutzaufsicht 65


https://www.gesetze-bayern.de/Content/Document/Y-300-Z-BECKRS-B-2022-N-40163?hl=true
https://www.gesetze-bayern.de/Content/Document/Y-300-Z-BECKRS-B-2022-N-40163?hl=true
https://www.gesetze-bayern.de/Content/Document/Y-300-Z-BECKRS-B-2022-N-40163?hl=true
https://www.gesetze-bayern.de/Content/Document/Y-300-Z-BECKRS-B-2022-N-38301?hl=true
https://www.gesetze-bayern.de/Content/Document/Y-300-Z-BECKRS-B-2022-N-38301?hl=true
https://www.gesetze-bayern.de/Content/Document/Y-300-Z-BECKRS-B-2022-N-38301?hl=true
https://www.lda.bayern.de/media/pm/pm2023_01.pdf
https://www.lda.bayern.de/media/pm/pm2023_01.pdf

Videouberwachung

flichen in einem Fitnessstudio wahrend Off-
nungszeiten mittels optisch-elektronischer Ein-
richtungen (Videoiiberwachung) und die Anfer-
tigung von Bildaufzeichnungen.

Fur die Uberwachung der Trainingsflachen mit-
tels Videokameras und die Anfertigung von
Bildaufzeichnungen konnten wir keine Rechts-
grundlage erkennen. Weder konnte der Argu-
mentation des Fitnessstudiobetreibers gefolgt
werden, dass mit dem Betreten des Fitnessstu-
dios trotz Auszeichnung der Videolberwa-
chung eine wirksame Einwilligung, die den An-
forderungen der Art. 4 Nr. 11, 7 DS-GVO gerecht
wurde, in die Videolberwachung abgegeben
wurde. Auch konnte die Videoliberwachung
nicht auf Art. 6 Abs. 1 Buchst. b DS-GVO ge-
stitzt werden, da kein Zusammenhang einer
Notwendigkeit der Videolberwachung mit dem
Zweck des Vertragsverhaltnisses bestand.
Ebenso lagen die Voraussetzungen des Art. 6
Abs. 1 Buchst. f DS-GVO nicht vor. Zwar brachte
der Fitnessstudiobetreiber vor, dass mit der Vi-
deoliberwachung u.a. Diebstahle, Sachbescha-
digungen verhindert bzw. verfolgt werden soll-
ten, jedoch konnte insbesondere keine Erfor-
derlichkeit fur die ganzheitliche Videolberwa-
chung nachgewiesen werden. Wir sahen die In-
teressen der betroffenen Personen hier als die
berechtigten Interessen des Verantwortlichen
Uberwiegend an.

Gegen diese Untersagungsverfligung ging der
Fitnessstudiobetreiber vor und legte Klage beim
Bayerischen Verwaltungsgericht Ansbach ein.
Dieses bestétigte in erster Instanz unsere Unter-
sagungsverfigung (VG Ansbach, Urteil wv.
23.02.2022 — AN 14 K 20.00083). Auch das Ge-
richt sah in der bloBen Kenntnisnahme des Hin-
weisschildes keine eindeutige bestdtigende
Handlung der Trainierenden. Eine Erforderlich-
keit fir die Vertragserfiillung gem. Art. 6 Abs. 1
Buchst. b DS-GVO wurde nicht bejaht, da eine
lickenlose Videoliberwachung tber die Pflich-
ten, die aus vertraglichen Nebenpflichten wie
Riicksichtnahme- und Schutzpflichten (z.B.

Schutz vor Ubergriffen und Diebstéhlen) beste-
hen kdnnen, hinausging. Hinsichtlich des Art. 6
Abs. 1 Buchst. f DS-GVO fihrte das Gericht aus,
dass sowohl zwar berechtigte Interessen gege-
ben sind - zum einen eigene Interessen des Ver-
antwortlichen (Préavention und Verfolgung von
Diebstahl und Sachbeschadigung) und zum an-
deren Interessen der Trainierenden (Schutz vor
Diebstahl und Ubergriffen). Allerdings tiberwie-
gen aus Sicht des Gerichts die Interessen der
Trainierenden ohne Beobachtung zu trainieren,
da es sich um einen gravierenden Eingriff ohne
raumliche und zeitliche Ausweichmdglichkeit
handelt. Alleine der Umstand, dass die Video-
Uberwachung gegeniiber einer Personalaufsto-
ckung die wirtschaftlich sinnvollere Alternative
sei, reiche ebenfalls nicht aus, um eine andere
Interessengewichtung zu erreichen. Zudem sei
bei der Interessenabwagung zu berlcksichti-
gen, dass gemaB Satz 4 des DS-GVO-Erwa-
gungsgrundes 47 insbesondere dann, wenn
personenbezogene Daten in Situationen verar-
beitet werden, in denen eine betroffene Person
verniinftigerweise nicht mit einer weiteren Ver-
arbeitung rechnen muss, die Interessen und
Grundrechte der betroffenen Person das Inte-
resse des Verantwortlichen tGiberwiegen kénnen.
Unter Bezugnahme auf die Leitlinien 3/2019 zur
Verarbeitung personenbezogener Daten durch
Videogerate (Version 2.0) schloss sich das Ge-
richt dem Grundsatz an, dass betroffene Perso-
nen davon ausgehen dirfen, dass sie nicht
Uberwacht werden, insbesondere wenn diese
Bereiche typischerweise fir Freizeitaktivitaten
genutzt werden, wie es bei Fitnesseinrichtungen
der Fall ist. Auch die vom Fitnessbetreiber dar-
gestellten Schaden fiihrten nach Ansicht des
Gerichts nicht dazu, dass in dem konkreten Ver-
fahren eine andere Interessensgewichtung als
geboten betrachtet wurde. Im Urteil selbst
wurde zudem deutlich gemacht, dass die Risi-
ken der Aufklarbarkeit von Diebstdhlen oder
Ubergriffen, primér im Verantwortungsbereich
der Trainierenden selbst lage und diese das Ri-
siko beispielsweise durch Einsperren von Wert-
gegenstanden, Wahl von Trainingsgeraten in
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der Nahe der Empfangstheke bzw. Trainieren zu
Jrisikodrmeren” Uhrzeiten selbst senken konn-
ten.

Das Urteil des Bayerischen Verwaltungsgerichts
Ansbach ist noch nicht rechtskraftig. Der Klager
hat Berufung eingelegt.

13.3 Videouberwachung in der
Gastronomie

Videouberwachung von Bewirtungsfla-
chen ist in der Regel unzulassig

Immer wieder erreichen uns Beschwerden be-
zliglich einer Videolberwachung in der Gastro-
nomie. Beschwerdegegenstand ist dabei haufig
die Uberwachung, d.h. Beobachtung und ggf.
auch Aufzeichnung mittels optisch-elektroni-
scher Einrichtung, von Gastraumen oder von
AuBenflachen, die bewirtschaftet werden. Von
dieser Uberwachung betroffen sind in der Regel
sowohl die Gaste als auch das Personal.

Eine Rechtsgrundlage fiir die Videolberwa-
chung von Gasten ist in der Regel nicht gege-
ben. Auch wenn auf die Videoliberwachung mit-
tels Hinweisschildes hingewiesen wird, kann
selbst bei Lesen dieses Hinweisschildes dies
nicht als Einwilligung in die Datenverarbeitung
(vgl. Art. 6 Abs. 1 Buchst. a DS-GVO) gelten, da
die Anforderungen an eine ausdriickliche Ein-
willigung in die Datenverarbeitung gem. Art. 4
Nr. 11, 7 DS-GVO nicht erfillt sind. Auch ist die
Videolberwachung der Bewirtungsflachen nicht
von der Rechtsgrundlage Art. 6 Abs. 1 Buchst. f
DS-GVO (Interessenabwagung) gedeckt. Haufig
kdnnen zwar berechtigte Interessen erkannt
werden, allerdings kann die Erforderlichkeit
haufig nicht begriindet werden und fihrt die In-
teressenabwagung zu dem Ergebnis, dass die

4Im Lichte der EuGH-Rechtsprechung in der
Rechtssache C-34/21 sehen wir § 26 Abs. 1 S. 1
BDSG nicht fir anwendbar an.

Videouberwachung

Interessen der betroffenen Personen Uberwie-
gen. Im Regelfall kann eine besondere Gefahr-
dungslage fiir das Eigentum oder die korperli-
che Unversehrtheit nicht dargelegt werden. Bei
der Interessenabwédgung sind gemalB Erwa-
gungsgrund 47 die vernilinftigen Erwartungen
der betroffenen Person zu berlicksichtigen.
Gaste eines Gastronomiebetriebes kdnnen da-
von ausgehen, dass sie in 6ffentlich zugangli-
chen Bereichen nicht Gberwacht werden, vor al-
lem, wenn diese Bereiche typischerweise fir Er-
holungs-, Entspannungs- und Freizeitaktivitaten
genutzt werden, sowie an Orten, an denen sich
Personen aufhalten und/oder kommunizieren,
wie z. B. Sitzbereiche, Tische in Restaurants (vgl.
EDSA-Leitlinien3/2019 zur Verarbeitung perso-
nenbezogener Daten durch Videogerdte, Rn.
28).

Beziiglich des von der Uberwachung der Bewir-
tungsflache mit erfasstem Personal kommt es
zudem darauf an inwieweit die Mitarbeiterdaten
zu Zwecken einer Leistungs- und Verhaltens-
kontrolle verarbeitet werden sollen. Die Verar-
beitung der Beschaftigtendaten zu diesem
Zweck richtet sich nach Art. 6 Abs. 1 Buchst. b
DS-GVO*,

Die Uberwachung oéffentlicher Verkehrsflachen,
wie z.B. an AuBenflachen angrenzende FuBwege
sowie StraBen ist grundsatzlich unzulassig.
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14  Cybersicherheitslage

Die Anzahl von Datenschutzverletzungen
aufgrund komplexer Cyberattacken bleibt
auf hohem Niveau. Fiir die griindliche Be-
arbeitung der Vorfalle ist trotz Priorisie-
rung weiterhin zu wenig Personal vorhan-
den.

14.1 Gefahrdungslage

Im Jahr 2022 dominierte wie in den Vorjahren
schon die Bearbeitung von Meldungen nach Art.
33 die Arbeit des technischen Bereichs ,Cyber-
sicherheit und technischer Datenschutz”. Eine
Meldung bei der Aufsichtsbehdrde ist erforder-
lich, wenn Verantwortliche eine Verletzung der
Sicherheit bei der Verarbeitung personenbezo-
gener Daten feststellen und mindestens ein Ri-
siko der Rechte und Freiheiten fir die betroffe-
nen Personen vorhanden ist. Der wirtschafts-
starke Standort Bayern mit Unternehmen aus al-
len Bereichen der Wertschopfungskette stellt
damit zwangslaufig ein attraktives Angriffsziel
fur cyberkriminelle Gruppierungen dar, da ver-
netzte Datenfliisse und ein hoher Digitalisie-
rungsgrad vielfaltige Angriffsmoglichkeiten mit
sich bringen. In der Gesamtschau der eingegan-
genen Meldungen kénnen diese in drei
Hauptkategorien unterteilt werden:

1. Cyberangriffe von kriminellen Gruppie-
rungen

Weiterhin binden sogenannte Ransomware-An-
griffe weiterhin groBBe Bearbeitungsressourcen
der Behodrde. Die Angreifergruppierungen, die
regelmadBig auf einem professionellen Niveau
arbeiten, gelangten meist tiber fehlerhafte Soft-
warestande bei Uiber das Internet erreichbaren
Netzwerkkomponenten (z.B. Firewalls oder
VPN-Appliances) oder lber Social Engineering

Cybersicherheitslage

Angriffe (meist mittels E-Mail-Anhangen oder in
E-Mails eingebetteten Links) auf ein IT-System
bei den Unternehmen. Auf Grund ihrer Fortbe-
wegungsmdglichkeiten im Netzwerk wurden
dann — fast wie aus dem ,Lehrbuch” - (lokale)
Adminstratorrechte erlangt und nicht selten
auch zentrale Einheiten wie den Domain Con-
troller (unter Windows Systemen) unter Kon-
trolle gebracht. Auch Linux-Systeme, insbeson-
dere als sogenannte Hosts von virtuellen Ma-
schinen, waren beliebte Angriffsziele, da so der
Angriffsschaden maximiert werden kann. Vor ei-
ner Verschlisselung der (personenbezogenen)
Daten fand fast immer eine Datenausleitung auf
Server im Internet statt — das als ,Double Extor-
sion” benannte Vorgehen stellte im Jahr 2022
den Standard bei Ransomware-Angriffen auf
Unternehmen dar. Nach der Ausleitung der Da-
ten fand in den meisten gemeldeten Féllen eine
(aus Sicht der Angreifer) erfolgreiche Verschlis-
selung der Daten statt, hdufig nachdem die Ba-
ckups entweder geldscht oder (teilweise) auch
verschlisselt wurden. Losegeldforderungen in
Millionenhohe waren in dem GroBteil der Falle
Standard, wobei sich die Zahlungsbereitschaft
der Unternehmen meist davon abhingen inwie-
weit sie den operativen Betrieb aus eigener Kraft
wieder aufzunehmen vermochten.

Angriffe von staatlicher Seite (auch im Kontext
des Ukraine-Kriegs) waren in 2022 aus daten-
schutzrechtlicher Perspektive nicht bewertbar,
da hierzu keine belegbaren Informationen vor-
lagen.

Sogenannte Supply-Chain-Angriffe (Angriffe
auf Dienstleister oder Softwareprodukte, die bei
vielen Unternehmen zum Einsatz kommen) wur-
den teilweise festgestellt und konnten meist be-
kannten cyberkriminellen Gruppierungen zuge-
ordnet werden. Aufgrund der regelmaBig hohen
Zahl betroffener Unternehmen stellen Supply-
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Chain-Angriffe zunehmend eines der groéBten
Risiken fur bayerische Unternehmen dar.

Neben den Ransomwareangriffen haben wir
eine Zunahme der Meldungen von erfolgrei-
chen Angriffen auf Cloud-Systeme festgestellt.
Insbesondere die Cloud-Anwendung Microsoft
365 dominierte das Meldegeschehen, wobei da-
bei fast ausschlieBlich Angriffe Gber die Entwen-
dung von Zugangsdaten mittels Social Engine-
ering (z.B. E-Mail mit Link auf gefélschte Micro-
soft365 Login-Seite) erfolgten. Waren den An-
greifern (nicht selten mit Administratorrechten)
Microsoft 365 Konten zuganglich, wurden héau-
fig E-Mail-Weiterleitungen eingerichtet oder
das Konto fir den Versand von Schadcode-
Mails missbraucht. Die Feststellung, ob Doku-
mente (z.B. bei Einsatz von OneDrive) ebenfalls
entwendet wurden, war haufig mangels Proto-
kollierung nicht moglich.

Meldungen zu dezidierten Schadcodevorfallen
haben sich auf einen mittleren einstelligen Zah-
len-Niveau eingependelt, wobei diese eher ein
Anhaltspunkt fur eine gut funktionierenden Da-
tenschutzorganisation beim meldenden Unter-
nehmen denn fir eine Aussage zu quantitativen
Gegebenheiten sein dirften.

2. Softwarefehler und Fehlkonfigurationen

Sicherheitsverletzungen, die keine kriminelle
Ursache haben, sondern durch einen nicht sach-
gemaBen IT-Betrieb verursacht werden, traten
auch 2022 nurmehr in durchschnittlicher Hohe
auf. Bei diesen werden bspw. Firewalls nicht kor-
rekt konfiguriert, so dass Unbefugte ohne Uber-
windung von Zugangssicherungen auf interne
IT-Systeme zugreifen kdnnen oder versehent-
lich veroffentlichte Passworter von Datenban-
ken, die entgegen den Vorgaben des Art. 32 DS-
GVO ohne Schutz einer Firewall ebenfalls direkt
aus dem Internet erreichbar sind, zu einem
Komplettzugang bspw. von personenbezoge-
nen Daten eines Online-Shops fiihren. Wir ha-
ben von derartigen Fallen neben der Meldung

von Unternehmen, die diese Fehlkonfiguratio-
nen selbst festgestellt hatten, auch Gber Hin-
weise von IT-Sicherheitsforschenden oder durch
Datenschutzbeschwerden Kenntnis erlangt und
alle unbefugten Zugriffsmdglichkeiten durch
aufsichtliche MaBnahmen innerhalb eines Ar-
beitstages abstellen kdnnen.

3. Informationsweitergabe und Fehlver-
sendungen

Auch Verletzungen der Vertraulichkeit von
nichtdigitalen personenbeziehbaren Informati-
onen unterliegen ebenfalls der Meldepflicht des
Art. 33 DS-GVO. Dies sind bspw. postalische
Fehlversendungen. Im Berichtszeitraum waren
insoweit keine nennenswerten Besonderheiten
festzustellen.

14.2 Detailbetrachtung

Im Berichtszeitraum ist die Anzahl der Meldun-
gen nach Art. 33 DS-GVO auf 2991 zuriickge-
gangen. Ein genauerer Blick zeigt allerdings
keine Abnahme der grundsatzlichen Gefahr-
dungslage, sondern eine Verschiebung hin zu
komplexeren Angriffen mit einer zeitgleichen
deutlichen Abnahme der Meldungen im Bereich
bloBer Fehlversendungen. Im Einzelnen zeigen
sich folgende Entwicklungen:

1. Ransomware

Mit 296 erfolgreichen Ransomwareangriffen bei
bayerischen Unternehmen in 2022 hat sich das
Niveau ungefahr auf den Zahlen des Vorjahres
eingependelt. Eine Verschiebung der Angreifer-
gruppierungen fand entsprechend der regelma-
Bigen Neuorganisationen der Gruppierungen
statt (bspw. haben 2022 die Ransomware-Grup-
pierungen Blackbasta und Lockbit die meisten
Meldungen verursacht).

2. Angriffe auf Cloud-Dienste
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Mit 312 Meldungen haben die Angriffe auf
Cloud-Dienste insbesondere mit dem Zweck ei-
ner missbrauchlichen Verwendung der damit
verbundenen E-Mail-Infrastruktur weiterhin ein
hohes und ernstzunehmendes Niveau erreicht.
Die Quelle der Angriffe konnte in den meisten
Fallen nicht festgestellt werden. Eine markante
Entwicklung bleibt der Versand von Schadcode
an viele Empfanger, mitunter auch auBerhalb
der Ublichen Kommunikationsspahre des Unter-
nehmens..

3.Supply-Chain-Angriffe
Die Fallzahlen von Supply-Chain-Angriffen wur-
den in 2022 noch nicht systematisch erfasst. Ein-
zelfélle wie ein Dienstleister mit 130 Meldungen
zu betroffenen Unternehmen in Bayern zeigen
aber jetzt schon das Risikopotential derartiger
Angriffsarten.

4. Diebstahl-/und Verlustmeldungen
Fallzahlen insbesondere bei nichtverschlissel-
ten Datentragern im niedrigen dreistelligen Be-
reich zeigen, dass derartige Vorfalle, so gravie-
rend diese im Einzelfall sein kénnen (z.B. bei Ge-
sundheitsdaten oder Personalratsunterlagen) in
der Betrachtung der Anzahl aller bayerischer
Unternehmen verschwindend gering sind, auch
wenn eine erhohte Dunkelziffer nicht auszu-
schlieBen ist.

5. Fehlkonfigurationen
Eine niedrige dreistellige Anzahl von Meldun-
gen zu Fehlkonfigurationen weist auf Sachver-
halte hin, die bspw. in polizeilichen Statistiken
aufgrund des Mangels eines kriminellen Hin-
tergrunds meist gar nicht auftauchen. Da zu-
demhaufig eine unzureichende Protokollierung
der IT-Systeme keine Datenabfliisse aufzuzei-
gen vermag, ist bislang die Bewertung von Risi-
kohohen fir die Verantwortlichen eine enorme
Herausforderung. Im Zweifel ist regel-maBig auf
Grund einer Zwei Worst-Case-Betrachtungeine
Information der Betroffenen nach Art. 34 DS-
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GVO geboten, da dann von einer maximalen
Eintrittswahrscheinlichkeit ausgegangen wird.

14.3 Fallbeispiele

Im Im Folgenden werden einige exemplarische
Falle kurz und ohne Nennung des Unterneh-
mensnamen dargestellt.

1. Ein DAX-Unternehmen im Bereich Mobilitat
wurde im Frithjahr 2022 Opfer der Gruppierung
BlackBasta, die seit Friihjahr 2022 zunehmend
durch spektakuldre Cyberangriffe auf sich Auf-
merksam gemacht hat. Aufgrund der neuarti-
gen Gruppierung und der hohen Komplexitat
des Angriffs haben wir eine umfangreiche Da-
tenschutzkontrolle durchgefiihrt.

2. Ein Unternehmen aus der Baustoff-Branche
wurde Im Juni 2022 ebenfalls Opfer der Grup-
pierung BlackBasta. Auch hier zeigte sich ein
hochprofessionelles Vorgehen der Angreifer,

4. Die Gruppierung Royal hat im Oktober ein
Unternehmen aus dem Bereich Tourismus er-
folgreich angegriffen. Die mehr als 100.000 be-
troffenen Endkund:innen hatten dabei wohl
Gluck im Ungliick: Die Beflirchtung eines Daten-
abflusses wurde in Rahmen der Aufarbeitung
mit hoher Wahrscheinlichkeit nicht bestatigt.

5. Die Gruppierung Hive hat im Frilhsommer bei
einem bayerischen IT-Dienstleister einen erfolg-
reichen Angriff mit Verschlisselung und Daten-
ausleitung durchgefihrt. Dieser Angriff fihrte
zu einer Reihe von Folgemeldungen durch Ver-
antwortliche (alleine 40 im nicht-6ffentlichen
Bereich Bayern), die diesen Dienstleister im Rah-
men einer Auftragsverarbeitung eingesetzt hat-
ten. Derartige Supply-Chain-Angriffe sind durch
die bereits bestehenden gesetzlichen Regelun-
gen der DS-GVO zur Meldepflicht bei der Da-
tenschutzaufsichts-behdrde gut abgedeckt.
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6. Eine missliche Entdeckung hat ein bayeri-
sches StartUp bei einem Blick auf deren Web-
seiten-HTML Quelltext gemacht: Der Admin-Ac-
cesstoken war dort falschlicherweise ersicht-
lich, mit dem ein Angreifer Zugang zu den Kun-
dendaten hatte erlangen kdnnen. Da im Rah-
men der Aufarbeitung ein derartiger Zugriff mit
hoher Wahrscheinlichkeit ausgeschlossen wer-
den konnte, war die Voraussetzung einer Mel-
dung bei den betroffenen Personen nach Art. 34
DS-GVO nicht erfillt.

7. Ein Kunde einer Online-Apotheke hat seine
beruflichen Fertigkeiten im Bereich IT-Sicherheit
angewendet, als sein Registrierungsversuch auf
einer neu gestarteten Webprasenz fehlschlug,
die Fehlermeldungen aber Hinweise auf authen-
tifizierte Datenabrufmdglichkeiten offenbarte.
Nachdem dieser Rezepte und Kopien mehrerer
Versicherungsausweise ohne Uberwindung ei-
ner Zugangssicherung abrufen konnte, wurden
wir im Rahmen einer Beschwerde Uber den
Sachverhalt informiert. Die Compliance-Pro-
zesse der Apotheke haben im Nachgang gut
funktioniert: Die Licke wurde geschlossen und
eine Auswertung der Log-Dateien ergab mit ho-
her Wahrscheinlichkeit keinen missbrauchlichen
Zugriff auf die nicht angemessen gesicherten
Kundendaten.

8. Eine Mdoglichkeit des Zugriffs auf den kom-
pletten Kundenstamm mit mehr als 150.000 be-
troffenen Personen eréffnete ein Online-Shop
im Bereich Lebensmittel, nachdem die Zugangs-
daten der Datenbank Uber eine unzu-reichende
Sicherung einer Anwendung zur internen Soft-
wareentwicklung Uber das Internet aufrufbar
waren. Neben einer mangelhaften Konfigura-
tion der Firewall stellte sich auch die Frage,
wieso Datenbank-Passworter im Klartext auf in-
ternen Webanwendungen ge-speichert werden
mussten — eine Uberzeugen-de Antwort konnte
wenig Uberraschend nicht geliefert werden.
werden.

14.4 Cyberabwehr Bayern

Die im letzten Tatigkeitsbericht bereits vorge-
stellte Cyberabwehr Bayern, eine Kooperations-
plattform bayerischer Behdrden mit Cybersi-
cherheitsaufgaben, spielte auch im Berichtszeit-
raum fir den technischen Datenschutz eine
wichtige Rolle bei der Bearbeitung schwerer Cy-
bersicherheitsvorfélle. Wir schatzen die mittler-
weile bestens etablierten wochentlichen Lage-
besprechungen als wichtigen Baustein der ge-
meinsamen Bemihung aller bayerischen Sicher-
heitsbehdrden mit Cybersicherheitsaufgaben
ein, Cybersicherheitsvorfalle schnell aufzuklaren
und Informationen im Rahmen der gesetzlichen
Moglichkeiten zu Bedrohungslagen und An-
greifervorgehen zu teilen. Das BayLDA ist ein
bedeutenderer Anker der Cyberabwehr Bayern
insbesondere zu Vorfdllen aus dem Bereich der
kleineren und mittelstandischen bayerischen
Wirtschaft (KMU) und hat aufgrund der vielen
Meldungen nach Art. 33 DS-GVO eine duBerst
aktuelle und mit Blick auf z.B. Angriffsvektoren
auch detaillierte Vorstellung davon, wie krimi-
nelle Cyber-Gruppierungen in Bayern agieren.
Wir sind der Auffassung, dass die in den wo-
chentlichen Lagesitzungen erarbeiteten Er-
kenntnisse in einem zuklinftig mdglicherweise
umfassenderen Tatigwerden der Cyberabwehr
Bayern auch in Praventionsangebote insbeson-
dere fiir KMUs und kleinere medizinische Ein-
richtungen verwendet werden kdnnten, um das
"bayerische Abwehrschild” auch Uber diese mit
aufzuspannen. Wir wiirden in diesem Fall dann
gerne unseren Beitrag fir diese Aufgabe leis-
ten— entsprechende personelle Ressourcen na-
turlich vorausgesetzt.

14.5 Bewertung und Prognose

Mit Blick auf die in 2022 in einer Gesamtschau
zwar abnehmende Anzahl von Art. 33 Meldun-
gen, die aber keinen nennenswerten Riickgang
bei schwere Cyberattacken beinhalten, fiihrt zu
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unserer Einschatzung, dass in den meisten er-
folgreich durchgefiihrten Cyberangriffen auch
ein VerstoB gegen technische und organisatori-
sche MaBnahmen nach Art. 32 DS-GVO im Vor-
feld vorlag, der den Angriff erst ermdglichte. Im
Einzelfall durchgefiihrte intensivere Detailkon-
trollen (auch mit Vor-Ort-Besuchen) haben da-
bei fast durchgangig ein Bild ergeben, dass IT-
Sicherheit bei den Unternehmen zwar grund-
satzlich einen hohen Stellenwert einnimmt, die
Vielzahl von teils hochpreisigen Security-Pro-
dukten alleine allerdings einen erfolgreichen
Cyberangriff nicht verhindern konnten. Fir uns
stellt sich bei dem ,Katz und Maus Spiel” zwi-
schen Angreifern und Verteidigern die Frage,
wie eine Abwehr von Cyberangriffen bei den
bayerischen Unternehmen noch zuverldssiger
gelingen kdnnte.

Nach unserer Auffassung missten zumindest
die Ansdtze ,Defense-In-Depth” und ,Zero
Trust”, bei dem hauptsachlich nicht nur der
(Netzwerk-)Perimeter durch Firewalls, [0Cs-
Sperrlisten und Malware-Schutz geschitzt ist,
umfassender beachtet werden. Dabei sollte im-
mer eine zentrale Frage im Raum stehen: Wel-
che Moglichkeiten hat ein:e fachlich sehr quali-
fizierte:r Angreifer:in, der/die einen einzelnen
Rechner innerhalb des Unternehmensnetzes
unter seine/ihre Kontrolle gebracht hat und de-
zidierte Angriffstools wie bspw. Cobalt Strike
einsetzt? Gerade der Teil einer Angriffskette, bei
dem ein:e Angreifer:in, sich bereits innerhalb
des Unternehmensnetzes befindet (bspw. nach-
dem ein Schadcode durch Click auf ein per Mail
zugesandtes Dokument aktiviert wurde), sich so
Zugang zu Zentralservern oder Dateiablagen
verschafft und dabei zudem administrative
Rechte erlangt (nennt sich ,Lateral Movement”
und ,Privilege Escalation”) konnte nur in einem
kleinen Teil der Ransomwareangriffe in der
nachfolgenden Aufarbeitung plausibel aufge-
klart werden.
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Sollte ein:e Angreifer:in personenbezogene Da-
ten entwenden und/oder verschlisseln, ist der
Schaden meist irreversibel. Dabei spielt es aus
datenschutzrechtlicher Sicht keine Rolle, ob ein
Losegeld gezahlt wird oder nicht, da wir bei kri-
minellen Gruppierungen immer von der maxi-
malen missbrauchlichen Verwendung perso-
nenbezogener Daten ausgehen mdissen. Zusi-
cherungen von manchen kriminellen Gruppie-
rungen, nach einer Ldsegeldzahlung die ent-
wendeten (personenbezogen) zu 16schen, kann
mangels ,Treu und Glauben” nach Art. 5 Abs. 1
DS-GVO kein Glauben geschenkt werden- die
.Ehre unter Dieben” ist im Datenschutzrecht aus
gutem Grund nicht verankert.

Da den Grenzen der repressiven Strafverfolgung
im Bereich Cybercrime Grenzen gesetzt sind, da
Angreifer meist unerkannt aus dem aufBereuro-
paischen Ausland agieren, kommt der Cyber-
pravention durch Verantwortliche nach DS-GVO
zur Sicherstellung eines angemessenen Schutz-
niveaus nach Art. 32 DS-GVO eine besondere
Bedeutung zu. Aus diesem Grund haben wir in
2022 einen Schwerpunkt auf Datenschutzkon-
trollen mit dem Fokus ,Ransomware-Praven-
tion” und ,E-Mail Account Absicherung” ge-
setzt. Die dabei versendeten Priifb6gen samt ei-
ner Handreichung fiir technische und organisa-
torische MaBnahmen zum Schutz fur Cyberan-
griffen sind auf unserer Webseite unter ,Start-
seite->Datenschutzpriifungen” abrufbar. Darin
sind SchutzmaBnahmen beschrieben, durch de-
ren Umsetzung unserer Meinung nach ein be-
deutender Teil der in 2022 erfolgreichen Cy-
berangriffe hatte verhindert werden kdnnen-
qualitatsgesichert wird diese Behauptung durch
unsere Aufarbeitung von Art. 33 Meldungen mit
Blick auf die bislang erfolgreichen Angriffsge-
schehen. Die betrieblichen Datenschutzbeauf-
tragten sollten diesbeziiglich ermutigt werden,
diese Checklisten in die eigenen Datenschutz-
kontrollen mit einzubauen. Denn eines eint
Wirtschaftsunternehmen und Datenschutzauf-
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Cybersicherheitslage

sichtsbehoérden: Eine wirksame Abwehr von Cy-
berangriffen ist im Interesse der Grundrechte
und Grundfreiheiten sowohl der Birgerinnen
und Blrger als auch der bayerischen daten-
schutzrechtlichen Verantwortlichen.

Mangels Ressourcen kdnnen aktuell leider keine
Beratungen fiir Verantwortliche zur Umsetzung
von PraventionsmaBnahmen zum Schutz vor
Cyberangriffen durch unsere Behérde angebo-
ten werden koénnen. Zeitgleich muss eine wirk-
same und effektive Datenschutzaufsicht ge-
wahrleistet werden.

Wahrend die durchgefiihrten Datenschutzkon-
trollen in 2022 noch einen sensibilisierenden
Charakter hatten, werden zukinftig zunehmend
Sanktionen in Form von GeldbuBen und Anord-
nungen zu AbhilfemaBnahmen zu prifen sein,
sollten VerstdBe gegen Art. 32 DS-GVO im Rah-
men einer Kontrolle festgestellt werden.

VerstdBe gegen CybersicherheitsmaBnahmen
kdnnen gem. Artikel 83 Abs. 4 Buchstabe a)
DSGVO mit bis zu 2% des gesamten weltweit er-
zielten Jahresumsatzes des vorangegangenen
Geschéftsjahres sanktioniert werden - ironi-
scherweise in der selben GréBenordnung, in der
sich Ransomware-Gruppierungen mit ihren L6-
segeldforderungen bewegen.
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15 Datenschutzkontrollen

15.1 Ransomware-Praventionsprii-
fung als Dauerpriifung

Die Ende 2021 gestartete Ransomware-
Praventionspriifung wurde aufgrund der
hohen Bedrohungslage als Dauerpriifung
etabliert

Wie im letzten Tatigkeitsbericht bereits darge-
legt, hat die im Herbst 2021 neu gegriindete
Stabstelle Prifverfahren des LDA mit einer
Ransomware-Praventionspriifung den Start-
schuss flr eine Reihe anlassloser fokussierter
Kontrollen gegeben. Aufgrund der guten Erfah-
rungen mit dieser Prifreihe bei 30 bayerischen
Verantwortlichen und der Einschatzung, dass
nach wie vor bayerische Verantwortliche von
den in der Prifung bereitgestellten Checklisten
im Kontext Cyberprévention profitieren kdnn-
ten, haben wir uns im Herbst 2022 entschieden,
die Ransomwareprifung bis zum Abklingen
dieser Art der Cyberbedrohung in Bayern als
Dauerpriifung zu etablieren. Im Detail wurden
die Kernbereiche

e Systemlandschaft

e Patch Management

e Backup-Konzept

e Uberpriifung des Datenverkehrs

e Awareness und Berechtigungen

abgefragt, mit denen ein bedeutender Umfang
der technischen und organisatorischen Maf-
nahmen nach Art. 32 DS-GVO zur Sicherstellung
eines angemessenen Sicherheitsniveau gegen
Ransomware-Bedrohungen erreicht werden

kann .

https:// www.lda.bayern.de/de/kontrollen_stabs-
stelle.html

15.2 Kontrolle E-Mail-Sicherheit

Aufgrund der spurbaren Steigerung der
Bedrohungslage fiir Cyberangriffe auf
Email-Dienste haben wir eine neue Priif-
reihe fir (bei Dienstleistern) betriebene
Email-Accounts gestartet

https:// www.lda.bayern.de/de/kontrollen_stabs-
stelle.html

Da wir seit Ende 2021 ein verstarktes Aufkom-
men von Cyberattacken auf E-Mail-Accounts
von Verantwortlichen in Bayern registriert ha-
ben, bei dem oft das Abgreifen der enthaltenen
vertraulichen E-Mail-Kommunikation im Vor-
dergrund, um bspw. Finanztransaktionen zu
manipulieren, stand, haben wir uns fiir eine
Kontrolle bei (erst einmal) 98 bayerischen Ver-
antwortlichen in diesem Themenbereich ent-
schieden.

Durch einen erfolgreichen Angriff auf einen
Email-Account kdnnen auch nachgelagerte An-
griffe, die ein tieferes Eindringen in die Netz-
werkstruktur ermdglichen oder die fiir die Wei-
terverbreitung von Schadsoftware auf die Sys-
teme der Kontakte (z. B. Kunden) sorgen, statt-
finden. Bereits nach der Kompromittierung ei-
nes einzelnen E-Mail-Accounts werden von den
Cyberkriminellen meist alle Kontakte mit ge-
falschten E-Mails angeschrieben. Die eigentli-
chen Ursachen solcher Cyberangriffe sind nicht
selten in einer unsachgemaBen Bedienung (u. a.
auf Grund mangelndem Sicherheitsbewusstsein
bei den Beschéftigten) oder in einer fehlerhaf-
ten Konfiguration und Absicherung der E-Mail-
Accounts zu finden. Durch Homeoffice haben
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sich zudem in einigen Betrieben die diesbezlig-
lich ohnehin schon bestehenden Sicherheitsge-
fahrdungen weiter verscharft, da dies meist mit
einer umfassenderen Verwendung von Cloud-
Diensten einherging.

15.3 Fokussierte Priifung Selbst-
auskinfte Mietinteressentin-
nen

Selbstauskunftsbogen fiir Mietinteressen-
tinnen miissen sich insbesondere am
Grundsatz der Erforderlichkeit messen las-
sen

Trotzdem sich die deutschen Aufsichtsbehor-
den mittels einer Orientierungshilfe zur Einho-
lung von Selbstauskiinften bei Mietinteres-
sent:iinnen (Link unten) positioniert haben, stell-
ten wir bei der Beschwerdebearbeitung im Be-
reich Wohnungswirtschaft immer wieder fest,
dass gerade in Ballungsgebieten Mietinteres-
sentiinnen bereits im Rahmen einer Erstbesich-
tigung einer Wohnung ein umfangreiches For-
mular zur Selbstauskunft zur Verfligung gestellt
wurde. Dieses sollte meist im Vorfeld ausgefullt
werden und entweder bereits vor oder spates-
tens zum Erstbesichtigungstermin, oftmals je-
denfalls aber bei Gefallen der besichtigten
Wohnung dem/der Eigentiimerin  bzw.
dem/der beauftragten Immobilienmakler:in
Ubergeben werden.

Aus diesem Grund entschlossen wir uns, eine
anlasslose und fokussierte Priifung zu diesem
Themenbereich durchzufiihren. Grundlage fir
den von uns verschickten Priifungsbogen war
die o.g. Orientierungshilfe, die die Zulassigkeit
von Datenverarbeitung zu den unterschiedli-
chen Zeitpunkten darstellt. Die Priifaktion
wurde durch die Stabstelle Priifverfahren koor-
diniert, so dass nach deren Konzeption sowohl

Datenschutzkontrollen

der Priifbogen an sich, aber auch das Anschrei-
ben an die Priflinge sowie weitere Informatio-
nen zur Verfigung gestellt wurden.

Im Rahmen der durchgefiihrten Prifung wur-
den bei den gepriften Verantwortlichen keine
VerstoBe festgestellt, die mittels MaBnahmen
gem. Art. 58 Abs. 2 DS-GVO geahndet wurden.
Allerdings wurden einige Verantwortliche ange-
halten, ihre Selbstauskunftsbdgen anzupassen.

Die Prifungsunterlagen werden auch weiterhin
in anlassbezogenen Priifungen als Grundlage
genutzt und konnen weiterhin auf unserer
Homepage zur Orientierung und Information
abgerufen werden.

Leider hat unsere Priifung und die Veroffentli-
chung der Informationen jedoch nicht dazu ge-
fuhrt, dass alle Verantwortlichen in unserem Zu-
standigkeitsbereich ihre Selbstauskunftsbogen
angepasst haben. Weiterhin erreichen uns zahl-
reiche Beschwerden bzw. stellen wir fest, dass
die Vorgaben der DS-GVO insbesondere im
Hinblick auf die Erforderlichkeit der Datenverar-
beitungen nicht durchgehend eingehalten wer-
den, so dass nunmehr weitere (BuBgeld-)Ver-
fahren eingeleitet wurden.

https.//www.datenschutzkonferenz-online.de/me-
dia/oh/20180207 oh mietauskuentte.pdf

https.//www.lda.bayern.de/de/kontrollen stabs-
stelle.html
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16  BuBgeldverfahren

16.1 Bericht aus der Zentralen BuB3-
geldstelle (ZBS)

Ein groBer Teil der von der ZBS im Berichtszeit-
raum bearbeiteten Falle betraf den Einsatz von
GPS-Trackern, Dashcams und fest installierter
Videouberwachung durch Privatpersonen sowie
die Veroffentlichung personenbezogener Infor-
mationen (wie etwa von Bildern oder Telefon-
nummern) im Internet, die aufgrund von Privat-
anzeigen von der Polizei an die ZBS Ubermittelt
wurden.

Bei dem Einsatz von GPS-Trackern stellt sich re-
gelmaBig die Frage, ob hierfir im konkreten Fall
Uberhaupt der Anwendungsbereich der DS-
GVO eroffnet ist, da die Verwendung in vielen
Fallen unter die Haushaltsausnahme fallt, insbe-
sondere wenn dieser GPS-Tracker zur Ortung
von Familienangehdrigen desselben Haushalts
genutzt wird.

Eine allgemein zugangliche Bereitstellung im In-
ternet ist dagegen nicht mehr von der Haus-
haltsausnahme gedeckt (vgl. Kapitel 4.1), so
dass diese Veroffentlichung an den Kriterien der
DS-GVO zu messen ist. In der Regel fehlt es fiir
diese bereits an einer Rechtsgrundlage.

Der zuldssige Einsatz von in Fahrzeugen instal-
lierten Kameras (sog. Dashcams) war bereits Ge-
genstand verschiedener Tatigkeitsberichte in
der Vergangenheit (vgl. 7. Tatigkeitsbericht (Ziff.
19.6), 8. Tatigkeitsbericht 2017/2018 (Ziff. 19.1).
In diesen wurde schon mehrfach darauf hinge-
wiesen, dass eine permanente, anlasslose Auf-
zeichnung des Verkehrsgeschehens mit einer
Videokamera datenschutzrechtlich unzulassig
ist. Gleichwohl werden Dashcams oftmals noch
immer nicht datenschutzkonform eingesetzt.

BuBgeldverfahren

Auch im Ubrigen entspricht der Einsatz von Vi-
deoliberwachung vielfach noch immer nicht
den Anforderungen der DS-GVO.

Nicht bei allen der BuBgeldstelle gemeldeten
VerstoBen wurde die Durchfiihrung eines BuB3-
geldverfahrens eingeleitet bzw. ein bereits von
der Polizei eingeleitetes Verfahren fortgefiihrt.
Zur Gewahrleistung der einheitlichen Anwen-
dung der DS-GVO wurden vorrangig solche
Falle in ein BuBgeldverfahren Uberfiihrt oder in
einem solchen weiterbehandelt, bei denen aus
den in der Verordnung angelegten spezial- und
generalpraventiven Aspekten die Verhdangung
einer GeldbuBe im Einzelfall fiir eine effektive
Sanktionierung von DatenschutzverstoBen ge-
boten ist. Beispielhaft gilt dies etwa fiir den Fall
heimlicher Videoaufnahmen an einem Badege-
wasser, der gegentiber Filmaufnahmen in ande-
ren offentlichen Bereichen eine besondere Ein-
griffsschwere aufwies. Auch die frei zugéngliche
Veroffentlichung besonders sensibler Informa-
tion im Internet, beispielsweise von Informatio-
nen Uber Kinder oder von privaten Handynum-
mern, erfordern aus unserer Sicht regelmaBig
eine datenschutzaufsichtliche Ahndung mittels
GeldbuBe.

Verantwortliche der der ZBS gemeldeten daten-
schutzrechtlichen VerstoBe waren jedoch nicht
nur Privatpersonen, sondern vielfach auch Un-
ternehmen. Diese Falle gelangten lberwiegend
aufgrund interner Abgaben aus den LDA-Fach-
bereichen an die ZBS. Beispielhaft kann hier ein
Fall angeflihrt werden, lber den wir bereits in
unserem 21. Tatigkeitsbericht berichtet haben.
Ein Inkassobiiro kontaktierte hier im Rahmen
seiner Forderungsbearbeitung die Arbeitge-
berinnen der Forderungsschuldner:iinnen, mit
der Bitte, an ihre Beschaftigten heranzutreten
und zu fragen, ob diese doch noch eine freiwil-
lige Zahlung leisten wirden (11. Tatigkeitsbe-
richt 2021, Ziff. 9.2). Dieses Vorgehen wurde von
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BuBgeldverfahren

uns als unzuldssig angesehen und beschaftigt
mittlerweile auch die ZBS.

Ein qualitativ und quantitativ besonders schwer-
wiegender Fall betrifft ein Unternehmen, das bei
einem Umzug in den friiheren Blirordumen eine
groBere Zahl an Personalakten zurlickgelassen
hat, die von Beschaftigten der Nachmieterin
dort aufgefunden wurden.

Auffallend war zudem eine Haufung von der
ZBS gemeldeten Féllen aus dem Gesundheits-
bereich. In mehreren Fillen fihrten Arztinnen
oder Apotheker:iinnen Unterlagen mit sensiblen
personenbezogenen Daten ohne vorherige da-
tenschutzkonforme Vernichtung oder Behand-
lung der normalen Hausmillentsorgung zu.
Dies ist vor allem deshalb kritisch, weil die Un-
terlagen in der Regel Daten enthalten, die dem
besonderen Schutz des Art. 9 DS-GVO unterfal-
len.

Die im Berichtsjahr eingeleitete BuBgeldverfah-
ren konnten noch nicht alle abschlieBend bear-
beitet werden, was zum Teil an vorrangigen
staatsanwaltlichen Ermittlungen liegt, zum an-
deren aber auch mit den aktuell vom EuGH zu
klarenden Grundsatzfragen der Zurechnung
von Fehlverhalten bei juristischen Personen bei
der Verhangung von Sanktionen nach Art. 83
DS-GVO (Rechtssache C-807/21).

Positiv hervorzuheben bleibt in diesem Zusam-
menhang die stets gute Kooperation mit den
Staatsanwaltschaften und die gute Zusammen-
arbeit mit den Polizeibehérden, die die ZBS im
Berichtszeitraum oftmals bei Ermittlungshand-
lungen unterstitzten.

Im Berichtszeitraum veroffentlichte der Europa-
ische Datenschutzausschuss die Leitlinien zur
Berechnung von GeldbuBen gemédB der DS-
GVO. Das Konsultationsverfahren wurde noch
vor der Veroffentlichung des Tatigkeitsberichts
abgeschlossen und die Leitlinien von dem Euro-
paischen Datenschutzausschuss angenommen

(Guidelines 04/2022 on the calculation of admi-
nistrative fines under the GDPR). Die Leitlinien
sehen flr die Festsetzung der GeldbufBe eine
einheitliche europadische Methodik vor und
schaffen so eine klare und transparente Grund-
lage fiir die Festsetzung von GeldbuBen durch
die europaischen Aufsichtsbehorden. Sie tragen
damit maBgeblich zur Harmonisierung zwischen
den Mitgliedstaaten hinsichtlich der Hohe der
GeldbuBen bei, lassen gleichzeitig aber Spiel-
raum fir die konkrete Abwdgung im Einzelfall.

Wesentliches Element der Leitlinien ist die Fest-

legung eines Grundbetrages fiir die Zumessung
der GeldbuBe, fir den neben der Einordnung
des VerstoBes in Art. 83 Abs. 4 bis 6 DS-GVO
dessen Schwere und der Umsatz des Unterneh-
mens relevant ist. Die Leitlinien unterscheiden
dabei zwischen VerstoBen geringen, mittleren
und hohen Schweregrades und sehen zur Be-
stimmung des Ausgangsbetrages zunachst ei-
nen prozentualen Anteil des jeweils anwendba-
ren gesetzlichen Hochstbetrages vor, der sich
nach der Schwere des VerstoBes richtet (bei
VerstdBen mittleren Schweregrades beispiels-
weise 10 bis 20 Prozent des gesetzlichen
Hochstbetrages). Fiir den sich daraus ergebe-
nen Betrag sieht die Leitlinie dann eine weitere
Anpassungsmoglichkeit anhand des Unterneh-
mensumsatzes vor - bei Kleinstunternehmen bis
zu einem Umsatz von hdchstens 2 Mio. Euro
beispielsweise eine (weitere) Reduzierung auf
0,2 bis 0,4 Prozent, bei Unternehmen mit einem
Jahresumsatz zwischen 100 und 250 Mio. Euro
beispielsweise eine Reduktion auf 15 bis 50 Pro-
zent des ermittelten Betrages. Der nach diesen
Kriterien bestimmte Wert bildet schlieBlich den
Ausgangsbetrag fiir die endgliltige Festsetzung
der GeldbuBe, fiir die die weiteren erschweren-
den und mildernden Umstande des Einzelfalls
berticksichtigt werden und gegebenenfalls wei-
tere Anpassung erfolgen, um sicherzustellen,
dass die GeldbuBe wirksam, abschreckend und
verhaltnismaBig ist.

Die in den Leitlinien festgelegte Methode ist fiir
das LDA Grundlage fiir die Festsetzung von
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BuBgeldverfahren — s

GeldbuBen und MaBstab bei grenziiberschrei-
tenden Sachverhalten im Rahmen unserer Auf-
gaben im Kooperations- und Kohéarenzverfah-
ren um zu bewerten, inwieweit eine durch eine
andere europdische Aufsichtsbehorde ver-
hangte GeldbuBe den Bewertungskriterien des
Art. 83 DS-GVO entspricht.
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