Bayerisches Landesamt fir
Datenschutzaufsicht

Ansbach, den 22.01.2016

Dating-Portal-Priifung

Auszug aus dem 25-seitigen Prifkatalog

Hinweis:
Dieses Dokument zeigt eine Auswahl der Priiffragen, die im Rahmen der landertibergreifenden Dating-Portal-Priifung den

verantwortlichen Stellen zugesandt wurden.

A. Allgemeines zum Unternehmen
e Ist nach § 4f BDSG ein/e betriebliche/r Datenschutzbeauftragte/r fur Ihr Unternehmen bestellt?
e Werden Ihre Mitarbeiter/innen auf das Datengeheimnis gem. § 5 BDSG verpflichtet?

e Werden Ihre Mitarbeiter/innen in datenschutzrechtlichen Fragestellungen geschult?

B. Allgemeines zum Portal

e Wir bitten Sie, Kopien der AGBs und der Datenschutzbestimmungen des Dating-Portals beizu-
legen.

e Welche Daten werden im Rahmen des Registrierungsvorgangs von einem Nutzer erhoben?

e Kann Ihr Dienst im Verhaltnis der Nutzer untereinander unter der Verwendung eines Pseudo-
nyms genutzt werden?

e Fir wen ist die Kommunikation zwischen Nutzern einsehbar?

e Werden Kommunikationsinhalte nach einer gewissen Zeitdauer automatisiert geldscht?

e Mit welchen Service-Providern oder anderen Dienstleistern haben Sie Vertrage abgeschlossen,
die sich auf die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten in lhrem
Auftrag beziehen (§ 11 BDSG)?

e Mit welchem Verfahren wird in Ihrem Unternehmen das Auskunftsrecht von Nutzern nach

e §34BDSG und § 13 Abs. 7 TMG in die Praxis umgesetzt?
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C. Automatisierte Verarbeitung personenbezogener Daten

Welche Daten werden bei der Erstellung eines Dating-Profils von einem Nutzer erhoben?
Welche Profildaten des Nutzers sind flir andere Personen durch Benutzereinstellungen einseh-
bar?

Werden die vom Nutzer eingegebenen personenbezogenen Daten bezliglich Wahrheitsgehalt
einer Validitatsprifung bzw. Plausibilitatspriifung unterzogen, u. a. auch um Missbrauchs- und
Manipulationsmdglichkeiten einzugrenzen?

Hat der Nutzer Nachweise (insbesondere zur Identitatsfeststellung) vorzulegen?

Findet eine Ubermittlung personenbezogener Daten an Stellen mit Sitz auBerhalb des Européi-
schen Wirtschaftsraumes statt?

Kann ein Nutzer sein Nutzer-Profil selbstéandig [6schen?

D. Internetauftritt

Wie lange und zu welchem Zweck werden die vollstandigen IP-Adressen der Nutzer gespei-
chert?

Ist die Datenschutzerklarung des Internetauftritts auf der Startseite verankert, so dass Sie zu
Beginn der Nutzung aufgerufen werden kann?

Findet eine Auswertung von Offnung- und/oder Klickraten des Newsletters statt (Tracking)?

Erstellen Sie Nutzerprofile im Sinne des § 15 Abs. 3 TMG (z. B. Reichweitenmessung)?

E. Technische und organisatorische MaBnahmen

Mit welchen Merkmalen identifiziert sich der Nutzer beim Login (Authentifizierung)?

Wird ein komplexes Passwort beim Login gefordert?

Mit welchem Verfahren erfolgt die (kryptographische) Speicherung des Passworts?

Wie erfolgen der Ablauf und die dabei auftretenden Datenflisse bei der Inanspruchnahme der
Passwort-Vergessen-Funktion durch den Nutzer?

Bitte stellen Sie dar, wie Sie gemal den OWASP-Top10 (das sind die 10 haufigsten Sicherheits-
risiken fir Webanwendungen) ein ausreichendes IT-Sicherheitsniveau fir Ihr Dating-Portal er-
reichen.

F. Angebot einer App

Werden durch die App die gleichen personenbezogenen Daten des Nutzers erhoben wie bei
der Webseite?

Erheben, verarbeiten und nutzen Sie Standortdaten im Rahmen der App?

Nutzen Sie Tools zur Reichweitenanalyse oder zum User-Tracking bei Ihrer App?

Verwenden Sie SSL-Pinning beim Einsatz einer HTTPS-Verschlisselung?



