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Erneute App-Prifung zeigt weiterhin erhebliche Mang el beim Datenschutz

Das Bayerische Landesamt fur Datenschutzaufsicht (B ayLDA) hat erneut im
Rahmen einer internationalen Prifungsaktion 60 Apps bayerischer und interna-
tionaler Anbieter Uberprift und dabei wiederum erhe bliche Mangel bei der In-
formation Uber den Umgang mit Daten festgestellt. H insichtlich der bayerischen

Apps ist die Festsetzung von Bul3geldern geplant.

Zum zweiten Mal wurden in der Woche vom 12. bis 18. Mai 2014 die Aufsichtsbehorden fir
den Datenschutz auf Initiative der kanadischen Datenschutzbehérde durch das GPEN - Glo-
bal Privacy Enforcement Network aufgefordert, an dem ,International Sweep Day 2014“ teil-
zunehmen. Die diesjahrige Prufung stand unter dem Motto ,Mobile Privacy* und hatte somit -
im Gegensatz zum Jahr 2013 - ausschlief3lich die Prifung von mobilen Applikationen (Apps)
nach zuvor festgelegten internationalen Prufkriterien zum Gegenstand. Ziel der Prifaktion
war es, einen Einblick in das vorhandene App-Angebot zu gewinnen und datenschutzrechtli-
che Defizite hinsichtlich der Transparenz erkennen zu kénnen. Dabei war es den Aufsichts-
behorden freigestellt, ob sie Apps innerhalb des eigenen Zustandigkeitsbereiches oder
aulRerhalb desselben Uberprifen und inwieweit sie im Anschluss an den Sweep-Day eine tie-
fergehende Analyse der gepriften Apps in ihrem Zustandigkeitsbereich durchfihren.

An dieser internationalen Prifaktion hat sich das BayLDA neben 25 weiteren Datenschutz-
behdrden aus unterschiedlichen Landern beteiligt und mit sieben Mitarbeiterinnen und Mitar-
beitern 60 zuféallig ausgewahlte Apps unter Verwendung von Smartphones und Tablets
Uberpruft. Bei den Apps handelte es sich jeweils um 15 internationale iOS- und Android-Apps
und jeweils 15 bayerische iOS- und Android-Apps. Im Fokus der Prifung stand die Transpa-
renz und Verstandlichkeit der Apps. Die Prufer sollten mit Hilfe eines Fragekataloges beurtei-
len, inwieweit sie sich vor und nach der Installation und der Nutzung der App Uber den
Umgang mit ihren personenbezogenen Daten informiert fihlen und dies mitNoten von O bis 3
bewerten. Die Note O bedeutet, dass keine Datenschutzinformation vorhanden ist. Die Best-
note 3 bedeutet, dass eine ausreichende Datenschutzinformation, bei der der Prifer sich
auch hinsichtlich der Berechtigungen gut informiert fuhlt, in der App vorgehalten wurde.

Der Durchschnitt aller Bewertungen von nur 0,98 zeigt auf, dass - im Durchschnitt - in jeder
App gewisse Datenschutzinformationen vorgehalten werden, die jedoch nicht als ausrei-
chend angesehen werden kénnen. Besonders negativ Uberrascht hat das Ergebnis der baye-
rischen I0S-Apps, die mit einer Durchschnittsbewertung von ca. 0,5 am schlechtesten
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abschnitten — sogar gegeniber den Apps aus dem internationalen Bereich. Die internationa-
len iI0S-Apps konnten zumindest einen Durchschnittswert von 1,2 erreichen. Ebenfalls die
Note 1,2 konnten die bayerischen Android-Apps erreichen, wahrend die internationalen And-
roid-Apps mit der Note 1,1 bewertet wurden.

,Die schlechte datenschutzrechtliche Bewertung insb esondere der bayerischen iOS-
Apps zeigt, dass die datenschutzrechtlichen Anforde rungen durch bayerische App-
Anbieter nicht ausreichend wahrgenommen werden. Fur uns folgt hieraus, dass wir
nach dieser eher allgemeinen Prifung eine noch inte  nsivere Prifung von Apps nach
den Mal3stédben deutscher Datenschutzgesetze und eine Ahndung von Verstél3en not-
wendig ist.“ so Thomas Kranig , Prasident des BayLDA zum Ergebnis der Priifung.

Bereits im Rahmen der Sweep-Prifung im letzten Jahr hatte das BayLDA Informationen zu
den Anforderungen an Datenschutzerklarungen fir Anbieter mobiler Applikationen mit Sitz in
Bayern veroffentlicht (www.lda.bayern.de).

Das BayLDA weist insbesondere darauf hin, dass eine Ordnungswidrigkeit begangen wird,
wenn ein Nutzer nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig gem. § 13 Abs. 1
Telemediengesetz (TMG) insbesondere lber Art, Umfang und Zwecke der Erhebung und
Verwendung personenbezogener Daten informiert wird (8 16 Abs. 2 Nr. 2 TMG). Diese Ord-
nungswidrigkeit kann mit einem Buf3geld bis zu 50.000 Euro geahndet werden. Soweit Apps
bayerischer Apps nicht den Anforderungen des 8§ 13 Abs. 1 TMG genugen, wird das BayLDA
entsprechende Buf3gelder verhangen.

Ebenfalls zum Anlass genommen haben wir den diesjahrigen Sweep-Day, um einige der be-
reits im letzten Jahr gepruften Apps anhand der internationalen Prufkriterien erneut anzuse-
hen. Mit 2,3 schnitten diese Apps im Vergleich gut ab, allerdings konnten wir feststellen, dass
die App-Anbieter teilweise unsere datenschutzrechtliche Forderungen nur in den konkret von
uns gepriften Versionen erfillten, aber nicht in anderen Versionen. ,Dieses Verhalten ist
nicht nachvollziehbar und muss abgestellt werden, n otfalls mit Anordnungen oder
BuRRgeldbescheiden.” so Thomas Kranig , Prasident des BayLDA
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