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Datenschutz fiir Kinder

Gemeinsam mit 28 Datenschutzaufsichtsbehorden aus der ganzen Welt priifte das Baye-
rische Landesamt fiir Datenschutzaufsicht (BayLDA) Online-Dienste, die sich an Kinder
richten. Hierbei offenbarten sich Mangel in der Transparenz und den Maglichkeiten fiir
Eltern, bestimmte Datenfliisse zu steuern bzw. zu unterbinden.

Das BayLDA hat sich auch in diesem Jahr an der internationalen Priifaktion des Global Privacy Enforcement Net-
works (GPEN) (https://www.privacyenforcement.net/), dem sog. ,Sweep-Day” beteiligt. Der Fokus der diesjahri-

gen Prifung lag beim Datenschutz fiir Kinder bei Online-Angeboten. Dabei war es den teilnehmenden
Aufsichtsbehorden freigestellt, ob sie entweder Online-Angebote (Apps oder Webseiten), die sich an Kinder bis
zu 13 Jahren richten, oder Online-Angebote, die sich an alle Altersgruppen richten, aber bei Kindern bis zu 13
Jahren besonders beliebt sind, oder beides priifen.

Das BayLDA untersuchte nach den international abgestimmten Kriterien jeweils 25 zufallig ausgewahlte (bayeri-
sche und internationale) iOS- und Android-Apps, die sich direkt an Kinder richten, insbesondere danach, ob eine
ausreichende, fiir das Zielpublikum versténdliche Information zum Datenumgang verfiigbar ist, welche Berechti-
gungen bei der Installation eingeholt werden, ob Mechanismen zum Schutz des Personlichkeitsrechts des Kin-
des, wie z.B. ein Warnhinweis oder Sicherungen, die nur die Eltern aufheben kénnen, vorhanden sind und
inwieweit Kinder durch die Anbieter selbst oder Dritte mit Werbung bedacht werden.

Wie bereits in den letzten beiden Sweep-Priifungen (http://www.lda.bayern.de/MobileApplikationen/index.html) hat

sich auch bei der diesjahrigen Prifung wieder herausgestellt, dass die Anforderungen an die Transparenz von
Online-Diensten bei vielen Angeboten nicht erfiillt werden. Es zeigte sich, dass nur ca. 75 Prozent der Apps
Uberhaupt Uber eine Datenschutzerklarung verfligten, wobei sich diese jedoch nur bei 50 Prozent der gepriften
Apps auch konkret auf den Datenumgang durch die App bezog.

Besonders lberrascht hat uns dabei jedoch die Tatsache, das bei zahlreichen von uns gepriften App-Angeboten
zwar die Apps selbst in deutscher Sprache angeboten wurden, die Datenschutzerklarung jedoch nur auf Englisch
verfligbar war. Bei den gepriiften bayerischen Apps, die eine Datenschutzerklarung anboten, fanden sich nur bei
50 Prozent Datenschutzerklarungen auf Deutsch. ,Die Tatsache, dass Datenschutzhinweise fiir deutsche An-
gebote nur auf Englisch vorhanden sind, zeigt, dass zahlreiche Anbieter es nach wie vor den Nutzern so
schwer wie moglich machen wollen, zu erkennen, was mit ihren Daten geschieht. Transparenz geht an-
ders.” so Thomas Kranig, Prasident des BayLDA. Das BayLDA wird alle bayerischen App-Anbieter, die ihr An-
gebot an das deutsche Zielpublikum richten und nur eine englischsprachige Datenschutzerklarungen vorhalten,
zwingen, diese auch auf Deutsch anzubieten.
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Kritisch sehen wir, dass bei den wenigsten Angeboten Eihstellungsmdglichkeiten fir die Eltern vorhanden waren.
So konnten z.B. im Rahmen eines bayerischen App-Angebots Bilder auf dem Smartphone gemalt oder abfoto-
grafiert und dann in ein allgemein zugangliches Online-Portal eingestellt werden. Bei einem Besuch des Portals
mussten wir jedoch feststellen, dass auch Fotos von Kindern (Selfies) dort aufzufinden sind. Eine Sicherung fiir
versehentliches Selbstfotografieren durch Kinder bzw. einen Warnhinweis gab es vor dem Hochladen der Fotos
nicht — auch konnten Eltern diese Funktionalitat nicht Gber eine Einstellungsmaoglichkeit verhindern.

Erwartungsgemal stellten wir fest, dass gerade kostenlose Apps zu 32 Prozent mit Werbung finanziert wurden
und diese haufig auch sog. In-App-Kéufe, also Kaufangebote, die man unmittelbar aus der App heraus anstof3en
kann, anboten.

~Auch wenn Apps fiir Kinder hdaufig von den Eltern installiert werden und diese als Erziehungsberechtigte
entscheiden kdnnen und miissen, welche Angebote ihre Kinder nutzen, bedeutet dies nicht, dass die An-
bieter dieser Angebote datenschutzrechtlich auBen vor sind. Vielmehr miissen App-Anbieter umfassend
iliber den bei der Nutzung der App stattfindenen Datenumgang informieren. Sie sollten den Eltern die
Moglichkeit geben, datenschutzrelevante Funktionalitaten, wie z.B. die Kamera- oder Mikrofon-Funktion
individuell einstellen zu kdnnen, so dass Datenfliisse erst nach einer ausdriicklichen Sendeaktion erfol-
gen. Nur so kann verhindert werden, dass Kinder unbewusst Informationen veréffentlichen bzw. weiter-
geben.” so Thomas Kranig, Prasident des BayLDA zum Ergebnis der Priifung.

Bereits 2014 entstand unter der Federfiihrung des BayLDA die ,Orientierungshilfe zu den Datenschutzanforde-
rungen an App-Entwickler und App-Anbieter”, der alle Aufsichtsbehdrden fiir den Datenschutz im nicht-
offentlichen Bereich (Disseldorfer Kreis) zugestimmt haben (http://www.lda.bayern.de/MobileApplikationen/index.html).

Dort werden zundchst die Anforderungen an Apps allgemein und in Kapitel 9.3 dartiber hinausgehende Anfor-
derungen an Apps fir Jugendliche und Kinder im Besonderen behandelt. Hingewiesen wird dabei auch auf die
besondere Schutzbediirftigkeit Minderjahriger und die korrespondierende besondere Verantwortung im Um-
gang mit deren Daten.

Das Gesamtergebnis lber die weltweite Priifung wird vermutlich erst in einigen Monaten vorliegen.
Ansbach, den 28. Mai 2015
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Siehe auch
Anhang mit Folien zur grafischen Darstellung unserer Priifergebnisse
Pressemitteilung vom 11. Mai 2015 zur Vorbereitung der oben genannten Priifung unter:
http://www.lda.bayern.de/Ida/datenschutzaufsicht/p archiv/2015/pm004.html




