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DATENSCHUTZAUFSICHT

Ansbach, den 11. Dezember 2015

Pressemitteilung
Augen auf bei der Partnersuche im Netz

Dating-Portale haben zumindest aus Datenschutzsicht noch Nachholbedarf — das ist das
Ergebnis einer koordinierten Datenschutzpriifung mehrerer Bundeslander bei Partner-
Vermittlungsportalen in Deutschland. Nutzer sollten vor allem mit Bedacht tber die
Preisgabe von intimsten Angaben Uber die eigenen Lebensverhaltnisse entscheiden.
Wer heute die Liebe des Lebens im Internet sucht, vergisst leider recht schnell das

Thema Datenschutz.

Zusammen mit den Datenschutzaufsichtsbehdrden von Baden-Wirttemberg, Berlin und Hamburg hat das Baye-
rische Landesamt fir Datenschutzaufsicht (BayLDA) Betreiber von Dating-Portalen einer datenschutzrechtlichen
Prifung unterzogen (siehe: Pressemitteilung vom 24. Juni 2015). Von den bundesweit insgesamt 21 zur Prifung

ausgewahlten Portalen fielen zehn Plattformen, die sowohl regional als auch deutschlandweit Partnervorschlage
anbieten, in den Fokus der bayerischen Aufsichtsbehorde. Erstmals haben unabhangige deutsche Datenschutz-
aufsichtsbehorden Uber die Landergrenzen hinweg ein gemeinsames Priifkonzept erstellt, die Priifung koordi-
niert durchgefiihrt und sich nun zu einer einheitlichen Auswertung der Priifergebnisse getroffen.

Dating-Portale werden fiir ganz unterschiedliche Zielgruppen und Interessen angeboten. So findet man in
Deutschland beispielsweise Portale fir Akademiker, fir Homosexuelle, fiir bestimmte Altersgruppen (z. B. Uiber
50 Jahre), fir Menschen auf der Suche nach erotischen Abenteuern oder auch fir etwas altere Damen, die gerne
nach jingeren Herren suchen. Bei all diesen Portalen ist durchgédngig festzustellen, dass Nutzer nach ihrer Einla-
dung und Registrierung animiert werden, auch hdchst sensible und intime Informationen preiszugeben, die sie
im analogen Leben wahrscheinlich nie oder erst im Rahmen einer vertrauensvollen Partnerschaft preisgeben
wirden. Teilweise werden Nutzer sogar aufgefordert, bis zu 70 Angaben zur eigenen Person und der Partnervor-
stellung zu machen, wie z. B. Rauch- und Trinkgewohnheiten, Gewicht, Religionspraxis, Fitnesslevel, erotische
Vorlieben und Erotiktyp. Aus Sicht der Datenschutzbehdrden ging es deshalb bei dieser Priifung im Wesentli-
chen darum zu erkennen, welche Daten abgefragt werden, wie mit diesen Daten im Portal umgegangen wird
und insbesondere festzustellen, welche MaBnahmen der Datensicherheit von den Betreibern ergriffen werden,

um Datenpannen zu verhindern und die Daten der Nutzer bestméglich zu schitzen.

Gerade Datenpannen, z. B. durch zielgerichtetes Hacking, bergen zum Teil Gefahrdungen existenziellen Ausma-
Bes in sich. Dies zeigte exemplarisch der Hacking-Angriff auf das kanadische Seitensprung-Portal Ashley Madi-
son im Sommer 2015, der dazu fiihrte, dass Daten von tber 30 Millionen Nutzern ins Internet gestellt wurden
und nach Medienberichten mehrere Betroffene sich nicht anders gegen diese schwere Verletzung ihres Rechts

auf informationelle Selbstbestimmung zu helfen wussten, als ,freiwillig” aus dem Leben zu scheiden.
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Priifergebnis aus bayerischer Sicht:

Aus Sicht des BayLDA ist zundchst positiv festzustellen, dass die angeschriebenen Portal-Betreiber sehr bemuiht

waren, ihrer Auskunftsverpflichtung gegeniiber uns als Aufsichtsbehorde vollstandig nachzukommen, so dass

einzelne Antworten lber 50 Seiten umfassten. Die Uberwiegende Anzahl der gepriiften Portale verfligte auch

Uber betriebliche Datenschutzbeauftragte. Weiterhin ist positiv aufgefallen, dass sich die Portal-Betreiber inten-

siv mit dem Thema Datenschutz auseinander setzen. So werden laut Angaben der Unternehmen alle Mitarbeiter

regelmaBig geschult und auf das Datenschutzgeheimnis verpflichtet, so dass die Voraussetzungen fir einen

datenschutzgerechten Umgang mit Nutzerdaten — zumindest formell betrachtet — gegeben sind.

Nachholbedarf besteht jedoch insbesondere in folgenden Bereichen der Portale:

Technischer Datenschutz (Fragen der Datensicherheit)

Extrem negativ aufgefallen ist die Tatsache, dass samtliche Gberpriiften Dating-Portale ein unzureichen-
des Anmeldeverfahren (,Login”) fiir den Nutzer praktizieren, da hier neben der Angabe der E-Mail-
Adresse oder einem Pseudonym meist nur ein schlichtweg als ,unsicher” zu qualifizierendes Passwort
gefordert wird - mit teilweise nur drei bis sechs Stellen, ohne jegliche Komplexitdt. Gerade vor dem Hin-
tergrund, dass die Nutzer bei der Profilerstellung eine Vielzahl personenbezogener und oftmals auch
sehr sensibler Daten preisgeben, missen sichere Passworter und Anmeldeverfahren unterstiitzt werden,
um die Gefahr des Missbrauchs zu minimieren.

Umgang mit Auskunftsersuchen

Zwar ist positiv festzuhalten, dass dem gesetzlich verankerten Anspruch auf Erteilung einer Auskunft
Uber die gespeicherten Daten in der Regel schnell und zuverlassig entsprochen wird (meist innerhalb 48
Stunden). Jedoch ist negativ aufgefallen, dass dabei insbesondere die Anforderungen an den Nachweis
der Berechtigung des Auskunftsbegehrenden zum Teil auBergewdhnlich niedrig angesetzt werden, so
dass in manchen Fallen der Schutz der Nutzerdaten im Portal durch solche Abfragen ausgehebelt wer-
den koénnte.

Datenschutzbestimmungen

Eigentlich sollen Datenschutzbestimmungen ebenso wie allgemeine Geschaftsbedingungen, Nutzungs-
bedingungen und Einwilligungserklarungen dazu dienen, den Nutzer darliber zu informieren, welche
personenbezogenen Daten konkret erhoben werden und wie mit diesen umgegangen wird, bevor er
entsprechende Erklarungen abgibt oder Daten preisgibt. Die dadurch angestrebte Transparenz war in

vielen Fallen jedoch nicht oder nur rudimentar vorhanden.

.Nutzern von Dating-Portalen ist dringend ans Herz zu legen, dass sie sich vor und wéh-
rend der Registrierung durch aufmerksames Lesen der Allgemeinen Geschdftsbedingun-
gen, Datenschutzerkldrungen und ggf. datenschutzrechtlicher Einwilligungserkldrungen
bewusst machen, in welchem Umfang und zu welchen Zwecken sie ihre Daten gegeniiber
dem Portalbetreiber offenbaren sollen. Ein Profil sollte man wirklich nur dann anlegen,
wenn man sich bestens informiert fiihlt und mit dem beschriebenen Umgang mit seinen
personenbezogenen Daten einverstanden ist.”

Thomas Kranig, Prasident des BayLDA



e Identifizierung und Altersverifikation
Festgestellt wurde in manchen Fallen auch, dass Portal-Betreiber fiir Zwecke der Identifizierung und
Altersverifikation Kopien des Personalausweises des Nutzers anfordern. Dieses Verfahren ist in der Praxis
haufig unzulassig, sodass im Nachgang der Prifung alternative Verfahren mit den Portal-Betreibern
erortert werden missen.

e  Zugriff auf Kommunikationsinhalte

Uberraschend war die Tatsache, dass nahezu alle Portalbetreiber Einblick in die Kommunikationsinhalte
der Nutzer nehmen, d. h. bei Nutzer-Chats oder internem Nachrichtenaustausch. Dies bedeutet, dass ein
Betreiber die Kommunikation der Nutzer untereinander im Portal mitlesen und auswerten kann. Viele
Nutzer dirften sich dessen jedoch nicht bewusst sein. Die an der Prifung beteiligten Aufsichtsbehorden
sind der Auffassung, dass dadurch in Grundrechte der Betroffenen eingegriffen wird und ein solches
Vorgehen daher nur auf Grundlage einer ausdriicklichen Einwilligung der Kommunikationspartner, d. h.
der Nutzer des Portals, zuldssig sein kann.

Aus bayerischer Sicht ldsst sich zusammenfassend sagen, dass bei keinem Portal gravierende Mangel gefunden
wurden, die das BayLDA veranlasst hatten, den Betrieb zu untersagen. Soweit Mangel festgestellt wurden, wer-
den die betreffenden Portalbetreiber nun entsprechend dariber informiert und aufgefordert, diese unverziglich
zu beheben - sofern sie diese Mangel im Prifungsverfahren nicht selbst schon erkannt und behoben haben.

Nicht nur unter dem Gesichtspunkt des datenschutzrechtlichen Grundsatzes der Datensparsamkeit mdgen
Nutzer sich gezielt Uberlegen, welche und wie viele Informationen sie auf Dating-Portale einstellen. Es gibt
schlieBlich keine Garantie dafiir, dass das Finden eines geeigneten Partners zwangslaufig von der Menge der
eingegebenen Daten abhangt. Man muss sich insbesondere auch bewusst machen, dass die vorgeschlagenen
Partner alle Informationen kennen, die man Uber sich auf dem Portal eingestellt hat. Bei einem Treffen in der
realen Welt kann es dann sein, dass der potentielle Partner unweigerlich prift, ob die gemachten Angaben zur
eigenen Person wirklich umfanglich zutreffen oder ob bereits im Portal bei dem ein oder anderem Datum ge-
flunkert wurde.

.Unabhdngig von den Ergebnissen im Einzelnen ist bei dieser Priifungsaktion besonders hervorzuheben, dass un-
abhéngige deutsche Datenschutzaufsichtsbehdrden damit eindrucksvoll bewiesen haben, dass sie in einer effekti-
ven Art und Weise zu einer gemeinsamen und (berregionalen Priifungsaktion in der Lage sind”, stellt Thomas
Kranig, Prasident des BayLDA, zufrieden fest.

Thomas Kranig

Prasident



