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Pressemitteilung

Prifung von Windows 10 im Unternehmensumfeld

Das Bayerische Landesamt fiir Datenschutzaufsicht (BayLDA) hat dieses Jahr das
Betriebssystem Windows 10 Enterprise etwas naher unter die Lupe genommen. Ergeb-
nis der Untersuchung ist, dass ein datenschutzkonformer Einsatz von Windows 10 in

der gepriiften Version bei bayerischen Unternehmen maéglich ist.

Das BayLDA hat in einer koordinierten Aktion mit den Datenschutzaufsichtsbehdrden von Frankreich, Niederlan-
de, Slowenien, Ungarn, Spanien und GroBbritannien das Betriebssystem Windows 10 geprift. Wahrend die an-
deren Lander vorwiegend das von Privatpersonen genutzte Windows 10 Home und Pro und so bspw. die Fragen
zum Einverstandnis des Nutzers bezliglich Werbe-Cookies und Tracking-IDs behandelt haben, hat das BayLDA
Windows 10 Enterprise fir den Unternehmenseinsatz begutachtet.

Windows 10 ist das aktuelle Betriebssystem von Microsoft, das bereits seit zwei Jahren am Markt erhaltlich ist. Es
ist dabei das erste seiner Art, das zwar nach dem bekannten Versionsmuster von Microsoft veréffentlicht wurde
(Windows 7, Windows 8,...), jedoch erstmals als ,Windows as a Service” angeboten wird. Durch dieses Konzept
fur die Bereitstellung und Wartung von Windows sollen Anwender durch regelméaBige Aktualisierungen (Up-
dates) neben Fehlerbehebungen auch von neuen Funktionen profitieren. Viele der hinzugekommenen Features
bei Windows 10 bendétigen jedoch eine Anbindung an das Internet, so dass es zwangslaufig zu Datenlibertra-
gungen an Microsoft wahrend des Nutzungsvorgangs dieser Komponenten kommen kann — z. B. durch die neue
Sprachassistenz ,Cortana”.

Kritik an Windows 10

Bereits bei der Einfiihrung von Windows 10 gab es splrbare Kritik hinsichtlich der datenschutzrechtlichen Aus-
gestaltung des Systems. Im Mittelpunkt stand dabei die automatisierte Ubermittlung von Nutzerdaten an Micro-
soft ohne ausreichende Transparenz und Deaktivierungsmaoglichkeit. Fur Diskussionen sorgten hierbei auch die
sogenannten ,Telemetrie”-Daten, die Microsoft auf Grund von Voreinstellungen im Hintergrund meist detailliert
Uber die Art der Nutzung von Windows 10 informierten. Windows-Telemetrie umfasst insbesondere die Infor-
mationen, die sich aus technischer Sicht mit der Nutzung des Systems beschéftigen, z. B. Absturzberichte, instal-

lierte Anwendungen und Details zur Nutzung oder auch Typ der verwendeten Hardware.
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Haltung der Aufsichtsbehorden

Die européischen Datenschutzaufsichtsbehérden hatten auf Grund dieser Problematik frithzeitig Handlungsbe-
darf erkannt. Ende 2015 fanden erste Abstimmungen statt, inwieweit Untersuchungen dieses Betriebssystems
durch die Aufsichtsbehorden selbst vorgenommen werden kdnnen. Schnell wurde ersichtlich, dass eine vollum-
fassende Datenschutzpriifung von Windows 10 durch einzelne dieser Behérden schwer moglich ist. Vielmehr er-
kannte man, dass es zielfiihrend sein konnte, wenn sich die Beteiligten auf einen der folgenden Einsatzbereiche
beschranken:

a) Einsatz von Windows 10 bei Privatpersonen
Setzen private Nutzer Windows 10 ein, so handelt es sich Ublicherweise um die Versionen Windows 10
Home oder Pro. Durch den Erwerb der Software und der Zustimmung der allgemeinen Geschéftsbedin-
gungen wird ein Nutzungsvertrag zwischen Microsoft und dem jeweiligen Kaufer bzw. Anwender ge-
schlossen. Hierflir miissen neben den Vertragsbedingungen auch die Datenschutzbestimmungen
vollstandig, transparent und verstandlich sein — eben so, dass der Nutzer dartber informiert wird, welche
personenbezogenen Daten flr welche Zwecke von ihm verarbeitet werden.

b) Einsatz von Windows 10 bei Unternehmen
Planen dagegen Organisationen wie z. B. Unternehmen, Vereine oder Verbande den Einsatz von
Windows 10, so wird meist die Version Windows 10 Enterprise in Betracht gezogen. Diese unterscheidet
sich von den anderen Versionen vor allem darin, dass deutlich mehr Einstellungsméglichkeiten vorhan-
den sind und dadurch die Betreuung mehrerer Arbeitsplatze im Unternehmensalltag erleichtert wird.

Ablauf der Priifung durch BayLDA

Das BayLDA hat sich bereit erklart, die Version Windows 10 Enterprise zu prifen und insbesondere auf techni-
scher Ebene zu analysieren. Die zentrale Fragestellung war, ob diese Version des Betriebssystems mit verhalt-
nismaBigem Aufwand derart konfiguriert werden kann, dass die vom ihm ausgehenden Datenflisse an Microsoft
kontrolliert und bei Bedarf unterbunden werden kdénnen (z. B. Daten, die zur Produktverbesserung und zur Wer-

bung Ubermittelt werden).

Zu diesem Zweck hat das BayLDA im technischen Priflabor in Ansbach einen Aufbau vorbereitet, der es erm6g-
licht, die Datenstrome bei Nutzung von Windows 10 zu erkennen und zu analysieren. Das BayLDA hat anschlie-
Bend in eigenen Testszenarien gezielte Einstellungen in den Windows Gruppenrichtlinien vorgenommen, die

eine Einschrankung der — aus Sicht der Priifer — ungewollten Datenstrome an Microsoft bewirken sollten.

Das BayLDA hat im Marz 2017 die erste Prifung von Windows 10 Enterprise (Build 14393) abgeschlossen. Im
Mai 2017 wurde dann die neueste Enterprise Version nach dem sog. Creators Update (Build 15063) gepriift, um
die vorher gewonnenen Ergebnisse zu validieren. Diese Ergebnisse wurden in einem kurzen Priifbericht festge-
halten, der dokumentiert, welche Einstellungen vorgenommen und welche Datenlibertragungen registriert wur-

den.
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Ergebnis der Priifung

Ergebnis dieser Prifung des BayLDA ist, dass es mit wenigen Einstellungen in den Gruppenrichtlinien von
Windows 10 Enterprise gelungen ist, die meisten vom Betriebssystem aus initiierten Datentbertragungen zu un-
terbinden. Das BayLDA hat in der Untersuchung ausschlieBlich Windows Gruppenrichtlinien genutzt, um eine
Kontrolle Gber die Datenlibertragungen zu erhalten. Microsoft selbst nennt hierfiir weitere Wege, um dieses
Ubertragungsverhalten zu steuern — bspw. (iber das User Interface (UI), die Mobile Device Management (MDM)
Policy, die Registry oder die Windows Firewall.

Obwohl das BayLDA im Rahmen seiner Priifung nicht alle Windows Gruppenrichtlinien nédher untersuchen konn-
te (schlieBlich existieren hierbei hunderte), hat die Uberpriifung der wichtigsten Bestandteile von Windows 10
Enterprise ergeben, dass bei entsprechender Einstellung gerade die datenschutzrechtlich kritischen oder zumin-
dest unklaren Ubermittlungen von personenbezogener Daten des Nutzers eingeschriankt werden konnten. Somit
ist zu schlussfolgern, dass Windows 10 Enterprise bei Unternehmen durch gezielte Konfiguration ohne Daten-
schutzverstoBe eingesetzt werden kann.

Der Prasident des BayLDA, Thomas Kranig, stellt zum Abschluss dieser Priifung Folgendes fest:

.Wir haben erkannt, dass Windows 10 Enterprise ein durchaus ,kommunikationsfreudiges” Betriebs-
system ist, dessen Datenlibertragungen von den Nutzern mittlerweile weitestgehend gesteuert werden
kénnen — auch wenn dies mit etwas Aufwand verbunden ist. Fiir uns ist es dabei wichtig, dass Unter-
nehmen das System datenschutzkonform konfigurieren kénnen. Wir werden daher weiter den Dialog
mit Microsoft suchen, um die noch offenen Fragen aus unserer Priifung zu kléren. Es bleibt abzuwar-
ten, ob Microsoft dabei auf die Kritik der Nutzer und anderer europdischer Datenschutzbehérden, die
Windows 10 Home und Pro priifen, reagiert und bei der Fortentwicklung von Windows 10 daten-
schutzrechtliche Verbesserungen vorsehen wird.”

Das BayLDA hat nicht nur wegen der groBen Bedeutung von Windows 10 in der Praxis an dem europaweiten
Priifprojekt beteiligt, sondern auch auf Grund der Tatsache, dass Microsoft seinen deutschen Hauptsitz in Bayern
hat. Um die Zusammenarbeit mit den anderen europdischen Aufsichtsbehdrden zu erleichtern, wurde der
Bericht des BayLDA auf Englisch verfasst. Er kann als PDF-Datei auf unserer Webseite heruntergeladen werden:

www.lda.bayern.de/media/windows_10_report.pdf

Thomas Kranig
Prasident

Anhang: BayLDA Windows 10 Report (Englisch)

www.lda.bayern.de


https://www.lda.bayern.de/media/windows_10_report.pdf
https://www.lda.bayern.de/media/windows_10_report.pdf

