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Aufsicht nach § 58 Datenschutz-Grundverordnung (DS-GVO);

Datenschutzpriifung hinsichtlich des Einsatzes sicherer Online-Shop-Systeme in Bayern;

hier: Kontrolle der Magento-Installation auf Ihrer Website [...]

Anlagen: Informationsblatt, Ergebnisblatt, Antwortbogen

Sehr geehrte Damen und Herren,

wir, das Bayerische Landesamt fiir Datenschutzaufsicht (BayLDA), Gberwachen die Einhaltung des Datenschutz-
rechts im nicht-6ffentlichen Bereich in Bayern, das hei3t primér in den privaten bayerischen Wirtschaftsunter-
nehmen, bei den freiberuflich Tatigen, in Vereinen sowie in Verbanden. Im Rahmen unserer Cybersicherheitsini-
tiative prifen wir die Sicherheit der Verarbeitung personenbezogener Daten, die lber das Internet versendet
oder erreicht werden kénnen. Daflir untersuchen wir die in unserer Zustandigkeit befindlichen bayerischen Web-
seiten gezielt dahingehend, ob diese Uber ein angemessenes Sicherheitsniveau verfligen und die personenbe-
zogenen Daten (u. a. die der Webseitenbesucher und der Kunden) gemafB den gesetzlichen Datenschutzanforde-

rungen nach dem Stand der Technik verarbeiten.

Nachdem wir zuletzt Untersuchungen hinsichtlich HTTPS, WordPress und Ransomware in Bayern durchgefiihrt
haben, ist Priifungsgegenstand dieser Kontrolle der sichere Einsatz von Online-Shop-Systemen. Konkret prifen
wir derzeit stichprobenartig Magento-Shops dahingehend, ob bei den betroffenen Systemen alle verfligbaren
kritischen Sicherheitspatches eingespielt und bekannte Schwachstellen behoben wurden. Des Weiteren wird
Uberprift, ob die verantwortlichen Websitebetreiber iber einen geregelten Prozess zum Patch Management
verfligen sowie die datenschutzrechtlichen Verpflichtungen im Umgang mit Sicherheitsverletzungen im Bedarfs-

fall umsetzen kdnnen (Incident Response).
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Hintergrund dieser Datenschutzprifung sind 6ffentlich diskutierte, kritische Sicherheitsvorkommnisse beim Ein-
satz von Magento-Shops. Bereits 2017 hat das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) in einer
Pressemitteilung dariiber berichtet, dass lber 1.000 deutsche Online-Shops von Online-Skimming betroffen
sind. Ursache war der Einsatz veralteter Shop-Software, wodurch Kriminelle schadlichen Programmcode in die
jeweilige Website einschleusen konnten. Im September 2018 wurde erneut (iber einen groBangelegten Angriff
auf Magento-Shops in IT-Fachmagazinen berichtet, bei dem Administratorenkonten geknackt und anschlieBend
Malware zur Protokollierung der Nutzereingaben platziert wurde. Auch wir als Aufsichtsbehérde haben im Rah-
men von Meldungen nach Art. 33 DS-GVO zuletzt direkt von konkreten Hacking-Vorfallen bei Magento-
Installationen erfahren. Diese Vorkommnisse zeigen uns, dass nicht bei jedem Websitebetreiber die Anforderun-

gen fir einen sicheren und datenschutzkonformen Betrieb bekannt sind oder, falls doch, vernachlassigt werden.

Fir Websitebetreiber ist es notwendig, durch gezieltes Patch Management vorhandene Liicken zu schlieBen und
die vom Hersteller bereitgestellten neuesten Versionen zeitnah einzuspielen, um so den vielféltigen Angriffs-
maoglichkeiten von Cyberkriminellen praventiv entgegenzutreten. Patch Management ist dabei nicht nur als
wichtige Disziplin aus dem IT-Sicherheitsbereich anzusehen, sondern eben gerade auch im Datenschutzumfeld
als gesetzlich verpflichtende Vorgabe verankert. Ohne das Einspielen von kritischen Sicherheitspatches und Up-
dates kann der Schutz personenbezogener Daten auf der jeweiligen Website nicht gewahrleistet und nachge-
wiesen werden kann. Ein VerstoB gegen Vorgaben zur Sicherheit der Verarbeitung nach Art. 32 DS-GVO kann
dabei mit einem BuBgeld bis zu 10 Millionen EUR oder 2% des weltweit erzielten jahrlichen Umsatzes geahndet

werden.

Im Rahmen dieser Onlineprifung wurde Ihre Webseite zufdllig ausgesucht und gemeinsam mit einigen anderen
Websites hinsichtlich bestimmter Priifkriterien kontrolliert. Hauptfokus lag dabei darauf, ob kritische Sicherheits-
patches des Herstellers eingespielt wurden und Ihr Online-Shop vor typischen Angriffen geschitzt ist. Die Hin-

tergriinde zu dieser Prifung kdnnen Sie dem beigefligten Informationsblatt entnehmen.

Die Prufkriterien und das detaillierte Ergebnis unser Datenschutzpriifung IThrer Magento-Installation haben wir
auf einem separaten Ergebnisblatt zusammengefasst. Wir bitten Sie, die dort aufgelisteten Punkte zur Kenntnis
zu nehmen und zu prifen, ob Sie die adressierten Ergebnisse bestatigen kénnen. Sollten Defizite von uns fest-
gestellt worden sein, sind AbhilfemaBnahmen durchzufihren. Wir bitten Sie danach, den beiliegenden Antwort-
bogen zu nutzen, um uns Ihre Stellungnahme hierfiir zukommen zu lassen und zu bestétigen, dass Sie die erfor-
derlichen AbhilfemaBnahmen (bei Bedarf) getroffen haben. Von individuellen Antwortschreiben und telefoni-
schen Nachfragen ist auf Grund des Charakters der Priifung abzusehen, da es sich um eine GroBprifung mit
mehreren angeschriebenen Verantwortlichen handelt. Sollten Sie Fragen zur Priifung haben, bitten wir stattdes-

sen die dafiir eingerichtete E-Mail-Adresse [...] zu nutzen.

Fiir die Zusendung Ihres Antwortbogens haben wir uns den [...].2018 vorgemerkt.

Wir weisen vorsorglich darauf hin, dass wir es uns grundsatzlich vorbehalten, im Nachgang zu Onlinepriifungen
einzelne Unternehmen auch vor Ort zu kontrollieren, um uns von der erfolgreichen Umsetzung der angegebe-

nen MaBnahmen persdnlich zu tberzeugen.
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