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Kreuzen Sie bitte alle zutreffenden Angaben an. Sollten langere Begriindungen erforderlich sein, bitten wir diese als Anhang beizufiigen und
in das jeweilige Antwortfeld dann ein Referenzzeichen (z. B. siehe a) auf Anhang) einzutragen.

Antwortbogen
Onlinepriifung: Patch Management bei Magento-Shops

Aktenzeichen: [..] M U ST E R

Webseite: WWW.XYZ... [...]

Auf Grund der Onlineprifung des BayLDA wurde der oben genannte Webauftritt hinsichtlich potentieller
Schwachstellen im Magento-Shop-System untersucht. Hiermit wird bestatigt, dass die libermittelten Prifergeb-
nisse zur Kenntnis genommen wurden und bei den festgestellten Defiziten geeignete AbhilfemaBBnahmen ge-
troffen worden sind. Die im Ergebnisblatt als kritisch gekennzeichneten Punkte [ (5)] wurden gel6st. Die als po-
tentiell kritisch oder aufféllig gekennzeichneten Punkte [ /\] wurden hinsichtlich méglicher Nachbesserungen

untersucht. Sollte dies nicht der Fall sein, sind entsprechende Angaben zur Begriindung beigefigt.

1. SSL-Konfiguration (HTTPS)

[l Die Website verflgt tber eine ausreichende HTTPS-Verschlisselung und erfillt alle SSL-Prufkriterien.

] Die Website erfiillt noch nicht alle untersuchten Kriterien, weil

(Begrtindung angeben)

2. Magento-Version

[1 Die eingesetzte Magento-Version ist aktuell und wird regelméaBig hinsichtlich Updates untersucht.

[] Die eingesetzte Magento-Version ist derzeit nicht die neueste verfiigbare Version, weil

(Begriindung angeben)

(1 Alle relevanten Sicherheitspatches des Herstellers wurden installiert.

L1 Alle relevanten Sicherheitspatches des Herstellers sind noch nicht installiert, weil

(Begriindung angeben)

3. Verzeichnisschutz

] Keines der fir die Sicherheit kritischen Verzeichnisse des Webservers ist 6ffentlich erreichbar.

] Fir die Sicherheit kritische Verzeichnisse des Webservers sind noch dffentlich erreichbar, weil

(Begriindung angeben)
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4. Malwareschutz

[ Berichte Uber aktuelle Malware bei Shop-Systemen und Websites werden verfolgt und mogliche

Sicherheitsvorkehrungen stets zeitnah getroffen.

[ Berichte Uber aktuelle Malware bei Shop-Systemen und Websites kdnnen nicht verfolgt werden und/oder

mogliche Sicherheitsvorkehrungen kénnen nicht oder nicht zeitnah getroffen werden, weil

(Begriindung angeben)

5. Schutz vor aktuellen Angriffsarten

L1 Veroffentlichungen des Herstellers zur Sicherheit von Magento werden regelmaBig gelesen.
L1 Veroffentlichungen des Herstellers zur Sicherheit von Magento kénnen nicht oder nicht regelmaBig

gelesen werden, weil

(Begriindung angeben)

[] Die OWASP Top 10 sind bekannt und werden bei dem Webauftritt bertcksichtigt.
(] Die OWASP Top 10 werden bei dem Webauftritt nicht beriicksichtigt, weil

(Begrtindung angeben)

6. Patch Management

L] Ein geregelter Prozess zum Patch Management liegt vor und wird in der Praxis ausreichend umgesetzt.

Eine entsprechende Prozessbeschreibung ist dem Antwortbogen beigefiigt.

[ Ein geregelter Prozess zum Patch Management liegt nicht vor und/oder wird in der Praxis zumindest nicht

konsequent umgesetzt, weil

(Begrtindung angeben)

7. Umgang mit Sicherheitsvorfallen

O Das Magento Security Scan Tool wird eingesetzt, um Sicherheitsliicken im eigenen Shop aufzuspiren.
O Die Meldepflicht bei Datenschutzverletzungen nach Art. 33 DS-GVO ist gelaufig.
O Bei Datenschutzverletzungen ist bekannt, wo und wie was zu melden ist.
O Es ist mir bewusst, dass VerstoBe gegen Art. 32 bis 34 DS-GVO bul3geldbewehrt sind.
O Die Bestimmung des Datenschutzrisikos bei Sicherheitsvorkommnissen ist problemlos mdglich.
O Fur die Sicherheit und Betreuung des Magento-Shops nutze ich Dienstleistungen folgenden Anbieters:
(Anschrift des beauftragten Unternehmens angeben)
Unterschrift des Verantwortlichen Datum
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