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Hinweis:  

Auf diesem Blatt haben wir die Prüfkriterien und das detaillierte Ergebnis unserer Datenschutzprüfung bei Ihrer Magento-Installation  

zusammengefasst. Wir bitten Sie, die dort aufgelisteten Punkte zur Kenntnis zu nehmen und zu prüfen, ob Sie die festgestellten Ergebnisse 

bestätigen können. Sollten datenschutzrechtliche Defizite beim Einsatz Ihres Online-Shops vorliegen, sind entsprechende Abhilfemaßnah-

men durchzuführen. Wir bitten Sie danach, den ebenfalls beiliegenden Antwortbogen zu nutzen, um uns zu bestätigen, dass Sie die erfor-

derlichen Abhilfemaßnahmen (bei Bedarf) getroffen haben. 

 

Ergebnisblatt 
Onlineprüfung: Patch Management bei Magento-Shops  
 

Aktenzeichen:     [...] 

Untersuchte Webseite:   www.xyz...[...] 

IP-Adresse:    [...] 

Zeitpunkt der Prüfung:   [...].2018, [...] Uhr 

Geprüft durch:            Bayerisches Landesamt für Datenschutzaufsicht 

      Referat Cybersicherheit und Technischer Datenschutz 

 

Gesamtergebnis:   

Ihre Magento-Installation verfügt über kritische Mängel 
 

 

Geringes Sicherheitsrisiko                    Mittel                               Kritisch 

 

Detailergebnisse    

1. SSL-Report 

 HTTPS-Verschlüsselung vorhanden  

 TLS 1.2 Support 

 TLS 1.0 Support (Unterstützung dieses Protokolls wird nicht empfohlen) 

 Kein SSL 2 und SSL 3 Support (veraltete Verschlüsselungsprotokolle) 

 Perfect Forward Secrecy wird nicht verwendet (Key Exchange überprüfen) 

 Einsatz von RC4 (unsicher) 

 Trusted Certificate (nicht selbstsigniert, Trusted CA, Domain Name Match) 

 Kein Heartbleed 

 Kein Poodle 

 Kein Weiterleiten von HTTP auf HTTPS konfiguriert (Redirect) 

 

2. Magento-Installation 

 Magento-Version [...] im Einsatz – veraltete Version (unsicher) 

 Server sendet Information [...]  und offenbart die eingesetzte Technologie  

 Security Patch SUPEE-[...]  fehlt 

MUSTER 
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 Security Patch SUPEE-[...]  nicht erkannt 

 Security Patch SUPEE-[...]  berücksichtigt 

 Security Patch SUPEE-[...]  berücksichtigt 

 Security Patch SUPEE-[...]  fehlt 

 Security Patch SUPEE-[...]  fehlt 

 Security Patch SUPEE-[...]  fehlt 

 Security Patch SUPEE-[...]  nicht erkannt 

 Security Patch SUPEE-[...]  fehlt 

 Security Patch SUPEE-[...]  fehlt 

 Security Patch SUPEE-[...]  berücksichtigt 

 Security Patch SUPEE-[...]  berücksichtigt 

 

3. Verzeichnisschutz 

 Magento Downloader ist offen erreichbar (/downloader/) 

 Verzeichnis /admin/ ist nicht geschützt (Backend-Pfad offen) 

 Keine weiteren Backend-Zugänge vorgefunden  

 Magento Development Verzeichnis ist offen erreichbar (/dev/) 

    

4. Malwareschutz 

 Keine bekannte Malware vorgefunden 

 Keine Ransomware vorgefunden 

 Kein Eintrag in einer Blacklist wegen Malware 

   

5. Schutz vor aktuellen Angriffsarten 

 Kein Code bezüglich Magento-Skimming-Angriff vorgefunden [...] 

 Schutzmaßnahmen vor Brute-Force-Attacken auf Administratoren-Zugänge nicht ausreichend [...] 

 Kein Cryptojacking-Code vorgefunden 

 

 

 

 

 

 

 

Legende zum Ergebnis    

 Das Ergebnis ist in Ordnung und entspricht den datenschutzrechtlichen Vorgaben 

 Es könnte ein Sicherheitsproblem vorliegen und eine Nachbesserung erforderlich sein 

 Ein Sicherheitsproblem wurde erkannt, weshalb Abhilfemaßnahmen durchzuführen sind 

 Ein Prüfkriterium konnte nicht abgefragt werden 

    


