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Aufsicht nach § 58 Datenschutz-Grundverordnung (DS-GVO);

Datenschutzpriifung hinsichtlich des Einsatzes sicherer Websites in Bayern;
hier: Kontrolle auf Grund einer schwerwiegenden Sicherheitsliicke in WordPress im Plugin
WP GDPR Compliance Plugin” auf Ihrer Website [...]

Anlagen: Informationsblatt, Antwortbogen

Sehr geehrte Damen und Herren,

wir, das Bayerische Landesamt fiir Datenschutzaufsicht (BayLDA), Giberwachen die Einhaltung des Datenschutz-
rechts im nicht-6ffentlichen Bereich in Bayern, das heillt primédr in den privaten bayerischen Wirtschaftsunter-
nehmen, bei den freiberuflich Tatigen, in Vereinen sowie in Verbanden. Im Rahmen unserer Cybersicherheitsini-
tiative prifen wir die Sicherheit der Verarbeitung personenbezogener Daten, die lber das Internet versendet
oder erreicht werden kénnen. Daflir untersuchen wir die in unserer Zustandigkeit befindlichen bayerischen Web-
seiten gezielt dahingehend, ob diese Uber ein angemessenes Sicherheitsniveau verfligen und die personenbe-
zogenen Daten (u. a. die der Webseitenbesucher und der Kunden) gemafB den gesetzlichen Datenschutzanforde-

rungen nach dem Stand der Technik verarbeiten.

Anfang November 2018 wurde eine sehr kritische Sicherheitsliicke in einer Erweiterung fiir WordPress-

Installationen bekannt. Konkret wurde verdffentlicht, dass im WP GDPR Compliance Plugin eine Schwachstelle
besteht, die Angreifern problemlos die Ubernahme der Website erméglicht. Die Sicherheitsliicke wird seit
Bekanntwerden aktiv von Kriminellen ausgenutzt, um Websites zu kapern, Daten abzuschopfen oder weitere
Angriffe durchzufiihren (z. B. Schadcode auf der Website zu installieren). Wir haben daher kurzfristig auf diese
Gefahrdung reagiert und zahlreiche bayerische WordPress-Installationen hinsichtlich des Einsatzes des ver-
wundbaren Plugins untersucht. Dabei konnten wir feststellen, dass auch auf Ihrer Website das Plugin zum Ein-

satz kommt. Das Priifergebnis zu Ihrer Website finden Sie auf der Riickseite dieses Schreibens.
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Untersuchte Webseite: [..]

Content Management System: WordPress
Verwendung des Plugins: ja

Version des Plugins: [..]
Zeitpunkt der Priifung: 15.11.2018

Gepriift durch: ¢ Bayerisches Landesamt fiir Datenschutzaufsicht

Referat Cybersicherheit und Technischer Datenschutz

Gesamtergebnis:
Auf Ihrer Website kommt das WP GDPR Plugin zum Einsatz - Sicherheits-
maBnahmen zur Untersuchung eines moglichen Angriffs sind erforderlich

\4

Geringes Sicherheitsrisiko Mittel Kritisch

Bitte lesen Sie auf dem Informationsblatt, wie Sie weiter vorzugehen haben. Als Websitebetreiber miissen Sie
sicherstellen, dass personenbezogene Daten, die im Rahmen Ihrer Website verarbeitet werden, angemessen und
wirksam vor Unbefugten geschitzt werden. Wir bitten Sie, den beiliegenden Antwortbogen zu nutzen, um uns
Thre Stellungnahme hierfir zukommen zu lassen und zu bestatigen, dass Sie die erforderlichen Abhilfemafnah-

men (bei Bedarf) getroffen haben.

[..]
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