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1. Phishing-Awareness und allgemeines Sicherheitsbewusstsein

Die Mitarbeiterinnen und Mitarbeiter werden regelmaBig und passend zur &ffentlich bekannten Bedrohungslage
geeignet Uber E-Mail-Angriffsarten geschult. Insbesondere aktuelle Phishing-Kampagnen stehen hierbei im Vor-
dergrund. So werden Social-Engineering-Techniken und gefalschte E-Mails, die auch einen Bezug zu bekannter,
zum Teil eigener E-Mail-Korrespondenz haben kdnnen, dargestellt und Erkennungstechniken zum Aufspiiren von
Falschungen erlautert. Die Geschulten werden dabei instruiert, welches Verhalten praventiv angemessen ist (u. a.
kein unbedachter Klick auf Links bzw. Offnen von Dateien, kein Aktivieren von Makros), aber auch, welche Reaktion

zu erfolgen hat, falls der Verdacht einer fehlerhaften Handlung oder eines Sicherheitsproblems besteht.

[1 Ja, diese Aussage trifft fir unsere Organisation zu.

[J Nein, diese Aussage trifft fir uns nicht oder nicht vollstandig zu. Eine ausfihrliche Begriindung hierzu

wird beigelegt.

2. Passworter, Mehr-Faktor-Authentifizierung und Benutzerverwaltung

Den Mitarbeiterinnen und Mitarbeitern steht eine Auswahl von sicheren Authentifizierungsverfahren zur Verfi-
gung, um sich an den relevanten Systemen und dem E-Mail-Client anzumelden (bspw. Passwdrter mit ausreichen-
der Lange und Komplexitat, mehrstufige Authentifizierung). Dort, wo eine erhdhte Form der Absicherung erfor-
derlich erscheint, werden Zugange zwingend mit einem zusatzlichen Authentifizierungsfaktor als Ergénzung zum
Passwort geschitzt. Die Rollen- und Berechtigungen zu den E-Mail-Konten werden nach dem Least-Privilege-
Prinzip eingerichtet (= nur erforderliche Rechte fir die Nutzer). Richtlinien zur Benutzerverwaltung sind vorhanden
und werden regelmaBig geprift und ggf. angepasst. Zudem werden Nutzerkonten regelmaBig hinsichtlich ihrer
Notwendigkeit Uberprift (u. a. nicht mehr bendtigte E-Mail-Accounts werden stillgelegt, bspw. die von ehemali-

gen Mitarbeiterinnen und Mitarbeiter).

L] Ja, diese Aussage trifft fir unsere Organisation zu.

[ Nein, diese Aussage trifft fir uns nicht oder nicht vollstandig zu. Eine ausfihrliche Begriindung hierzu

wird beigelegt.
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3. Administrative Pflege der Accounts und Konfiguration

Die Verwaltung der E-Mail-Postfacher erfolgt strukturiert durch eine Fachabteilung. Durch administrative Einstel-
lungen werden die Clients gezielt konfiguriert und abgesichert (z. B. Verhinderung von vollstandigen Downloads
ganzer Postfacher). So werden die Default-Einstellungen der verwendeten E-Mail-Software geprift und durch ge-
eignete Profile organisationsweit kontrolliert. Einstellungen zu Weiterleitungsregelungen und Abwesenheitsassis-
tenten werden unter Sicherheitsaspekten betrachtet und ggf. eingeschrankt. Zugdnge Uber Websites wie bspw.
Outlook Web Access und andere Online-Zugange zum E-Mail-Client (z. B. Smartphone) werden sicher ausgestal-
tet. Homeoffice-Faktoren zur sicheren Einwahl werden zudem bericksichtigt (u. a. VPN, eingeschrénkte Zugriffs-

maoglichkeiten per IP-Adressraum).
[ Ja, diese Aussage trifft fir unsere Organisation zu.

L] Nein, diese Aussage trifft fir uns nicht oder nicht vollstandig zu. Eine ausfthrliche Begriindung hierzu

wird beigelegt.

4. Uberpriifung des Datenverkehrs

Aktivitdten am Internetiibergangspunkt werden kontrolliert, sodass Aufrufe aus dem internen Netz an bekannte
kompromittierte externe Server erkannt werden kénnen (z. B. an der Firewall durch Indicators of Compromise,
kurz: 10C). Es findet hierfur eine Blockierung, Protokollierung und Alarmierung samt regelméaBiger Aktualisierung
der loC-Listen durch geeignete Quellen statt, damit das versehentliche Offnen schadhafter Websites aus Phishing-
Mails verhindert bzw. erkannt wird. Zudem besteht ein Protokollierungs- und Analysekonzept (Umgang mit Sto-
rungsmeldungen, Manipulationsschutz, Logging, Uberwachung und Absicherung der Logfiles). Firewall-Systeme

werden dariiber hinaus regelmaBig hinsichtlich der ordnungsgemaBen Konfiguration tberprift.
[ Ja, diese Aussage trifft fir unsere Organisation zu.

[ Nein, diese Aussage trifft fir uns nicht oder nicht vollstandig zu. Eine ausfihrliche Begriindung hierzu

wird beigelegt.

5. Device und Patch Management sowie Backup-Konzept

Ein vollstandiger und aktueller Uberblick aller eingesetzten IT-Komponenten des eigenen Betriebs ist vorhanden
(IT-Inventar bspw. mit Notebooks aus dem Homeoffice). Es findet hierfiir eine sichere Basiskonfiguration der Sys-
teme und Anwendungen statt. Auch Aspekte zum sicheren mobilen Arbeiten (z. B. im Homeoffice) werden in der
Behandlung der Systemlandschaft ausreichend beleuchtet (Anbindung der Telearbeitspldtze und anderer mobiler
Clients). Zur Absicherung der E-Mail-Komponenten besteht ein geregelter Updateprozess inklusive dazugehoriger
Dokumentation zur Versionsubersicht. Wichtige Sicherheitsupdates werden unverziiglich eingespielt. Die eigene
IT-Landschaft wird regelmaBig hinsichtlich des Patch-Levels geprift, insbesondere wegen bekannter Schwachstel-
len. Darlber hinaus besteht ein wirksames Backup-Konzept zur Sicherung personenbezogener Daten, auch fir die

Daten aus der E-Mail-Kommunikation.
[ Ja, diese Aussage trifft fir unsere Organisation zu.

[ Nein, diese Aussage trifft fir uns nicht oder nicht vollstandig zu. Eine ausfiihrliche Begriindung hierzu

wird beigelegt.
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