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Vorwort zur ISO 29134 Datenschutzaufsicht

- Zusammenwirken von ISO-Standards

Requirement

ISO/IEC 27001 : Management process/requirements
ISO/IEC 29100 : Privacy framework

Risk management Controls

ISO/IEC 27002 : Code of

ISO/IEC 27005 : Security risk : ) :
practice for information

t
managemen security controls
ISO/IEC 29134 : Privacy impact ISO/IEC 29151 : Code of
assessment practice for Pll protection

Quelle: ISO/IEC DIS 29151:2016(E) Seite xi
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Vorwort zur ISO 29134
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Datenschutzaufsicht

B Aufbau der 1SO 29134

G o W N =

Scope ...
Normative references
Terms and definitions
Abbreviated terms ...

Preparing the grounds for PIA.....

5.1
5.2
5.3
5.4

Guidance on the process for conducting aPIA

6.1
6.2
6.3

6.4

6.5

FINAL
DRAFT

INTERNATIONAL
STANDARD

ISO/IEC
FDIS
29134

Benefits of carrying out a PIA
Objectives of PIA reporting .

Accountability to conducta PIA ...

Scale of a PIA...

General ..

ISO/IEC]TC 1/SC 27
Secretariat: DIN

Voting begins on:

Information technology — Security
techniques — Guidelines for privacy

Determine whether a PIA is necessary [threshold analy51s]

Preparation of the PIA

6.3.1  Set up the PIA team and pr0v1de it with dlrectlon - .

6.3.2  Prepare a PIA plan and determine the necessary resources for Conductmg
the PIA

6.3.3  Describe what is being assessed

6.3.4  Stakeholder engagement..

Perform the PIA

6.4.1 Identify 1nf0rmat10n ﬂows of PII

6.4.2  Analyse the implications of the use case

6.4.3  Determine the relevant privacy safeguarding requlrements
6.4.4  Assess privacy risk. : :

6.4.5  Prepare for treating privacy risks

Follow up the PIA.....

6.5.1  Prepare the report.

6.5.2  Publication...

6.5.3  Implement privacy risk treatment plans...
6.5.4  Review and/or audit of the PIA..

6.5.5  Reflect changes to the process....

19.07.2017 — Workshop zur DSFA

2017-02-20 impact assessment
Voting terminates on: Technologies de l'information — Techniques de sécurité — Lignes
2017-04-17 directrices pour I'évaluation d’impacts sur la vie privée
PIAreport...
7.1 General... :
7.2 Report structure.........
7.3 Scope of PIA....
7.3.1  Process under evaluation.
7.3.2  Risk criteria.
7.3.3  Resources and people involved..
7.3.4  Stakeholder consultation.
7.4 Privacy requirements
7.5 Risk assessment......
7.5.1 Risk sources
7.5.2  Threats and their likelihood
7.5.3  Consequences and their level of impact
7.5.4  Risk evaluation.......
7.5.5  Compliance analysis
7.6 Risk treatment plan ..
7.7 Conclusion and decisions.....
7.8 PIA public summary .

Annex A (informative) Scale criteria on the level of impact and on the likelihood..
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DSFA nach DS-GVO Datenschutzaufsicht

Y
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Kurzpapier der DSK 1

EEEEEEEEEEEEEEEEEEEE

,,Eine DSFA ist kein einmaliger Vorgang. Sollten sich z. B. neue Risiken ergeben, die
Bewertung bereits erkannter Risiken andern oder wesentliche Anderungen im Verfahren
ergeben, die in der DSFA bisher nicht beriicksichtigt wurden, so ist die DSFA zu
Uberpriifen und ebenso anzupassen. Um dies zu garantieren, wird ein stetiger, iterativer

Prozess der Uberpriifung und Anpassung empfohlen.
Quelle: Abgestimmtes DSK Kurzpapier zur DSFA

Vorbereitung

7N
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DSFA nach DS-GVO Datenschutzaufsicht -—-—-—-‘
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- Kurzpapier der DSK L " Kapitel in 1SO 29134

Vorbereitung ‘ Zusammenstellung des DSFA-Teams / 6.3.1
Priifplanung / 6.3.2
Festlegung des Beurteilungsumfangs (Scope) / 6.3.3

A 4

Identifikation und Einbindung von Akteuren
) / 6.3.4

und betroffenen Personen

Bewertung der Notwendigkeit/

VerhiltnismaBigkeit in Bezug auf Zweck

Identifikation der Rechtsgrundlagen -

19.07.2017 — Workshop zur DSFA Quelle: Abgestimmtes DSK Kurzpapier zur DSFA 8
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- Kurzpapier der DSK -
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Durchfiihrung ‘ Modellierung der Risikoquellen

19.07.2017 — Workshop zur DSFA

Risikobeurteilung

Auswahl geeigneter
AbhilfemaBnahmen

Erstellung des DSFA-Berichts

=
===
=

Quelle: Abgestimmtes DSK Kurzpapier zur DSFA

Kapitel in ISO 29134

/ 6.4.4
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Umsetzung der
AbhilfemaBnahmen

Test der AbhilffemaBnamen

Dokumentation: Nachweis liber
die Einhaltung der DS-GVO

Freigabe der
Verarbeitungsvorginge

Quelle: Abgestimmtes DSK Kurzpapier zur DSFA

Kapitel in ISO 29134

/ 6.5.3
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Uberpriifung

19.07.2017 — Workshop zur DSFA

=)

Ggf. Uberpriifung und Audit
der DSFA

Fortschreibung

Quelle: Abgestimmtes DSK Kurzpapier zur DSFA

Kapitel in ISO 29134

6.5.5

6.5.5
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Musterbeispiel ,Insight AG"

Bayerisches Landesamt flir :
Datenschutzaufsicht

- Zusammenstellung des DSFA Teams

Name

Herr Schroder

Position
Geschaftsfuhrer, Insight AG

Rolle

Der Geschaftsfiihrer Herr Schroder, der auch der Auftraggeber der DSFA ist,
behélt den Uberblick tiber die Durchfiihrung und Gbernimmt wichtige Lenkungs-
und Entscheidungsfunktionen, insbesondere in kritischen oder unklaren
Situationen.

Herr Stromberg

Prozessverantwortlicher
(Process owner), Insight AG

Herr Stromberg leitet das DSFA-Projekt und hat die finanziellen, zeitlichen und
personellen Aspekte im Blick. Er fligt alle Ergebnisse der Prozessschritte
zusammen und berichtet direkt an Herrn Schroder.

Herr Schutz

Datenschutzbeauftragter,
Insight AG

Der Datenschutzbeauftragter Herr Schutz Glbernimmt eine beratende Funktion,
vor allem im Hinblick auf die Einhaltung des geltenden Datenschutzgesetzes. Er
informiert Uber die notwendigen Informationen, die ein DSFA-Bericht enthalten
muss und identifiziert die betroffenen Datenkategorien.

Frau Asci IT-Leiterin, Insight AG Die IT-Leiterin Frau Asci ist die Teilprojektleiterin des technischen Bereiches
(Risikobeurteilung nach ISO-Norm, Systemarchitektur usw.).
Frau Recht Juristin, Insight AG Die Juristin Frau Recht ist die zweite Teilprojektleiterin und ist fir die rechtliche

Bewertung der DSFA-Durchfiihrung und Dokumentation zustandig.

Herr Kutrapali

Geschéftsfiuhrer,
Bengali LTD

Herr Kutrapali ist der Geschaftsfuihrer des Cloud Dienstleisters ,Bengali LTD" und
steht im engen Kontakt mit Frau Asci und Herrn Stromberg und beantwortet alle
Fragestellungen z.B. zum Aufbau der IT-Infrastruktur des Unternehmens oder
seinem US-Backup-Dienstleister.

19.07.2017 — Workshop zur DSFA
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Musterbeispiel ,Insight AG"
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Datenschutzaufsicht

- Systemarchitektur (Teil des Scope)

oBDII

[
KFZ mit OBD2-Gerat

19.07.2017 — Workshop zur DSFA

LTE (("» LTE

D€ CIX

l Glasfaser
- N 2

Mobilfunkanbieter

[ ]
DE-CIX-Knoten

Server-Landschaft

Insight AG
A & |
g
5
Cloud-Dienst
Bengali LTD
N
g
2
[G]
\Z
Cloud-Dienst

Safeguard Corp.
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Musterbeispiel ,Insight AG"
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Datenschutzaufsicht

- Datenfliisse (Teil des Scope)

o 090

KFZ mit OBD2-Gerat Mobilfunkanbieter = DE-CIX-Knoten

19.07.2017 — Workshop zur DSFA

Server-Landschaft
Insight AG

Bengall LTD

Dy

1
¢
'#

Cloud-Dienst
Safeguard Corp.

@)
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Musterbeispiel ,,|nSight AG" Datenschutzaufsicht s

- ldentifikation von Akteuren

s

* Verantwortliche: Insight AG

» Auftragsverarbeiter: Bengali LTD, Dienstleister Bangladesch
Safeguard Corp., Dienstleister USA
(Subunternehmer)

* Betroffene: Versicherte Privatpersonen
» Weitere Betroffene: z. B. anderweitige Fahrer des Kfz mit
eingebautem Gerat

19.07.2017 — Workshop zur DSFA 16
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Risikobeurteilung (gemaf ISO 31000) Datenschutzaufsicht shecii

- Risikobeurteilung: Ansatz nach ISO 31000

Risikobeurteilung

. Risikoidentifikation [l 3 Il. Risikoanalyse = Wi Risikobewertung
Risikobeschreibung « Madglicher Schaden « Ergebnis
* Risikoquelle » Schadenskategorie
* Verarbeitungs- (nach ErwGr. 75
grundsatz nach Art. DS-GVO)
5 DS-GVO  Eintrittswahrschein-
lichkeit
* Schwere des
Schadens

19.07.2017 — Workshop zur DSFA 17
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Risikobeurteilung (gemaf3 ISO 31000) Datenschutzaufsicht Szl

- Maoglicher Schaden? ErwGr. 75 DS-GVO

Erwagungsgrund 75:

Die Risiken fiir die Rechte und Freiheiten naturlicher Personen — mit unterschiedlicher
Eintrittswahrscheinlichkeit und Schwere — kdnnen aus einer Verarbeitung personenbezogener Daten
hervorgehen, die zu einem physischen, materiellen oder immateriellen Schaden fihren kénnte,
insbesondere wenn die Verarbeitung zu einer Diskriminierung, einem Identitatsdiebstahl oder -betrug,
einem finanziellen Verlust, einer Rufschadigung, [...]

\ 4

Mogliche Schadenkategorien nach ErwGr. 75 DS-GVO

Diskriminierung
Identitatsdiebstahl
Finanzieller Verlust
Rufschadigung
Verlust der Vertraulichkeit bei Berufsgeheimnis
Unbefugten Aufhebung der Pseudonymisierung
Andere wirtschaftliche oder gesellschaftliche Nachteile
Hinderung der Kontrolle der Betroffenen lber eigene Daten
Verarbeitung von sensiblen Daten (Politik, Religion, Sexualleben, Gesundheit, etc.) [...]
19.07.2017 — Workshop zur DSFA 18



Risikobeurteilung (gemaf ISO 31000)
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Datenschutzaufsicht

- Risikobeurteilung: Ansatz

Erwagungsgrund 76:

Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten der betroffenen
Person sollten in Bezug auf die Art, den Umfang, die Umstande und die Zwecke der Verarbeitung
bestimmt werden. Das Risiko sollte anhand einer objektiven Bewertung beurteilt werden, bei der
festgestellt wird, ob die Datenverarbeitung ein Risiko oder ein hohes Risiko birgt.

Schwere des Schadens

4, Maximal

3. Wesentlich

2. Begrenzt

1. Vernachlassigbar

4 Risikobestimmung

Eintrittswahrscheinlichkeit

Vv - B

.
19.07.2017 — Workshop zur DSFA

Risikobereiche nach DS-GVO

Ol

CEF

Geringes Risiko
Risiko

Hohes Risiko

Vernachlassigbar
Begrenzt
Wesentlich

Maximal

Vernachlassigbar
Begrenzt
Wesentlich

Maximal

Schwere des Risikos
Kleine Unannehmlichkeiten
GroBere Unannehmlichkeiten
Wesentliche Folgen

Wesentliche und/oder irreversible Folgen

Eintrittswahrscheinlichkeit

Fast unmoglich / nicht vorstellbar

Mit gewissem Aufwand machbar (schwierig)
Mit geringem Aufwand machbar

Einfach

19



Risikobeurteilung im Musterbeispiel
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Datenschutzaufsicht

- Risikobeurteilung

: Tabellarische Umsetzung

Risikobeurteilung (geméB ISO 31000)

1. Risikoidentifikation

II. Risikoanalyse

III. Risikobewertung

(=l e IR Risikoquelle Risikobeschreibung Méglicher Schaden Ui R Eintrittswahrscheinlichkeit Schwere des Schadens Ergebnis.
D - (nach Art. 5 DS-GVO) |~ hd hd (nach ErwGr. 75) hd hd A
1 verfugbarkeit Externer Mitarbeiter - USA Laéschung der Backups der Rohdaten in den USA be Einschrankungen beim Auskun Hinderung der Kontrolle der Betroffe Begrenzt (2) Begrenzt (2) Risiko (4)
2 Werfiigbarkeit Cyberkrimineller (Hacker/Schadsofty Ldschung der Backups der Rohdaten in den USA be Einschrinkungen beim Auskun Hinderung der Kontrolle der Betroffe Wesentlich (3) Begrenzt (2) Risiko (5)
3 verfigbarkeit Saftwarefehler Laschung der Backups der Rohdaten in den USA be Einschrankungen beim Auskun Hinderung der Kantrolle der Betroffe Begrenzt (2) Begrenzt (2) Risiko (4)
4 verfigbarkeit Hardwaredefekt (physikalisch) Léschung der Backups der Rohdaten in den USA be Einschrankungen beim Auskun Hinderung der Kontrolle der Betroffe Vernachlassigbar (1) Begrenzt (2) _
5 Verfugbarkeit Umwelteinflisse (Naturgewalt) Laschung der Backups der Rohdaten in den USA be Einschrankungen beim Auskun Hinderung der Kontrolle der Betroffe Vernachlassigbar (1) Begrenzt (2) _
[ verfugbarkeit Externer Mitarbeiter - Bangladesch |Ldschung der Rohdaten in Bangladesch bei Bengali|Einschrankungen beim Auskun Hinderung der Kontrolle der Betroffe Wesentlich (3) Begrenzt (2) Risiko (3)
7 Werfiigbarkeit Cyberkrimineller (Hacker/Schadsofty Ldschung der Rohdaten in Bangladesch bei Bengali |Einschrankungen beim Auskun Hinderung der Kontrolle der Betroffe Wesentlich (3) Begrenzt (2) Risiko (5)
&  Verflgbarkeit Umwelteinflisse (Maturgewalt) Léschung der Rohdaten in Bangladesch bei Bengali Einschréankungen beim Auskun Hinderung der Kontrolle der Betroffe Vernachlassigbar (1) Begrenzt (2] _
9 verfigbarkeit Softwarefehler Léschung der Rohdaten in Bangladesch bei Bengali Einschrankungen beim Auskun Hinderung der Kontrolle der Betroffe Begrenzt (2) Begrenzt (2) _
10 |Verfugbarkeit Harchwaredefekt (physikalisch) Laschung der Rohdaten in Bangladesch bei Bengali Einschrankungen beim Auskun Hinderung der Kontrolle der Betroffe Vernachlassigbar (1) Begrenzt (2) _
11 |Verflgbarkeit Wersicherter (Kfz-Fahrer) Léschung der Rohdaten in Bangladesch bei Bengali Einschrankungen beim Auskun Hinderung der Kontrolle der Betroffe Vernachlassigbar (1) Begrenzt (2) _
12 |Verfigbarkeit Dritter (anderer Kfz-Fahrer) Léschung der Rohdaten in Bangladesch bei Bengali Einschrankungen beim Auskun Hinderung der Kontrolle der Betroffe Vernachlassigbar (1) Begrenzt (2) _
13 |Integritdt und Vertraulichkeit  |Externer Mitarbeiter - Bangladesch \Unbefugte Entwendung der Rohdaten vom Fahrzeu¢ Rufschadigung, Disikriminierur Rufschadigung Wesentlich (3) Maximal (4) _
14 Integritdt und Vertraulichkeit  Versicherter (Kfz-Fahrer) Unbefugte Entwendung der Rohdaten vem Fahrzeu¢ Rufschadigung, Disikriminierur Rufschadigung Begrenzt (2) Begrenzt (2] Risiko (4)
15 Integritat und Vertraulichkeit Dritter (anderer Kfz-Fahrer) Unbefugte Entwendung der Rohdaten vom Fahrzeuc Rufschadigung, Disikriminierur Rufschadigung Begrenzt (2) Wesentlich (3) Risiko (3)
16  |Integritdt und Vertraulichkeit | Cyberkrimineller {Hacker/Schadsofty Unbefugte Entwendung der Rohdaten vom Fahrzeu¢ Rufschadigung, Disikriminierur Rufschadigung Wesentlich (3) Maximal (4) _
17 |Integritat und Vertraulichkeit  Interner Mitarbeiter - Insight AG ~ Unbefugte Entwendung der Rohdaten vom Fahrzeut Rufschadigung, Disikriminierur Rufschadigung Wesentlich (3) aximal (4) |hohes Risiko 7-8) |
18  Integritdt und Vertraulichkeit  Externer Mitarbeiter - USA Unbefugte Entwendung der Rohdaten vem Fahrzeu¢ Rufschadigung, Disikriminierur Rufschadigung Begrenzt (2) Maximal (4) Risiko (8)
19 verfugbarkeit Softwarefehler Datenpaketverlust zwischen Fahrzeug und DE-CDX-Ki Einschrankungen beim Auskun Finanzieller Verlust Begrenzt (2) Begrenzt (2) Risiko (4)
20 verfugbarkeit Hardwaredefekt (physikalisch) Datenpaketverlust zwischen Fahrzeug und DE-CIDX-Ki Einschrankungen beim Auskun Finanzieller Werlust ‘Wesentlich (3) Begrenzt (2) Risiko (3)
21 Werfiigbarkeit Cyberkrimineller (Hacker/Schadsofty Datenpaketverlust zwischen Fahrzeug und DE-CIX-K| Einschrankungen beim Auskun Finanzieller Verlust Wesentlich (3} Begrenzt (2) Risiko (5)
22 Integritat und Vertraulichkeit  Versicherter (Kfz-Fahrer) Manipulation der Rohdaten im Fahrzeug "Falsche” Bewertung bei Unfall Andere wirtschaftliche oder gesellsch Vernachlassigbar (1) ‘Wesentlich (3) Risiko (4)
23 Integritdt und Vertraulichkeit | Dritter (anderer Kfz-Fahrer) Manipulation der Rohdaten im Fahrzeug "Falsche” Bewertung bei Unfall Andere wirtschaftliche oder gesellsch Vernachlassigbar (1) ‘Wesentlich (3) Risiko (4)
24 Integritat und Vertraulichkeit  Sonstiger Dritte (Mitarbeiter Kfz-We Manipulation der Rohdaten im Fahrzeug "Falsche" Bewertung bei Unfall Andere wirtschaftliche oder gesellsch Begrenzt (2) Wesentlich (3) Risiko ()
25 Integritit und Vertraulichkeit Softwarefehler Manipulation der Rohdaten im Fahrzeug "Falsche" Bewertung bei Unfall Andere wirtschaftliche oder gesellsch Begrenzt (2) Wesentlich (3} Risiko (5)
26 Integritdt und Vertraulichkeit Hardwaredefekt (physikalisch) Manipulation der Rohdaten im Fahrzeug "Falsche” Bewertung bei Unfall Andere wirtschaftliche oder gesellsch Begrenzt (2) Wesentlich (3} Risiko (5)
27 | Integritat und Vertraulichkeit  Cyberkrimineller (Hacker/Schadsoftv Manipulation der Rohdaten im Fahrzeug "Falsche” Bewertung bei Unfall Andere wirtschaftliche oder gesellsch Wesentlich (3) Maximal (4) _
28  Integritat und Vertraulichkeit  Interner Mitarbeiter - Insight AG Manipulation der Mapping-Daten in den Systernen (Falsche Profile, finanzieller Ver Profilbildung durch Bewertung pers&iBegrenzt (2] Begrenzt (2] Risiko (4)
29 Integritat und Vertraulichkeit  Externer Mitarbeiter - Bangladesch Manipulation der Mapping-Daten in den Systemen 1 Falsche Profile, finanzieller Wer Profilbildung durch Bewertung persaiVernachlassigbar (1) Begrenzt (2) _
30 Integritit und Vertraulichkeit | Cyberkrimineller (Hacker/Schadsofty Manipulation der Mapping-Daten in den Systemen 1 Falsche Profile, finanzieller Wer Profilbildung durch Bewertung persdiBegrenzt (2) Begrenzt (2) Risiko (4}
31 Integritat und Vertraulichkeit  Hardwaredefekt (physikalisch) Manipulation der Mapping-Daten in den Systemen 1 Falsche Profile, finanzieller Ver Profilbildung durch Bewertung persdiVernachlassigbar (1) Begrenzt (2) _
32 |Integritat und Vertraulichkeit | Softwarefehler Manipulation der Mapping-Daten in den Systernen i Falsche Profile, finanzieller ver Profilbildung durch Bewertung pers&iBegrenzt (2] Begrenzt (2] Risiko (4)
33 Integritat und Vertraulichkeit  Interner Mitarbeiter - Insight AG Manipulation der Score-Wert-Daten in den Systeme Finanzieller Verlust (verfalschte Finanzieller Verlust ‘Wesentlich (3) Begrenzt (2) Risiko (5)
34 Integritat und Vertraulichkeit  Externer Mitarbeiter - Bangladesch Manipulation der Score-Wert-Daten in den Systeme Finanzieller Verlust (verfalschte Finanzieller Werlust Begrenzt (2) Begrenzt (2) ko (4)
35 Integritat und Vertraulichkeit Softwarefehler Manipulation der Score-Wert-Daten in den Systeme Finanzieller Verlust (verfalschte Finanzieller Verlust Begrenzt (2) Begrenzt (2) Risiko (4)
36 Integritat und Vertraulichkeit ~ Hardwaredefekt (physikalisch) Manipulation der Score-Wert-Daten in den Systeme Finanzieller Verlust (verfalschte Finanzieller Verlust Vernachldssigbar (1) Begrenzt (2)
37 Integritat und Vertraulichkeit | Cyberkrimineller (Hacker/Schadsofty Manipulation der Score-Wert-Daten in den Systeme Finanzieller Verlust (verfalschte Finanzieller verlust Vernachldssigbar (1) Begrenzt (2]
38 Richtigkeit ersicherter (Kfz-Fahrer) Fehlerhaftte Datenubermittiung durch Box aus Kfz  Daten werden nicht oder nicht Andere wirtschaftliche oder gesellsch Vernachlassigbar (1) Begrenzt (2)

19.07.2017 — Workshop zur DSFA
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RiSikobeurteilung im Musterbeispiel Datenschutzaufsicht

- Risikobeispiel: Integritat und Vertraulichkeit

Risiko ID 16

Risikobeurteilung (gemaf 1ISO 31000)

1. Risikoidentifikation II. Risikoanalyse lll. Risikobewertung

Rilsli;( © Vf;::?x;ﬁ‘g‘g;‘_’geg'z Risikoquelle Risikobeschreibung Maoglicher Schaden S:::ghe gf‘l;aéig;;r)ie Eintrittswahrscheinlichkeit Schwere des Schadens m
o _ . leyberkrimineller Unbefugte Ent_wendung der Rohdaten vom Rgfsc_héfii_gung, o _ )
16 Integritat und Vertraulichkeit (Hacker/Schadsoftware) ::na};;z:;lgé\/eescrsllc:netr‘;eenn;v;fden aus der Datenbank VE;::;I:glznallellecrengcsangee;e Rufschadigung Wesentlich (3) Maximal (4)
Risikoquelle: Cyberkrimineller (Hacker/Schadsoftware)
Risikobeschreibung: Unbefugte Entwendung der Rohdaten vom Fahrzeug/Versicherten werden aus der Datenbank

in Bangladesch entwendet.
Verarbeitungsgrundsatz:  Integritat und Vertraulichkeit

Maglicher Schaden: Rufschadigung durch unbefugte Verwendung der Daten, Diskriminierung wegen unbefugter
Auswertung von Fahrtrouten, andere wirtschaftliche Schaden (z. B. durch Erpressung)

Schadenskategorie: Rufschadigung, Diskriminierung, andere wirtschaftliche Schaden

Eintrittswahrscheinlichkeit: Wesentlich (3)

Schwere des Schadens: Maximal (4)

Ergebnis Risikobewertung: hohes Risiko (7-8)

19.07.2017 — Workshop zur DSFA 21



Risikobeurteilung im Musterbeispiel
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Datenschutzaufsicht

- Risikobeispiel: Zweckbindung

Risiko ID 45

1. Risikoidentifikation

Risikobeurteilung (gemaf 1ISO 31000)

IlI. Risikobewertung

II. Risikoanalyse

Risiko Verarbeitungsgrundsatz

Schadenskategorie

D (nach Art. 5 DS-GVO) Risikoquelle Risikobeschreibung Méglicher Schaden (nach ErwGr. 75) Eintrittswahrscheinlichkeit Schwere des Schadens Ergebnis
Diskriminierung, finanzieller ~ Profilbildung durch Bewertung

45 Zweckbindung Interner Mitarbeiter - Insight AG Gespeicherte Daten werden fiir weitere Zwecke Schac}eﬂn, Rufschadlgung, personlicher Aspekte (Vorlieben, Wesentlich (3) Wesentlich (3) Risiko (6)
Identitatsdiebstahl oder

Risikoquelle:
Risikobeschreibung:
Verarbeitungsgrundsatz:
Maoglicher Schaden:

Schadenskategorie:
Eintrittswahrscheinlichkeit:

Schwere des Schadens:
Ergebnis Risikobewertung:

19.07.2017 — Workshop zur DSFA

Interessen, Aufenthaltsort,
Ortswechsel, etc.)

(Profilbildung, etc.) verwendet
Betrug

Interner Mitarbeiter — Insight AG

Gespeicherte Daten werden fiir weitere Zwecke (Profilbildung, etc.) verwendet

Zweckbindung

Diskriminierung, finanzieller Schaden, Rufschadigung, Identitatsdiebstahl oder Betrug, heimliche
Profilbildung

Profilbildung durch Bewertung personlicher Aspekte (Vorlieben, Interessen, Aufenthaltsort,
Ortswechsel, etc.)

Wesentlich (3)

Wesentlich (3)

Risiko (6)
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Risikobeurteilung im Musterbeispiel

Bayerisches Landesamt fiir 4
Datenschutzaufsicht

- Risikobeispiel: Transparenz

Risiko ID 62

1. Risikoidentifikation

Risiko Verarbeitungsgrundsatz

Risikobeurteilung (gemaB ISO 31000)

lll. Risikobewertung

II. Risikoanalyse

Schadenskategorie

D (nach Art. 5 DS-GVO) Risikoquelle Risikobeschreibung M&glicher Schaden (nach ErwGr. 75) Eintrittswahrscheinlichkeit Schwere des Schadens
_ Profilbildung durch Bewertung
. - Profilbildung durch S .
PP Fahrer (ungleich Halter) weiB nichts von der g personlicher Aspekte (Vorlieben, . "
62  Transparenz Geschéftsfihrung Verarbeitung Bewertung persénlicher Interessen, Aufenthaltsort, Maximal (4) Wesentlich (3)

Risikoquelle:
Risikobeschreibung:
Verarbeitungsgrundsatz:
Maoglicher Schaden:
Schadenskategorie:

Eintrittswahrscheinlichkeit:
Schwere des Schadens:

Ergebnis Risikobewertung:

19.07.2017 — Workshop zur DSFA

Aspekte Ortswechsel, etc.)

Geschaftsfihrung — Insight AG

Fahrer des Kfz (ungleich Halter/Versicherter) wei3 nichts von der Verarbeitung

Transparenz

Profilbildung durch Bewertung persdnlicher Aspekte

Profilbildung durch Bewertung personlicher Aspekte (Vorlieben, Interessen, Aufenthaltsort,
Ortswechsel, etc.)

Maximal (4)

Wesentlich (3)

hohes Risiko (7-8)
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Risikobeurteilung im Musterbeispiel Datenschutzaufsicht

- Risikobeispiel: Datenminimierung

Risiko ID 58

Risikobeurteilung (gemaf ISO 31000)

I. Risikoidentifikation I1. Risikoanalyse

Schadenskategorie

Risiko Verarbeitungsgrundsatz

lll. Risikobewertung

D (nach Art. 5 DS-GVO) Risikoquelle Risikobeschreibung Méglicher Schaden (nach ErwGr. 75) Eintrittswahrscheinlichkeit Schwere des Schadens
Datenerhebung/verarbeitung ohne Erforderlichkeit Diskriminierung, dem Zweck
58  Datenminimierung Interner Mitarbeiter - Insight AG (Folgedatenber_echnung wie z.B. genaue Uhrzeit, nicht angemes%en Diskriminierung Maximal (4) Wesentlich (3)
Anzahl der Kneipenbesuche)
Risikoquelle: Interner Mitarbeiter — Insight AG
Risikobeschreibung: Gespeicherte Daten werden fiir weitere Zwecke (Profilbildung, etc.) verwendet
Verarbeitungsgrundsatz:  Zweckbindung
Maoglicher Schaden: Diskriminierung, finanzieller Schaden, Rufschadigung, Identitatsdiebstahl oder Betrug, heimliche
Profilbildung
Schadenskategorie: Profilbildung durch Bewertung personlicher Aspekte (Vorlieben, Interessen, Aufenthaltsort,

Ortswechsel, etc.)
Eintrittswahrscheinlichkeit: Maximal (4)
Schwere des Schadens: Wesentlich (3)
Ergebnis Risikobewertung: hohes Risiko (7-8)

19.07.2017 — Workshop zur DSFA
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Bayerisches Landesamt flir

Risikobeurteilung im Musterbeispiel Datenschutzaufsicht

- Ergebnis der Risikobewertung

A
Schwere des Schadens
4. Maximal
Risikobereiche nach DS-GVO
3. Wesentlich Q, Geringes Risiko
CII) Risiko
2. Begrenzt @_ Hohes Risiko

1. Vernachlassigbar

N
»

Eintrittswahrscheinlichkeit
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AbhilfemaBnahmen Datenschutzaufsicht et

- AbhilfemaBBnahmen nach ISO 29134

6.4.5.2 Determine controls

The assessor should compare the existing and determined controls to

reference lists of controls and

verify that no necessary controls have been omitted:

e controls in ISO/IEC 27001:2013, Annex A;

e controls in ISO/IEC 29151;

« controls in any relevant privacy sets of controls, including national
standards;

« controls from external factors;

 controls from internal factors.
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. Titel elnngen Datenschutzaufsicht gttt »

- AbhilfemaBBnahmen nach ISO 29151

ISO 29151

e I

Security Controls
1ISO 27002

Privacy Controls
1ISO 29100

19.07.2017 — Workshop zur DSFA 27
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|. Titel einf(]gen Datenschutzaufsicht

- AbhilfemaBBnahmen nach ISO 29100

INTERNATIONAL ISO/IEC
STANDARD 29100 150 23100

First edition

20111215 ReChtmaBlgkelt

Transparenz

Faire Verarbeitung
Information technology — Security

techniques — Privacy framework

Zweckbindung
Datenminimierung
Richtigkeit
Speicherbegrenzung

Security

19.07.2017 — Workshop zur DSFA Rechenschaftspflicht 28
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Bayerisches Landesamt fur 4
Restrisikobewertu ng Datenschutzaufsicht

Ergebnis der Restrisikobewertung

s+ Risiko vor AbhilfemaBnahmen: , Risiko nach AbhilfemaBnahmen
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Eintrittswahrscheinlichkeit Eintrittswahrscheinlichkeit
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